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AUTOMATED CONTROL SYSTEMS

ЛЛееггккоовв  КК..ЕЕ..,,
Северо�Кавказский филиал 
Московского технического 
университета связи и информатики

Одной из перспективных задач развития
автоматизированных систем управления (АСУ)
становится задача предвидения возможного
развития оперативной и боевой обстановки,
формирования рациональных способов бое�
вых действий. При этом необходимо обеспечи�
вать соответствие между возможностями ком�
плекса средств автоматизации (КСА) по фор�
мированию способов боевых действий, с од�
ной стороны, и обязанностями, правами, ответ�
ственностью должностных лиц в каждом звене
управления, с другой. 

В иерархической системе управления фор�
мирование способа боевых действий сил за�
ключается в определении пространства, вре�
мени и форм боевых действий, оперативного
построения, маневра сил и средств подчинен�
ных частей и подразделений для решения спе�
циальных задач.

Таким образом, как в повседневной дея�
тельности сил, так и в компьютерных моделях
поддержки принимаемых решений должны от�
ражаться принципы управления, в частности:

— принцип единоначалия;
— принцип централизации управления с

предоставлением подчиненным инициативы в
определении способов выполнения поставлен�
ных специальных задач;

—принцип личной ответственности должно�
стных лиц за принимаемые решения на приме�
нение подчиненных сил и результаты выполне�
ния ими поставленных специальных задач.

Наряду с вышеизложенным, необходимо
учитывать и достаточно важную тенденцию в

развитии автоматизированных систем управле�
ния силами, на основе информационно�управ�
ляющих систем реального времени (ИУС РВ). 

Основу ИУС РВ составляют пространст�
венно разнесенные источники информации,
действующие на различных физических прин�
ципах и обеспечивающие сбор, сверхбыструю
обработку информации компьютерные сети
(сетецентрические технологии). 

Функциональные подсистемы перспектив�
ной АСУ должны обеспечивать автоматизацию
как целевых процессов управления применени�
ем сил, так и функций управления органов уп�
равления, а инфраструктурные подсистемы
должны обеспечивать базовый набор услуг по
управлению информационными и вычислитель�
ными ресурсами АСУ в интересах работы всех
функциональных подсистем. Они должны со�
здаваться в контексте единых архитектурных
решений, использовать максимально унифици�
рованные программные компоненты и общую
технологическую и информационную среду
совместного применения и функционирования
данных программных компонентов. 

Использование инфраструктурных систем
позволит повысить технологичность разработ�
ки перспективной АСУ и функциональных под�
систем, как ее компонентов. Применение уни�
фицированных программных компонентов,
разработанных в рамках инфраструктурных
систем, должно позволить разработчикам
функциональных подсистем максимально со�
средоточиться на решении поставленных за�
дач, стоящих перед конечными пользователями

Актуальные направления развития
автоматизированных систем управления

специального назначения
Главное направление разрешения информационно-управленческих проблем строительства сил специального назначения - это
информационно-техническое объединение всех имеющихся и перспективных средств в единое информационное пространство (ЕИП) за
счет развертывания базовой информационно-управляющей системы, их интеграции в систему оружия и органов управления. Такое
объединение потребует соответствующего совершенствования средств связи и передачи данных, всех видов информационного
обеспечения, автоматизации и информатизации управления. Очевидно, что создание столь сложной, пространственно-распределенной
системы невозможно без решения целого ряда проблем технического и организационного характера. Техническую основу сегмента сил
специального назначения в едином информационном пространстве должна составить многомерная защищенная высокоскоростная сеть,
включающая в свой состав следующие информационные средства: добывания информации, ее обработки и передачи, а также
синхронизации и передачи сигналов точного времени.

Ключевые слова: система управления, информационное взаимодействие, система связи, 
инфокоммуникационная система, комплекс средств автоматизации.

Actual directions of 
development of automated
control systems of a special

purpose

Legkov K.E.,
North Caucasian branch of the Moscow 
technical university of communication 

and informatics

Abstract
The principal direction of permission of informa-
tion and administrative problems of construction
of forces of a special purpose is an information
and technical combining of all available and per-
spective means in the common information space
due to deployment of basic management informa-
tion system, their integration into system of the
weapon and governing bodies. Such combining will
demand the appropriate enhancement of means
of communication and the data transfer, all types
of information support, automation and control
informatization.  It is obvious that creation so dif-
ficult, spatial distributed system is impossible with-
out solution of a number of problems of technical
and organizational character. In a common infor-
mation space the multivariate protected high
speed network including in the composition the
following information means shall make a techni-
cal basis of a segment of forces of a special pur-
pose: gettings of information, its processing and
transmission, and also synchronization and signal
transmission of exact time.

Keywords: management system, information 
exchange, communication system, infocommunication
system, complex of an automation equipment.
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АСУ. При этом разрабатываемыми средствами
должно обеспечиваться сопряжение с сущест�
вующими и перспективными системами осве�
щения обстановки и управления.

Работа перспективной АСУ должна обес�
печиваться инфокоммуникационной системой
специального назначения (ИКС СН). 

Основой создания АСУ СН должна стать
реализация концептуальной модели сервис�
ориентированной архитектуры, основными до�
стоинствами которой являются возможность
эволюционного развития, обеспечение совмес�
тимости между отдельными элементами, много�
кратное (повторное) использование программ�
ных компонентов.

Эта модель должна состоять из следующих
основных компонент:

—презентационный уровень описывает ин�
терфейсные сервисы для взаимодействия поль�
зователей с информационной системой, вклю�
чая закрытые и открытые порталы, доступ с мо�
бильных устройств, а также различные преоб�
разования информации при взаимодействии с
внешними системами и устройствами;

— на уровне функциональных сервисов
формируются модели и осуществляется управ�
ление выполнением процессов АС с использо�
ванием специализированных средств (типа
BPEL), а также координация автоматизирован�
ных и "ручных" операций;

— интеграционные сервисы обеспечивают
взаимодействие между приложениями, кото�
рое может быть реализовано, в частности, с ис�
пользованием средств обмена сообщениями
или в рамках единой среды исполнения, такой
как сервер приложений J2EE;

— cервисы уровня данных реализуют сред�
ства извлечения и повторного использования
данных из СУБД и приложений. Явное выделе�
ние такого уровня позволяет изолировать вы�
шестоящие компоненты архитектуры от изме�
нений в технологиях, а также обеспечить еди�
ный унифицированный подход к выполнению
операций с данными;

— уровень инфраструктуры, приложений и
СУБД является как бы основой для всей струк�
туры, и именно здесь концентрируются основ�
ные инвестиции в ИТ.

Взаимодействие между этими уровнями,
однако, осуществляется не напрямую, а через
сервисы, выделенные на уровень обработки

событий. Сервисы этой компоненты архитекту�
ры обеспечивают сбор данных о событиях в
масштабе АСУ, необходимое преобразование
и маршрутизацию этих данных между разными
уровнями, а также "обратную связь" между сер�
висами каждого отдельного уровня.

При формировании функциональных под�
систем АСУ СН наиболее важным становится
принцип, при котором каждый процесс должен
автоматизироваться однократно, вне зависи�
мости от принадлежности к виду  и уровню уп�
равления. Для обеспечения специфики вида де�
ятельности, налагаемой видовой принадлежно�
стью или уровнем управления, необходимо
обеспечить широкие возможности настройки
ПО (по видам и источникам информации, при�
меняемым информационно�расчетным зада�
чам, УФД и т.д.). 

В настоящее время в силах специального
назначения на вооружении находится множе�
ство систем и комплексов, с той или иной степе�
нью эффективности решающих различные за�
дачи управления силами и средствами СН. Од�
нако имеет место большая избыточность посту�
пающих данных, сложность, а зачастую и не�
возможность организации взаимодействия и
оперативной совместимости различных сис�
тем, а также несовершенство механизма рас�
пределения конечных результатов.

С технической точки зрения причиной изо�
лированности систем и комплексов является из�
лишнее разнообразие аппаратных и про�
граммных средств, платформ, архитектур и тех�
нологий, различие интерфейсов и протоколов,
а также отсутствие изначально заложенных ме�
ханизмов взаимодействия систем.

Необходима разработка и внедрение ап�
паратно�программных средств, обеспечиваю�
щих комплексирование информации от разно�
родных источников, автоматизацию процессов
обработки и интерпретации поступающей ин�
формации, а также формирование общей ба�
зы данных с распределенным доступом к ней,
что позволит создать единое информационное
пространство, снизить избыточность поступаю�
щей информации, повысить качество ее пред�
ставления, скорость поиска данных и их дове�
дения до конечного пользователя.

Предусмотреть возможность эффективно�
го решения сложных вычислительных задач,
обеспечения взаимодействия программных

комплексов и систем путем организации рас�
пределенных вычислений в сетях на основе ра�
ционального использования сетевых ресурсов
— процессоров, памяти, коммуникационного
оборудования, алгоритмов и программ.

Функциональные подсистемы (ФПС) АСУ,
должны быть определены как наборы унифици�
рованных и не унифицированных программ�
ных компонентов — Функциональных серви�
сов, способных работать совместно, в соответ�
ствии с установленным формализованным рег�
ламентом деятельности. Функциональные под�
системы рассматриваются, как совокупности
слабо связанных Функциональных сервисов,
применяемый набор которых определяется за�
дачей по управлению АСУ.

Инфраструктурные системы (ИС) обеспе�
чивают предоставление функционально неза�
висимых услуг абонентам и элементам АСУ.
Инфраструктурные системы должны рассмат�
риваться как наборы Инфраструктурных сер�
висов, предназначенные для реализации тех�
нологической основы для Функциональных
сервисов. Инфраструктурные сервисы должны
предоставлять возможности функциональным
подсистемам реализовывать свое назначение
путем манипулирования набором применяе�
мых Инфраструктурных систем и использова�
ния их функциональных возможностей. Инфра�
структурные сервисы скрывают техническую
реализацию от Функциональных сервисов, а
специфицирование (описание и следование
описанию) интерфейсов обеспечивает необхо�
димую гибкость, возможности масштабирова�
ния, а также постепенного улучшения и нара�
щивания функциональности подсистемы, путем
замены реализации Инфраструктурного сер�
виса, без необходимости внесения изменений
в Функциональную подсистему. 

Обеспечение информационно�техничес�
кого взаимодействия АСУ со сторонними (су�
ществующими, унаследованными) системами
производится путем их интеграции в единую
распределенную среду информационного вза�
имодействия через унифицированный меха�
низм адаптеров. Далее этот механизм может
быть применен как способ интеграции в АСУ
СН.

Рабочее пространство пользователя (РПП)
должно обеспечивать единую рабочую об�
ласть для всех Функциональных подсистем, ко�
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торые использует пользователь в рамках своей
деятельности. Использование Рабочего прост�
ранство пользователя должно обеспечить пре�
имуществом сквозной идентификации пользо�
вателя для различных Функциональных подсис�
тем, при выполнении всех функций АРМ, при�
меняемых пользователем в рамках единой ра�
бочей области. Для полного и эффективного
взаимодействия пользователя с АСУ  необхо�
димо реализовать РПП на основе концепции
"толстого" клиента. Для простого взаимодейст�
вия пользователя с АСУ и улучшения мобильно�
сти пользователя необходимо реализовать
РПП на основе концепции "тонкого" клиента.

Реализация указанных направлений раз�
вития системы управления сил СН позволит:

—обеспечить планируемое повышение эф�
фективности средств поражения до требуемых
показателей;

— обеспечить создание системы разведки
и контроля, позволяющую контролировать
100% зон ответственности;

— обеспечить автоматизированное реше�
ние 100% задач управления силами СН с высо�
ким качеством реализации циклов управления
силами.

Очевидно, что создаваемая система должна
иметь открытую архитектуру и обеспечивать воз�
можность оперативной адаптации к изменениям
состава и структуры сил СН в целом и отдельных
группировок, в частности, в том числе и оператив�
но формируемых на отдельных направлениях. 
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При решении задач статистической радио�
техники, связанных с негауссовскими входными
воздействиями, иногда возникает необходи�
мость в вероятностном описании помеховых
сигналов простыми аналитичесими функциями.
Такие задачи возникают, например, при пост�
роении приёмных устройств, адаптивных к рас�
пределению негауссовских помех, воздейству�
ющих на входе приёмника.

Исчерпывающей характеристикой негаус�
совской помехи с независимыми выборочными
значениями является одномерная плотность ве�
роятности (ПВ) w1(x). Помимо этой функции,

можно также рассматривать связанную с ней
характеристическую функцию Q1(υ) — преоб�

разование по Фурье данной плотности.
Описание помехового сигнала с помощью

функций w1(x), Q1(υ) характерно для негаус�

совского случайного процесса с широкополос�
ным спектром . Если помеховое колебание яв�
ляется узкополосным случайным процессом
(УСП), то вместо этих функций целесообразно
задавать распределение огибающей W(A), A >
0, связанное с функцией Q1(υ) интегральным

соотношением вида : 

(1)

где J0(z) — функция Бесселя нулевого 

порядка.
Распределение W(A) для большинства по�

меховых сигналов представляется сложной
аналитической функцией, зависящей от неко�
торого параметра. Для построения приёмного
устройства адаптивного к распределению по�
мехового сигнала, требуется аппроксимиро�
вать реальную ПВ некоторой простой аналити�
ческой функцией Wa(A), представляемой че�

рез элементарные функции. Особенно это важ�
но в том случае, когда распределение реаль�
ных радиопомех неизвестно, и в процессе при�
ёма требуется аппроксимировать неизвестную
ПВ с помощью эмпирических моментов, полу�
чаемых на основании данных выборки. 

Цель работы — обоснование методики оп�
тимальной аппроксимации заданного распре�
деления вероятностей простейшим показатель�
ным распределением; анализ сходимости по�
лученной аппроксимации применительно к не�
гауссовским помехам синусоидального типа;
сопоставительный анализ двух видов аппрок�
симации с использованием ПВ w1(x) и W(A). 

Как уже отмечалось, основной характери�
стикой негауссовского УСП является функция
W(A). Будем считать, что эта функция непре�
рывна и дифференцируема на всей числовой
оси (A > 0). Этим условиям удовлетворяют рас�
пределения реальных радиопомех.

В силу аналитичности заданного распреде�
ления его можно представить в форме показа�
тельной функции:

(2)

где C1 > 0 — нормировочная константа;

коэффициенты полинома определяются как:

(3)

Для построения приёмного устройства,
адаптивного к ПВ W(A), желательно ограничить
сумму в показателе (2). Распределение вида

(4)

Методика оптимальной аппроксимации
заданного распределения вероятности

простейшим показательным распределением
Обоснована методика оптимальной аппроксимации заданного распределения
вероятности простейшим показательным распределением, выполнен анализ
сходимости полученной аппроксимации

Ключевые слова: Аппроксимация, плотность вероятности, 
критерий, негауссовская помеха.

Technique of optimum
approximation of the given
distribution of probability

the elementary 
demonstrative distribution

Danilov A.V., Malyshko A.V., 
North-Caucasian branch of the Moscow

technical university relationship 
and informatics

Abstract
The optimal approximation method of a
given probabilities distribution by a sim-
plified exponential distribution is
proved, the convergence analysis of
received approximation is performed. 

Keywords: Approximation, probability
density, criteria, nongaussian noise.
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Под задачей идентификации закона рас�
пределения наблюдаемой случайной величины
понимается нахождение такого закона, кото�
рый бы в статистическом смысле не противоре�
чил имеющимся наблюдениям. Практика ис�
пользования нормального закона распределе�
ния для описания ошибок средств измерения,
как выясняется [1, 5], не всегда оправдана. В
основе измерительных приборов и систем ле�
жат различные физические принципы, различ�
ные методы измерений и различные преобра�
зования измерительных сигналов. Погрешнос�
ти измерений являются следствием влияния
множества факторов, случайного и неслучай�
ного характера, действующих постоянно или
эпизодически. Поэтому понятно, что только при
выполнении определенных предпосылок (тео�
ретических и технических) погрешности изме�
рений достаточно хорошо описываются нор�
мальным законом распределения. 

При автоматизации обработки результа�
тов измерений рассматривается задача иден�
тификации закона распределения случайных
величин, которая обычно решается с примене�
нием статистических критериев согласия Пир�
сона, Колмогорова, Колмогорова�Смирнова,
омега�квадрат. Задача выбора закона распре�
деления для данной выборки значений случай�
ной величины решается в этом случае как зада�
ча приближения функции на заданных анали�
тических законах распределений. В качестве
закона распределения выбирается такое рас�
пределение, которое находится на минималь�
ном расстоянии (в качестве которого может
быть выбрана статистика Пирсона, Колмогоро�
ва и др.) от эмпирического закона распределе�
ния, построенного по соответствующей выбор�
ке. Выбор числовых параметров законов рас�
пределений выполняется на основе обработки
всех данных единственной выборки случайной
величины, в то время как при использовании

критериев согласия параметры требуется оп�
ределять по иной выборке значений случайной
величины.

Однако недостатком всех рассмотренных
выше подходов является то, что гипотеза о виде
распределения определяется эмпирически. То
есть исследователь должен по виду полученной
функции распределения вероятностей � эмпи�
рической функции распределения или гисто�
граммы, исходя из своего опыта, определить те�
оретический закон, которым она описывается.

Целью данной работы является разработка
кумулянтного метода идентификации вида за�
кона распределения на базе анализа резуль�
татов измерений. В дальнейшем правильность
гипотезы может быть проверена с помощью из�
вестных критериев, например Колмогорова
или Стьюдента.

1. Кумулянтный анализ
Кумулянтное описание случайных величин

дает столь же полное их статистическое пред�
ставление, сколь и моментное, оно обладает,
вместе с тем, важными и привлекательными
преимуществами [3]. Первое преимущество
заключается в том, что кумулянты, в отличие от
моментов имеют четко выраженный самостоя�
тельный статистический смысл и могут быть за�
даны в определенной степени независимо друг
от друга, являясь в этом плане некоторыми
"нормальными координатами" статистического
описания. Это приводит, например, к тому, что
различные статистические средние "выходов"
нелинейных преобразований выражаются
простым образом именно через кумулянты
"входных" переменных [3, 5].

Второе преимущество кумулянтов связано
с тем, что учет их высших порядков позволяет
просто описать любую степень негауссовости
случайных величин. По этой причине основную
ценность кумулянтное описание имеет именно
для негауссовых переменных [2,5].

Кумулянтный метод определения закона
распределения

Разработан новый кумулянтный метод определения закона распределения, позволяющий полностью
автоматизировать процесс определения вида закона распределения результатов измерений.
Правильность гипотезы может быть проверена в дальнейшем с помощью известных критериев,
например Колмогорова или Стьюдента. Приведен пример реализации метода.

Ключевые слова: кумулянтный метод, закон распределения, 
моменты случайных величин, кумулянты случайных величин.

Cumulant method 
of determination 

of the distribution law

Bezuglov D.A.,  Shvidchenko S.A.,
Rostov Institute of Technology Service and
Tourism of the State educational institution

of higher professional education "South-
Russia State University of Economics and
Service" North-Caucasian branch of the
Moscow technical university relationship 

and informatics

Abstract
A new Cumulant method for determin-
ing the distribution law, which allows to
fully automate the process of determin-
ing the form of the distribution of
measurement results. The correctness
of the hypothesis can be tested further
by using the known criteria, such as
Kolmogorov or Student. An example of
the method.

Keywords: Cumulant method, 
distribution law, moments of random
variables, cumulants of random variables.
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Главной целью этапа исследования разра�
батываемых протоколов является формулиро�
вание заключения о возможности протоколь�
ного объекта обеспечить достижение конечно�
го результата своего функционирования. 
В этом случае мы имеем возможность говорить
о качестве функционирования протокола. Для
того чтобы построенный протокол обеспечивал
получение требуемого результата необходи�
мо, чтобы его структура отвечала требованию
корректности [1]. Отсутствие в доступной лите�
ратуре точного определения качества протоко�
ла и тот факт, что функции, выполняемые про�
токолом, при обеспечении условия его кор�
ректного исполнения, позволяют исключить
ошибки пересылки данных (разрушение, поте�
ри, дублирование и нарушение очередности
получения пакетов), вызываемых коммуникаци�
онными системами. Т.е. другими словами, пока
программа, реализующая протокол, продол�
жает функционировать корректно, ошибки пе�
ресылки через ненадежную среду (характери�
зующие достоверность услуг связи) не будут
влиять на правильное получение данных.

Соответствие остальных критериальных по�
казателей, характеризующих качество услуг свя�
зи  предоставляемых сервисом (оперативность,
надежность), реализуемым  коммуникационным
протоколом, требованиям пользователя, опреде�
ляется на этапе составления тактико�технического
задания на разрабатываемый протокол. Выпол�
нение этих требований также обеспечивается при
условии правильного выполнения протоколом
своих функциональных возможностей.

Вышесказанное позволяет определить ка�
чество протокола как степень соответствия
свойствам, характеризующим его коррект�
ность. К таким свойствам относятся [2]:

1. Отсутствие статических блокировок, оз�
начающее, что в протоколе не существует тако�
го состояния или набора состояний, из которых

не возможен переход в другие состояния.
2. Полнота, т. е. протокол обеспечивает ре�

акцию на все возможные входные сообщения
(отсутствуют ошибки неспецифицированных
приемов).

3. Однозначность соответствия состояний,
т.е. отсутствие таких протокольных объектов, у
которых одно состояние может сосуществовать
с несколькими различными состояниями како�
го�либо другого объекта.

4. Отсутствие избыточности, т. е. в специфи�
кации протокола нет непоступающих сообще�
ний и невыполняемых действий.

5. Ограниченность, которая означает, что
во время функционирования протокола число
сообщений в каждом канале между протоколь�
ными объектами не превышает определенного
значения, называемого емкостью канала.

6. Отсутствие динамических блокировок.
Это значит, что в протоколе отсутствует беско�
нечный цикл функционирования, при котором
не производится полезная работа. Различают
динамические блокировки, выход из которых
логически невозможен (свойство 6а), и динами�
ческие блокировки, являющиеся следствием
определенных временных характеристик про�
токола, например темпа обмена сообщениями
(свойство 6б).

7. Завершаемость (развитие), т.е. протокол
всегда достигает конечного (терминального)
состояния. Для циклических протоколов это
свойство несколько видоизменяется. Эти прото�
колы должны обладать свойством развития, ко�
торое состоит в том, что протокол достигает
своего начального состояния.

8. Самосинхронизация (восстановление
после ненормальной ситуации). Это свойство
подразумевает, что после возникновения не�
нормальной ситуации протокол за конечное
время восстановит свое корректное функцио�
нирование.

К вопросу оценки качества протоколов 
сетей передачи данных

To a question of an
assessment of quality 
of protocols of data 

communication networks

Kislyakov M.A., Bozhko E.S.,
North-Caucasian branch of the Moscow

technical university relationship 
and informatics

Abstract
The approach to assessing the quality
characteristics of protocols of digital-
communication networks, based on ana-
lyzing the properties of the correctness
of the model protocol. Determined by
the objective function evaluation criteri-
on QualityProtocol, taking into account
the importance of private quality crite-
ria softwareimplementing the protocol.

Keywords: data networks, protocols,
quality and correctness.

Рассматривается подход к оценке качественных характеристик протоколов цифровых
сетей связи, на основе анализа свойств корректности модели протокола. Определяется
целевая функция оценки критериального показателя качества протокола, с учетом
значения частного критерия качества программной реализации протокола.

Ключевые слова: сети передачи данных, протоколы, качество, корректность.
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Ошибки, возникающие при приеме сооб�
щений, в значительной мере определяются ви�
дом и интенсивностью помех, действующих в
канале. В зависимости от места нахождения ис�
точника помех различают внутренние и внеш�
ние помехи. Внутренние помехи возникают в
самой системе. К ним относятся шумы уст�
ройств системы передачи данных и электричес�
кие сигналы, попадающие в приемник по внут�
ренним цепям вследствие плохого экранирова�
ния или развязки между устройствами. Послед�
ний вид помех связан с ошибками в конструк�
ции системы передачи данных и по возможнос�
ти должен быть устранен. Внутренний шум,
обусловленный хаотическим движением носи�
телей зарядов, принципиально неустраним, хо�
тя может быть в значительной степени ослаблен
применением качественных узлов и деталей, а
также снижением рабочей температуры.

Различают тепловой и дробовый шумы. Теп�
ловой шум обусловлен тепловым движением
носителей заряда, приводящим к появлению
случайной разности потенциалов. Он пред�
ставляет собой гауссовский случайный процесс
с нулевым средним и спектральной плотностью
мощности: где h = 6,66 10�34 Дж с — постоян�
ная Планка;k=1,38 10�23 Дж/град — постоян�
ная Больцмана; T0 — абсолютная температура
источника шума; f — частота. 

Шумы различных устройств систем переда�
чи данных (дробовые шумы) обусловлены дис�
кретной природой носителей заряда. Статисти�
ческие характеристики дробового шума такие
же, как у теплового.

Внешние помехи возникают из�за различ�
ных электромагнитных процессов, происходя�
щих в атмосфере, ионосфере, космическом
пространстве, а также излучения земной по�

верхности (естественные помехи). Кроме того,
они создаются различными промышленными
установками, медицинской аппаратурой, элек�
трическими двигателями и т.п. 

В зависимости от диапазона частот и усло�
вий, в которых работает СПИ, преобладает тот
или иной вид помех. 

Атмосферные помехи возникают в резуль�
тате различных электрических процессов, про�
исходящих в земной атмосфере. Наиболее
мощным источником являются электрические
громовые разряды, которые приводят к излуче�
нию электромагнитной энергии.

Промышленные помехи создаются различ�
ным электрооборудованием промышленных
предприятий, транспорта, линиями электропе�
редач и другими электроустановками. В боль�
шинстве случаев они представляют собой по�
следовательности импульсов с постоянным или
переменным периодом следования.

Упрощенную физическую модель образо�
вания помех при высокой загрузке канала
можно представить в виде последовательно
включенных генератора белого шума и фильт�
ра с изменяющейся во времени по случайному
закону частотной характеристикой.

Спектральную плотность мощности помех
N(f, t) как случайный процесс можно достаточ�
но полно охарактеризовать плотностью веро�
ятности wt,f (N) и корреляционными функциями
флуктуаций во временной и спектральной об�
ластях RN(τ) и RN(ν). Параметрами корреляци�
онных функций является интервал корреляции
во времени τk и интервал корреляции по часто�
те Fk.

Анализ помех и типовых ошибок в каналах
связи при приеме сообщений

Рассмотрены помехи в канале связи и ошибки, возникающие при приеме сообщений.
Приведена классификация помех и их различные модели. Построена модель ошибок
в дискретном канале связи.

Ключевые слова: помехи, модель помех, канал связи, 
дискретный канал, модель ошибок.
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The analysis of noises
and standard errors 

in communication links
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Abstract
Considered interference in the com-
munication channel, and errors that
occur when receiving messages. At-
vedena classification of interference
and their various models.A model of
error in a discrete communication
channel.

Keywords: noise, model noise, 
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the discrete channel modelerrors.
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Если число помех, попадающих в полосу
сигнала, отраниченно, то предложенная мо�
дель не всегда применима. В этом случае посту�
пающую на вход приемной части системы пе�
редачи данных смесь приходится представлять
в виде суммы полезного сигнала и ограничен�
ного числа аддитивных помех с известными или
неизвестными статистическими характеристи�
ками: где огибающая Ai(t) и фаза Θi(t) помехи
могут быть как случайными, так и детерминиро�
ванными процессами. 

Рассмотрим более подробно дискретный
канал и, соответственно, модель ошибок в та�
ком канале.

Дискретный канал имеет дискретный вход и
дискретный выход. Примером такого канала
является канал, образованный совокупностью
технических средств между выходом кодера ка�
нала и выходом демодулятора. Для описания
дискретного канала необходимо знать алфа�
вит входных символов xr, r = 1, …, m, их вероят�
ности появления p(xr), скорость передачи сим�
волов на выходе канала yj , j = 1, …, n, и значения
переходных вероятностей p(yj /xr), j = 1, …, n;
r = 1, …, m, появления символа yj при условии
передачи символа xr.

Первые две характеристики определяются
свойствами источника сообщений, скорость ν
— полосой пропускания непрерывного канала,
входящего в состав дискретного канала, объем
алфавита выходных символов — алгоритмов
работы решающей схемы, переходные вероят�
ности p(yj/xr) — характеристиками непрерыв�
ного канала.

Заметим, что в общем случае в дискретном
канале объемы алфавитов входных и выходных
символов не совпадают. Примером может быть
канал со стиранием. Алфавит на его выходе со�
держит один добавочный символ по сравнению
с алфавитом на входе. Этот добавочный сим�
вол (символ стирания) появляется на выходе ка�
нала тогда, когда анализируемый сигнал нель�
зя с большой вероятностью отождествить ни с
одним из символов входного алфавита. Стира�
ние символов при применении соответствую�
щего помехоустойчивого кода позволяет суще�
ственно повысить помехоустойчивость.

Зная вероятности p(xr)  и  p(yj /xr),
r=1,2,…m, j = 1, 2,…n,  можно вычислить апос�
териорные вероятности того, что при принятом
символе yj был передан символ xr. Вероятности
p(xr) и p(yj/xr) позволяют определять полную
вероятность ошибки в канале (или полную ве�
роятность правильного приема) и информаци�
онные характеристики дискретного канала.

Дискретный канал называется стационар�
ным, если переходные вероятности p(yj/xr), 
r = 1,2,…m,  j  = 1, 2,…n, не зависят от времени,
Дискретный канал называется каналом без па�
мяти, если переходные вероятности p(yj/xr), 
r = 1,2,…m, j  = 1, 2,…n, не зависят от ранее 
переданных и принятых символов.

Если в стационарном дискретном канале
алфавиты на входе и выходе совпадают и удов�
летворяют условию:

Pош для всех j =/r,
P(y/x)= 1–(m–1)pош для j = r,

то такой канал называется симметричным.
Математическая модель канала должна

обеспечивать возможность нахождения основ�
ных характеристик потока ошибок. К ним отно�
сятся: вероятность ошибки в приеме символа
Pош ; распределение вероятностей Pn(r) появле�
ния r ошибок в блоке длины n ; распределения
длин интервалов между соседними ошибками;
распределения длин серий ошибок и т.п.

Модель должна быть простой и удобной
для проведения расчетов. В то же время она
должна достаточно точно описывать реальный
канал, т.е. находится в хорошем соответствии с
экспериментальными данными. Наиболее про�
стой является модель стационарного симмет�
ричного канала без памяти. В таком канале
ошибки возникают независимо друг от друга,
т.е. между ошибками отсутствуют статистичес�
кие связи. Вероятность ошибки Pош при переда�
че любого символа одинакова и не меняется во
времени. 

Стационарный симметричный канал без
памяти полностью описывается вероятностью
Pош. Распределение ошибок в нем подчиняется
биномиальному закону с характеристиками: n
— число символов в блоке, r — число ошибоч�
ных символов.

Зная вероятность ошибки Pош и используя
выражение, приведенное выше, можно найти
все необходимые характеристики. В частности,
вероятность правильного приема блока из n
символов вероятность приема блока, содержа�
щего хотя бы одну ошибку вероятность появле�
ния в блоке l и более ошибок.

Большинство реальных каналов имеют 
"память", которая проявляется в том, что вероят�
ность ошибки в символе зависит от того, какие
символы передавались до него и как они были
приняты. Первый факт обусловлен межсим�
вольными искажениями, являющимися резуль�
татом рассеяния сигналов в канале, а второй —
изменением отношения сигнал�шум в канале
или характера помех.

При рассеянии сигнала приходящая на вы�
ход приемника посылка является суммой неко�
торого числа предыдущих посылок с соответст�
вующими весовыми коэффициентами. Поэтому
вероятность ошибки в последующем символе
будет зависеть от характера передаваемой ин�
формации за время рассеяния сигнала. Напри�
мер, при чередовании посылок разных частот,
ошибка будет больше, чем внутри последова�
тельности, состоящей из посылок одной часто�
ты. Если меняется длительность отдельных ме�
шающих воздействий, например, в результате
общих замираний сигнала или изменения
уровня помех, то ошибки будут группироваться
в пачки. Вероятность ошибки при приеме сим�
вола в этом случае зависит от того, была ошиб�
ка в предыдущем символе или нет. Простой мо�
делью двоичного симметричного канала с па�
мятью является канал, который может находить�
ся в одном из двух состояний: d = 0 и d = 1. 
В обоих состояниях возможны независимые
ошибки с вероятностями p0 и p1, где нижние 
индексы указывают на состояние канала.

Одним из распространенных методов опи�
сания дискретного канала с памятью, связанной
с межсимвольными искажениями, является ис�
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пользование аппарата цепей Маркова 
(посимвольное описание). В этом случае после�
довательность состояний двоичного канала рас�
сматривается как N�связная двоичная цепь Мар�
кова, а значения символов на каждой позиции —
как состояние цепи, где N — число символов, на
которое распространяется память канала.

Рассмотренный дискретный канал и модель
ошибок в таком канале могут быть использова�
ны при построении моделей и синтезе уст�
ройств кодирования и передачи дискретных
сигналов систем передачи данных.
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РРиисс..11..  Модель канала с ошибками
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Основой современных систем связи

различных ведомств и крупных госкорпо�
раций являются инфокоммуникационные
сети специального назначения (ИКС СН),
функционирование которых осуществля�
ется в достаточно сложных и неблагопри�
ятных условиях обстановки [1], что тре�
бует организации достаточно четкого и
устойчивого управления ими в реальном
масштабе времени. 

Современные ИКС СН строятся в со�
ответствии с концепцией глобальной ин�
формационной инфраструктуры (GII) [2]
на базе широкого применения современ�
ных информационных и телекоммуника�
ционных технологий и технологий управ�
ления (рис.1).

Несмотря на сложность обеспечения
функционирования ИКС СН в сложных
условиях функционирования, необходи�
мо обеспечить передачу требуемого объ�
ема информации с гарантированным ка�
чеством от индивидуальных или корпора�
тивных пользователей в условиях воз�
можных интенсивных воздействий на
средства сети и оборудование ее узлов. 

Это можно обеспечить только при на�
личии гибкой АСУ ИКС СН, реализую�
щей эффективные методы управления, и
при организации качественного обмена
управляющей информацией между пунк�
тами управления (ПУ). Этот обмен управ�
ляющей информацией должна обеспе�
чить (в соответствии с рекомендациями
МСЭ�Т по TMN, серия М.30**) специ�
альная выделенная сеть управления, учи�
тывающая специфику решения задач уп�

равления ИКС СН.
Так как архитектура современных

ИКС СН, построенных в соответствии с
концепцией GII, содержит три основных
уровня (рис. 1), то управление ею также
целесообразно декомпозировать на три
уровня управления: управление инфраст�
руктурным уровнем, управление проме�
жуточным уровнем, управление базовым
уровнем ИКС СН, на каждом из которых
управление осуществляется по пяти ос�
новным задачам управления, к которым
относятся задачи управления производи�
тельностью уровня, безопасностью,
структурой и адресацией, ресурсами
уровня и сбойными ситуациями [2].

Каждый уровень архитектуры ИКС
СН [2] представляет собой сеть или сово�
купность сетей:

— инфраструктурный уровень пред�
ставляет собой совокупность сетей услуг;

— промежуточный уровень представ�
ляет собой совокупность сетей услуг mid�
dleware (услуги безопасности, биллинга,
аутентификации, поиска);

— базовый уровень — совокупностью
транспортной сети, сетей доступа и сетей
традиционной связи.

Значительная часть вышеперечислен�
ных групп управления осуществляется на
основе передачи соответствующих доку�
ментов с использованием телекоммуни�
кационных служб электронная почта и
файловый обмен как по сети управления,
так по самой управляемой ИКС СН, пу�
тем выделения специального ресурса. 

ТЕЛЕКОММУНИКАЦИИ

К вопросу моделирования организации
информационной управляющей сети 

для системы управления современными
инфокоммуникационными сетями

В соответствии с особенностями построения и условиями функционирования инфокоммуникационных сетей специального
назначения (ИКС СН), с учетом требований стандартов по организации сетей управления телекоммуникациями (TMN) и
организации систем сетевого управления (NMS), предлагаются различные варианты организации управляющей сети (УС) для
автоматизированной системы управления (АСУ ИКС СН) на базе стандартной защищенной технологии в составе протокола IPv6,
приводятся варианты математического описания УС, включающие вероятностные модели, модели массового обслуживания,
приводится математическая модель передачи управляющей информации между центрами управления АСУ ИКС СН, позволяющая
получить оценки вероятностно-временных характеристик УС.

Ключевые слова: управляющая сеть, система управления, 
инфокоммуникационная система, система управления, математическая модель.

Simulation of the 
information managing
director of a network 

for modern infocommu-
nication networks 

management system

Burenin A.N., Legkov K.E., 
The Federal State Unitary Enterprise
"Scientific Research Institute "Rubin"

Abstract
In article according to features of creation
and operating conditions of infocommunica-
tion networks of a special purpose, taking
into account requirements of standards for
the organization of networks of telecommu-
nication management (TMN) and the organ-
ization of systems of network control
(NMS), different options of the organization
of the controlling network (CN) for an auto-
mated control system are offered on the
basis of the standard protected technology
as a part of the IPv6 protocol, are brought
versions of the mathematical description the
CN, including probability models, waiting
line models, is given a mathematical model of
transmission of control data between cen-
ters automated control system, allowing to
receive estimates of probable time response
characteristics the CN.

Keywords: controlling network, management 
system, infocommunication system, 
management system, mathematical model.
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В последнее время в связи с бурным разви�
тием информационной инфраструктуры нашей
страны увеличилось значение систем передачи
дискретной информации по каналам радио�
связи. Особое место занимают системы пере�
дачи информации с кодовым разделением ка�
налов (СПИ КРК) на основе широкополосной
технологии множественного доступа с кодовым
разделением каналов.

Однако с увеличением объёмов передава�
емой информации в СПИ КРК, актуальной ста�
новится проблема ее защиты.

Согласно конфиденциальность передачи
сообщений по радиоканалам может быть до�
стигнута путем обеспечения:

Энергетической скрытности сигналов�пере�
носчиков характеризуемой затратами (вре�
менными и аппаратными) на его обнаружение
по энергетическим признакам без использова�
ния информации о форме, структуре и других
характеристиках.

Структурной скрытности сигналов�перено�
счиков характеризуемой затратами (времени,
средств), необходимыми для выявления состоя�
ния объекта (структуры сигнала) в котором он
находится в данный момент времени с задан�
ной достоверностью.

Информационной скрытности сообщения,
которая характеризуется способностью проти�
востоять мерам, направленным на раскрытие
информации, содержащейся в сигнале (шиф�
рование данных).

Однако в условиях массового применения
СПИ с КРК секретность паролей и кодов досту�
па не обеспечивает необходимой защиты, по�
этому требуется создать условия, при которых
затраты времени и технических средств на их
самый высокоскоростной поиск были бы столь

велики, что такие задачи стали бы трудно дости�
жимыми. В связи с этим важнейшее значение на
сегодняшний день приобретают вопросы, свя�
занные с обеспечением структурной скрытнос�
ти сигналов переносчиков.

Целью статьи является, повышение струк�
турной скрытности систем передачи информа�
ции основанных на технологии широкополос�
ного доступа с кодовым разделением каналов.

В настоящее время предложен ряд спосо�
бов передачи информации в СПИ КРК с повы�
шенным уровнем структурной скрытности, 
а именно:

1. Способ многостанционного доступа с
кодовым разделением каналов, где расшире�
ние спектра частот осуществляется на основе
использования 64 видов последовательностей,
сформированных по закону функций Уолша.

2. Способ многостанционного доступа с
кодовым разделением каналов, включающий
операцию одновременной передачи сложных
широкополосных сигналов на основе нелиней�
ных последовательностей де Брейна со сменой
формы последовательности в процессе пере�
дачи сообщения от одного информационного
символа к другому. 

3. Способ передачи информации с кодо�
вым разделением каналов, в которой использу�
ются ортогональные сигналы, формируемые на
основе производных ортогональных систем
сигналов.

Однако все перечисленные выше способы
имеют общий недостаток — количество струк�
тур дискретных ортогональных сигналов, фор�
мируемых предложенными способами, конеч�
но, что приводит с ростом объема информа�
ции, к увеличению вероятности раскрытия
структуры сигналов�переносчиков.

Повышение структурной скрытности 
системы передачи информации 
с кодовым разделением каналов

Рассматривается способ формирования систем ортогональных сигналов и производится
сравнительная оценка по параметру структурной скрытности предлагаемых сигналов с
известными системами ортогональных сигналов, используемыми в системах передачи
информации с кодовым разделением каналов.

Ключевые слова: ортогональные сигналы, система передачи информации 
с кодовым разделением каналов, структурная скрытность, база сигнала.

Increase of structural
reserve of an information

transmission system 
code-division channels

Zhuk A.P., Ivanov A.S.,
Stavropol state university

Abstract
In article is considered way of the shap-
ing the systems orthogonal signal and is
produced comparative estimation on
parameter of the structured secretive-
ness proposed signal with the known
system orthogonal signal, used in sys-
tem of the issue to information with
code division channel.

Keywords: orthogonal signals, 
system of the issue to information 
with code division channel, structured
secretiveness, base of the signal.



High technologies 
in Earth space research
№ 1�2011 27

TELECOMMUNICATIONS

В статье предлагается вариант повышения
структурной скрытности системы передачи ин�
формации основанной на технологии широко�
полосного доступа с кодовым разделением ка�
налов, который, заключается в том, что для пе�
редачи сообщений, сменяемых от одного ин�
формационного символа к другому, предлага�
ется использовать сформированные стохасти�
ческим образом ортогональные системы сигна�
лов, описываемые собственными векторами
диагональных положительно определенных
симметрических матриц размерностью N. При
этом используется свойство ортогональности
собственных векторов, заключающееся в том,
что собственные векторы, соответствующие
различным собственным значениям нормаль�
ного оператора, попарно ортогональны.

Известно, что всякий ненулевой вектор x
называется собственным вектором матрицы A,
если найдется такое число λ, что будет выпол�
няться равенство:

(1)

Это число λ называется собственным зна�
чением матрицы A, соответствующим собствен�
ному вектору x.

Если в пространстве выбран определенный
базис, то уравнение (1) для собственных векто�
ров и собственных значений линейного преоб�
разования можно записать в матричной форме:

(2)

Всякий ненулевой столбец X, для которого
выполняется равенство (2), называется собст�
венным вектором матрицы A, соответствующим
собственному значению λ.

Собственный вектор матрицы A— это стол�
бец вида (3) составленный из координат собст�
венного вектора x = (x1, x2,...,xN)  линейного
преобразования y = A • x в выбранном базисе.

Собственные векторы вещественной диаго�
нальной симметрической матрицы, отвечаю�
щие различным собственным значениям, орто�
гональны, т.е. их скалярное произведение рав�
но нулю.

(3)

Из всего выше сказанного следует, что для
любой вещественной диагональной симметри�
ческой матрицы A соотношение (4) существует
набор собственных значений λ = {λ1,λ2,..., λN}
и каждому собственному значению соответст�
вует собственный вектор X, который попарно
ортогонален с любым из вектор в ансамбля

(4)

При этом расширение информационной
последовательности происходит таким обра�
зом, что, если информационный бит, равен
единице то используется ортогональный сигнал
инверсной структуры, а если информационный
бит, равен нулю, то используется ортогональ�
ный сигнал прямой структуры.

Нелинейность формируемых структур сиг�
налов достигается за счет того, что на каждом
такте передачи информации, расширяющая
последовательность в виде одного из сигналов
ортогональной системы сигналов, описывае�
мых собственными векторами диагональных
положительно определенных симметрических
матриц, формируется путем стохастического
задания набора диагональных коэффициен�
тов, положительно определенной  симметриче�
ской матрицы A (вида 4), генератором случай�
ных положительных чисел.

Для оценки структурной скрытности рас�
сматриваемых систем ортогональных сигналов
в работе предлагается оценивать структурную
скрытность сигналов через затраты на выявле�
ние его состояния с заданной достоверностью
(вероятностью правильного решения). При

этом под структурной скрытностью понимается
арсенальная скрытность, определяемая мощ�
ностью A (числом элементов) множества X воз�
можных сменных параметров сигнала, в част�
ности вариантов кодовых структур. Рабочие па�
раметры передаваемого сигнала выбираются
из этого множества случайно.

При этом ширина спектра такого сигнала
определяется известным соотношением:

(5)

(6)

(7)

При базе передатчика B
—

= FT
—

возможное
число не перекрывающихся по частоте или
форме каналов (их арсенал) равно:

При условии того, что рабочий сигнал xi, 
i = 1,A

—
, выбирается из имеющегося арсенала с

равными вероятностями pi = 1/A структурная
скрытность сигналов   определяется выраже�
нием:

В соответствии с выражением (7) были по�
лучены значения структурной скрытности пред�
ложенного способа и способа передачи ин�
формации на основе последовательностей де
Брейна представлены в таблице в зависимости
от базы сигнала.

На рисунке 1 представлена графическая
зависимость структурной скрытности СПИ КРК
на основе предлагаемого способа формиро�
вания ортогональных сигналов (кривая 1) и 
на основе последовательностей де Брейна
(кривая 2) от базы сигнала.

Зависимость структурной скрытности СПИ
КРК на основе предлагаемого способа форми�
рования ортогональных сигналов (кривая 1) и

 .xxA ⋅=⋅ λ

 .XXA ⋅=⋅ λ
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на основе последовательностей де Брейна
(кривая 2) от базы сигнала. Из таблицы 2 и 
рисунка 1 можно увидеть, что предлагаемый
способ формирования систем ортогональных
сигналов (кривая 1) позволяет улучшить струк�
турную скрытность сигналов по сравнению со

способ формирования систем ортогональных
сгналов на основе последовательностей де
Брейна (кривая 2) при размерности базы сигна�
ла  B = 16 на  19,57 диз, B = 32 на  23,09 диз,
B= 64 на 24,25 диз, B= 128 на 15,89 диз, при
B = 126 на  1,02 диз.

Таким образом, применение данного спо�
соба позволит повысить структурную скрыт�
ность современных системах передачи инфор�
мации с кодовым разделением каналов, на�
правленных на передачу данных различного
формата (речь, факс, музыка, интернет) с раз�
личной скоростью и конфиденциальностью.
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Беспроводные цифровые коммуникации,
бурно стартовав, продолжают развиваться
чрезвычайно быстро. Этому способствует неу�
клонный прогресс в микроэлектронике, позво�
ляющий выпускать все более сложные (и при
этом все более дешевые) средства беспровод�
ной связи. Бум сотовой связи, сравнимый лишь с
ростом производства персональных компьюте�
ров и развитием Интернета, не замедляется уже
четверть века. Мобильных телефонов во всем
мире уже значительно больше, чем обычных
проводных телефонных аппаратов. Быстрыми
темпами развиваются персональные и локаль�
ные сети, широко внедряются беспроводные се�
ти регионального масштаба. Низкая стоимость,
быстрота развертывания, широкие функцио�
нальные возможности по передаче данных, те�
лефонии, видеопотоков делают беспроводные
сети одним из основных направлений развития
телекоммуникационной индустрии.

Развитие беспроводной связи сопровожда�
ется непрерывной сменой технологий, в основе
которых лежат стандарты сотовой связи GSM и
CDMA, а также стандарты систем передачи
данных IEEE 802. Исторически технологии бес�
проводной связи развивались по двум незави�
симым направлениям — системы телефонной
связи (сотовая связь) и системы передачи дан�
ных (Wi�Fi, WiMAX). Но в последнее время на�
блюдается явная тенденция к слиянию этих
функций. Более того, объем пакетных данных в
сетях сотовой связи третьего поколения (3G)
уже превышает объем голосового трафика, что
связано с внедрением технологий HSPA. В свою
очередь, современные сети передачи инфор�
мации обязательно обеспечивают заданный
уровень качества услуг (QoS) для различных
видов трафика. Реализуется поддержка при�
оритезации отдельных потоков информации,
причем как на сетевом/транспортном уровнях
(на уровне TCP/IP), так и на МАС�уровне (стан�
дарты IEEE 802.16). Это позволяет использо�
вать их для оказания услуг голосовой связи, 

передачи мультимедийной информации и т.п. 
В связи с этим само понятие сетей следую�

щего, четвертого, поколения (4G) неразрывно
связано (если не синонимично) с созданием
универсальных мобильных мультимедийных се�
тей передачи информации. Сегодня две группы
технологий явно нацелены на оказание универ�
сальных услуг связи. Это WiMAX (как развитие
линии IEEE 802) и технологии сотовой связи по�
колений "cупер 3G". Причем каждая из них за�
нимает свою нишу на обширном рынке бес�
проводной связи. 

Технология фиксированного WiMAX (IEEE
802.16�2004) не оправдала возлагавшихся на
нее надежд по быстродействию, объему зоны
покрытия и ценовым характеристикам. Но опе�
раторы справедливо ожидают качественного
прорыва от мобильного WiMAX (IEEE
802.16e), который уже начал активно внед�
ряться во всех странах мира, включая Россию.

Разработка технологии LTE как стандарта
официально началась в конце 2004 г. Основ�
ной целью исследований на начальном этапе
был выбор технологии физического уровня, ко�
торая смогла бы обеспечить высокую скорость
передачи данных. В качестве основных были
предложены два варианта: развитие существу�
ющего радиоинтерфейса W�CDMA (использу�
емого в HSPA) и создание нового на основе тех�
нологии OFDM. В результате проведенных ис�
следований единственной подходящей техно�
логией оказалась OFDM, и в мае 2006 г. в
3GPP была создана первая спецификация на
радиоинтерфейс Evolved UMTS Terrestrial Radio
Access (E�UTRA). Первые, предварительные
спецификации LTE создавались в рамках так
называемого 3GPP Release 7. А в декабре
2008 г. утверждена версия стандартов 3GPP
(Release 8), фиксирующая архитектурные и
функциональные требования к системам LTE. В
середине 2009 г. ожидается выход в свет пер�
вых опытных систем на основе LTE, а в 2010 —
первых коммерческих сетей. 

Технологии MIMO
в мобильных сетях нового поколения

Technology mimo 
in mobile networks 
of new generation

Fedorenko I.V., Nersesyanc A.A., 
Myasnikova A.I.,

North-Caucasian branch 
of the Moscow technical university 

relationship and informatics

Abstract
Modern wireless networks, communi-
cation standards, history of their
occurrence in the market, a role in
communications are resulted.
Principles of work of technology
MIMO in mobile networks of new gen-
eration, substantive provisions, prob-
lems and technology prospects are
described.

Keywords: LTE, MRC, MIMO, 
mobile networks, wireless digital 
communications.

Приведены современные беспроводные сети, стандарты связи, история их появления на рынке,
роль в коммуникациях. Описаны принципы работы технологии MIMO в мобильных сетях нового
поколения, основные положения, проблемы и перспективы технологии.

ККллююччееввыыее  ссллоовваа::  LTE, MRC, MIMO, мобильные сети, беспроводные цифровые коммуникации.
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STANDARDS FOR BROADBAND WIRELESS ACCESS

Мясникова А.И., Голубинцев А.В.,
Северо�Кавказский филиал 
Московского технического 
университета связи и информатики

Проведенные эксперименты по анализу
структуры трафика сетей беспроводного ши�
рокополосного доступа выявили, что исследуе�
мый трафик имеет отчетливую структуру VBR
(variable bit rate) типа, то есть интенсивность пе�
редачи информации значительно изменяется
во времени, в результате чего трафик имеет вы�
сокую пачечность. Как следствие, статическое
задание пропускной способности канала 
(методы типа шейпинга и полисинга), применя�
емое в современной аппаратуре специального
назначения, приводит к большим потерям ин�
формации и низкой утилизации канала. Пер�
вое обстоятельство ухудшает характеристики
качества обслуживания, а второе сказывается
на неэффективности использования ресурсов
канала.

Решением данной проблемы является ис�
пользование метода разделения времени пе�
редачи пакетов, основанного на прогнозиро�
вании самоподобного сетевого трафика, кото�
рый не является новым, в настоящее время су�
ществует некоторое количество работ, касаю�
щихся проблемы прогнозирования самоподоб�
ного телетрафика. Однако до настоящего вре�
мени практически не проводились исследова�
ния, посвященные изучению возможностей
адаптивного распределения пропускной спо�
собности на основе прогнозирования приме�
нительно к самоподобному телетрафику бес�
проводных широкополосных сетей доступа
специального назначения. 

В качестве возможного варианта примене�
ния схемы с прогнозированием рассмотрим
простой частный пример: для физического ка�
нала с потенциально достижимой пропускной
способностью CΣ организовано два логичес�

ких (виртуальных) канала VC (virtual channels)

со статически заданными пропускными способ�
ностями С1 и С2 соответственно, причем 

CΣ = С1 + С2 (см. рис. 1). 

В первом из них передается информация
реального времени, чувствительная к задерж�
кам и потерям (для системы видеоконференц�
связи, например), а во втором � второстепенная
информация (данные www, ftp и другая инфор�
мация, не чувствительная к задержкам и поте�
рям).

Рис. 1. Статическое распределение пропускной
способности физического канала между двумя 

логическими

Возникает задача наиболее эффективного
способа разделения общей пропускной спо�
собности CΣ физического канала между двумя

логическими. Поскольку в первом виртуальном
канале передается критичная к потерям инфор�
мация, необходимо увеличивать пропускную
способность С1 этого канала. Однако при этом

уменьшается его утилизация и доступная про�
пускная способность для второго канала, по�
скольку C2 = CΣ – C1. В результате ресурсы фи�

зического канала расходуются неэффективно.
Более того, чем выше пачечность трафика 
в первом канале, тем ниже эффективность 
системы.

IEEE 802.16: управление качеством
информационного обмена в системах

специального назначения
В настоящее время технологии беспроводного доступа городского масштаба, основанные на
стандарте IEEE 802.16, нашли свое применение в системах связи специального назначения.
Данный стандарт применяется для передачи большого количества трафика различного вида.
Как осуществлять эффективное управление качеством информационного обмена в данных
системах. Ответ на эти вопросы и раскрыт в настоящей статье.

Ключевые слова: управление услугами,  услуга, широкополосный беспроводный доступ.

IEEE 802.16: quality 
management information

exchange in systems 
of special purpose

Myasnikova A.I., Golubintsev A.V.,
North-Caucasian branch of the Moscow

technical university relationship 
and informatics

Abstract
Currently, wireless access citywide,
based on the standard IEEE 802.16, are
used in communication systems for
special applications. This standard
applies to transfer a large amount of
traffic of various kinds. How to effec-
tively manage the quality of information
exchange in these systems. The answer
to these questions and uncovered in
this article.

Keywords: Service Management,  
service, broadband wireless access.
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На сегодняшний день многие государства в
мире в числе своих целей ставят обладание
собственной спутниковой радионавигацион�
ной системой глобального или регионального
характера, или спутниковой системой диффе�
ренциальной коррекции данных. В настоящее
время функционируют две глобальных спутни�
ковых радионавигационных системы (СРНС):
российская Глонасс и американская Navstar
GPS. Евросоюз и Китай в ближайшие годы пла�
нируют развёртывание своих глобальных спут�
никовых радионавигационных систем: Galileo и
Compass соответственно. Кроме того, ряд госу�
дарств обладает региональными спутниковыми
радионавигационными системами, состоящи�
ми из двух�пяти спутников на геостационарных
орбитах. Также в различных регионах мира
развёрнуты спутниковые системы дифферен�
циальной коррекции (SBAS). 

Во всех рассматриваемых системах, в том
числе в СРНС Глонасс, планируется использо�
вание технологии кодового разделения сигна�
лов между спутниками. Структура сигналов с
кодовым разделением каналов в рассмотрен�
ных системах достаточно схожа и имеет вид:

(1)

где A — амплитуда сигнала; Qi(t) — манипули�

рующая функция, представляющая собой рас�
ширяющую последовательность; Di(t) — мани�

пулирующая функция, представляющая собой
передаваемые навигационные данные; L — не�
сущая частота; ϕ — начальная фаза сигнала; 

i — номер космического аппарата в системе;
nка — общее число космических аппаратов в

системе.
Технологии координатно�временного обес�

печения на основе спутниковой радионавига�
ции с каждым годом всё более интегрируются в
различные технические системы. Среди них
можно выделить класс критических систем, на�
рушение функционирования которых зачас�
тую может вызвать угрозу жизни и здоровью
людей, экологической обстановке, экономиче�
скому благосостоянию региона. К таким крити�
ческим системам относятся, например, систе�
мы точной посадки самолётов и системы мане�
врирования судов в зоне морских и речных
портов по сигналам СРНС. Подобные системы
могут осуществлять управление судами в авто�
матическом и полуавтоматическом режимах,
однако в настоящее время им отводится роль
резервных систем информационного обеспе�
чения по причине уязвимости аппаратуры
гражданских потребителей (АГП) СРНС перед
различными видами атак.

Среди видов возможных атак на АГП СРНС
особо можно выделить следующие два:

— подавление навигационных радиосигна�
лов с помощью организации радиопомех (jam�
ming);

— навязывание ложных навигационных 
сигналов от псевдоспутников (spoofing).

Целью атаки подавления является блокиро�
вание навигационного сигнала, в результате
которого АГП СРНС утрачивает возможность
определять координаты и осуществлять синхро�
низацию с временной шкалой космического

Пути защиты от угроз функционирования
аппаратуры гражданских потребителей

глобальных спутниковых 
радионавигационных систем 

Ways of protection
against threats of func-
tioning of equipment 

of civil customers 
of global satellite radio
navigational systems

Oryol D.V.,
Stavropol State University

Abstract
Analysis of functioning threats for civil
consumers equipment of global satellite
radio navigating systems and analysis of
possible ways of protection is made.

Keywords: satellite radio navigation,
jamming, spoofing.

Проводится анализ угроз функционирования аппаратуры гражданских
потребителей спутниковых радионавигационных систем и возможных путей
защиты от рассматриваемых угроз.

Ключевые слова: спутниковая радионавигация, 
радиоэлектронное подавление, навязывание ложных сигналов.
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аппарата СРНС. В случае потери сигнала от
СРНС происходит переход на другую систему
координатного или временного обеспечения.
Если же навигационная подсистема, использу�
ющая СРНС, работает нормально, то зачастую
полагаются только на её данные. В этом смысле
более опасной является атака навязывания
ложных навигационных сигналов, целью кото�
рой является отклонения объекта от требуемо�
го местоположения. В данном случае навигаци�
онная задача будет решаться, и переход на ре�
зервную систему не произойдёт. Но координа�
ты объекта будут определяться неверно, ре�
зультатом чего может стать крушение судна.
Навязывание ложного навигационного сигнала
также можно рассматривать в качестве органи�
зации сигналоподобной радиопомехи. 

Рассмотрим подробнее каждый тип атаки.
Схема процесса радиоэлектронного подавле�
ния (РЭП) организованными помехами АГП
СРНС представлена на рис. 1, где АГП — аппа�
ратура гражданских потребителей, ПРМ —
подсистема радиомониторинга, ПП — поста�
новщик помех, КРЭП — комплекс радиоэлек�
тронного противодействия.

Для РЭП АГП СРНС пригодны активные ор�
ганизованные помехи, которые делятся на мас�
кирующие и имитирующие. Активные маскиру�
ющие помехи создают на входе АГП фон, кото�
рый затрудняет обнаружение информацион�
ных сигналов и оценивание их параметров.
Маскирующие помехи делятся на непрерыв�
ные шумовые помехи, хаотические импульсные
помехи и последовательности детерминиро�
ванных импульсных сигналов. Эффективность
маскирующих помех зависит от соответствия
временных, спектральных и статистических ха�
рактеристик сигнала и помехи, а также от отно�

шения сигнал/помеха на входе АГП. В качест�
ве критерия эффективности помех при РЭП
АГП СРНС целесообразно использовать коэф�
фициент подавления:

(2)

где PSB — максимальный ожидаемый уровень

сигнала на входе АП; PРД — уровень помехи P(t)

— на входе АГП, достаточный для нарушения
функционирования каналов первичной обра�
ботки АГП.

Для РЭП АГП СРНС из маскирующих по�
мех наиболее пригодны прицельные и загради�
тельные непрерывные шумовые помехи, кото�
рые реализуются на основе квазибелого шума
(ШП) и гармонических процессов (ГП). Актив�
ные имитирующие помехи предназначены для
внесения ложной информации в АГП и пере�
грузки каналов первичной обработки инфор�

мации. Чтобы затруднить возможность компен�
сации имитирующей помехи, она должна фор�
мироваться процессом, сходным с навигацион�
ным сигналом. Имитирующие помехи, создан�
ные генераторным методом, также называются
сигналоподобными и относятся к классу "интел�
лектуальных" помех. Сигналоподобные помехи
разделяются на прицельные, следящие и загра�
дительные (ЗСП). К недостаткам следящей и
прицельной сигналоподобных помех следует
отнести сложность получения необходимых для
их формирования целеуказаний. Более про�
стой в реализации является заградительная сиг�
налоподобная помеха, поскольку она не тре�
бует для формирования точных временных це�
леуказаний. Результаты исследований РЭП ка�
налов АГП при использовании шумовой, гар�
монической и заградительной сигналоподоб�
ной помех для случая штатного автономного
функционирования АГП приведены в таблице.

Из таблицы видно, что наименьшие энерге�
тические затраты требуются для организации
заградительных сигналоподобных помех, та�
ким образом при равных показателях мощнос�
ти КРЭП формируемые ЗСП будут эффективны
на большем расстоянии, нежели ГП и ШП.

При подавлении радионавигационных сиг�
налов СРНС опорные станции спутниковых си�
стем дифференциальной коррекции могут ока�
заться не в состоянии сформировать диффе�
ренциальную поправку в случае нахождения в
зоне действия КРЭП. Даже если дифференци�
альная поправка будет сформирована, её пе�
редача АГП может оказаться невозможной в
силу подавления КРЭП и этого спутникового

SATELLITE NAVIGATION SYSTEMS

РРиисс..  11..  Схема процесса радиоэлектронного подавления АГП СРНС
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сигнала. В случае успешного приёма диффе�
ренциальной поправки она окажется бесполез�
ной при подавленных навигационных сигналах
СРНС.

Возможными путями повышения защищён�
ности АГП СРНС от воздействия ГП и ШП мо�
жет служить увеличение мощности и расшире�
ние спектра навигационного сигнала. Однако
реализация данных мер ограничивается меж�
дународными договорённостями об использо�
вании радиочастотного ресурса. Кроме того,
данные меры будут менее эффективны в случае
использования ЗСП. Возможным методом по�
вышения защищённости АГП СРНС от ЗСП мо�
жет служить повышение структурной скрытнос�
ти СРНС путём стохастического использования
неповторяющихся квазиортогональных кодо�
вых последовательностей в качестве Qi(t) в (1).

Рассмотрим теперь второй типа атак на
АГП СРНС — навязывание ложных навигацион�
ных сигналов от псевдоспутников. На рынке
имеются устройства, позволяющие имитиро�
вать сигналы СРНС. Они способны воспроиз�
водить точные копии сигналов, транслируемых
спутниками, имитировать воздействие помех и
различные виды задержек сигналов. Эти уст�
ройства применяются для тестирования навига�
ционных приёмников в лабораторных услови�
ях, используются в качестве псевдоспутников
для обеспечения работоспособности АГП
СРНС в условиях, когда распространение сиг�
налов от спутников затруднено. Доступность
подобных комплексов и квалифицированных
специалистов обуславливает возможность ре�
ализации атаки типа "спуфинг".

Рассмотрим процесс решения навигацион�
ной задачи АГП СПРН методом определения
псевдодальностей. Для определения местопо�
ложения в дискретный момент времени требу�
ется решение системы уравнений вида:

(3)

где x, y, z — координаты приёмника; tr — время

приёмника; b и c — неопределённости, порож�
даемые задержкой сигналов в среде распрост�
ранения; xi, yi, zi, ti — данные, передаваемые в

навигационном сообщении (координаты и вре�
мя спутника). Манипулирование этими данны�
ми ведёт к неверному определению местополо�
жения и позволяет формировать ложный курс
следования подвижного объекта.

При навязывании ложных навигационных
сигналов СРНС системы дифференциальной
коррекции могут быть подавлены организован�
ными помехами или их сигналы также могут
быть подменены ложными. Даже в случае, если
работа спутниковых систем дифференциаль�
ной коррекции не будет учтена при организа�
ции атаки "спуфинг", она окажет воздействие
лишь на точность определения координат в
пределах одного метра, но не помешает основ�
ной цели атаки.

Одним из возможных путей защиты от на�
вязывания ложных навигационных сигналов мо�
жет быть шифрование навигационных сообще�
ний. При этом потребуется организация режи�
ма распределения ключей среди потребителей
и возможность смены ключей при их компроме�
тации, что потребует дополнительного канала
связи между АГП и сегментом управления
СРНС. В силу непрерывного характера транс�
ляции навигационного радиосигнала и доступ�
ности его приёма в любой точке существенно
упрощается задача криптоанализа. Шифрова�
ние навигационных данных позволит повысить
защищённость сигнала только от навязывания,
в то же время не окажет влияния на возмож�
ность организации помех.

Альтернативным путём комплексной защи�
ты АГП СРНС, как от навязывания ложных нави�
гационных сигналов, так и от организованных
радиопомех может являться повышение струк�
турной скрытности навигационных радиосигна�
лов. При этом существенно усложняется задачи
формирования ложного навигационного сиг�
нала и формирования ЗСП, так как возникает
необходимость радиомониторинга навигаци�
онных радиосигналов СРНС в реальном време�
ни. В случае, если алгоритм формирования ма�
нипулирующих функций Qi(t) не будет раскрыт

системой радиомониторинга, а количество са�
мих манипулирующих функций будет настоль�
ко большим, чтобы использовать их без повто�
рения в течении времени Т, то СРНС будет яв�
ляться защищённой от рассмотренных типов
атак в течение времени Т.

( ) ( ) ( ) ( )
( ) ( ) ( ) ( )
( ) ( ) ( ) ( )
( ) ( ) ( ) ( )

2 2 2 2
1 1 1 1

2 2 2 2
2 2 2 2

2 2 2 2
3 3 3 3

2 2 2 2
4 4 4 4

[ ]

[ ]

[ ]

[ ]

r

r

r

r

x x y y z z t b t c

x x y y z z t b t c

x x y y z z t b t c

x x y y z z t b t c

− + − + − = + −

− + − + − = + −

− + − + − = + −

− + − + − = + −




