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ТЕЛЕКОММУНИКАЦИИ

ДДооннччееннккоо  АА..АА..,,  ККиисслляяккоовв  ММ..АА..,,
Ростовский военный институт ракетных
войск им. главного маршала артиллерии
М.И.Неделина

Исследование динамических свойств про�
токолов современных цифровых сетей связи
(ЦСС) связано с анализом динамики функцио�
нирования протокола, т. е. характером мно�
жеств возможных последовательностей реали�
заций событий протокола во времени.

К динамическим свойствам протоколов от�
носятся свойства [1]:

1. Отсутствие динамических блокировок.
Это значит, что в протоколе отсутствует беско�
нечный цикл функционирования, при котором
не производится полезная работа. Различают
динамические блокировки, выход из которых
логически невозможен (1а), и динамические
блокировки, являющиеся следствием опреде�
ленных временных характеристик протокола
(1б), например темпа обмена сообщениями.

2. Завершаемость (развитие), т. е. прото�
кол всегда достигает конечного (терминально�
го) состояния. Для циклических протоколов это
свойство несколько видоизменяется. Эти прото�
колы должны обладать свойством развития, ко�
торое состоит в том, что протокол достигает
своего начального состояния.

3. Самосинхронизация (восстановление
после ненормальной ситуации). Это свойство
подразумевает, что после возникновения не�
нормальной ситуации протокол за конечное
время восстановит свое корректное функцио�
нирование.

Доказательство динамических свойств про�
токолов, обеспечивающих достаточные усло�
вия корректности функционирования протоко�
ла [2], — требует учета внутренних операций с
данными.

Для доказательства наличия свойства 1б у
проектируемого протокола необходимо иссле�

дование его пространственно�временную мо�
дель (ПВМ) [3] на предмет отсутствия времен�
ных блокировок. Т. е., модель протокола долж�
на обладать следующим свойством: любое со�
стояние модели, при котором происходит дина�
мическая блокировка через определенное спе�
цификацией время должно меняться на принци�
пиально новое состояние.

Свойство 2 (завершаемость) для динамиче�
ской модели протокола интерпретируется как
достижимость в сетевой модели некоторой раз�
метки Mi, соответствующей конечному (терми�
нальному) состоянию модели. В общем случае
протокол может иметь некоторое множество
конечных состояний sk={si}. 

Таким образом, доказательство свойства 2
сводится к решению задачи достижимости для
некоторого множества M

–
терминальных раз�

меток сети:

где k — число конечных состояний протокола.
Свойство 3 (самосинхронизация) опреде�

ляется, также как и свойство 1б, временными
характеристиками протокола. Наличие данно�
го свойства у протокола достигается за счет
коррекции спецификации протокола в ходе 
исследования ПВМ протокола.

Как отмечалось [3], наличие у протокола
свойств 1б — 3 означает его живость, т. е. про�
токол, обладающий указанными свойствами, в
любом случае достигнет желаемого состояния.

Таким образом, для доказательства нали�
чия динамических свойств у исследуемого
протокола необходимо доказать, что он явля�
ется живым.

Исследование динамических свойств
коммуникационных протоколов 

цифровых сетей связи
Известно, что доказательство динамических свойств протоколов, обеспечивающих достаточные условия корректности его
функционирования требует учета внутренних операций с данными. Для доказательства наличия свойства у проектируемого протокола
необходимо исследование его пространственно-временную модель на предмет отсутствия временных блокировок, таким образом модель
протокола должна обладать следующим свойством: любое состояние модели, при котором происходит динамическая блокировка через
определенное спецификацией время должно меняться на принципиально новое состояние. Рассмотрен вопрос исследования динамических
свойств коммуникационных протоколов цифровых сетей связи.

Ключевые слова: динамические свойства, протокол, сеть связи, свойства, модель.

Research of dynamic 
properties communication

protocols of digital 
networks 

communication

Donchenko A.A., Kislyakov M.A.,
The Rostov military institute of missile armies
of the chief marshal of artillery M.I.Nedelin

Abstract
It is known that the proof of dynamic properties of

the protocols providing sufficient conditions of a cor-

rectness of its functioning requires the accounting of

dataful internal operations. The proof of existence of

property at the projected protocol requires research

its spatio-temporal model regarding absence of tem-

poral locks, thus the model of the protocol shall pos-

sess the following property: any status of model in

case of which there is a dynamic lock through time

defined by the specification shall change on essential-

ly new status. In article the question of research 

of dynamic properties of communications protocols

of digital networks of communication is considered.

Keywords: dynamic properties, protocol, 
communication network, properties, model.
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TELECOMMUNICATIONS

ММееллеешшиинн  АА..СС..,,  ХХууттооррццеевваа  ММ..ВВ..,,
Северо�Кавказский филиал 
Московского технического университета 
связи и информатики

Настоящее время характеризуется опасно�
стью возникновения чрезвычайных ситуаций
(ЧС), в том числе и крупномасштабных. В этих
условиях обычно нарушается система управле�
ния и жизнеобеспечения зоны ЧС. Планами уп�
равления в зоне ЧС предусматривается раз�
вёртывание мобильных радиосетей для обеспе�
чения инфотелекоммуникационных услуг. В та�
ких случаях наиболее удобной для развертыва�
ния и дальнейшей эксплуатации является тран�
кинговая радиосеть. Такие сети, как правило,
используются специальными службами для
обеспечения связью локальных зон, таких как
вокзалы, аэропорты, а также для развертыва�

ния оперативных радиосетей в зонах ЧС.
Здесь БС � базовая станция; НС � носимая

станция; f � частоты.
В условиях ЧС возрастает вероятность не�

запланированного выбывания отдельных стан�
ций сети или их элементов из строя. Такие нару�
шения режима работы сети влекут за собой
скачкообразные изменения интенсивностей
потоков в каналах связи. Таким образом, од�
ним из важных аспектов общей проблемы уп�
равления процессами передачи сообщений в
системах связи является задача мониторинга
ступенчатых изменений интенсивностей ин�
формационных потоков.

Мониторинг телекоммуникационных сетей 
в условиях чрезвычайных ситуаций

Рассмотрена система мониторинга телекоммуникционных сетей в условиях чрезвычайных
ситуаций. Решена проблема обнаружения скачков интенсивности информационных
потоков, свидетельствующих о неисправности сети. Приведен пример.

Ключевые слова: мониторинг, дискретный марковский процесс с двумя  состояниями,
информационные потоки.

Monitoring 
of telecommunication 

networks in the conditions
of emergency situations

Meleshin A.S.,  Khutortseva M.V.,
North-Caucasian branch of the Moscow 

technical university relationship 
and informatics

Abstract
This work consider the system of telecommunication

networks monitoring at the emergency situation. The

problem of the syntheses for asymptotically optimum

algorithm of the joint finding step-like intensities vari-

ation (the changes means network errors) of the

information flow is solved. The example is brought.

Keywords: monitoring, discrete markov process 
with two conditions, information flows.

РРиисс..  11..  Организация транкинговой радиосети
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MANAGEMENT SYSTEMS

ББуурреенниинн  АА..НН..  ,,  ЛЛееггккоовв  КК..ЕЕ..,,  
ММяяссннииккоовваа  АА..ИИ..,,
Военно�космическая академия 
имени А.Ф.Можайского

Современная мультисервисная сеть связи
как сложный объект управления характеризу�
ется некоторыми чертами, которые требуется
учитывать при управлении. Все эти обстоятель�
ства приводят к тому, что цели управления се�
тью в полной мере никогда не будут достигнуты
и для разрешения неопределенностей требует�
ся проведения системного анализа процессов
управления [1, 2].

Учитывая особенности современной муль�
тисервисной сети связи [3], которая строится в
соответствии с концепцией сетей следующего
поколения (NGN), целесообразно предложить
следующую структуру системного анализа
процессов управления.

Системный подход и характеристики про�
цессов управления. Основанием системного
анализа процессов управления является сис�
темный подход. Системный подход — это под�
ход, при котором мультисервисная сеть связи
как объект управления рассматривается как
совокупность взаимосвязанных элементов
(компонентов), имеющая выход, цель, входы и
ресурсы, связь с внешней средой, обратную
связь. В соответствии с этим мультисервисную
сеть связи как объект управления целесообраз�
но представить в виде модели, изображенной
на рис. 1. 

Если Zc — воздействие среды на сеть (так
называемый неуправляемый наблюдаемый
вход), отражающий в т.ч. и требования пользо�
вателей сети с различным уровнем сервиса, 
управление сетью Uc (управляемые входы), 
Sc — состояние сети (выход), то зависимость
между ними можно представить следующим 
выражением:

Sc = F(UcZc),  (1)

где F — оператор, связывающий вход Zc
(воздействие среды), управление Uc и выход 
Sc (состояние сети).

При управлении важна цель Cc, которая
определяет, какой должна быть мультисервис�
ная сеть связи с точки зрения управления.
Обычно цель формулируется в виде условного
вектора цели

Cc = (c1,…,cp).   (2)

Все (c1,…,cp) определяют вполне опреде�
ленные функции, которые, в принципе, могут
носить различный характер, однако их форму
целесообразно свести к одной из трех:

(3)

Некоторые подходы к системному анализу
процессов управления современными

мультисервисными сетями связи

Основанием системного анализа процессов управления является системный подход. Системный подход – это подход, при
котором мультисервисная сеть связи как объект управления рассматривается как совокупность взаимосвязанных
элементов (компонентов), имеющая выход, цель, входы и ресурсы, связь с внешней средой, обратную связь. В соответствии
с этим мультисервисную сеть связи как объект управления целесообразно представить в виде модели.

Ключевые слова: мультисервисная сеть, процесс, управление, системный анализ, объект управления.

Some approaches 
to systems analysis 

of administrative processes
by the modern multiservice
communication networks

Burenin A.N., Legkov K.E., 
Myasnikova A.I.,

Military space academy 
of a name of A.F.Mozhaysky

Abstract
The base of systems analysis of administrative
processes is the systems concept. The systems con-
cept ? is approach in case of which a multiservice
communication network as the control object is con-
sidered as the set of interdependent elements (com-
ponents) having an output, the purpose, inputs and
resources, communication with an external environ-
ment, back coupling. According to it as a control
object it is expedient to provide a multiservice com-
munication network in the form of model.

Keywords: multiservice network, process, control, 
systems analysis, control object.
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РРиисс..  11..  Модель мультисервисной сети связи в рамках системного подхода
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Основой современных систем связи раз�
личных ведомств и крупных госкорпораций
являются инфокоммуникационные сети спе�
циального назначения (ИКС СН), функцио�
нирование которых осуществляется в доста�
точно сложных и неблагоприятных условиях
обстановки [1], что требует организации до�
статочно четкого и устойчивого управления
ими в реальном масштабе времени. 

Современные ИКС СН строятся в соот�
ветствии с концепцией глобальной информа�
ционной инфраструктуры (GII) [2] на базе
широкого применения современных инфор�
мационных и телекоммуникационных техно�
логий и технологий управления, рис.1.

Несмотря на сложность обеспечения
функционирования ИКС СН в сложных усло�
виях функционирования, необходимо обес�
печить передачу требуемого объема инфор�
мации с гарантированным качеством от ин�
дивидуальных или корпоративных пользова�
телей в условиях возможных интенсивных
воздействий на средства сети и оборудова�
ние ее узлов. Это можно обеспечить только
при наличии гибкой АСУ ИКС СН, реализу�
ющей эффективные методы управления, и
при организации качественного обмена уп�
равляющей информацией между пунктами
управления (ПУ). Этот обмен управляющей
информацией должна обеспечить (в соответ�
ствии с рекомендациями МСЭ�Т по TMN, се�
рия М.30**) специальная выделенная сеть

управления, учитывающая специфику реше�
ния задач управления ИКС СН.

Так как архитектура современных ИКС
СН, построенных в соответствии с концепци�
ей GII, содержит три основных уровня 
(рис. 1), то управление ею также целесооб�
разно декомпозировать на три уровня управ�
ления: управление инфраструктурным уров�
нем, управление промежуточным уровнем,
управление базовым уровнем ИКС СН, на
каждом из которых управление осуществля�
ется по пяти основным задачам управления, к
которым относятся задачи управления произ�
водительностью уровня, безопасностью,
структурой и адресацией, ресурсами уровня
и сбойными ситуациями [2].

Модели организации информационной
управляющей сети для системы управления
современными инфокоммуникационными

сетями

В соответствии с особенностями построения и условиями функционирования инфокоммуникационных сетей специального  назначения
(ИКС СН), с учетом требований стандартов по организации сетей управления телекоммуникациями (TMN) и организации систем
сетевого управления (NMS), предлагаются различные варианты организации управляющей сети (УС) для автоматизированной системы
управления (АСУ ИКС СН) на базе стандартной защищенной технологии в составе протокола IPv6, приводятся варианты
математического описания УС, включающие вероятностные модели, модели массового обслуживания, приводится математическая
модель передачи управляющей информации между центрами управления АСУ ИКС СН, позволяющая получить оценки вероятностно-
временных характеристик УС.

Ключевые слова: управляющая сеть, система управления, инфокоммуникационная система, 
система управления, математическая модель.

Models of the organization
of the information managing

director of a network 
for management system

the modern infocommuni-
cation networks

Legkov K.E., Burenin A.N.,
Military space academy
of name A.F.  Mozhaisky

Abstract
Аccording to features of creation and operating con-
ditions of infocommunication networks of a special
purpose, taking into account requirements of stan-
dards for the organization of networks of telecom-
munication management (TMN) and the organization
of systems of network control (NMS), different
options of the organization of the controlling net-
work (CN) for an automated control system are
offered on the basis of the standard protected tech-
nology as a part of the IPv6 protocol, are brought
versions of the mathematical description the CN,
including probability models, waiting line models, is
given a mathematical model of transmission of con-
trol data between centers automated control system,
allowing to receive estimates of probable time
response characteristics the CN.

Keywords: controlling network, management system,
infocommunication system, management system, math-
ematical model.
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INTEGRATED SECURITY

ЗЗааййццеевваа  ИИ..ВВ..,,
Ставропольский государственный 
аграрный университет

Информационной безопасности в наше
время уделяется очень большое внимание. Со�
здана большая нормативно�теоретическая ба�
за, формальные математические методы кото�
рой обосновывают большинство понятий, фор�
мулировавшихся ранее лишь с помощью сло�
весных описаний. Предлагается отталкиваться
от подхода, разработанного при формирова�
нии этой нормативно�правовой базы, в рамках
которой определяется допустимые границы ре�
шения, не заботясь о том, насколько оно эф�
фективно или нет. Следовательно, модель безо�
пасности и для технических и для социальных
систем � это перечень ограничений, использо�
вание которых позволяет существенно снизить
риски при использовании ИТ�систем [2]. При
этом следует говорить именно о рисках, так как
полностью обеспечить безопасность ни одни
рамки и ограничения не могут, как потому что
невозможно определить все возможные комби�
нации решений и выбрать из них, оптимальный
для каждого частного случая, так и потому что
не существует исчерпывающего знания. При
этом разработчики систем безопасности, реа�
лизующих различные способы и методы проти�
водействия угрозам информации, стараются
максимально облегчить работу по администри�
рованию безопасности. 

Корпоративная система предприятия, как
правило, охватывает все стороны его деятель�
ности: административную, производственную,
финансовую. В ней содержатся сведения, каса�
ющиеся планов, договоров, состояния матери�
альных и финансовых потоков, данные финан�
сового и управленческого учета. Такого рода
коммерческая информация носит сугубо кон�
фиденциальный характер, а ее утрата может

оказаться критичной для работы всего пред�
приятия. Именно поэтому организация работы
пользователей с содержащейся в системе ин�
формацией требует специальных мер защиты,
обеспечивающих конфиденциальность, цело�
стность и доступность данных. 

Сегодня компании и организации выбира�
ют решения, руководствуясь требованиями к
непрерывности работы, безопасности, эргоно�
мичности и стоимости. Такие технические мо�
менты, как тактовая частота процессора и объ�
ем памяти устройств, уже не играют столь важ�
ной роли, как раньше.

На современном предприятии информа�
ция хранится и обрабатывается, главным обра�
зом, на компьютерах. Если они соединены в ло�
кальную сеть, то это создает большие возмож�
ности для эффективного управления всеми про�
цессами на предприятии. Если есть возмож�
ность использования глобальных сетей, то в
пределах одного помещения можно управлять
удаленными офисами и серверами предприя�
тия. Но элементы локальной вычислительной се�
ти, также могут являться источниками утечки ин�
формации. Для этого большинством информа�
ционных систем используются стандартные
подходы, ставшие результатом накопления
разработчиками систем защиты опыта созда�
ния и эксплуатации подобных систем. Разра�
ботка системы защиты информации должна
реализовывать какую�либо политику безопас�
ности (набор правил, определяющих множест�
во допустимых действий в системе), при этом
должна быть реализована полная и корректная
проверка ее условий. Существуют специаль�
ные модели безопасности � системы, функцио�
нирующие в соответствии со строго определен�

К вопросу о сферах безопасности
вычислительных систем

В настоящее время компании и организации выбирают решения, руководствуясь требованиями к непрерывности работы, безопасности,
эргономичности и стоимости. Такие технические моменты, как тактовая частота процессора и объем памяти устройств, уже не
играют столь важной роли, как раньше. На современном предприятии информация хранится и обрабатывается, главным образом, на
компьютерах. Если они соединены в локальную сеть, то это создает большие возможности для эффективного управления всеми
процессами на предприятии. Если есть возможность использования глобальных сетей, то в пределах одного помещения можно управлять
удаленными офисами и серверами предприятия. Немаловажным является вопрос безопасности вычислительных систем, который и
рассмотрен в настоящей статье.

Ключевые слова: безопасность, вычислительная система, локальная сеть, сервер, компьютер.

Spheres of computing 
systemssafety 

Zaytseva I.V.,
Stavropol state agrarian university

Abstract
Now the companies and the organizations select deci-

sions, being guided by requirements to a continuity of

operation, safety, ergonomics and cost. Such techni-

cal moments as the clock rate of the processor and

memory size of devices, any more don't play so

important role as earlier. At the modern enterprise

information is stored and processed, mainly, on com-

puters. If they are connected in a local area network,

it creates great opportunities for effective manage-

ment of all processes at the enterprise. If there is a

possibility of use of wide area networks, within one

location it is possible to control remote offices and

enterprise servers. The safety issue of computing sys-

tems which is considered in the present article is

important.

Keywords: safety, computing system, 
local area network, server, computer.



18

Наукоёмкие технологии 
в космических исследованиях Земли

№ 1�2012

КОМПЛЕКСНАЯ БЕЗОПАСНОСТЬ

ным набором формализованных правил, и ре�
ализующие какую�либо политику безопаснос�
ти.

Концептуально суть модели безопасности
состоит в том, что она задает допустимые гра�
ницы, ниже которых решение не может быть ре�
ализовано. 

В качестве основных сфер безопасности
[1] были выделены следующие:

Техническая сфера � сфера безопасности,
связанная с работоспособностью, надежнос�
тью, безотказностью и т.д. технической инфра�
структуры, на которой функционирует ИТ�сис�
тема. Включает в себя физическую безопас�
ность, связанную с физическими угрозами
(взлома, кражи, террористического акта, по�
жара, наводнения и т.д.) ресурсам ИТ�системы
и критичной информации.

Программная сфера � сфера безопаснос�
ти, связанная с работоспособностью, надежно�
стью, безотказностью, защитой от несанкцио�
нированного доступа и т.д. программных
средств ИТ�систем. 

Технические (аппаратно�программные) ме�
ры защиты основаны на использовании раз�
личных электронных устройств и специальных
программ, входящих в состав АС и выполняю�
щих (самостоятельно или в комплексе с други�
ми средствами) функции защиты (идентифика�
цию и аутентификацию пользователей, разгра�
ничение доступа к ресурсам, регистрацию со�
бытий, криптографическое закрытие информа�
ции и т.д.).

Организационные (административные) ме�
ры защиты � это меры организационного ха�
рактера, регламентирующие процессы функ�
ционирования системы обработки данных, ис�
пользование ее ресурсов, деятельность персо�
нала, а также порядок взаимодействия пользо�
вателей с системой таким образом, чтобы в на�
ибольшей степени затруднить или исключить
возможность реализации угроз безопасности
[5]. Они включают: 

1. Мероприятия, осуществляемые при про�
ектировании, строительстве и оборудовании
вычислительных центров и других объектов сис�
тем обработки данных.

2. Мероприятия по разработке правил до�
ступа пользователей к ресурсам системы (раз�
работка политики безопасности).

3. Мероприятия, осуществляемые при под�
боре и подготовке персонала системы.

4. Организацию охраны и надежного про�
пускного режима. 

5. Организацию учета, хранения, исполь�
зования и уничтожения документов и носителей
с информацией.

6. Распределение реквизитов разграниче�
ния доступа (паролей, ключей шифрования и
т.п.).

7. Организацию явного и скрытого контро�
ля за работой пользователей.

8. Мероприятия, осуществляемые при про�
ектировании, разработке, ремонте и модифи�
кациях оборудования и программного обеспе�
чения и т.п.

Каждая из этих сфер может включать в се�
бя большое количество подуровней, позволяю�
щих более четко рассматривать какие�либо
конкретные разделы безопасности. Согласно
такому делению на сферы безопасности, на�
пример, информационная безопасность будет
рассматриваться в каждой из этих сфер следу�
ющим образом: на техническом уровне � свя�
занная с повреждением, изменением или утра�
той, с нарушением работоспособности техни�
ческих компонент ИС в зависимости от вида
воздействия, приведших к такому поврежде�
нию или изменению. На программном � по�
вреждение, изменение, утрата или незаплани�
рованное политикой безопасности системы
распространение информации и т.д.

В общем случае распределенные автома�
тизированные системы состоят из следующих
основных структурно�функциональных элемен�
тов [6]: 

� рабочих станций � отдельных ЭВМ
или удаленных терминалов сети, на которых
реализуются автоматизированные рабочие
места пользователей (абонентов, операторов); 

� серверов или Host машин (служб
файлов, печати, баз данных и т.п.) не выделен�
ных (или выделенных, то есть не совмещенных с
рабочими станциями) высокопроизводитель�
ных ЭВМ, предназначенных для реализации
функций хранения, печати данных, обслужива�
ния рабочих станций сети и т.п. действий; 

� межсетевых мостов (шлюзов, цент�
ров коммутации пакетов, коммуникационных
ЭВМ) � элементов, обеспечивающих соедине�
ние нескольких сетей передачи данных, либо
нескольких сегментов одной и той же сети, име�
ющих различные протоколы взаимодействия; 

� каналов связи (локальных, телефон�

ных, с узлами коммутации и т.д.). 
Рабочие станции [3] являются наиболее до�

ступными компонентами сетей и именно с них
могут быть предприняты наиболее многочис�
ленные попытки совершения несанкциониро�
ванных действий. С рабочих станций осуществ�
ляется управление процессами обработки ин�
формации, запуск программ, ввод и корректи�
ровка данных, на дисках рабочих станций мо�
гут размещаться важные данные и программы
обработки. На видеомониторы и печатающие
устройства рабочих станций выводится инфор�
мация при работе пользователей (операто�
ров), выполняющих различные функции и име�
ющих разные полномочия по доступу к данным
и другим ресурсам системы. Именно поэтому
рабочие станции должны быть надежно защи�
щены от доступа посторонних лиц и содержать
средства разграничения доступа к ресурсам со
стороны законных пользователей, имеющих
разные полномочия. Кроме того, средства за�
щиты должны предотвращать нарушения нор�
мальной настройки рабочих станций и режи�
мов их функционирования, вызванные неумы�
шленным вмешательством неопытных (невни�
мательных) пользователей. 

В особой защите нуждаются такие привле�
кательные для злоумышленников элементы се�
тей как серверы (Host � машины) и мосты. Пер�
вые � как концентраторы больших объемов ин�
формации, вторые � как элементы, в которых
осуществляется преобразование (возможно
через открытую, нешифрованную форму пред�
ставления) данных при согласовании протоко�
лов обмена в различных участках сети. 

Благоприятным для повышения безопасно�
сти серверов и мостов обстоятельством являет�
ся, как правило, наличие возможностей по их
надежной защите физическими средствами и
организационными мерами в силу их выделен�
ности, позволяющей сократить до минимума
число лиц из персонала сети, имеющих непо�
средственный доступ к ним. Иными словами,
непосредственные случайные воздействия пер�
сонала и преднамеренные воздействия зло�
умышленников на выделенные серверы и мос�
ты можно считать маловероятными. В то же вре�
мя, надо ожидать массированной атаки на сер�
веры и мосты с использованием средств уда�
ленного доступа. Здесь злоумышленники преж�
де всего могут искать возможности повлиять на
работу различных подсистем серверов и мос�
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тов, используя недостатки протоколов обмена
и средств разграничения удаленного доступа к
ресурсам и системным таблицам. 

Конечно, сказанное выше не означает, что
не будет попыток внедрения аппаратных и про�
граммных закладок в сами мосты и серверы,
открывающих дополнительные широкие воз�
можности по несанкционированному удален�
ному доступу. Закладки могут быть внедрены
как с удаленных станций (посредством вирусов
или иным способом), так и непосредственно в
аппаратуру и программы серверов при их ре�
монте, обслуживании, модернизации, перехо�
де на новые версии программного обеспече�
ния, смене оборудования. 

Каналы и средства связи также нуждаются
в защите. В силу большой пространственной
протяженности линий связи (через неконтроли�
руемую или слабо контролируемую террито�
рию) практически всегда существует возмож�
ность подключения к ним, либо вмешательства
в процесс передачи данных. Возможные при
этом угрозы подробно изложены ниже. 

Специфика АС, с точки зрения их уязвимос�
ти, связана в основном с наличием интенсивного
информационного взаимодействия между тер�
риториально разнесенными и разнородными

(разнотипными) элементами. 
Уязвимыми являются буквально все основ�

ные структурно�функциональные элементы АС
[4]: рабочие станции, серверы (Host�машины),
межсетевые мосты (шлюзы, центры коммута�
ции), каналы связи. 

Защищать компоненты АС необходимо от
всех видов воздействий: стихийных бедствий и
аварий, сбоев и отказов технических средств,
ошибок персонала и пользователей, ошибок в
программах и от преднамеренных действий
злоумышленников. 

Имеется широчайший спектр вариантов
путей преднамеренного или случайного не�
санкционированного доступа к данным и вме�
шательства в процессы обработки и обмена
информацией (в том числе, управляющей со�
гласованным функционированием различных
компонентов сети и разграничением ответст�
венности за преобразование и дальнейшую
передачу информации). 

Правильно построенная (адекватная ре�
альности) модель нарушителя, в которой отра�
жаются его практические и теоретические воз�
можности, априорные знания, время и место
действия и т.п. характеристики � важная состав�
ляющая успешного проведения анализа риска

и определения требований к составу и характе�
ристикам системы защиты.
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Передаваемое в радиосигналах спутниковой радионавигационной
системы (СРНС) "Глонасс" навигационное сообщение предназначено для
проведения потребителями навигационных определений и планирования
сеансов навигации [1]. Навигационное сообщение, передаваемое каж�
дым навигационным спутником (НС), содержит оперативную и неопера�
тивную информацию. Оперативная информация содержит: сдвиг шкалы
времени НС относительно системной шкалы времени; относительное от�
личие несущей частоты излучаемого радиосигнала от номинального зна�
чения; эфемериды НС, т.е. координаты и параметры движения спутника
на фиксированный момент времени; код метки времени, необходимой
для синхронизации процесса извлечения навигационной информации в
аппаратуре потребителя. Неоперативная информация содержит альма�
нах системы.

Известно, что в теории приема и обработки сигналов различают ко�
герентную и некогерентную обработку. Оценки псевдо дальностей и
псевдо скоростей в приемнике сигналов СРНС могут быть получены как
при когерентной, так и при некогерентной обработке сигналов. Выделе�
ние же навигационного сообщения возможно лишь в когерентном режи�
ме [1].

Для обеспечения высокой помехоустойчивости и получения высокой
точности измерения радионавигационных параметров в СРНС использу�
ют сигналы с относительной фазовой манипуляцией (ОФМ) и помехоус�
тойчивое кодирование кодом Хэмминга (88,77) (кодовое расстояние
равно 4) [1].

Однако известно, что при естественных (ЕВИ) и искусственных возму�
щениях ионосферы (ИВИ) возникает рост интегральной электронной
концентрации (ЭК) NT , которая на высотах F слоя имеет неоднородный
характер                                        , где           и   ∆N(ρ) — среднее значение
интегральной ЭК ионосферы и ее флуктуации относительно            [2, 3].

Прием навигационного сообщения в
аппаратуре потребителя СРНС "Глонасс" 

в условиях возмущений ионосферы
Как уже было отмечено во многих публикациях в теории приема и обработки сигналов различают когерентную и некогерентную
обработку. Оценки псевдо дальностей и псевдо скоростей в приемнике сигналов спутниковой радионавигационной системы могут быть
получены как при когерентной, так и при некогерентной обработке сигналов. Выделение же навигационного сообщения возможно лишь в
когерентном режиме. Передаваемое в радиосигналах спутниковой радионавигационной системы "Глонасс" навигационное сообщение
прежде всего предназначено для проведения потребителями навигационных определений и планирования сеансов навигации.
Навигационное сообщение, передаваемое каждым навигационным спутником, содержит оперативную и неоперативную информацию.
Оперативная информация содержит: сдвиг шкалы времени навигационного спутника относительно системной шкалы времени;
относительное отличие несущей частоты излучаемого радиосигнала от номинального значения; эфемериды навигационного спутника,
т.е. координаты и параметры движения спутника на фиксированный момент времени; код метки времени, необходимой для
синхронизации процесса извлечения навигационной информации в аппаратуре потребителя. Неоперативная информация содержит
альманах системы. В статье рассмотрен вопрос вероятности ошибочного приема навигационного сообщения в аппаратуре потребителя
спутниковой радионавигационной системы "Глонасс" в условиях возмущений ионосферы.

Ключевые слова: спутниковая система, радионавигация, навигационное сообщение, обработка сигналов, когерентный режим.

Reception of the navigation message in
equipment of a customer of GLONASS 

in the conditions of ionosphere 
perturbations

Bibarsov M.R., Gribanov E.V.,
Military academy of communication of a name of S.M.Budenny

Abstract
As it was already marked in many publications in the theory of reception and signal
processing distinguish the coherent and incoherent processing. Estimates pseudo
ranges and pseudo speeds in the receiver of signals of satellite radio navigational sys-
tem can be received both in case of the coherent, and in case of incoherent signal
processing. Separation of the navigation message is possible only in the coherent
mode. Transferred in wireless signals of satellite radio navigational GLONASS sys-
tem the navigation message first of all is intended for carrying out by customers of
navigation determination and planning of sessions of navigation. The navigation mes-
sage transferred each navigation satellite, contains operational and not operational
information. The operational information contains: shift of a time scale of the nav-
igation satellite of rather system time scale; the relative difference of carrier fre-
quency of an emitted wireless signal from rated value; ephemerises of the naviga-
tion satellite, i.e. coordinate and parameters of movement of the satellite on the
fixed timepoint; code of the time stamp necessary for synchronization of process
of extraction of navigation information in equipment of a customer. Not opera-
tional information contains the system almanac. In article the question of probabil-
ity of erratic reception of the navigation message in equipment of a customer of
satellite radio navigational GLONASS system in the conditions of ionosphere per-
turbations is considered.

Keywords: satellite system, radio navigation, navigation message, 
signal processing, the coherent mode.
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Анализ функциональных моделей антаго�
нистических систем, позволяет выявить логику
их действия в конфликтной ситуации:

1. Наблюдение. Данный вид пассивного
воздействия важен на первоначальном этапе
формирования системы защиты (система А),
так как в этот период она в априори неизвест�
на системе воздействия (система Б).

2. Информационное воздействие (ИВ) и
радиоэлектронное воздействие. 

3. Силовое (контактное) воздействие (СВ).
Осуществляется на основе априорных сведе�
ний о системе защиты. 

Так как ресурс средств воздействия ограни�
чен, то система воздействия будет стремиться
так, распределить свои средства нападения,
чтобы нанести максимальный ущерб системе
защиты. В результате оптимального распреде�
ления ресурса воздействия (средств ИВ и СВ)
по объектам системы защиты, сформируется
стратегия комплексного воздействия, нанося�
щая максимальный ущерб

(1)

Очевидно, что количество оптимальных
стратегий будет определяться выделенным ре�
сурсом ИВ и СВ со стороны воздействия и ре�
сурсом для построения системы и мер защиты
(противодействием) со стороны системы защи�
ты. Причем защита может иметь как пассивный,
так и (или) активный характер, в зависимости от
выбранной стратегии защиты.

Анализ алгоритмов функционирования си�
стемы воздействия показывает, что перед ак�
тивным воздействием осуществляется фаза на�
блюдения за элементами системы. После чего
выполняется фаза ИВ и (или) СВ. Следователь�
но, можно сформулировать следующий после�
довательно�параллельный алгоритм комплекс�
ного воздействия: детальное и глубокое техни�
ческое наблюдение за элементами системы
стороны А с установлением их местоположе�
ния, важности, связности (вскрытие топологии и
функциональных взаимосвязей); затем приня�
тие решения по ИВ и (или) СВ (рис. 1). 

Критерием системы воздействия по вскры�
тию элементов системы защиты является макси�
мум функции (1). 

К вопросу решения антагонистических задач
при комплексном противодействии сторон

Проведенные анализы алгоритмов функционирования системы воздействия показали, что перед активным воздействием
осуществляется фаза наблюдения за элементами системы. После чего выполняется фаза информационного воздействия и (или) силового
(контактного) воздействия. Следовательно, можно сформулировать следующий последовательно-параллельный алгоритм комплексного
воздействия: детальное и глубокое техническое наблюдение за элементами системы защиты с установлением их местоположения,
важности, связности (вскрытие топологии и функциональных взаимосвязей); затем принятие решения по информационному и (или)
силовому воздействию. Таким образом необходимо рассмотреть метод решения антагонистических задач при комплексном
противодействии сторон, который и рассмотрен в статье.

Ключевые слова: система защиты, модель системы, наблюдение, информационное воздействие, силовое воздействие.

Solution of antagonistic
tasks in case of complex

counteraction of the sides

Yakushenko S.A., Prasko G.A., 
Dvorovoy M.O., Verkin S.S.,

Military academy of communication 
of a name of S.M.Budenny

Abstract
The carried-out analyses of algorithms of functioning
of system of influence showed that before the active
influence the phase of observation over system ele-
ments is carried out. Then the phase of information
influence and (or) force (contact) influence is execut-
ed. Therefore, it is possible to formulate the follow-
ing serial-to-parallel algorithm of complex influence:
detail and deep technical observation over elements
of system of protection with establishment of their
location, importance, connectivity (opening of topol-
ogy and the functional correlations); then decision-
making on information and (or) force influence. Thus
it is necessary to consider a method of the solution of
antagonistic tasks in case of complex counteraction
of the sides which is considered in article.

Keywords: protection system, system model, 
observation, information influence, force influence.
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Большинство современных алгорит�
мов, используемых в теории кодирова�
ния, криптографических приложениях,
устройствах цифровой обработки сигна�
лов и устройствах обмена цифровой ин�
формацией используют процедуры вы�
числения остатков в конечных полях [1].
Однако, если для простых полей Галуа
GF(р) существует ряд достаточно эффек�
тивных способов формирования остат�
ков, то вычисление остатков в расширен�
ных полях GF(рn) в основном сводится к
процедуре последовательного деления,
что в случае больших массивов данных
приводит к значительным временным за�
тратам. Кроме того, известные алгорит�
мы формирования остатков в расширен�
ных полях GF(рn) реализованы для част�
ных случаев модуля p и расширения поля
степени n и не позволяют выполнять вы�
числения для произвольных значений p и
n. В связи с этим для большинства прило�
жений, использующих теорию конечных
полей, являются актуальными вопросами
построения алгоритмов формирования
остатков для расширенных полей с про�
извольными значениями p и n.

Целью нашего исследования является
разработка алгоритма формирования
остатков в расширенных полях GF(рn) с
произвольными значениями p и n.

Для вывода обобщенного аналитиче�
ского выражения процесса формирова�
ния остатка введем следующие обозна�
чения.

Пусть   
и                                                       — по�
линомы над полем GF(рn), причем к<n.
Наибольший практический интерес пред�
ставляет случай, когда используемый для
получения остатка от полинома А(x) по
двойному модулю (F(x), р) полином F(x)
является неприводимым над полем GF(рn)
и нормированным, то есть приведенным к
виду .  

Процесс формирования остатка на�
чинается с вычисления частичного остат�
ка младшей степени полинома A(x) по
двойному модулю (F(x), р) с последую�
щим увеличением степени на один раз�
ряд. Очевидно, что при всех значениях
степени полинома F(x), меньших k, час�
тичным остатком будет являться значение
самого делимого.

Рассмотрим процесс формирования
частичных остатков при достижении сте�
пенью полинома A(x) значения k.

Пусть сi — коэффициенты при степе�
нях частичного остатка, полученного по
завершении k�й операции. В общем виде
данный частичный остаток Rч(x) можно
представить выражением:

(1)
Согласно вышеприведенному алго�

ритму, степень частичного остатка необ�
ходимо увеличить на один разряд, что 
эквивалентно умножению выражения на х:

(2)

Алгоритм формирования остатков 
в расширенных полях

В настоящее время существующие алгоритмы, используемые в теории кодирования, криптографических приложениях, устройствах
цифровой обработки сигналов и устройствах обмена цифровой информацией используют процедуры вычисления остатков в конечных полях.
Вычисление остатков в расширенных полях GF(рn) в основном сводится к процедуре последовательного деления, что в случае больших
массивов данных приводит к значительным временным затратам. Кроме того, известные алгоритмы формирования остатков в
расширенных полях GF(рn) реализованы для частных случаев модуля p и расширения поля степени n и не позволяют выполнять вычисления
для произвольных значений p и n. В связи с этим для большинства приложений, использующих теорию конечных полей, являются
актуальными вопросами построения алгоритмов формирования остатков для расширенных полей с произвольными значениями p и n. Целью
статьи является разработка алгоритма формирования остатков в расширенных полях GF(рn) с произвольными значениями p и n.

Ключевые слова: алгоритм, расширенные поля, теория кодирования, криптография, цифровая обработка сигналов.

Residuals formation 
algorithm in expanded

fields

Petrenko V. I.,  Kuzminov Yu.V.,
Stavropol state university

Abstract
Now the existing algorithms used in the coding theo-
ry, cryptography applications, devices of digital signal
processing and devices of an exchange of digital infor-
mation use procedures of computation of residuals in
finite fields. Computation of residuals in the expand-
ed GF (pn) fields is generally reduced to procedure of
sequential division that in case of data bulks leads to
the considerable time expenditure. Besides, known
algorithms of formation of residuals in the expanded
GF (pn) fields are implemented for special cases of
the module p and extension of a field of a level of n
and don't allow to execute computation for arbitrary
values of p and n. In this regard for the majority of the
applications using the theory of finite fields, are topi-
cal issues of creation of algorithms of formation of
residuals for expanded fields with arbitrary values of
p and n. The purpose of article is development of
algorithm of formation of residuals in the expanded
GF (pn) fields with arbitrary values of p and n.

Keywords: algorithm, expanded fields, coding theory,
cryptography, digital signal processing.
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Для того, чтобы наше путешествие по эта�
пам достижения высокой популярности стало
увлекательным, понятным и могло принести
практическую пользу читателю важно в самом
начале пути определиться с понятием ее осно�
вы � брендом. Существует множество трактовок
и мнений относительно определения бренда, в
бытовом сознании его понятие тесно сопряже�
но с торговой маркой, или в лучшем случае с
имиджем, однако бренд это определенно и не
то и не другое, бренд � это их узнаваемость. И
для внесения ясности в тематику работы пред�
лагаю близкое мне по духу, авторское опреде�
ление корпоративного бренда: � это самоиден�
тификация корпоративного имиджа посредст�
вом натуральной атрибутики, что и обусловли�
вает его узнаваемость.

В условиях рынка бренд давно стал осно�
вой обеспечения популярности и престижа. Для
выхода в национальное и тем более в мировое
пространство уже не достаточно банальных хо�
роших технических характеристик выпускае�
мой продукции. Борьба за постоянное повыше�
ние качества, несомненно самое гуманное
стремление, однако само по себе высокое ка�
чество еще не в состоянии обеспечить высокую
популярность, поскольку оно является лишь ба�
зой для формирования бренда, посредством
которого она достигается. 

В своих предшествующих работах я приво�
дила основания субъективизма восприятия и
критериев качества, основываясь на формули�
ровке, признанной международными стандар�
тами качества ИСО 9000: "Качество – это сте�
пень, с которой совокупности характеристик
объекта удовлетворяет требования", из кото�
рой вытекает, что понятие качества очень инди�
видуально и субъективно, поскольку требова�
ния у всех свои, а уж степень желания их удов�
летворить и подавно. И это делает очевидным
факт возможности произвольного установле�
ния критериев качества, по которым будет оце�

ниваться предлагаемый обществу объект.
На основе детальных маркетинговых ис�

следований социальных состояний формиру�
ются предпочтительные для объекта и субъекта
брендовой стратегии характеристики и пара�
метры формируемого бренда.

Более того, при разработке критериев ка�
чества бренда высокотехнологичной продук�
ции, возможно заложить базисные составляю�
щие для формирования высоконравственной
системы ценностей общества. 

При этом эффективность бренда определя�
ется его позиционированием, которое заклю�
чается в  определении места в сознании целе�
вой аудитории и формирование таких образов
и атрибутов торговой марки, которые наибо�
лее выгодно отличаются от марок конкурентов,
являются для целевого потребителя значимыми,
и отвечают его потребительским ожиданиям
наилучшим образом.

Сильные бренды построены именно на
этом принципе. Например престижно ездить на
Lexus и Chrysler круто на Lamborghini. Это уже
не просто качественные торговые марки � это
бренды, и сформированы они не случайным
образом, а с помощью тщательно спланиро�
ванных и скоординированных мероприятий.

Преимущества сильного бренда обуслов�
лены высокой конкурентоспособностью, кото�
рая позволяет не только завоевать максимум
потребителей, но и вести ценовую политику,
предполагающую повышение цены на продук�
цию "за известное имя". В этом случае потреби�
тель будет готов дополнительно заплатить за
желаемый образ и связанные с ним эмоции. Ра�
зумеется эмоции должны быть положительными
(не будем ориентироваться на нетрадиционных
личностей, которые хотят отрицательных ощу�
щений, их мало!). 

Взяв на вооружение оптимистичные пер�
спективы, которые кстати при определенных
усилиях и конкретных действиях вполне реаль�

Бренд – как механизм достижения 
высокой популярности

Главный фактор, обуславливающий конкурентный успех - это бренд, поскольку именно он является основой популярнос-
ти и потребитель готов платить за него больше, чем за какие угодно осязаемые свойства продукции, поскольку имен-
но бренд призван отражать собой самые сокровенные потребности и желания самого целевого потребителя.

Ключевые слова: управление брендом, популярность, конкурентоспособность, маркетинг, инфокоммуникации.
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of achievement 
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Abstract
Main factor, defining competitive success – brand

since exactly he is a base to popularity and consumer

ready to pay for it more, than for whichever palpable

characteristic to product since exactly бренд is called

to reflect itself the most secret need and desires of

the most target consumer.

Keywords: brand-management, popularity, 
competitiveness, marketing, telecommunications.



ны, рассмотрим основные этапы достижения
популярности.

Поскольку обстоятельства жизни компаний
различны, то, скорее всего, и стратегии постро�
ения сильного бренда у них будут отличаться.

Можно выделить основную программу до�
стижения популярности (этапы, которые являют�
ся базовыми при формировании корпоратив�
ного бренда) и дополнительную (действия, от�
носящиеся к специфике производства).

Однако необходимо помнить, что форми�
рование сильного бренда — это бесконечный
проект. Никогда не наступит момент, который
позволит поставить финальную точку и подвес�
ти черту. Такой момент и не должен наступить,
поскольку остановка будет означать застой, а
застой в эпоху стремительного прогресса ведет
к деградации. Поэтому считаю, что сильным мо�
жет быть только актуальный бренд, а его актуа�
лизация достигается через постоянное укрепле�
ние целевых позиций и усиление психологичес�
кого влияния.

Основная программа достижения популяр�
ности.

Считаю своим долгом отметить труды пер�
вых разработчиков стратегии брендинга, их ре�
комендации отличаются друг от друга, но неко�
торое сходство прослеживается: 

— предложение Скотта М. Дэвиса (книга
"Brand asset management"). [1] 

— позиция Дэвида Аакера, изложенная в
книге "Brand Leadership". [2] 

— восемь этапов строительства бренда из
лекций Марка Ритсона, [3]  крайне успешного
практикующего консультанта по брендингу и
преподавателя курса бренд�менеджмента в
London Business School. 

На основе их опыта становится возможным
предложить этапы основной программы, кото�
рая с соответствующей адаптацией может быт
применена на предприятиях различных отрас�
лей деятельности и в том числе инфокоммуни�
кационных.

Этап 1. Определение цели.
Руководству и ядру рабочей группы, обла�

дающим знаниями о стратегических целях (мис�
сии) компании, необходимо четко определить,
каковы стратегические цели бренда. Эти цели
удобнее всего формулировать в контексте па�
раметров: осведомленности, накопленного
знания и восприятия.

Этап 2. Планирование проекта.
Как и в любом деле, прежде чем начать

действовать, необходимо узнать не только

цель, но и возможные ограничения, с которыми
фирма можете столкнуться, в ходе выполнения
проекта, доступные ресурсы, сроки, опреде�
лить ответственных и исполнителей.

Этап 3. Анализ реального состояния 
бренда (т.е. представлений о нем 
в сознании целевого сегмента) 
Для того чтобы куда�то добраться, важно

понять, где находишься сейчас, или, говоря ма�
тематически, для того, чтобы нарисовать век�
тор, недостаточно знать точку конца, надо
знать и точку начала. Поскольку бренд � это
убеждения, существующие в сознании окружа�
ющих, то для того, чтобы понять его реальное
состояние, надо провести исследование всех
сегментов целевой аудитории.

Этап 4. Анализ соответствия реального 
состояния бренда желаемому 
На данном этапе необходимо спуститься с

сияющих небес мечты в прозаическую реаль�
ность и посмотреть, насколько ваш живой и не�
причесанный бизнес может сойти за прекрас�
ного принца.

В долгосрочной перспективе невозможно
полностью скрыть несоответствие реального
имиджа компании желаемому. И по этому, в ря�
де случаев гораздо разумнее будет исправить
не только формы подачи цели, а свою реаль�
ную работу. Если бренд в глазах клиентов вы�
глядит недружелюбным (а дружелюбность и по�
зитивность необходимы для достижения страте�
гического успеха), то следует натренировать
сотрудников, откорректировать продукцию,
наладить коммуникации и организовать поли�
тику фирмы так, чтобы соответствовать требо�
ваниям.

Этап 5. Анализ конкурентов. 
Чтобы создать сильный бренд, важно отст�

роиться от конкурентов. Поскольку соперника
надо знать в лицо, следует выявить:

— цели брендинга конкурентов (к какому
имиджу они стремятся); 

— насколько системно и целенаправленно
фирмы�конкуренты занимаются строительст�
вом брендов (дееспособна ли армия соперни�
ка и велика ли вероятность, что ее цели будут
достигнуты); 

—проблемы (хотя бы примерно), с которыми
конкуренты сталкиваются, чтобы можно было
представить вектор их дальнейшего движения. 

Этап 6. Разработка стратегии развития 
бренда 
В зависимости от того, насколько сильно

различаются желаемое (этап 1,) и реальное

(этап 3) состояния бренда, можно понять, како�
ва вероятность успешно реализовать свои це�
ли. стратегия включает ряд элементов:

— позиционирование бренда;
— описание сути бренда (brand essence) и

разработка правил создания стандартных ди�
зайнов и текстов (бренд�бук);

— разработка процедур и требований к
сохранению, развитию и мониторингу бренда;

— разработка плана конкретных действий.
Этап 7. Выполнение стратегии. 
Интегрированные маркетинговые 
коммуникации, организационные 
изменения в компании
На этом этапе осуществляются все те дейст�

вия, которые описаны в стратегии (этап 6, пункт
"Разработка процедур и требований к сохра�
нению, развитию и мониторингу бренда"). 

Этап 8. Мониторинг бренда
Для того чтобы регулярно исследовать со�

стояние бренда и следить за собственным про�
грессом, нужно очень хорошо понимать, что и
зачем делаем. На этом этапе окупятся усилия,
направлявшиеся на разработку целей бренда
и формулировку их в конкретных измеримых
терминах. К сожалению, требования к исследу�
емым параметрам не позволяют вкладывать в
мониторинг скромные средства.

Приведенная программа действий включа�
ла только самые необходимые этапы, которые,
скорее всего, подойдут любой компании. Од�
нако если у организации есть особенности, то
ей придется включить в план действий некото�
рые элементы "произвольной программы".
Примеров особенностей может быть много, я
приведу те, которые имеют место на предприя�
тиях связи.

Дополнительная программа
1. Рынок инфокоммуникационных услуг до�

статочно сложен и в период обострения кризи�
са � 2009�10 гг. претерпел множество структур�
ных и технологических изменений. В этой связи
Институт экономических стратегий Отделения
общественных наук РАН традиционно осуще�
ствляет постоянный мониторинг уровня страте�
гического потенциала. На основе программно�
го комплекса "Стратегическая матрица компа�
нии" ежегодно строится рейтинг участников
рынка телекоммуникаций. 

Профиль рынка с его основными участни�
ками, построенный на базе главных стратеги�
ческих показателей, дает полное представле�
ние о важнейших событиях и тенденциях в от�
расли. Данный факт накладывает на предприя�
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тия связи обязанности постоянного контроля и
улучшения основных показателей своей работы.

2. Инфокоммуникационные услуги отно�
сятся к технологически сложным и постоянно
изменяющимся. Запросы потребителя тоже вы�
сокоизменчивы, поскольку развитие отрасли
связи в условиях глобализации повышает его
осведомленность в части характеристик и усло�
вий предоставления услуг связи в мировом ин�
формационном пространстве. Получается, что
потребитель много знает и поэтому тоже хочет.
В этом аспекте предприятиям связи нельзя от�
ставать не в качественной, не в психологичес�
кой части наполнения своего бренда, иначе
любое промедление может повлечь за собой
утечку клиентуры в сторону конкурентов.

3. Пакет основных услуг ведущих компаний
связи по своей сути и условиям предоставления
очень схож, а это означает, что и целевой потре�
битель тоже в одном регионе один и тот же. Не�
возможность четкой координации рыночных сег�
ментов одного региона по разным предприятиям
связи обостряет конкурентную борьбу. Эта про�
блема частично может решаться на полуофици�
альном уровне методом согласования ряда ос�
новных условий предоставления услуг, а мас�
штабно для построения сильного бренда просто
необходимо специфическое отличие от конку�
рентов, способное обеспечить его уникальность.

4. Как видно из вышеизложенного, для того,
чтобы следовать даже основным канонам уп�
равления брендом в инфокоммуникациях, не�
обходимо постоянно осуществлять множество
процедур, которые обычно обходятся не деше�
во. Предприятия связи должны быть готовы, что
их брендовый бюджет должен быть существен�
ным и показательным примером этого служит
бренд МТС признанный самым дорогим в рей�
тинге самых ценных российских брендов Best
Russian Brands�2010. Перечень опубликовало
международное агентство Interbrand. Как сооб�
щили РИА PrimaMedia в Дальневосточном фи�
лиале ОАО "МТС", бренд компании оценен в
7,753 млрд. долл.

Наряду с рассмотрением этапов формиро�
вания сильного бренда считаю обоснованным
уделить особое внимание эффективности дис�
трибуции бренда, от которой во много зависит
успех проекта. Тем более раз уж мы коснулись
инфокоммуникационных брендов, здесь я ус�
матриваю некоторые особенности, которыми
кстати, можно выгодно воспользоваться.

Средства массовой информации и Интер�

нет круглосуточно обрушивает на нас поток
пропаганды зачастую чужих брендов, ориенти�
рованных на примитивное сознание обывате�
ля. Рекламные ролики, плакаты, завлекаловки и
"желтый" глянец, изобилующие примитивными
сюжетами и придурковатыми персонажами ча�
сто оскорбляют нас дешевизной своего напол�
нения. Конечно я не берусь судить за всю стра�
ну и если уж такие формы PR используются оте�
чественными производителями, нужно пола�
гать, что они имеют реальную эффективность,
ведь некрасивая реклама еще не значит неэф�
фективная. Возможно этим производителям до�
статочно того обширного сегмента потребите�
лей, который глотает примитивные наживки и
такие дистрибьюторы брендов предпочитают
не заморачиваться на интеллектуальном раз�
витии своего народа. И все�таки даже если не�
красивая реклама является эффективной, она
все равно остается некрасивой и потому не
только не ускоряет, а напротив угнетает эконо�
мическое и культурное развитие общества.

В процессе разработки концепции продви�
жения бренда происходит выбор каналов ком�
муникации в рамках, определенных планом и
стратегией маркетинга, способов продвижения
бренда, при помощи которых коммуникацион�
ное послание будет доноситься до целевой ау�
дитории. Осуществляется отбор каналов ком�
муникаций в соответствии со спецификой пози�
ционирования бренда и его креативной кон�
цепцией, определяются цели, задачи и роли
каждого из выбранных каналов коммуникации,
разрабатывается стратегия их использования и
взаимодействия. 

При этом подчеркиваю, наличие широкого
многообразия каналов коммуникаций, сущест�
вующих в современном обществе, которые да�
ют огромные возможности выхода как в ло�
кальное, так и  в глобальное информационное
пространство. Эти каналы необходимо, по воз�
можности максимально активно использовать в
целях пиара высокотехнологичных брендов, а
вместе с ними и инновационных ценностей, так
недостающих современному обществу. И
здесь у предприятий связи в наличии имеются
огромные преимущества, поскольку именно им
как никому другому максимально открывается
доступность использования инфокоммуникаци�
онных каналов.

Однако интенсивность еще не определяет
эффективность, брендинг дело тонкое и подхо�
дить к нему нужно со всей серьезностью и осто�

рожностью во избежание не только отсутствия
положительного результата, но и негативных,
порой непредсказуемых последствий. Меха�
низмам и уникальным нюансам формирования
корпоративных и персональных брендов по�
священа широкая область знаний, требующая
отдельного изучения в других трудах. В своей
статье "Эффективность дистрибуции образова�
тельного бренда" я подробно описала наибо�
лее распространенные недоработки в процес�
се дистрибуции брендов и их последствия. Мо�
гу только резюмировать, что роль каналов ком�
муникации в процессе PR�поддержки строи�
тельства сильного бренда весьма высока и от�
водить выбору этих каналов второстепенное
место неразумно и часто опасно для репутации
бренда.

Для целевой аудитории и общества эффек�
тивность состоит в повышении их культурного
уровня и интеллектуального потенциала. Об�
ществу нужны кумиры и ориентиры. Развитие
личности и формирование ее системы ценнос�
тей происходит в имеющемся информацион�
ном пространстве. Если в нем мало сведений об
интеллектуальных продуктах, то этот пробел с
удовольствием (что и происходит) займут дале�
кие от нравственности информационные пото�
ки, и тогда уже под их влиянием будут форми�
роваться идеалы нашего народа.

Для инфокоммуникационных компаний
сильный бренд — это прежде всего повыше�
ние рыночной конкурентоспособности и фи�
нансовой устойчивости, а высокоразвитая,
прогрессивная связь  во многом способствует
повышению производственной активности в
государстве.
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WiMAX is the first 4G technology to meet the
increasing demand for the mobile Internet. WiMAX
(Worldwide Interoperability for Microwave
Access) is a telecommunications protocol that pro�
vides fixed and mobile Internet access. The current
WiMAX revision provides up to 40 Mbit/s with the
IEEE 802.16m update expected to offer up to 1
Gbit/s fixed speeds. WiMAX refers to interopera�
ble implementations of the IEEE 802.16 wireless�
networks standard, in similarity with Wi�Fi, which
refers to interoperable implementations of the IEEE
802.11 Wireless LAN standard (ratified by the Wi�
Fi Alliance). Mobile WiMAX is the WiMAX incar�
nation that has the most commercial interest today
and is being actively deployed in many countries.
Mobile WiMAX is also the basis of future revisions
of WiMAX.

WiMAX and Wi�Fi are frequently compared
and confused because both are related to wireless
connectivity and Internet access. However they dif�
fer in many aspects.

WiMAX is a long range system, covering
many kilometres, that uses licensed or unlicensed
spectrum to deliver connection to a network, in most
cases the Internet. 

Wi�Fi uses unlicensed spectrum to provide
access to a local network. 

Wi�Fi is more popular in end user devices. 
Wi�Fi runs on the Media Access Control's

CSMA/CA protocol, which is connectionless and

contention based, whereas WiMAX runs a con�
nection�oriented MAC. 

WiMAX and Wi�Fi have quite different quality
of service (QoS) mechanisms.

Both 802.11 (which includes Wi�Fi) and
802.16 (which includes WiMAX) define Peer�to�
Peer (P2P) and ad hoc networks.

Although Wi�Fi and WiMAX are designed for
different situations, they are complementary.
WiMAX network operators typically provide a
WiMAX Subscriber Unit which connects to the met�
ropolitan WiMAX network and provides Wi�Fi
within the home or business for local devices (e.g.,
Laptops, Wi�Fi Handsets, smartphones) . This
enables the user to be able to use the WiMAX net�
work.

3G and Wi�Fi have whetted consumers'
appetites for mobile data. Moreover, as mobile
data networks become increasingly congested,
WiMAX can affordably deliver two to four times the
performance of today's 3G solutions, with the abil�
ity to scale to 10 times the performance with
802.16m, the next version of the IEEE 802.16 stan�
dard upon which WiMAX is based. This is great
news for multi�megabit video, sending and receiv�
ing pictures and large files, and social media users.

WiMAX is being deployed around the world
and offers low�cost connectivity with the added
bonus of mobility. Additionally, given the relatively
low costs associated with the deployment of a
WiMAX network (in comparison with 3G, HSDPA,
xDSL, HFC or FTTx), it is now economically viable
to provide last�mile broadband Internet access in
remote locations.

Key members of the computing, telecommuni�
cations, and Internet industries are delivering what is
considered to be disruptive technology for the con�

nected world�WiMAX�and enjoying some  com�
mon benefits:

One unifying technology for both mature and
emerging markets.

Affordable connectivity for multi�megabit fixed
and mobile broadband across cities and countries
through a variety of devices.

Providing a wireless alternative to cable and
DSL for "last mile" broadband access. 

Ease and speed of deployment, reducing time�
to�market, and yielding faster return on investment.

New video and social media services (data,
telecommunications (VoIP) and IPTV services) for
differentiated offerings.

Providing a source of Internet connectivity as a
part of a business plan. 

High customer satisfaction to retain and grow
subscribers .

WiMAX offers significant speed, loads of
capacity, and lower prices. Currently, there are
more than 500 Fixed and Mobile WiMAX trials
and commercial deployments in 146 countries,
including Russia. Integration of the mobile WiMAX
in Russia as well as in many other countries is com�
plicated due to the impossibility to release the used
frequencies and employ them for the Internet con�
nectivity. At present the devices manufactured for
WiMAX networks  can support three main frequen�
cy bands: 2,5 � 2.7, 3.4 � 3.6 and 5 � 6 GHz.
Splitting the standard into these ranges was made
to simplify the process of licensing in different coun�
tries. However, the frequency range of 3.5 GHz is
not  free in Russia.  It is used by ground and satellite
wireless systems including military ones. The fre�
quency range of 2,5�2,7 GHz is used by the satel�
lite television. Thus the only available range suitable
for WiMAX standard is 5,725�5,850GHz.

WiMax integration in russian broadband 
access market

The paper considers WiMAX 4G technology as an alternative to the Wi-Fi technology 
as well as potentials and prospects of its integration in the telecommunications services
market in Russia.

Keywords: broadband, high-speed fixed and mobile broadband, bandwidth, 
new services, high customer satisfaction.



According to the forecasts of analysts the first com�
mercial mobile WiMAX networks in Russia  have to
appear in 2011.

Scartel's Yota service delivers mobile broad�
band services using cutting�edge     4G Mobile
WiMAX technology. In fact, Scartel is the largest
Mobile WiMAX in Russia covered a population of
over 23 million in 2009 ,  launched 15 new cities
in 2010 and plans  to expand internationally. It
offers Internet access along with rich media mobile
services (music and video on demand, IPTV, and so
on) at speeds up to 10 Mbps per user device.
Before the Yota service became available, mobile
Internet access in Russia was slow, expensive, and
not widely deployed. By contrast, after just six
months of commercial operations, Yota reached its
250,000th active commercial user, passing its
breakeven point thanks to more than 2,300 sub�
scribers added per day to its WiMAX networks in
Moscow, St. Petersburg, and beyond. Due to
robust base station provisioning, current average
data consumption of a Yota subscriber is in excess
of 10 GB per month, more than twice the average

use of wired Internet subscribers in Moscow and
many times the capacity limits of 2G and 3G data
services. Scartel's ultimate goal is to deploy net�
works in more than 40 Russian cities, beginning in
those with populations over 1,000,000 and mov�
ing to those with populations over 500,000. A
wide range of Mobile WiMAX access devices can
access the Yota service, including:

Notebooks: In 2009, Yota saw more than 65
notebook models from six PCs manufacturers intro�
duced in its markets.

Mobile Phones: The HTC MAX* 4G is the
world's first dual�mode global system for mobile
communication (GSM) and Mobile WiMAX
handset.

USB Modems: The 4G Samsung USB dongle
provides simple access to the 4G Internet from a PC
or laptop.

IAD: The ASUS Mobile WiMAX Wi�Fi Center
offers fast wireless Internet, VoIP, and local networks
for home and office.

Express Cards: The Samsung Express Card 4G
offers a compact 4G Internet for people on the go.

The IEEE 802.16m  standard is the core tech�
nology for the proposed WiMAX Release 2, which
enables more efficient, faster, and more converged
data communications. WiMAX Release 2 will pro�
vide strong backward compatibility with Release 1
solution. It will allow current WiMAX operators to
move easily from their Release 1 solutions to
Release 2. It is expected that the WiMAX Release 2
will be available commercially in the 2011�2012
period. 
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