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АВИАЦИОННАЯ И РАКЕТНО&КОСМИЧЕСКАЯ ТЕХНИКА

ПРОБЛЕМЫ РЕАЛИЗАЦИИ ОБЛАЧНЫХ ТЕХНОЛОГИЙ 

В НИЗКООРБИТАЛЬНЫХ КОСМИЧЕСКИХ СИСТЕМАХ

ПЕРСОНАЛЬНОЙ СПУТНИКОВОЙ СВЯЗИ И ПЕРЕДАЧИ

ДАННЫХ И ТЕЛЕУПРАВЛЕНИЕ

Для цитирования: Карпенко Е.А., Кравчина М.В., Сергиенко А.В., Андрашитов Д.С. Проблемы реализации облачных
технологий в низкоорбитальных космических системах персональной спутниковой связи и передачи данных и
телеуправление // Наукоемкие технологии в космических исследованиях Земли. 2023. Т. 15. № 1. С. 4&9. doi:
10.36724/2409&5419&2023&15&1&4&9

АННОТАЦИЯ

Введение: В настоящее время в развитых странах мира сформировался ус&

тойчивый тренд на целенаправленную информатизацию разведывательного

сообщества. Это объясняется, тем, что в современных условиях политичес&

кой, экономической и технологической обстановки информационные техно&

логии рассматриваются в качестве инновационного инструмента повышения

возможностей и конкурентоспособности государства при одновременной

экономии средств. Цель исследования: Актуальным в настоящее время яв&

ляется создание глобальной низкоорбитальной космической информацион&

ной системы (ГКНИС), основу которой составляет многоспутниковая орби&

тальная группировка малогабаритных космических аппаратов (МГКА) по

принципу кластерной организации. Существенным отличием ГКНИС, как об&

лачной сети, является то, что существующие облачные технологии адаптиро&

ваны для наземных немобильных компьютеров, среди которых значительная

часть играет роль не вычислителей, а просто накопителей и "держателей"

данных. Таким образом, возникает проблема обеспечения управляемости

ГКНИС при ограниченности вычислительных ресурсов каждого из отдельных

КА, которые составляют космическую систему. Вряд ли будет эффективным

путь решения этой проблемы путем включения в состав космической систе&

мы отдельных "больших" КА, масса и габариты которых позволят установить

на борту мощную БЦВМ, чтобы позволить таким КА играть роль вычислитель&

ных узлов в рамках орбитальной системы. Очевидно, что экономическая 

состоятельность ГКНИС будет в первую очередь зависеть от возможности

использовать в её составе КА именно малой массы и габаритов, унифициро&

ванных по платформе служебных систем и производимых поточно конвейер&

ным способом. Разработка подобной технологии может оказаться ключевым

моментом в создании экономически состоятельной ГКНИС. Результаты:

В работе рассматриваются проблемы организации управления многофунк&

циональной системой спутниковой связи при решении задач информацион&

ного обмена с использованием облачных технологий. 

КАРПЕНКО

Елена Анатольевна1

КРАВЧИНА

Максим Витальевич2

СЕРГИЕНКО

Алексей Викторович 3

АНДРАШИТОВ

Дмитрий Сергеевич4
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1 Северо&Кавказский филиал ордена
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PROBLEMS OF CLOUD TECHNOLOGY IMPLEMENTATION IN LOW\ORBIT SPACE SYSTEMS

OF PERSONAL SATELLITE COMMUNICATIONS AND DATA TRANSMISSION AND TELECONTROL

ELENA A. KARPENKO

Rostov&on&Don, Russia

MAKSIM V. KRAVCHINA  

Rostov&on&Don, Russia

ALEXEY V. SERGIENKO 

Rostov&on&Don, Russia

DMITRIY S. ANDRASHITOV  

Balashikha, Russia
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ABSTRAСT

Introduction: Currently, a steady trend has been formed for targeted

informatization of the intelligence community. This is explained by the fact

that in the current conditions of the political, economic and technological

environment, information technologies are considered as an innovative

tool for increasing the capabilities and competitiveness of the state while

saving money. Purpose of the study: At present, the creation of a glob&

al low&orbit space information system, which is based on a multi&satellite

orbital constellation of small&sized spacecraft based on the principle of

cluster organization, is currently relevant. The essential difference

between the global low&orbit space information systemas a cloud network

is that the existing cloud technologies are adapted for terrestrial non&

mobile computers, among which a significant part plays the role of not

computers, but simply data storage devices and "holders". Thus, the

problem arises of ensuring the controllability of the GKNIS with limited

computing resources for each of the individual spacecraft that make up

the space system. It is unlikely that there will be an effective way to solve

this problem by including separate "large" spacecraft in the space sys&

tem, the mass and dimensions of which will allow installing a powerful

onboard computer on board to allow such spacecraft to play the role of

computing nodes within the orbital system. It is obvious that the econom&

ic viability of the GKNIS will primarily depend on the ability to use in its

composition spacecraft of precisely small mass and dimensions, unified

by the platform of service systems and produced in&line by a conveyor

method. The development of such a technology could be a key moment in

the creation of an economically viable global low&orbit space information

system. Results: The paper deals with the problems of managing the

management of a multifunctional satellite communication system in solv&

ing problems of information exchange using cloud technologies.

For citation: Karpenko E.A., Kravchina M.V., Sergienko A.V., Andrashitov D.S. Problems of cloud technology implementation in low&orbit space

systems of personal satellite communications and data transmission and telecontrol. H&ES Reserch. 2023. Vol. 15. No 1. P. 4&9. 

doi: 10.36724/2409&5419&2023&15&1&4&9 (In Rus)
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РАДИОТЕХНИКА И СВЯЗЬ

МЕТОД УДАЛЕННОГО МОНИТОРИНГА ФУНКЦИОНАЛЬНОГО

СОСТОЯНИЯ СРЕДСТВ СВЯЗИ И НАВИГАЦИОННОГО

ОБОРУДОВАНИЯ РОСМОРРЕЧФЛОТА

doi: 10.36724/2409&5419&2022&15&1&10&20

Для цитирования: Аллакин В. В., Будко Н. П., Голюнов М. В., Каретников В. В. Метод удаленного мониторинга
функционального состояния средств связи и навигационного оборудования Росморречфлота // Наукоемкие
технологии в космических исследованиях Земли. 2023. Т. 15. № 1. С. 10&20. doi: 10.36724/2409&5419&2023&15&1&10&20

АННОТАЦИЯ

Актуальность: наиболее действенным подходом к снижению аварийности и

обеспечению безопасного судоходства на внутренних водных путях России за&

рекомендовал себя переход от лоцманского к инструментальному судовожде&

нию, а также внедрение в процессе управления движением судов и их удален&

ного мониторинга более совершенных информационно&телекоммуникацион&

ных технологий, что ведет к созданию в Росморречфлоте иерархических систем

на основе ситуационных центров, отвечающих за безопасность судовождения.

Цель работы: разработка метода удаленного мониторинга функционального

состояния средств связи и навигационного оборудования. Используемые ме\

тоды: для реализации метода удаленного мониторинга наиболее применимы

средства мониторинга с использованием безэкипажных судов. Новизна: пред&

ложенный метод позволяет использовать в качестве объектов контроля и мони&

торинга широко используемые на берегу и на водных судах радиотехнические и

радионавигационные средства, излучающие в радио или оптическом диапазо&

не волн, а в качестве средства мониторинга – маломерные безэкипажные вод&

ные суда различного класса, с размещением на них бортовых автоматизиро&

ванных измерительных комплексов, имеющих под решаемые задачи сменное

контрольно&измерительное оборудование. Полученный результат: в разра&

ботанном методе процесс мониторинга проводится по следующим этапам:

предварительно для осуществления процедуры телеизмерений производят

подготовку и ввод в береговой и бортовой автоматизированные измерительные

комплексы исходных данных; на первом этапе на борту средства мониторинга

производятся измерения доступных дистанционно параметров дальней и ближ&

ней зоны подконтрольных объектов с передачей аварийных сигналов на берег;

на втором этапе – собранная измерительная информация обрабатывается бе&

реговым автоматизированным измерительным комплексом с установлением

классов технического состояния объектов мониторинга; в завершении произ&

водится подготовка отчётов в интересах ситуационного центра управления дви&

жением судов. 
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ABSTRAСT

Relevance: the most effective approach to reducing accidents
and ensuring safe navigation on the inland waterways of Russia has
proven to be the transition from pilotage to instrumental navigation,
as well as the introduction of more advanced information and
telecommunication technologies in the process of vessel traffic man&
agement and remote monitoring, which leads to the creation of hier&
archical systems in Rosmorrechflot based on situational centers
responsible for safety of navigation. Purpose of the work: develop&
ment of a method for remote monitoring of the functional state of
communications and navigation equipment. Methods used: to
implement the remote monitoring method, monitoring tools using
unmanned vessels are most applicable. Novelty: the proposed
method makes it possible to use radio engineering and radio naviga&
tion means widely used on shore and on water vessels, emitting in the
radio or optical wave range, as objects of control and monitoring, and

as a means of monitoring – small unmanned water vessels of various
classes, with the placement of on&board automated measuring com&
plexes on them, which have replaceable equipment for the tasks to
be solved control and measuring equipment. The result obtained:

in the developed method, the monitoring process is carried out
according to the following stages: preliminary to the implementation
of the procedure of tele&measurements, preparation and input of ini&
tial data into the onshore and onboard automated measuring com&
plexes are carried out; at the first stage, measurements of remotely
accessible parameters of the far and near zone of controlled objects
are carried out on board the monitoring equipment with the transmis&
sion of emergency signals to the shore; at the second stage, the col&
lected measuring information is processed by an onshore automated
measuring complex with the establishment of classes of the techni&
cal condition of monitoring objects; at the end, reports are prepared
in the interests of the situational vessel traffic control center. 
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МЕТОДИКА ОПЕРАТИВНОГО ВЫБОРА ПУТЕЙ ДОВЕДЕНИЯ

ИНФОРМАЦИИ В ИНФОРМАЦИОННО\

ТЕЛЕКОММУНИКАЦИОННЫХ СИСТЕМАХ

Для цитирования: Шухардин А.Н., Шкорина А.В.  Методика оперативного выбора путей доведения информации в
информационно&телекоммуникационных системах // Наукоемкие технологии в космических исследованиях Земли.
2023. Т. 15. № 1. С. 21&26. doi: 10.36724/2409&5419&2023&15&1&21&26

АННОТАЦИЯ

Введение. Применение положений теории раскрашенных иерархических се&

тей Петри позволяет создавать модели современных сложных информационно&

телекоммуникационных систем (ИТС), позволяющие с относительно невысоки&

ми вычислительными затратами проводить моделирование функционирования

таких систем, проведение натурных исследований в которых в процессе эксплу&

атации либо невозможно, либо не целесообразно по различным причинам. 

Методика проведения исследования: В статье рассматривается методика,

позволяющая выбрать пути доведения информации в информационно&теле&

коммуникационных системах, а также оценить выполнение предъявляемых тре&

бований к системе доведения информации до всех узлов системы при измене&

ниях характеристик системы в процессе эксплуатации. Структурными элемен&

тами данной методики являются методика оценивания и математическая мо&

дель функционирования информационно&телекоммуникационных систем при

доведении сообщений. Результаты исследования: при применении разрабо&

танной методики формируется три группы узлов: множество узлов, имеющих

путь доведения информации, характеризуемый максимальным значением ве&

роятности;  множество узлов, имеющих совокупность путей доведения инфор&

мации, выполнение которых позволит обеспечить выполнение требуемых зна&

чений вероятности и времени доведения информации; множество узлов, для

которых отсутствуют пути, позволяющие обеспечить выполнение требуемых

значений вероятности и времени доведения информации. Разработанная мето&

дика оперативного выбора путей доведения информации в ИТС позволяет для

каждого узла рассматриваемой системы выбрать путь (или совокупность путей)

доведения информации, позволяющий обеспечить выполнение требуемых зна&

чений вероятности и времени доведения информации, или выявить узлы, для

которых таких путей не существует, для своевременного принятия компенсаци&

онных мер.
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ABSTRAСT

Introduction. The application of the provisions of colored hierar&

chical Petri theory nets makes it possible to create models of modern

complex information and telecommunication systems (ITS), which

allow, with relatively low computational costs, to simulate the func&

tioning of such systems, in which field studies are either impossible

or not advisable during operation for various reasons. Practical 

relevance: The article discusses a methodology that allows you to

choose ways to communicate information in information and

telecommunication systems, as well as evaluate the fulfillment of the

requirements for a system for communicating information to all

nodes of the system with changes in the characteristics of the system

during operation. The structural elements of this methodology are the

evaluation methodology and mathematical model of the information

and telecommunication systems unctioning when delivering mes&

sages. Discussion: The developed methodology for the rapid choice

of ways to deliver information to the ITS allows for each node of the

system under consideration to choose a path (or a set of ways) for

delivering information that makes it possible to ensure that the

required values of the probability and time of delivering information

are met, or to identify nodes for which such paths do not exist, for

timely acceptance compensatory measures.
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РАЗРАБОТКА АЛГОРИТМА ВЫЯВЛЕНИЯ ВРЕДОНОСНЫХ

ПРОГРАММ ДЛЯ ПЛАТФОРМЫ ANDROID ПУТЕМ

ПРОВЕДЕНИЯ АНАЛИЗА ФАЙЛА МАНИФЕСТА

Для цитирования: Байрашный А.О., Большаков А.С. Разработка алгоритма выявления вредоносных программ для
платформы Android путем проведения анализа файла манифеста // Наукоемкие технологии в космических
исследованиях Земли. 2023. Т. 15. № 1. С. 27&36. doi: 10.36724/2409&5419&2023&15&1&27&36

АННОТАЦИЯ

Введение: Введение: имеющиеся алгоритмы выявления вредоносного программного

обеспечения могут недостаточно эффективно обнаруживать модифицированные виды

вирусов в приложениях смартфонов. В связи с этим рассмотрены вопросы, связанные с

использованием анализа файла манифеста приложения операционной системы Android.

Предложено проведение комплексного анализа кода и манифеста мобильного приложе&

ния с целью формирования атрибутов вредоносного программного обеспечения и со&

здания алгоритмов выявления для операционной системы Android. Цель исследования:

показать актуальность реверс&инжиниринга и разработать алгоритм эвристического

анализа, позволяющий обнаруживать наличие скрытого вредоносного кода в мобильных

приложениях посредством анализа метаданных кода манифеста приложения. Методы:

в статье использован метод реверс&инжиниринга на примере актуальных троянов для

формирования атрибутов, характеризующих возможность наличия скрытого вредонос&

ного кода в мобильном приложении. Предложенный алгоритм обеспечивает принятие

совокупного решения о возможности наличия скрытой вредоносной нагрузки с учетом

рангов и логических значений анализируемых атрибутов. Результаты: предложенный

подход протестирован с использованием базы данных VirusTotal для оценки ошибок пер&

вого и второго рода и показал 78% эффективность по выявлению вредоносного про&

граммного обеспечения по метаданным кода манифеста с использованием предложен&

ных атрибутов, не требует сложных вычислений и трудоемких затрат и может быть осно&

ванием использования искусственного интеллекта в сочетании с проведением статичес&

кого и динамического анализа для выявления вирусов операционной системы Android.

Практическая значимость: разработанный алгоритм может быть использован в виде

дополнительного элемента в комплексной системе антивирусной защиты смартфона от

заражения вредоносом.
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ABSTRAСT

Introduction: the available algorithms for detecting mali&
cious software are often not enough to detect new types of
viruses. In this regard, the issues related to the use of reverse
engineering of malicious software codes intended for the
Android operating system are considered. It is proposed to
conduct a comprehensive analysis of the code and manifest
of the mobile application in order to form the attributes of
malicious software and create detection algorithms for a spe&
cific operating system. Research objective: to show the rel&
evance of reverse engineering and to develop a heuristic
analysis algorithm that allows detecting the presence of hid&
den malicious code in mobile applications by analyzing code
metadata. Methods: the article uses the reverse engineering
method on the example of actual Trojans to form attributes

that characterize the possibility of hidden malicious code in a
mobile application, according to the logical values of which
the algorithm makes a cumulative decision about the possi&
bility of hidden malicious load. Results: the proposed
approach was tested using the VirusTotal database to evalu&
ate errors of the first and second kind and showed 78% effi&
ciency in detecting malicious software only from code meta&
data using the proposed attributes, does not require complex
calculations and time&consuming costs and can be the basis
for using artificial intelligence in combination with static and
dynamic analysis to identify viruses of the Android operating
system. Practical significance: the developed algorithm can
be used as an additional element in the integrated antivirus
protection system of a smartphone against malware infec&
tion.
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МОДЕЛИ КОМПЬЮТЕРНЫХ АТАК 

НА ПРОГРАММНО\КОНФИГУРИРУЕМЫЕ СЕТИ

Для цитирования: Саенко И.Б., Котенко И.В., Лаута О.С., Скоробогатов С.Ю. Модели компьютерных атак на
программно&конфигурируемые сети // Наукоемкие технологии в космических исследованиях Земли. 2023. Т. 15. № 1. 
С. 37&47. doi: 10.36724/2409&5419&2023&15&1&37&47

АННОТАЦИЯ

Введение: Технология SDN в ближайшем будущем позволит внедрить аспекты открытос&
ти кода сетевой составляющей облачной инфраструктуры, которая считается наиболее
благоприятной основой для разработки и внедрения широкого спектра приложений. Она
основана на реализации сетевых устройств и выполняемых ими функций не в отдельном
сетевом оборудовании, а на любом хосте сети при помощи программного коммутатора
OpenvSwitch. Такой подход позволяет использовать практически любое вычислительное
устройство в сети в качестве коммутатора/маршрутизатора. В то же время применение но&
вых технологий влечет за собой появление новых дестабилизирующих факторов на них,
особое место в которых занимают кибератаки. Возможными результатами воздействия
кибератак на SDN являются блокирование контроллера SDN, канала управления и монито&
ринга Open Flow, внедрение ложной информации о пользователе сети SDN, получающем
сетевые услуги, нарушение установленных регламентов сбора, обработки и передачи ин&
формации в SDN, отказы и сбои в работе SDN, а также компрометация передаваемой или
получаемой информации. Цель работы заключается в применении комплексного подхода
при исследовании новых подходов построения сетей передачи данных в условиях компью&
терных атак, получения вероятностно&временных характеристик компьютерных атак, ха&
рактерных для программно&конфигурируемых сетей, что в свою очередь позволяет опре&
делить наиболее опасные компьютерные атаки, подверженные им элементы, а также за&
дать требования для системы, обеспечивающей защиту от наиболее вероятных воздейст&
вий. Используемые методы: используемый при моделировании метод топологического
преобразования стохастических сетей позволяет получить параметры, обладающие за&
данной полнотой и достоверностью. Разница не более  5% между значениями, полученны&
ми в имитационной и аналитической моделях, подтверждают их адекватность. Реализация
в имитационной модели большого числа реальных устройств, а также использование не&
скольких средств сбора сетевой статистики позволяет достичь требуемой полноты моде&
лирования. Значительная детализация этапов компьютерных атак в методе топологичес&
кого преобразования стохастических сетей способствует получению расчетных выраже&
ний, достаточно точно описывающих вероятностно&временные характеристики системы.
Научная новизна полученных результатов определяется использованием метода тополо&
гического преобразования стохастических сетей (ТПСС) для аналитического моделирова&
ния кибератак на SDN. Результат: представленная модель позволяет получить вероятно&
стно&временные характеристики компьютерных атак, характерных для программно&кон&
фигурируемой сети. Основу предложенной модели представляет имитационная модель
основной целью которой является наиболее точное воспроизведение процессов реальной
системы. Полученные значения вероятностно&временных характеристик компьютерных
атак позволяют достаточно точно определить наиболее опасные их типы, а также наиболее
вероятные места проявления. Практическая значимость: представленный метод являет&
ся универсальным и может быть применен в государственной системе обнаружения, пре&
дупреждения и ликвидации последствий компьютерных атак при решении задач, связан&
ных с обеспечением общественной безопасности.
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ABSTRAСT

Introduction: SDN technology in the near future will allow to intro&
duce aspects of the openness of the code of the network component of
the cloud infrastructure, which is considered the most favorable basis for
the development and implementa&tion of a wide range of applications. It
is based on the implementation of network devices and their functions
not in separate network equipment, but on any network host using the
OpenvSwitch software switch. This approach allows you to use almost
any computing device in the network as a switch/router. At the same
time, the use of new technologies entails the emergence of new destabi&
lizing factors on them, in which cyber attacks occupy a special place.
Possible results of cyberattacks on SDN are blocking of the SDN con&
troller, Open Flow control and monitoring channel, introduction of false
information about the SDN network user receiving network services, vio&
lation of established regulations for collecting, processing and transmit&
ting information to SDN, failures and failures in SDN operation, as well as
compromise of transmitted or received information. The purpose of the

work is to apply an integrated approach to the study of new approaches
to building data transmission networks in the conditions of computer
attacks, obtaining probabilistic and temporal characteristics of comput&
er attacks characteristic of software&configurable networks, which in turn
makes it possible to determine the most dangerous computer attacks,
the elements subject to them, as well as to set re&quirements for a sys&
tem that provides protection against the most likely impacts. 

Methods used: the method of topological transformation of stochastic
networks used in modeling allows us to obtain parameters with a given
completeness and reliability. The difference is no more 5% between the
values obtained in the simulation and analytical models confirm their
adequacy. The implementation of a large number of real devices in the
simulation model, as well as the use of several means of collecting net&
work statistics, allows achieving the required completeness of modeling.
Significant detailing of the stages of computer attacks in the method of
topological transformation of stochastic networks contributes to obtain&
ing computational expressions that accurately describe the probabilistic&
temporal characteristics of the system. The scientific novelty of the
results obtained is determined by the use of the method of topological
transformation of stochastic networks (TPSS) for analytical modeling of
cyberattacks on SDN. Result: the presented model allows us to obtain
probabilistic and temporal characteristics of computer attacks charac&
teristic of a software&configurable network. The basis of the proposed
model is a simulation model, the main purpose of which is the most accu&
rate reproduction of the processes of a real system. The obtained values
of the probabilistic&temporal characteristics of computer attacks allow
us to accurately determine the most dangerous types of them, as well as
the most likely places of manifestation. Practical significance: the pre&
sented method is universal and can be applied in the state system for
detecting, preventing and eliminating the consequences of computer
attacks when solving tasks related to ensuring public safety.
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ВЛИЯНИЕ ПРОБЛЕМЫ МНОГОЗНАЧНОСТИ МЕТОК

КЛАССОВ СИСТЕМНЫХ ЖУРНАЛОВ НА ЗАЩИЩЕННОСТЬ

КОМПЬЮТЕРНЫХ СЕТЕЙ

Для цитирования: Раковский Д.И. Влияние проблемы многозначности меток классов системных журналов на
защищенность компьютерных сетей // Наукоемкие технологии в космических исследованиях Земли. 2023. Т. 15. № 1. 
С. 48&56. doi: 10.36724/2409&5419&2023&15&1&48&56

АННОТАЦИЯ

Введение: Защищенность информации, циркулирующей в компьютерной сети,
связана с защищенностью поддерживающей инфраструктуры.  Важной пробле&
мой интеллектуальной обработки данных системных журналов является суще&
ствование наборов данных, содержащих записи с несколькими ассоциациями
меток классов. Работы, так или иначе исследующие проблемы многозначности,
объединены термином: многозначное обучение, Multi&Label Learning. Отечест&
венных работ, посвященных анализу наборов данных, порожденных компьютер&
ными сетями, с многозначными метками классов, в настоящий момент не пред&
ставлено, что актуализирует исследования в указанной области. Цель иссле\

дования: повысить защищенность компьютерных сетей за счет использования
методов многозначного обучения при решении задачи классификации меток
классов системных журналов. Результаты: Проведен сравнительный анализ
однозначных и многозначных классификаторов в вычислительном эксперимен&
те по метрике Mean accuracy. Обнаружена нелинейная зависимость между до&
лей участков экспериментальных данных, содержащих многозначные метки
классов, и точностью классификации данных. Несмотря на то, что многозначных
участков в исследуемых экспериментальных данных всего 3%, выигрыш в точ&
ности достигает 23% по указанной метрике. По результатам проведенного ана&
лиза 80% однозначных классификаторов уступили в точности классификации
по метрике Mean accuracy многозначным аналогам, что может сигнализировать
о сильном влиянии многозначности меток классов на рассматриваемые моде&
ли. Показано, что рассматриваемая структура экспериментальных данных таб&
личного вида подвержена влиянию проблемы многозначности гораздо сильнее,
чем это может быть оценено стандартной частотной проверкой, что актуализи&
рует дальнейшие исследования в данном направлении. Практическая значи\

мость: Практическая значимость полученных результатов заключается в повы&
шении защищенности компьютерных сетей за счет использования многознач&
ного подхода в задаче классификации. Задачи информационной безопасности,
решаемые многозначной классификацией, могут включать в себя: область мо&
ниторинга, обнаружения или предупреждения нарушениям и компьютерным
атакам в компьютерных сетях.  Обсуждение: Поскольку предсказательная спо&
собность частотной проверки влияния результатов многозначности меток клас&
сов на результаты классификации однозначных классификаторов невелика,
планируются дальнейшие исследования на эту тему. Планируется расширение
перечня метрик оценки качества классификации в дальнейших экспериментах.
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ВЛИЯНИЕ ФРАКТАЛЬНОЙ РАЗМЕРНОСТИ НА КАЧЕСТВО

КЛАССИФИКАЦИИ КОМПЬЮТЕРНЫХ АТАК МЕТОДАМИ

МАШИННОГО ОБУЧЕНИЯ

doi: 10.36724/2409&5419&2023&15&1&57&64

Для цитирования: Шелухин О.И., Рыбаков С.Ю., Ванюшина А.В. Влияние фрактальной размерности на качество
классификации компьютерных атак методами машинного обучения // Наукоемкие технологии в космических
исследованиях Земли. 2023. Т. 15. № 1. С. 57&64. doi: 10.36724/2409&5419&2023&15&1&57&64

АННОТАЦИЯ

Введение: Для построения эффективной системы сетевой защиты компью&
терных сетей от атак перспективным направлением является совместное ис&
пользование фрактального анализа и интеллектуального анализа данных.
Предлагается повысить эффективность классификации сетевых атак путем
введения дополнительной статистики фрактальной размерности (ФР) атак на&
ряду с другими атрибутами. Методы: В отличие от известных работ предлага&
ется дополнительно повысить эффективность классификации сетевых атак пу&
тем использования в качестве информационных признаков не только среднего
значения, но и других статистических характеристик ФР атак и нормального
трафика. Это могут быть дисперсия, коэффициенты асимметрии и эксцесса,
характеризующие форму и параметры распределения ФР. Эффективность
предлагаемого способа оценивается с помощью алгоритмов машинного обу&
чения путем оценки качества бинарной классификации сетевых атак и нор&
мального трафика на примере использования базы данных UNSW&NB15. Для
классификации набора данных были использованы следующие алгоритмы
классификации метод k&ближайших соседей (k&NN), множественная логисти&
ческая регрессия (LR), дерево решений (DTC), случайный лес (RF), аda boost.
Для оценки эффективности построенных моделей использовались метрики:
точность (precision), полнота (recall), F&мера (F&score), ROC&кривые, AUC&ROC.
Результаты исследования: Показано, что использование в качестве допол&
нительных информационных признаков в виде среднего значения, дисперсии,
коэффициентов асимметрии и эксцесса, характеризующих форму и парамет&
ры распределения статистических характеристик распределения ФР позволя&
ет повысить эффективность классификации атак в среднем на 10% Наиболь&
ший эффект от учета дополнительных статистических параметров ФР заметен
для алгоритмов классификации k&NN и LR. Для алгоритмов DTC и RF наиболь&
ший эффект от использования дополнительных атрибутов оказывается в со&
кращении времени обучения и тестирования и составляет около 3,5 раз для
каждого из алгоритмов.
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ABSTRAСT

Introduction. For building an effective network protection
system in computer network against attacks, a promising direc&
tion is joint use of fractal analysis and data mining. It is proposed
to increase the efficiency of network attacks classification by
introducing additional fractal dimension (FD) statistics of attacks

along with other attributes. In contrast to the well&known works, it
is proposed to further improve the efficiency of classifying net&
work attacks by using not only the average value, but also other
statistical characteristics of the DF of attacks and normal traffic as
information features. These can be variance, skewness and kur&
tosis coefficients that characterize the shape and parameters of
the distribution of the RF. The effectiveness of the proposed
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method is evaluated using machine learning algorithms by
assessing the quality of the binary classification of network
attacks and normal traffic using the UNSW&NB15 database as an
example. The following classification algorithms were used to
classify the dataset: k&nearest neighbors (k&NN), multiple logistic
regression (LR), decision tree (DTC), random forest (RF), ada
boost. The following metrics were used to evaluate the effective&
ness of the constructed models: accuracy (precision), recall
(recall), F&score (F&score), ROC&curves, AUC&ROC. It is shown

that the use of mean value, variance, skewness and kurtosis coef&
ficients, which characterize the shape and distribution parame&
ters of the statistical characteristics of the FD distribution as addi&
tional information features, makes it possible to increase the effi&
ciency of attack classification by an average of 10%. k&NN and LR
classification algorithms. For the DTC and RF algorithms, the
greatest effect from the use of additional attributes is in reducing
the training and testing time and is about 3.5 times for each of the
algorithms.
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