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Функционирование различных инфоком�
муникационных сетей военного назначения
(ИКС ВН) с требуемыми уровнями устойчиво�
сти и эффективности в условиях всевозмож�
ных воздействий, возможно осуществить при
организации качественной системы эксплуа�
тации комплексов технических средств и обо�
рудования сети с участием должностных лиц
и оперативно�технического персонала служб
эксплуатации [1�3]. 

Чрезвычайно возросшая сложность самих
создаваемых ИКС ВН, а также комплексов тех�
нических средств в их составе, а также сущест�
венно возросшие возможности противника по
проведению целого комплекса разрушающих
и информационных воздействий на ИКС ВН,
значительно усложняют организацию процес�
сов их эксплуатации, связанных с необходимо�
стью оперативного мониторинга эксплуатаци�
онного состояния многочисленного оборудова�
ния комплексов и средств ИКС СН [2].

В принципе, в связи с тем, что в любой
ИКС ВН существуют сегменты закрытой ин�
формации и сегменты открытой информации,
возможными вариантами построениями ар�
хитектур подсистем мониторинга ИКС СН
могут быть варианты, связанные с:

– способом размещения и применения
шлюзов передачи данных в элементах им�
порта данных состояния эксплуатируемого
комплекса;

– организацией взаимодействий источни�
ков и потребителей данных мониторинга.

При этом целесообразны два возможных
варианта размещения и применения шлюза
передачи данных в элементах импорта дан�
ных состояния:

– вариант 1 – шлюз размещается на каж�
дом узле ИКС ВН;

– вариант 2 – шлюз размещается только
в центре управления ИКС ВН.

В первом варианте трафик мониторинга на
каждом узле ИКС ВН поступает от средства
сбора данных открытого сегмента в средства
сбора данных закрытого сегмента(создавая
для них дополнительную вычислительную на�
грузку) и передается в центр управления по за�
щищенной информационной подсети, где об�
щесетевые для ИКС ВН средства сбора полу�
чают, обрабатывают весь поступающий тра�
фик и заносят результаты обработки в БД.

Во втором варианте трафик мониторинга
передается в центр управления ИКС ВН по от�
крытой и по закрытой подсетям – в зависимо�
сти от того, в каком секторе узла собраны
данные мониторинга, а в центре управления
имеются два общесетевых средства сбора
данных – по одному в каждом сегменте, и 
общесетевое средство закрытого сегмента
получает через шлюз данные открытого 
сегмента, затрачивая на их получение опре�
деленную долю своего вычислительного 
ресурса.

При этом должно учитывается, что:
– каждое средство выполняется на от�

дельной ПЭВМ;
– задержки данных на передачу через

шлюз зависят (линейно) только от объема пе�
редаваемых данных; 

– передача данных по закрытой подсети
увеличивает время передаваемого трафика за
счет служебного шифрования данных, исполь�
зуемых при передаче в зависимости от
объема передаваемых "полезных" данных;

Модели процессов мониторинга 
при обеспечении оперативного контроля 

эксплуатации инфокоммуникационных систем
специального назначения

Рассматриваются вопросы организации процессов мониторинга состояния комплексов технических
средств и оборудования современных инфокоммуни-кационных сетей военного назначения с целью
обеспечения оперативного кон-троля процессов их эксплуатации в рамках архитектуры
автоматизированных систем управления.

Ключевые слова: мониторинг, процесс, система управления, устойчивость, эффективность.

Monitoring processes
models in case of  

operational monitoring
support maintenance 

of special purposes
infocommunication 

systems 

Legkov K.E., Burenin A.N.,
Military space academy
of name A.F.  Mozhaisky

Abstract
In operation questions of the organization of process-
es of condition monitoring of complexes of technical
means and the equipment of the modern military
infocommu-nication networks for the purpose of
support of an operating control of processes of their
maintenance within architecture of automated con-
trol systems are considered.

Keywords: monitoring, process, management system,
stability, efficiency.
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Сложность и чрезвычайно высокая размер�
ность современных мультисервисных сетей свя�
зи [1] определяют многочисленные особеннос�
ти, характеризующие процедуры мониторинга
основных параметров сети, используемых при
организации управления.

В целом задачи мониторинга мультисервис�
ной сети связи существенно шире, чем просто
оценка некоторых параметров, характеризую�
щих функционирование многочисленных теле�
коммуникационных сетей, входящих в ее состав.
К задачам мониторинга необходимо отнести и
анализ качества функционирования сети. Ана�
лиз качества функционирования мультисервис�
ной сети связи с учетом множества действую�
щих факторов может быть проведен на основе
учета апостериорных данных, т.е. данных, полу�
чаемых в процессе эксплуатации сети. 

Апостериорные данные, необходимые для
анализа и использования при управлении, мо�
гут быть получены путем измерения характери�
стик сети. Используя наблюдаемые реализа�
ции процессов, можно вычислить показатели
качества. Эти показатели качества будут яв�
ляться условными величинами, справедливыми
только для полученных реализаций процессов.
Условные показатели качества характеризуют
свойства мультисервисной сети связи в данных
конкретных условиях ее функционирования.

Получение условных (апостериорных) по�
казателей качества позволяет определить влия�
ние различных факторов на работу мультисер�
висной сети связи, а также строить управление
процессами ее функционирования и эксплуа�
тации. Управление функционированием систе�
мы заключается в выработке управляющих воз�
действий на систему, обеспечивающих прием�
лемые значения показателей качества. 

Всякое измерение осуществляется с ошиб�
ками [2�4]. Поэтому определение необходи�
мых для апостериорного анализа характерис�
тик мультисервисной сети связи не может быть
проведено абсолютно точно. Влияние воздей�
ствий (в т.ч. преднамеренных) и помех в наблю�
даемых параметрах и ошибки при измерении
приводят к тому, что апостериорные данные не�
обходимо рассматривать как реализации слу�
чайных объектов (величин, функций). Процесс
измерения имеет смысл, если он позволяет
уменьшить априорную неопределенность.

Во многих случаях измерение необходи�
мых характеристик мультисервисной сети связи
не может быть произведено непосредственно,
так как наблюдению часто доступны парамет�
ры, связанные тем или иным образом с измеря�
емыми характеристиками. 

Процесс измерения в этом случае носит ко�
свенный характер, т.е. по наблюдаемым пара�
метрам требуется получить оценки величин, оп�
ределенным образом связанных с наблюдае�
мым параметром. Отсюда следует, что для по�
строения процедуры измерения необходимо
знать структуру зависимости наблюдаемого
параметра от измеряемой характеристики, в
т.ч. корреляционные связи.

Косвенная зависимость наблюдаемого па�
раметра от измеряемой характеристики муль�
тисервисной сети связи и влияние помех и оши�
бок измерения приводят к необходимости раз�
работки процедур получения оценки характе�
ристик, т.е. разработки методов и алгоритмов
обработки наблюдаемого параметра. Естест�
венно необходимо, чтобы эти методы и алго�
ритмы были в определенном смысле наилучши�
ми, т.е. оптимальными по некоторому показате�
лю качества.

Мониторинг современных 
мультисервисных сетей связи

Измерение необходимых характеристик мультисервисной сети связи не может быть произведено
непосредственно, т.к. наблюдению часто доступны параметры, связанные тем или иным образом с
измеряемыми характеристиками. Процесс измерения в этом случае носит косвенный характер, т.е. по
наблюдаемым параметрам требуется получить оценки величин, определенным образом связанных с
наблюдаемым параметром. Отсюда следует, что для построения процедуры измерения необходимо
знать структуру зависимости наблюдаемого параметра от измеряемой характеристики, в том числе
корреляционные связи, что и подробно описывается в настоящей статье.

Ключевые слова: мультисервисная сеть, мониторинг, качество функционирования, 
структура параметра, измерение.

Monitoring of the modern
multiservice 

communication networks

Baboshin V.A., Golubintsev A.V.,
The Federal State Unitary Enterprise
"Scientific Research Institute "Rubin"

Abstract
Measurement of necessary characteristics of a multi-
service communication network can't be made direct-
ly since the parameters connected in one way or
another to measured characteristics are often avail-
able to observation. Measurement process in this case
has indirect character, i.e. in observed parameters it
is required to receive estimates of the values defi-
nitely connected to observed parameter. From this it
follows that for creation of procedure of measure-
ment it is necessary to know structure of dependence
of observed parameter from the measured character-
istic, including correlative communications, as explic-
itly it is described in the present article.

Keywords: multiservice network, monitoring, quality 
of functioning, parameter structure, measurement.
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INFORMATION SOCIETY TECHNOLOGIES

ДДууббррооввиинн  ВВ..СС..,,
Мордовский государственный 
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Основная особенность технического обра�
зования – организация и проведение лабора�
торных практикумов с применением реального
исследовательского оборудования. Подготов�
ка инженеров невозможна без организации и
проведения лабораторных практикумов по ба�
зовым учебным дисциплинам общей професси�
ональной и специальной подготовки. Важность
этого вида учебных занятий подтверждается
действующими государственными образова�
тельными стандартами [1]. Основные цели ла�
бораторного практикума: экспериментальная
проверка теоретических положений; форми�
рование практических умений и навыков рабо�
ты с реальными физическими объектами и обо�
рудованием; привитие навыков эксперимен�
тальных исследований и обработки получен�
ных результатов.

Пока в высшем профессиональном обра�
зовании преобладают традиционные формы
проведения лабораторного практикума с ис�
пользованием стендовых лабораторных работ
(СЛР), поскольку они, как правило, просты в ис�
пользовании и понятны. 

Традиционное образование, будучи наи�
более массовым, является вместе с тем и одним
из самых консервативных, поэтому можно ска�
зать, что форма обучения с использованием
только СЛР морально устаревает. СЛР являют�
ся наиболее дорогостоящим видом учебных за�
нятий (затраты могут составлять до 80% всех
затрат на подготовку специалистов). Кроме то�
го, смена технологий и поколений электронных
компонентов происходит очень быстро, а об�
новление лабораторной базы, как правило, от�
стает.

Исследования телекоммуникационных уст�
ройств и систем на реальных физических маке�
тах требуют наличия дорогостоящего лабора�
торного оборудования и измерительных при�
боров. Как показывает практика, сборка элек�
трических цепей и подключение измерительных
приборов занимает около 30% времени на ла�
бораторной работе. При этом возникают опре�
деленные трудности: (для фронтальной поста�
новки лабораторных работ требуется дорого�
стоящее оборудование и большой набор со�
временных измерительных приборов; резуль�
таты исследований подвержены влиянию нена�
дежных контактных соединений, обрыву соеди�
нительных проводов, ненадежности работы из�
мерительных приборов и т.д.; имеется опас�
ность перегрузки и выхода из строя, как источ�
ников питания, так и измерительных приборов;
невозможность реализации на стендах ава�
рийных режимов).

В настоящее время приоритетной задачей
высшего технического образования является
формирование современных инновационных
образовательных технологий. Актуальность
этой задачи заключается в том, что в соответст�
вии с федеральными государственными обра�
зовательными стандартами нового поколения
резко возрастает доля интерактивного пред�
ставления материала с использованием ком�
пьютерных технологий.

Коренные изменения в сфере российского
высшего технического образования связаны с
интеграцией России в европейское и междуна�
родное образовательное сообщество с учетом
национальных особенностей и потребностей
развития страны. Приоритетные направления
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Abstract
Main objectives of a laboratory practical work: the
experimental verification of theoretical provisions;
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physical entities and the equipment; instilling of skills
of the pilot studies and processing of the received
results. While in higher education traditional forms of
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политики в области образования отражены в
документах, относящихся к Болонскому про�
цессу, в "Национальной доктрине развития об�
разования", в "Концепции модернизации Рос�
сийского образования до 2020 года".

В настоящее время российское общество в
соответствии с Болонским соглашением осуще�
ствляет переход к инновационной модели раз�
вития науки, техники и технологий. При этом на�
ивысший приоритет получило направление ин�
формационно — телекоммуникационных тех�
нологий и электроники. Информатизация долж�
на охватывать все формы учебного процесса, в
том числе такую важную компоненту, как лабо�
раторный практикум.

Компьютерные технологии, наряду с тради�
ционными методами образования, помогают
более понятно и наглядно излагать учебный ма�
териал, формируют компетенции, необходи�
мые для дальнейшего профессионального раз�
вития. Моделирование способствует лучшему
пониманию процессов, происходящих в реаль�
ных электронных устройствах. Эксперименты
на моделях позволяют исследовать режимы, не�
допустимые при натурных испытаниях уст�
ройств, замедлить или ускорить развитие ис�
следуемых процессов, что позволяет, в конеч�
ном итоге, более глубоко усвоить их сущность.
С точки зрения сборки цепей и подключения из�
мерительных приборов нет разницы между ре�
альными и виртуальными элементами, и уст�
ройствами. Это открывает широкие перспекти�
вы использования электронно�виртуальных ла�
бораторий. 

Широкое использование виртуальных ком�
пьютерных технологий в учебном процессе � со�
временная мировая тенденция в высшем учеб�
ном заведении. Парадигма виртуального учеб�
ного заведения базируется на радикальной пе�
реоценке эффективности традиционных средств
обучения. Создание виртуальных приборов рас�
пространяет эту тенденцию и на лабораторный
практикум. При проведении лабораторных ра�
бот все чаще используют виртуальные лабора�
торные практикумы, суть которых заключается в
замене реального натурного исследования на
математическое моделирование изучаемых фи�
зических процессов. Компьютер значительно
расширяет возможности информационного
обеспечения учебного процесса.

В общем случае виртуальная лаборатория
представляет собой некоторую информацион�

ную среду, которая позволяет проводить экспе�
рименты без непосредственного взаимодейст�
вия над объектом исследования.

Виртуальная лабораторная работа — ин�
формационная система, интерактивно модели�
рующая реальный технический объект и его су�
щественные для изучения свойства с примене�
нием средств компьютерной визуализации.  

Лабораторные тренажеры позволяют по�
добрать оптимальные для проведения экспери�
мента параметры, приобрести первоначаль�
ный опыт и навыки на подготовительном этапе,
облегчить и ускорить работу с реальными экс�
периментальными установками и объектами.

Предпосылки к внедрению и преимущества
виртуальных лабораторных работ:

— стендовые лабораторные работы требу�
ют постоянного обслуживания и, по возможно�
сти, усовершенствования, которое приводит к
дополнительным финансовым затратам;

— виртуальные лабораторные работы бе�
зопаснее СЛР;

— виртуальные работы обеспечивают уни�
версальность и многофункциональность, а так�
же гибкость и простоту адаптации к различным
объектам;

— в виртуальной среде можно устанавли�
вать любые параметры элементов для получе�
ния полного сходства их с характеристиками
реальных элементов.

— появляется возможность осуществить
эксперимент, который в обычных условиях не�
возможен или его проведение сопряжено с
большими временными и материальными за�
тратами;

— использование персонального компью�
тера дает возможность получить  более проч�
ные и глубокие знания, поскольку упрощается
контроль не только за выполнением, но и за
подготовкой студента к проведению конкрет�
ной лабораторной работы;

—уменьшение затрат на создание лабора�
торных работ позволяет в короткие сроки зна�
чительно расширить их базу и обеспечить тем
самым большую гибкость в обучении.

В настоящее время широкое распростра�
нение получили компьютерное моделирование
и анализ схем электронных устройств с исполь�
зованием таких программ, как Electronics
Workbench, DesignLab, NI Multisim, VisSim, P�
Spice, LabVIEW, Proteus, Qucs  и др. 

Привлекательным является пакет "PSIM",

разработанный фирмой "PowerSim", который,
по существу, представляет собой виртуальную
лабораторию с достаточно широкими возмож�
ностями. В данной среде имеется большое ко�
личество виртуальных элементов и измеритель�
ных приборов, с помощью которых можно мо�
делировать различные электрические и элек�
тронные схемы [2,3]. 

На кафедре сетей связи и систем коммута�
ции при изучении курса "Теория электрической
связи" (ТЭС) широко используется программа
PSIM, которая позволяет значительно расши�
рить возможности стендовых лабораторных
работ, а во многих случаях — полностью ис�
ключить необходимость их применения. 

При этом:
— не требуется привлечение дополнитель�

ных специалистов к разработке и использова�
нию комплекса в учебном процессе;

— при изучении дисциплин обеспечивается
повышение качества и эффективности форми�
рования профессиональных компетенций у сту�
дентов, что позволяет в полной мере реализо�
вать требования образовательных стандартов
3 поколения.

Основное предназначение программы
PSIM � моделирование процессов, происходя�
щих в силовых полупроводниковых преобразо�
вателях, но имеющийся набор библиотек поз�
воляет их использовать в достаточной мере для
построения отдельных устройств и систем в це�
лом и для телекоммуникационных приложений.

При проектировании телекоммуникацион�
ных устройств используются библиотеки, со�
держащие: 

— логические элементы, сумматоры, элек�
тронные ключи, мультиплексоры, элементы за�
держки и ограничения, счетчик длительности
импульсов, фиксатор нулевого уровня, однови�
браторы, RS� JK� и D�триггеры, элементы для по�
строения цифровых фильтров, источники раз�
личных сигналов; 

— блок дискретизации и квантования, ана�
логовые и цифровые интеграторы и дифферен�
циаторы, блоки умножения и деления, готовые
блоки аналоговых и цифровых фильтров Бессе�
ля, Батерворта, Чебышева (ФНЧ, ФВЧ, ПФ,
РФ); блоки АЦП и ЦАП; 

— блок извлечения квадратного корня,
блок для вычисления среднеквадратического
значения сигналов (RMS) и блок для проведе�
ния спектрального анализа с помощью быст�
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рых преобразований Фурье (FFT), блок для из�
мерения коэффициента нелинейных искаже�
ний (коэффициента гармоник). 

Наличие встроенных библиотек позволяет
детально изучить такие вопросы курса ТЭС,
как: 

Сигналы и их обработка (детерминирован�
ные и случайные сигналы; белый гауссовский
шум; импульсная и переходная характеристи�
ки; автокорреляционная и взаимокорреляци�
онная функции; фильтрующее свойство дельта�
функции; дискретизация и квантование сигна�
ла; оценка шума квантования; формирование
тестовых сигналов с помощью согласованных
фильтров; фильтрация сигналов на фоне БГШ).

Преобразование сигналов (прохождение
сигналов через линейные и нелинейные цепи;
принципы построения фазовращателей и уп�
равляемых корректоров; исследование ампли�
тудного модулятора и демодулятора; частотный
детектор; мультиплексоры и демультиплексоры;
принципы построения ЦАП и АЦП; преобразо�
вание параллельного цифрового кода в после�
довательный). 

Частотный анализ (снятие амплитудно�час�
тотных и фазочастотных характеристик различ�
ных устройств; исследование частотно�избира�
тельных четырехполюсников; применение па�
раметрического и свип�анализа). 

Исследование автогенераторов (принципы
построения автогенераторов; системы стаби�
лизации выходных колебаний автогенерато�
ров; принципы построения функциональных ге�
нераторов). 

Возможности PSIM далеко не ограничива�
ются  перечисленным перечнем.

Прежде чем приступить к моделированию в
среде PSIM, студент должен самостоятельно
проработать лекционный материал по теме ра�
боты, изучить основные теоретические положе�
ния и расчетные соотношения, приведенные в
описании работы, выполнить расчет парамет�
ров для установки при моделировании схем ус�

тройств. Перейти к выполнению виртуальной
лабораторной работы студент сможет только
после прохождения тестового "контроля на 
допуск".

PSIM позволяет: значительно сократить
временные затраты на подготовку и проведе�
ние экспериментов; исследовать статические и
динамические процессы в линейных и нелиней�
ных схемах; применять имитаторы приборов,
которые в реальной лаборатории отсутствуют;
исследовать идеализированные процессы, ко�
торые на физических стендах реализовать не�
возможно. 

В алгоритме решения дифференциальных
уравнений заложен принцип трапеций, который
при достаточно высокой точности вычислений,
обеспечивает высокое быстродействие. При
этом шаг интегрирования практически не требу�
ется подбирать, поскольку программа сама, в
случае необходимости, предлагает его изменить.

На базе имеющихся виртуальных элемен�
тов уже реализованы и включены в учебный
процесс такие лабораторные работы, как:

Анализ и синтез сигналов треугольной, пря�
моугольной и трапецеидальной формы. 

Исследование различных видов модуляции
и манипуляции. 

Исследование ЦАП с "взвешенными" рези�
сторами и с матрицей R�2R. 

АЦП с промежуточным преобразованием
аналоговой величины в интервал времени и ча�
стоту. 

Последовательные АЦП с единичным пре�
образованием. 

Сигма�дельта преобразователи. 
Автогенератор с мостом Вина.
Автогенератор с двойным T�образным

мостом.
Функциональные управляемые генерато�

ры периодических колебаний.
Генератор квадратурных гармонических

сигналов с релейным элементом.
Аналоговая система связи. 

Цифровая система передачи данных.

Выводы:
1. Важной составляющей подготовки со�

временного специалиста технического профи�
ля является широкое применение виртуальных
компьютерных систем. 

2. Показана возможность использования
виртуальных лабораторных работ при прове�
дении лабораторного практикума в курсе "Тео�
рия электрической связи". 

3. Приобретение навыков использования
современного оборудования и освоение вир�
туального компьютерного пространства спо�
собствует формированию профессионализма
будущего специалиста.

4. Применение технологии виртуальных ин�
струментов позволяет перейти на качественно
новый, современный уровень обучения, с ак�
центом на практическое использование зна�
ний.

5. Применение электронно�виртуальных
лабораторий позволяет расширить круг реша�
емых задач, помогает студентам создавать ма�
тематические модели устройств, моделировать
и создавать разные режимы работы электриче�
ских схем, исследовать в широком диапазоне
особенности работы телекоммуникационных
устройств. 
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В настоящее время самые разнообразные
компьютерные и информационные технологии
находят применение в области образования.
Без компьютерных систем невозможно пред�
ставить себе процесс подготовки современного
специалиста в любой области. Использование
компьютерных технологий в образовательном
процессе в условиях профессионального учеб�
ного заведения предоставляет обучающимся
современные средства, которые позволяют ус�
корить процессы интеллектуального развития,
а также способствуют формированию профес�
сиональных навыков.

Эмуляторы вычислительных устройств явля�
ются незаменимым инструментом в образова�
тельном процессе. Эмуля?ция (англ. emulation)
воспроизведение программными или аппарат�
ными средствами либо их комбинацией работы
других программ или устройств. Эмуляция поз�
воляет выполнять компьютерную программу на
платформе (компьютерной архитектуре и/или
операционной системе), отличной, или в неко�
торых случаях идентичной той, для которой она
была написана в оригинале. Эмуляцией также
называют сам процесс этого выполнения. В от�
личие от симуляции, которая лишь воспроизво�
дит поведение программы, при эмуляции ста�
вится цель точного моделирования состояния
имитируемой системы, для выполнения ориги�
нального машинного кода.

Эмуляторы используются достаточно часто
в самых различных целях. Например, при раз�
работке новых вычислительных систем, снача�
ла создается эмулятор, выполняющий програм�
мы, разрабатываемые для еще несуществую�
щих компьютеров. Это позволяет оценить сис�
тему команд и наработать базовое программ�

ное обеспечение еще до того, как будет созда�
но соответствующее оборудование. Так же ис�
пользование эмулятора позволяет исследовать
различные ситуации, которые трудно воспро�
извести на реальной аппаратуре.

В свое время была доказана принципиаль�
ная эквивалентность определения понятия вы�
числимости функции или алгоритма, реализуе�
мого для абстрактных вычислительных машин
(например, машин Тьюринга, Маркова, Поста
и т.д.). Таким образом, было открыто широкое
поле для реализации программных эмулято�
ров, которые, на основе системы команд и ар�
хитектуры одной вычислительной машины, поз�
воляли имитировать работу другого вычислите�
ля. Таким образом, стало возможным изучать
вопросы эффективности реализации алгорит�
мов на машинах разной архитектуры.

Важное преимущество эмуляторов воз�
можность многократного воспроизведения ра�
бочих ситуаций. Если надо понять, почему уча�
сток программы работает некорректно, можно
повторять этот участок снова и снова до тех
пор, пока ошибка не будет обнаружена. 

Также, загрузка программы в эмулятор ча�
ще происходит быстрее, чем в реальное "желе�
зо", что очень удобно при написании про�
граммного обеспечения, при отладке.

В тоже время, эмуляция очень ресурсоём�
кая задача, и может требовать от компьютера
намного большей производительности (скоро�
сти процессора, объёма памяти), чем произво�
дительность эмулируемой системы. Чем слож�
нее система и выше точность эмуляции – тем
большая производительность для неё требуется.

Создание эмулятора – очень сложная за�
дача, требующая большого опыта программи�

Использование эмуляторов вычислительных
устройств в образовательном процессе

и их особенности

Описаны способы эмулирования цифровых систем и особенности
эмуляторов для учебных целей. Проанализированы особенности
эмулятора микропроцессора КР580ВМ80А.
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рования, теоретических знаний, точной инфор�
мации об устройстве эмулируемой системы.
Поэтому эмуляторы одной и той же системы мо�
гут различаться как в достоверности эмуляции,
так и в требованиях к компьютеру.

Существует по крайней мере два основных
подхода к эмуляции.

Первый является полностью программным,
то есть весь эмулируемый код разбирается и
выполняется процедурами эмулятора.

Данный подход самый безопасный, т.к. в
независимости от того, какой вредоносный код
загрузят в эмулятор, он всё равно не сможет
воздействовать на настоящий процессор. Так�
же этим методом можно эмулировать произ�
вольные архитектуры процессоров. Так, напри�
мер, на персональном компьютере с 32�бит�
ным процессором можно эмулировать 64�бит�
ный процессор или вообще процессор мобиль�
ного телефона или игровой приставки. Однако
этот подход также самый трудоёмкий и медлен�
ный по скорости исполнения эмулируемого ко�
да. Трудоёмкость заключается в необходимос�
ти реализовывать в процедурах каждую инст�
рукцию процессора. Медленный же он потому,
что исполнить инструкцию на настоящем про�
цессоре намного быстрее чем исполнить под�
программу, эмулирующую эту инструкцию и
состоящую из множества команд.

Учитывая эти основные минусы, самым
большим из которых является скорость испол�
нения, был разработан метод частичного ис�
полнения эмулируемого кода на настоящем
процессоре. Суть его том, что в эмулируемом
коде выбирается блок безопасного кода и пе�
редаётся на исполнение реальному процессо�
ру, после чего управление снова переходит на
программу эмулятора. Безопасен код в том
смысле, что он не сможет навсегда перехватить
управление или обрушить программу, напри�
мер, попытавшись записать данные из недо�
ступной для записи области памяти.

Этот подход, несмотря на заметно более
высокую скорость исполнения, также имеет
свои минусы. Первый из них сложность реали�
зации. Эмулируемый код нужно выбирать или
модифицировать таким образом, чтобы после
передачи его реальному процессору не возни�
кало ошибок и после исполнения можно было
вернуться обратно в эмулятор. Второй – по при�
чине частичного исполнения на реальном про�
цессоре эмулируемый код должен быть напи�

сан под ту же архитектуру, что и эмулятор.
Эмуляторы редко используют прямой доступ

к оборудованию. Достаточно обеспечить неко�
торый уровень совместимости, обеспечиваю�
щий трансляцию системных вызовов эмулируе�
мой системы в вызовы работающей системы.

Обычно, эмулятор состоит из нескольких
модулей, отвечающих за различные подсисте�
мы эмулируемого компьютера. Чаще всего,
эмулятор состоит из:

– эмулятора или симулятора центрального
процессора;

– модуля подсистемы памяти, эмулирующе�
го ОЗУ и ПЗУ;

– модуля или модулей эмуляции различных
устройств ввода/вывода.

Системная шина обычно не эмулируется,
по причинам упрощения или повышения произ�
водительности, и виртуальная периферия об�
ращается непосредственно к модулю ЦП и мо�
дулю памяти.

Для решения учебных задач требования к
эмулятору могут быть изменены. Бесспорно,
они зависят от конкретных изучаемых вопро�
сов, но на этапе первичного изучения вычисли�
тельной техники основными требованиями яв�
ляются наглядность, доступность для понима�
ния, наличие регулируемой детализации рас�
сматриваемых процессов, но вместе с тем, и

возможность демонстрации работы устройства
в условиях решения задач реальной практичес�
кой сложности. Эти требования противоречи�
вы, часто не удается найти золотую середину, и
принимаются решения, корни которых лежат в
желании максимально продемонстрировать
все преимущества устройства. При этом значи�
тельный урон наносится методическим возмож�
ностям эмулятора, что для учебного процесса
недопустимо и часто сопровождается просто
отказом от его использования.

В этом смысле значительный интерес пред�
ставляет эмулятор микропроцессорной систе�
мы КР580 (разработка МИРЭА
http://www.zic�homepage.narod.ru). Его нельзя
в настоящее время назвать современным, но
его структура и система команд является клас�
сической, в значительной степени повторяет ап�
робированные технические решения больших
ЭВМ, достаточно логически мощная и гибкая.
Это делает понятными основные группы ко�
манд, обеспечивая при этом достаточно широ�
кие возможности для демонстрации типовых
приемов программирования и адресации опе�
рандов. Поэтому для начального обучения мик�
ропроцессорной технике отказываться от  это�
го эмулятора было бы неправильно.

Данный эмулятор предполагает: написание
программ на языке ассемблера, используя си�
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стему команд МП КР580ВМ80А, их отладку и
выполнение в тактовом, командном и сквозном
режимах. На нем можно изучать принципы и
порядок выполнения команд; приобрести навы�
ки работы с внешними устройствами МП�сис�
темы; получить представления об организации
внешней и внутренней (регистровой) памяти и
стековой области.

Программа обладает дружественным и ла�
коничным интерфейсом (см. рис) удобна в ис�
пользовании и имеет функции сохранения, экс�
порта и печати данных. В ней предусмотрена
контекстная справка по командам, реализова�
ны типовые приемы работы, к которым обучае�
мые уже приучены благодаря офисным паке�
там (работа с меню, приемы перетаскивания
команд в окно выполнения, работа со справ�
кой, экспорт данных и т.д.). Всё это позволяет
легко и быстро освоить приемы работы с эмуля�
тором, получить необходимые навыки управле�
ния микропроцессором и работы с внешними
устройствами.

Также, эмулятор может быть полезен и для
опытных пользователей, к примеру, в качестве
визуализированного помощника в программи�
ровании разрабатываемой ими МП�системы
на базе КР580ВМ80 (i8080). 

В возможности эмулятора входит: работа с
5�ю внешними устройствами, такими, как мо�
нитор, НГМД, НЖМД, сетевой адаптер и прин�
тер; отладка и выполнение программ в такто�
вом, командном и сквозном режимах; работа
со всем спектром системы команд данного МП;
сохранение, загрузка и печать данных и ре�
зультатов; ручной ввод и редактирование дан�

ных в ОЗУ и регистры общего назначения.
В этом эмуляторе удачно сочетаются де�

монстрация аппаратных особенностей работы
процессора и широкие возможности по изуче�
нию технологии выполнения программных про�
дуктов. Способ визуализации содержимого
ОЗУ позволяет, с одной стороны, увидеть со�
держимое каждой ячейки памяти, а с другой –
требует понимания смысла того кода, который
наблюдает обучаемый. В этом можно найти да�
же некоторый скрытый смысл, который можно
использовать в учебных целях. В частности, та�
кие особенности требуют глубокого понимания
принципов организации различных типов ко�
манд, механизмов работы трансляторов и т.д. 

Вместе с тем понятно, что такое отображе�
ние ОЗУ диктуется сложными техническими
причинами. Гораздо проще дешифрировать
каждый байт (как будто он является кодом опе�
рации команды), отобразив его мнемоникой и
алгоритмически обработать последующие
байты, соответствующие длине команды. 

Альтернативой такому решению должно
было стать написание программы для эмулято�
ра в реальных мнемокодах ассемблера и раз�
мещение данных в ОЗУ для выполнения. Одна�
ко такое решение связано с написанием реаль�
ного компилятора, а это задача на несколько
порядков более сложная. Для эмулятора, кото�
рый используется при изучении аппаратной ча�
сти микропроцессора и принципов его про�
граммирования решать ее нецелесообразно.
Следует отдать должное авторам программы,
которые сумели принять такое удачное реше�
ние. Они упростили задачу, но при этом сохра�

нили все необходимые свойства эмулятора для
образовательного процесса.

К сожалению, эмулятор не свободен от ря�
да ошибок. Например, нарушена динамика
работы с указателем стека, не устанавливается
признак переноса при выполнении команд
CMP и CPI, команда JNC не проверяет на ра�
венство. При изучении отдельных команд из
этого можно даже извлечь пользу, но при отлад�
ке сложных программ ведет к большим потерям
времени.

Этот эмулятор использовался для разра�
ботки и отладки многих программ, применяю�
щихся в реальных программных системах. По�
казал свою высокую эффективность и как сред�
ство отладки и как инструмент повышения эф�
фективности образовательного процесса.
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Широкому распространению сети Internet
в конце XX – начале XXI века, по моему мне�
нию, способствовало развитие CMS (Content
management system� система управления кон�
тентом), которые позволяли создавать интер�
нет�ресурсы пользователям, обладающим
лишь общими познаниями в web�мастеринге и
вёрстке, а также предоставляли широкие воз�
можности для управления данными ресурсами.
В частности, на данный момент существует мно�
жество готовых коммерческих и не коммерчес�
ких решений в этой области, таких как, Joomla,
Xoops, Drupal, NetCat, Bitrix и других, разраба�
тываемых различными web�студиями и хост�
провайдерами для своих целей (narod.ru,
ucoz.ru и др.) Тем не менее, в литературе до сих
пор так и не дано общего чёткого определения
для систем управления контентом — каждая
кампания�разработчик даёт своё определе�
ние, задачи и функционал CMS.

В общих чертах, система управления кон�
тентом – это система дающая возможность уп�
равлять графическим, текстовым и другим на�
полнением (контентом) сайта с помощью удоб�
ных и интуитивно�понятных инструментов, а
также предоставляющая возможность автома�
тизированного управления данным контентом.

Личный опыт прохождения службы в силах
специального назначения показал, что до сих
пор основным способом доведения различной
информации осуществляется средствами теле�
графной связи (в некоторых случаях средства�
ми факсимильной связи). Часто, актуальность
доводимой информации теряется до её доведе�
ния до должностных лиц. 

В настоящий момент в интересах сил специ�
ального назначения развёрнуты крупные ЛВС

как открытого сегмента передачи данных так и
закрытого, но используются они в основном для
обмена электронной почтой и данными узко�
специализированных приложений, хотя воз�
можности для развёртывания служебных ин�
формационных порталов различной направ�
ленности существуют. Проблему можно ре�
шить развёртыванием на базе существующих
ЛВС информационных порталов. Например,
на которых будет реализованы возможности: 

— централизованно размещать образцы
необходимой документации различной 
направленности;

— доведения различной информации до
командиров частей в формате новостных лент;

— представления различных докладов по
установленным формам, их учёт и последую�
щий анализ;

— учёта и анализа данных обстановки (на�
пример: учёт личного состава, состояние ВВТ,
метео и радиоэлектронной обстановки  и др.);

— контроля исполнения ранее утверждён�
ных планов;

— доведения различной технологической
информации (например: исходных технологи�
ческих данных, начальных условий и целеука�
заний и др.).

Многие скажут, что можно заказать разра�
ботку этих порталов у сторонних разработчи�
ков (так сказать, реализовать концепцию out�
sourcing), но стоимость этих работ будет нео�
правданно велика, к тому же такое решение не
лишено своих недостатков, таких как:

— со временем возникнет необходимость
обслуживания этих порталов, обновления ин�
формации, добавления новых элементов и так
далее, что вызовет дополнительные расходы;

Концепция системы управления контентом 
для сил специального назначения 

Дано общее определение CMS (Content management system- система управления контентом), отражена проблема существующей
системы доведения информации и контроля её исполнения в пределах соединения, а также возможное решение, в форме развёртывания
информационных порталов на базе существующих локальных вычислительных сетей. Определены примерные возможности,
преимущества перед другими решениями, принципы построения, функции и требования к техническому обеспечению системы управления
контентом на базе которой будут развёртываться указанные информационные порталы.

Ключевые слова: система управления, контент, техническое обеспечение, принцип построения, информация.

Concept of content control
system  for special 

purpose forces 

Nesterenko O.E.,
Military space academy of a name 

of A.F.Mozhaysky

Abstract
The general determination of CMS is given (Content
management system-content management system),
reflected a problem of existing system of finishing of
information and monitoring of its execution within
connection, and also the possible decision, in the form
of deployment of information portals on the basis of
existing local computer networks. Approximate
opportunities, advantages before other decisions, the
principles of creation, function and the requirement
to technical supply of content management system on
the basis of which the specified information portals
will be unrolled are defined.

Keywords: management system, content, 
technical supply, principle of creation, information.
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— вопрос обеспечения безопасности ин�
формации станет "во главу угла", т.к. в распоря�
жение этих организаций  могут попасть различ�
ные служебные данные;

—как правило, коммерческие разработчи�
ки не заинтересованы в возможности переноса
контента на другие системы, то есть при возник�
новении разногласий с разработчиком портал
придётся разворачивать "с нуля".

Более экономически обоснованным и про�
стым в реализации решением, является разра�
ботка собственной системы управления контен�
том в интересах сил специального назначения.
Целью создания которой будет предоставле�
ние возможности управления различным со�
держимым портала людям имеющим лишь об�
щие понятия в разработке интернет� содержи�
мого (например, возможность добавления не
сложных страниц разработанных средствами
ПО Microsoft Front Page или аналогичных конст�
рукторов web�страниц). Преимуществами
CMS перед другими решениями являются:

— конечный пользователь или модератор
системы может не обладать широкими позна�
ниями в области информационных технологий;

— полная или частичная автоматизация ре�
шения задач управления порталом;

— возможность разграничения доступа к
различным модулям (контенту) портала;

— использование системы управления ба�
зами данных для организации хранения кон�
тента, что является наиболее современным и
удобным решением.

Основными принципами при разработке
этой CMS являются:

— модульность;
— отторгаемость;
— безопасность размещения и хранения

данных;
— простота управления;
— гибкость.
Под модульностью понимается, что будет

реализована возможность добавления различ�
ных модулей (готовых страниц и различных
web� приложений) в готовом портале, не при�
бегая к привлечению разработчика системы.

Отторгаемость подразумевает, что при не�
обходимости контент можно будет перенести
на другую систему, либо отдельные модули
смогут функционировать вне системы управле�
ния контентом.

Безопасность размещения и хранения дан�
ных будет решена с помощью возможности
разграничения прав доступа к различным мо�
дулям для зарегистрированных пользователей,
а также использование аутентификации для
всех пользователей портала.

Под простотой управления понимается ис�
пользование интуитивно�понятных инструментов.

При реализации принципа гибкости систе�
мы будет решена проблема квалификации
пользователей и модераторов системы.

Конечная система управления контентом
должна будет реализовывать следующие функ�
ции (схожих для многих систем управления 
контентом):

— полностью основанная на системе уп�
равления базами данных MySQL система уп�
равления контентом;

—возможность хранения контента как в ви�
де файлов на жёстком диске сервера, так и не�
посредственно в базе данных;

—наличие модуля безопасности для много�
уровневой аутентификации пользовате�
лей/администраторов/модераторов системы;

—полностью настраиваемые схемы распо�
ложения элементов, включая левый, правый и
центральный блоки меню;

— работа системы управления контентом
на операционных системах МСВС, Windows,
Linux;

— возможность создавать неограниченное
количество страниц;

— начало и окончание публикации любых
материалов можно запрограммировать по да�
те и времени;

— возможность ограничить доступ к опре�
деленным разделам портала только для зареги�
стрированных пользователей;

— наличие различные готовых модулей –
таких как ленты новостей, подробная статисти�
ка посещений, формы для представления до�
кладов, загрузчик файлов на сервер и др.;

— наличие Модуля приёма от пользовате�
лей новостей, статей и ссылок;

— возможность неограниченного форми�
рования количества секций, разделов, подраз�
делов и страниц;

— наличие Менеджера архива для воз�
можности хранения старых страниц;

— использование визуального редактора,
что упрощает редактирование контента;

— возможность предварительного просмо�
тра перед окончательным размещением;

— выполнение требований рационального
использование места на жёстком диске серве�
ра, за счет использование базы данных под уп�
равлением системы управления базами дан�
ных MySQL.

Графически данную систему управления
контентом можно представить графически сле�
дующим образом: (рис. 1).

Готовую CMS предполагается развёрты�
вать на базе web�сервера Apache с интерпре�
татором PHP и системы управления базами
данных MySQL на операционной системе Red
Hat Linux. Данное решение в современном ми�
ре является наиболее популярным и, что нема�РРиисс..  11..  Упрощённая блок�схема системы управления контентом
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ловажно, распространяющимся бесплатно. Вы�
бор и модернизация аппаратной части серве�
ра, впоследствии, будет осуществляться в зави�
симости от объёма решаемых задач (на этапе
тестирования, к примеру, возможно использо�
вание изначально "не серверных" персональ�
ных компьютеров для общегражданского ис�
пользования). Основным требованием к поль�
зовательскому оборудованию является нали�
чие в пакете программного обеспечения любо�
го web�браузера и наличия подключения к ло�
кальной вычислительной сети, в которой раз�
вёрнут web�сервер с установленной CMS.

К конечной системе управления контентом,
серверам, на базе которых она развёрнута, и
локальным вычислительным сетям должны
предъявляться повышенные требования по
обеспечению безопасности информации, реа�
лизуемым не только на административном
уровне, но и на административно�техническом
и техническом. Для реализации требований
технического уровня обеспечения безопаснос�
ти информации предполагается широкое ис�
пользование шифрования данных, использова�
ние волоконно� оптических линий связи и раз�
личного дополнительного сетевого оборудова�
ния предназначенного для решения вопросов
ОБИ (различные маршрутизаторы, роутеры,
брандмауэры и др.). Эти требования могут быть
компенсированы простотой и низкой стоимос�
тью технического обеспечения конечных поль�
зователей, и обслуживания самой системы уп�
равления и её серверов. При проектировании
системы управления контентом (являющейся
конечным программным продуктом) также не�

обходимо реализовать возможности фильтра�
ции запросов при обращении к базе данных
CMS, а также организации авторизации и ау�
тентификации пользователей. 

Как и любой другой программный продукт,
система управления контентом должна подвер�
гаться тестированию на предмет выявления кри�
тических ошибок и своевременного их устра�
нения. Тестирование предполагается прово�
дить: на начальном этапе на локальном серве�
ре, а на последующем этапе в небольших изо�
лированных сетях с дополнительным привлече�
нием специалистов и предполагаемых конеч�
ных пользователей, обладающих общими зна�
ниями в области информационных технологий.

Администраторы и программисты участву�
ющие в проектировании, развёртывании и об�
служивании системы управления контентом,
должны обладать глубокими знаниями в пост�
роении современных операционных систем,
вычислительных сетей и программировании на
языках высокого уровня, что также может быть
компенсировано низкой квалификацией в дан�
ных вопросах множества конечных пользовате�
лей.

Конечные информационные порталы раз�
ворачиваемые на базе системы управления
контентом не должны содержать различных
графических "излишеств" (элементов flash�ани�
мации, видео и т.п.), что положительно скажется
на уровне загруженности вычислительных се�
тей и облегчит работу конечных пользователей.

Рассмотренная система управления кон�
тентом впоследствии может быть использована
в рамках и интересах других автоматизирован�

ных системах управления сил специального на�
значения как дополнительный информацион�
ный компонент, либо как полностью функцио�
нальная часть. 

Информационные порталы, в конечном
итоге, повысят эффективность работы должно�
стных лиц, сократят время на принятие решения
за счёт полной или частичной автоматизации
процесса доведения информации и контроля
её исполнения, улучшат эффективность усвое�
ния информации за счёт её наглядного пред�
ставления, сократят время на сбор, анализ и
представление информации при использова�
нии различных средств автоматизации, а также
будут способствовать выработке общих подхо�
дов и решений в различных вопросах, вследст�
вие нахождения должностных лиц в едином ин�
формационном пространстве.
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Стремительный рост в области инфокомму�
никационных технологий, а также необходи�
мость удовлетворения постоянно растущих по�
требностей абонентов привело к необходимо�
сти интеграции разнородных сетей в единую
мультисервисную инфокоммуникационную
сеть связи, предоставляющую пользователям
(абонентам) разнообразный спектр услуг. 

Мультисервисная инфокоммуникационная
сеть связи (МИСС) — это сеть связи, обеспечи�
вающая абонентам предоставление неограни�
ченного набора услуг с гибкими возможностя�
ми по их управлению, персонализации и со�
здания новых услуг за счет унификации сетевых
решений и включающая в свой состав средства
доставки, хранения, обработки и поиска ин�
формации [5].

Одним из самых важных составляющих
МИСС являются узлы электросвязи (УЭС), вы�
полняющие различную роль в структуре
МИСС — узлы доступа, ретрансляционные
пункты и т.д. Постоянное увеличение потребно�
стей абонентов в услугах связи влечет за собой
расширение функций оборудования и повыше�
ние требований к его устойчивости и работо�
способности. 

Усложнение схемотехнических решений
построения УзСС и входящего в их состав обо�
рудования ведет к повышению требований по
его надежности. В настоящее время в научно�
технической литературе надежность выделяет�
ся как один из сложных и основных показате�
лей качества функционирования УЭС. Состав�
ляющим надежности являются [2, 4, 5]:

1. Безотказность.
2. Долговечность.
3. Ремонтопригодность.
Исследования в области надежности функ�

ционирования УЭС показывают, что в целом ре�
шающее значение имеет лишь первая характе�
ристика. Следовательно, оценка надежности
функционирования УЭС сводится к оценке его
безотказности. Под безотказностью УЭС
МИСС понимается его свойство непрерывно со�
хранять работоспособное состояние в течение
определенного периода времени [4, 5].

УЭС МИСС представляет собой совокуп�
ность элементов, предназначенных для выполне�
ния определенной функции или функций. Расчле�
нение УЭС на элементы достаточно условная за�
дача. В работе под элементом УЭС понимается
техническое устройство, выполняющее опреде�
ленную функцию, включая автоматизированные
рабочие места. Характерной особенностью со�
временных УЭС является то, что входящие в его
состав элементы неремонтопригодны и при вы�
ходе из строя подлежат замене.  

При построении модели надежности УЭС
МИСС предполагается, что его элементы, как и
весь узел, могут находиться только в одном из
двух возможных состояний � работоспособном
или неработоспособном. Под работоспособ�
ностью УЭС понимается его состояние, при ко�
тором он способен выполнять свое целевое
предназначение с параметрами, установлен�
ными требованиями эксплуатационно�техниче�
ской документации, в течение расчётного 
срока службы.

Методика оценки и повышения надежности
функционирования узлов электросвязи

мультисервисных инфокоммуникационных
сетей связи

Мультисервисная инфокоммуникационная сеть связи - это сеть связи, обеспечивающая абонентам предоставление
неограниченного набора услуг с гибкими возможностями по их управлению, персонализации и создания новых услуг
за счет унификации сетевых решений и включающая в свой состав средства доставки, хранения, обработки и
поиска информации. 

Ключевые слова: методика оценки, надежность, узел электросвязи, сеть связи, абонент.

Technique of assessment
and reliability augmenta-
tion of nodes functioning
of multiservice electric

communication in 
communication networks
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Abstract
The Multiservice infocommunication communication
network is the communication network providing to
subscribers provision of an unlimited set of services
with flexible opportunities for their control, personal-
isation and creations of new services due to stan-
dardization of network decisions and including in the
composition of a delivery system, storage, processing
and information search.

Keywords: assessment technique, reliability, 
electric communication node, communication network,
subscriber.
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В настоящее время количество информа�
ционных систем, содержащих персональные
данные (ПДн), стремительно увеличивается. И
государство в этих условиях старается защи�
тить субъекта ПДн. В связи с чем, с одной сторо�
ны, постоянно совершенствуется законодатель�
ство в этой области (вносятся необходимые из�
менения в ФЗ�152 "О персональных данных"
[1], выходят новые Постановления Правитель�
ства), с другой стороны, постепенное расшире�
ние международной интеграции российского
законодательства, вступление России в ВТО
требует приведения законодательства по ПДн к
мировому уровню. Одним из основных и эф�
фективных механизмов защиты субъекта ПДн
является своевременное предоставление регу�
лирующему органу и субъекту ПДн уведомле�
ния об утечке (нарушении ПДн). Однако в РФ
такого опыта еще нет, а в Европе только пред�
принимаются попытки законодательного за�
крепления данного механизм в связи с выходом
нового законопроекта Евросоюза "О защите
(персональных) данных" (General Data
Protection Regulation) [2], в котором прописано,
что операторы ПДн обязаны в течение 24 ч
уведомить регулирующий орган и субъекты
ПДн о возникших проблемах, связанных с бе�
зопасностью персональных данных. И поэтому
весьма актуальным является разработка в бли�
жайшее время механизма подачи такого уве�
домления для нашей страны. Вариант такого
механизма предложен в данной статье. 

Целью статьи является повышение безопас�
ности ПДн субъектов за счет внедрения меха�

низма своевременного уведомления регулиру�
ющего органа и субъекта ПДн о произошед�
ших инцидентах с ПДн.

Уведомление о нарушение безопасности
персональных данных является непрерывным
процессом извещения органов власти по кон�
тролю и надзору за соответствием обработки
персональных данных требованиям законода�
тельства в области защиты персональных дан�
ных, которое развивается и дополняется по ме�
ре проведения судебной экспертизы новыми
данными о произошедших инцидентах.

Для того, чтобы оператор ПДн своевремен�
но (без неоправданной задержки) уведомлял
регулятора и затронутых лиц (субъектов ПДн) о
произошедших инцидентах, связанных с нару�
шением безопасности ПДн, с учетом того, что в
некоторых случаях оператору ПДн может по�
требоваться больше времени, чтобы опреде�
лить все последствия нарушения безопасности
ПДн, предлагается производить оценку нару�
шения безопасности ПДн в два этапа:

1 этап — первоначальная оценка. Должна
начаться сразу после того, как стало известно о
нарушении безопасности ПДн. Причем на дан�
ном этапе оператор должен определить дейст�
вительно ли в результате нарушения безопас�
ности ПДн произошло их раскрытие неопреде�
ленному кругу лиц и, если это возможно, выяс�
нить обстоятельства нарушения, серьезность
нарушения и уведомить в течение 24 часов кон�
тролирующий орган. 

2 этап —детальная оценка. Выполняется тог�
да, когда по различным причинам не удается 

Механизм подачи уведомления регулирующему
органу и субъекту персональных данных 

в связи с нарушением безопасности
персональных данных

Уведомление о нарушение безопасности персональных данных является непрерывным процессом извещения органов власти по контролю
и надзору за соответствием обработки персональных данных требованиям законодательства в области защиты персональных данных,
которое развивается и дополняется по мере проведения судебной экспертизы новыми данными о произошедших инцидентах. В статье
рассмотрены вопросы повышения безопасности персональных данных субъектов за счет внедрения механизма своевременного
уведомления регулирующего органа и субъекта персональных данных о произошедших инцидентах с ними.
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Abstract
The notification message about violation of safety of
personal data is the continuous process of notifica-
tion of authorities on monitoring and supervision of
compliance of processing of personal data to legisla-
tion requirements in the field of protection of per-
sonal data which develops and added in process of
carrying out judicial expertize by new data on the
occurred incidents. In article questions of increase of
safety of personal data of subjects due to implemen-
tation of the mechanism of the timely notification
message of regulator and the subject of personal data
about the occurred incidents with them are consid-
ered.

Keywords: safety, personal data, notification message,
information system, subject.
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собрать всю необходимую информацию о про�
изошедшем инциденте с ПДн в течение 24 ч. При
этом необходимо пользоваться разработанной
и утвержденной методикой оценки воздействия
нарушения на ПДн. Такая методика, например,
была недавно предложена Европейским агент�
ством по сетевой и информационной безопас�
ности (ENISA) [3, 4]. Методика позволяет опре�
делить серьезность нарушения безопасности
ПДн и присвоить каждому нарушению степень
опасности. Причем при оценке степени серьез�
ности и воздействия нарушения безопасности
ПДн для субъектов ПДн необходимо учитывать
два основных критерия: идентифицируемость
ПДн (чем проще идентифицировать ПДн, тем
выше воздействие на субъекты ПДн) и достига�
емый уровень воздействия на субъекты ПДн,
зависящий от характера нарушения данны х,
типа воздействия и применяемых мер устране�
ния нарушения.

Данный подход поможет операторам ПДн
правильно определить обстоятельства наруше�
ния ПДн и предоставит им больше времени 
(более 24 ч), чтобы выполнить оценку наруше�
ния безопасности ПДн (если нужно) и уведо�
мить регулятора и затронутых лиц.

Предварительное уведомление оператор
должен сделать без неоправданной задержки в
течение 24 ч после того как стало известно об
нарушении безопасности Пдн. Причем в тече�
ние этого времени оператор должен выполнить
предварительную оценку серьезности и степе�

ни воздействия нарушения безопасности ПДн.
Предварительное уведомление должно вклю�
чать лишь основную информацию о произо�
шедшем нарушении.

После предварительной оценки произо�
шедшего инцидента и подачи уведомления, не�
обходимо произвести детальную оценку и пре�
доставить регулятору детальное уведомление.
Причем в данном уведомлении должна быть
предоставлена дополнительная информация,
касающаяся произошедшего инцидента, а так�
же должен быть уведомлен субъект ПДн о про�
изошедшем нарушении (если оператор сочтет
это необходимым).

Что касается временных интервалов, в ко�
торые должно подаваться уведомление, то бы�
ло бы целесообразно предоставлять детальное
уведомление регулятору после всех мероприя�
тий по оценке нарушения и составления всех
отчетов, но не позже, чем временные пороги,
представленные в таблице 1, основанные на
начальной оценке степени воздействия.

Часть информации, представленная в уве�
домлении, будет в дальнейшем использована
регулятором для анализа случая нарушения.
Регулятор будет иметь возможность наблюдать
и анализировать тенденции и подготавливать
конкретные полезные советы для всех сторон,
участвующих в обработке ПДн, в том числе и
субъектов ПДн.

Таким образом, можно предложить мини�
мальный набор информации, которую целесо�

образно было бы указать оператору в уведом�
лении, предоставляемом регулятору. В уведом�
лении оператор должен указать следующую
информацию:

— информацию об организации, уведом�
ляющей о нарушении данных, а именно: назва�
ние организации, ФИО, должность уведомля�
ющего лица, адрес электронной почты, номер
мобильного и стационарного телефонов;

— тип уведомления (первоначальное или
детальное);

— информацию о контактных лицах для по�
лучения дополнительной информации об уве�
домлении (имя должностных лиц, должности,
адрес электронной почты, номера стационар�
ного и мобильного телефонов);

— дата и время уведомления;
— краткое описание инцидента, который

привел к нарушению безопасности данных;
— дата и время, когда данные нарушения

были установлены;
— предполагаемая дата и время возникно�

вения нарушения данных;
—тип нарушенных данных (информация об

имени и адресе, номерах мобильных телефо�
нов, адреса электронной почты, идентификаци�
онные данные (имя пользователя, пароль и
идентификатор клиента), платежные данные
(номер счета, кредитной карты), специальные
категории персональных данных (расовая, на�
циональная принадлежности, политические
взгляды, религиозные или философские убеж�
дения, состояние здоровья, интимной жизни));

—результаты воздействия и оценка серьез�
ности нарушения (тип нарушения: чтение, копи�
рование, модификация, удаление, кража дан�
ных злоумышленником; предмет нарушения:
компьютер, мобильное устройство, печатный
документ, сеть);

—предполагаемая серьезность нарушения
данных (в соответствии с методикой: низкая,
средняя, высокая, очень высокая);

— число затронутых лиц;
— принятые технические и организацион�

ные меры для защиты нарушенных данных;
— содержание уведомления субъектов

ПДн, пострадавших от инцидента (если субъек�
ты были об этом уведомлены);

— каналы связи, используемые для уведом�
ления пострадавших лиц;

— технологические и организационные 
меры, которые будут приняты, что бы избежать

Таблица 1 
ВВррееммееннннааяя  шшккааллаа  ппооддааччии  ууввееддооммллеенниияя  вв  ккооннттррооллииррууюющщииее  ооррггаанныы
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подобных инцидентов в будущем. 
В минимальный набор информации, кото�

рую следует указать в уведомлении, предостав�
ляемом пострадавшим субъектам ПДн, нужно
включить следующие данные:

—информация о контактном центре опера�
тора для обращений пострадавших с целью по�
лучения больше информации о нарушении;

— описание произошедшего инцидента,
включая то, какие ПДн были подвержены воз�
действию;

— информация о том, что будет сделано,
чтобы смягчить отрицательное воздействие.

А также следует по усмотрению оператора
указать следующую дополнительную инфор�
мацию:

— тип нарушенных данных;
— возможные последствия нарушения;
— меры, которые уже приняты оператором

для смягчения последствий от нарушения;
Важно также отметить, что шаблон формы

уведомления рекомендуется использоваться в
виде электронной формы (например, XML) на
web�сайте компетентного органа, для облегче�
ния ввода данных операторами, как это сейчас
сделано с уведомлением об обработке (о наме�
рении осуществлять обработку) персональных
данных, электронная форма которого размеще�
на на сайте Уполномоченного органа по защите

прав субъектов персональных данных [5].
Так как оператор, вероятнее всего, не зна�

ет и не сможет указать всех деталей произо�
шедшего инцидента в своем первом уведомле�
нии, то процедура изменения ответов, которые
были даны в первом уведомлении, в последую�
щих уведомлениях будет считаться вполне нор�
мальной. 

По этой причине только несколько полей
формы должны быть отмечены как "необходи�
мые", а остальные поля должны быть дополни�
тельными (редактируемыми). Система на web�
сайте регулятора должна зарегистрировать ис�
торию ответов на вопросы.

Данный механизм подготовки уведомлений
для регулятора и субъектов ПДн, а также реко�
мендации по заполнению уведомления позво�
лят российскому регулятору (Роскомнадзору) в
будущем разработать (если понадобится) пол�
ноценные рекомендации по заполнению об�
разца формы уведомления о нарушении безо�
пасности персональных данных. Тем более
опыт разработки и утверждения подобных ре�
комендаций имеется � утверждены рекоменда�
ции по заполнению образца формы уведомле�
ния об обработке (о намерении осуществлять
обработку) персональных данных. 

Предложенный механизм подачи уведом�
ления позволит своевременно определить серь�

езность нарушения и степень воздействия нару�
шения на субъекты ПДн. Это должно способст�
вовать оперативному принятию мер по устра�
нению возникшего нарушения и уменьшению
тяжести последствий от инцидента.

ЛЛииттееррааттуурраа

1. Федеральный закон РФ от 27 июля 2006 
года N 152�ФЗ "О персональных данных".

2. Законопроект COM(2012) 11/4 "Draft
Proposal for a Regulation of the European Parliament and
of the Council on the protection of individuals with regard
to the processing of personal data and on the free move�
ment of such data (General Data Protection Regulation)".
http://ec.europa.eu/justice/newsroom/data�protec�
tion/news/120125_en.htm.

3. "Директива о защите данных" от 1995 года –
Directive 95/46/EC of the European Parliament and of
the Council of 24 October 1995 on the protection of
individuals with regard to the processing of personal data
and on the free movement of such data.

4. Рекомендации по реализации 4�й статьи 
Директивы – Recommendations on technical implemen�
tation guidelines of Article 4 of April 2012. The European
Network and Information Security Agency (ENISA).

5. Портал персональных данных Уполномочен�
ного органа по защите прав субъектов персональ�
ных данных. http://www.pd.rsoc.ru/operators�
registry/notification.



26

Наукоёмкие технологии 
в космических исследованиях Земли

№ 2�2012

КОМПЛЕКСНАЯ БЕЗОПАСНОСТЬ

ЖЖуукк  АА..ПП,,  ЖЖуукк  ЕЕ..ПП..,,
Ставропольский государственный университет

В рамках работ по модернизации российской системы ГЛОНАСС
предлагается введение в структуру навигационных сигналов дополни�
тельного сигнала с кодовым разделением каналов (КРК) и повышенной
защищённостью [1]. Повышение защищённости спутниковых радионави�
гационных систем возможно за счет увеличения структурной скрытности
используемых сигналов, которое предполагает применение стохастичес�
кой смены систем квазиортогональных кодовых последовательностей [2].
Количество используемых при этом структур систем кодовых последова�
тельностей должно быть настолько большим, чтобы их использование без
повторения могло осуществляться в течение длительного времени, а сис�
тема радиоразведки не могла хранить весь набор используемых систем
последовательностей в своей памяти. Сами используемые кодовые по�
следовательности должны иметь высокую сложность разгадывания и об�
ладать корреляционными и статистическими свойствами, удовлетворяю�
щими требованиям их применимости для навигационных сигналов.

Рассмотрим способы формирования систем квазиортогональных ко�
довых последовательностей. По виду алгоритма формирования кодовые
последовательности делятся на два класса: линейные и нелинейные. 

Линейные алгоритмы формирования позволяют получать большие
системы последовательностей с оптимальными статистическими и корре�
ляционными свойствами, но при этом последовательности имеют низкую
сложность разгадывания, в силу чего их использование для повышения
структурной скрытности навигационных сигналов нецелесообразно.

Нелинейные алгоритмы формирования основаны на использовании
моделей некоторых видов нелинейных динамических систем. Исследова�
ние моделей нелинейных динамических систем указывает на большую
чувствительность системы к малым изменениям начальных условий. 

Метод получения кодовых
последовательностей для перспективных

защищённых спутниковых
радионавигационных систем

Повышение защищённости спутниковых радионавигационных систем возможно за счет увеличения структурной скрытности используемых
сигналов, которое предполагает применение стохастической смены систем квазиортогональных кодовых последовательностей.
Количество используемых при этом структур систем кодовых последовательностей должно быть настолько большим, чтобы их
использование без повторения могло осуществляться в течение длительного времени, а система радиоразведки не могла хранить весь
набор используемых систем последовательностей в своей памяти. По виду алгоритма формирования кодовые последовательности делятся
на два класса: линейные и нелинейные. Линейные алгоритмы формирования позволяют получать большие системы последовательностей с
оптимальными статистическими и корреляционными свойствами, но при этом последовательности имеют низкую сложность
разгадывания, в силу чего их использование для повышения структурной скрытности навигационных сигналов нецелесообразно. Нелинейные
алгоритмы формирования основаны на использовании моделей некоторых видов нелинейных динамических систем. Исследование моделей
нелинейных динамических систем указывает на большую чувствительность системы к малым изменениям начальных условий. Это
свойство принципиально важно, поскольку позволяет формировать большие системы сигналов. Изменяя начальные условия, правила
перехода и так называемый параметр бифуркации, можно синтезировать достаточно большое число различных последовательностей,
расширяющих спектр информационного сигнала. В статье подробно рассмотрены способы формирования систем квазиортогональных
кодовых последовательностей.

Ключевые слова: спутниковые системы, кодовые последовательности, способ формирования,
навигационный сигнал, алгоритм формирования.

Method of receiving code sequences 
for the perspective protected satellite

radio navigational systems

Zhuk A.P., Zhuk E.P.,
Stavropol state university

Abstract
Increase of security of satellite radio navigational systems possibly at the expense of
increase in structural reserve of used signals which assumes application of stochas-
tic change of systems of quasiorthogonal code sequences. The number of structures
of systems of code sequences used thus shall be so big that their use without rep-
etition could be carried out for a long time, and the system of radioprospecting
couldn't store all set of used systems of sequences in the memory. By the form algo-
rithm of formation code sequences share on two classes: the linear and non-linear.
The linear algorithms of formation allow to receive big systems of sequences with
optimum statistical and correlative properties, but thus sequences have low com-
plexity of solving owing to what their use for increase of structural reserve of nav-
igation signals is inexpedient. Non-linear algorithms of formation are based on use
of models of some types of non-linear dynamic systems. Research of models of non-
linear dynamic systems specifies big sensitivity of system to small changes of initial
conditions. This property is essentially important as allows to create big systems of
signals. Changing initial conditions, rules of transition and so-called parameter of
bifurcation, it is possible to synthesize rather large number of the different
sequences expanding a range of an information signal. In article methods of forma-
tion of systems of quasiorthogonal code sequences explicitly are considered.

Keywords: satellite systems, code sequences, formation method, 
navigation signal, algorithm of formation.
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В современных рыночных условиях неотъ�
емлемым элементом функционирования лю�
бой организации является её конкурентоспо�
собность. Прежде всего это связано со значи�
тельным обострением борьбы между субъекта�
ми хозяйствования за сегменты рынка. Методо�
логические основы конкурентоспособности как
категории заложили такие основоположники
экономической науки как: А. Смит, К. Маркс,
Ф. Энгельс, Дж. Кейнс. 

А. Смит отождествлял конкуренцию с "чест�
ным соперничеством между продавцами за бо�
лее выгодные условия продажи своих товаров".
Неоклассическая теория, развивая теорию по�
веденческого подхода, определяет содержа�
ние конкуренции как борьбу за редкие эконо�
мические блага. Так, по мнению американско�
го экономиста П. Хайне, "конкуренция есть
стремление как можно лучше удовлетворить
критериям доступа к редким благам". Структур�
ный подход определяет содержание конкурен�
ции типом рынка и тех условий, которые гос�
подствуют на нем, а функциональный подход
смещает рассмотрение экономической сущно�
сти конкуренции в сторону изучения ее роли в
экономическом развитии. 

По мере развития экономической науки, в
трактовку  понятия конкуренция и конкуренто�
способность периодически вносились измене�
ния, дополнения и уточнения. Например, в нача�
ле 90�х годов XX президентская комиссия США
по конкурентоспособности в промышленности
вынесла такое определение: "Конкурентоспо�
собность � это способность производить товары и
услуги, которые реализуются на международ�
ных рынках при одновременном поддержании
или повышении жизненных стандартов равных
или более высоких, чем у конкурентов". 

В современной Российской литературе
сложились следующие определения конкурен�

тоспособности, а именно:
Конкурентоспособность � часть конкурен�

ции, означающая свойство объекта, характе�
ризующее степень удовлетворения конкретной
потребности по сравнению с лучшими анало�
гичными объектами, реальная и потенциальная
возможность  фирм в существующих условиях
проектировать, изготовлять и сбывать товары,
которые по ценовым и неценовым характерис�
тикам более привлекательны для потребителей,
чем товары их конкурентов.

Конкурентоспособность � совокупность по�
требительских свойств данной услуги, облада�
ющей специфическими отличиями в сравнении
с услугой конкурента, как по определённым об�
щественным потребностям, так и ценам.

Исходя из вышеизложенных можно сделать
вывод, что конкурентоспособность � сложная
экономичекая категория, которая может рас�
сматриваться на 4 уровнях: конкурентоспособ�
ность товара (услуги), конкурентоспособность
фирмы; международная конкурентоспособ�
ность, отраслевая конкурентоспособность.

Отрасль связи одна из наиболее динамич�
но развивающихся отраслей мирового хозяй�
ства. Именно поэтому вопрос об отраслевой
конкурентоспособности является наиболее от�
крытым. Связь призвана удовлетворять общест�
венные и личные потребности в передаче раз�
личного рода информации и сообщений, с точ�
ки зрения общественного разделения труда
следует рассматривать как отрасль обществен�
ного производства, принадлежащую к сектору
экономики, занимающемуся производством
нефинансовых услуг, и составную часть инфра�
структуры общества. 

Наряду с общими чертами, характерными
для рыночного производства, экономической
природе связи присущи специфические черты,
вытекающие из ее отраслевых особенностей. 

Пути повышения конкурентоспособности 
в отрасли телекоммуникаций

Рассматривается понятие отраслевой конкурентоспособности; описываются
специфические черты, характерные для отрасли связи, рассматриваются пути
повышения конкурентоспособности.

Ключевые слова: конкуренция, конкурентоспособность в отрасли связи, 
инновация, 4G, корпоративная социальная ответственность (КСО).
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Abstract
This article explores the concept of industrial com-
petitiveness; describes the specific features character-
istic of the communications industry, discusses ways
to improve competitiveness. 

Keywords: сompetition, competitiveness in the
telecommunications industry, innovation, 4G, 
corporate social responsibility.
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Первая особенность определяется специ�
фикой создаваемого продукта, который в отли�
чие от продукции промышленности не имеет ве�
щественной формы, а представляет собой ко�
нечный полезный эффект процесса передачи
информации и сообщений от отправителя до
получателя – документальных, телефонных, ви�
део, программ телевидения и радиовещания. 

Невещественный характер конечного про�
дукта обуславливает отсутствие в производст�
венном процессе связи сырья и основных мате�
риалов, являющихся вещественными носителя�
ми продукции. Это отражается на структуре
производственных ресурсов отрасли связи: в
составе производственных фондов связи на до�
лю оборотных средств приходится около 8%, а
на долю основных производственных фондов –
примерно 92%.

Вторая особенность связи тесно связана с
первой и характеризуется неотделимостью во
времени процесса потребления услуг связи от
процесса их производства. Особенно ярко она
проявляется в телефонной связи, где сам про�
цесс передачи телефонного сообщения – про�
цесс производства – происходит с участием
абонентов, то есть совпадает с процессом по�
требления. С учетом этой особенности конеч�
ный результат производственной деятельности
отрасли – услуга – не может храниться в запа�
се, изыматься из сферы производства и посту�
пать в сферу обращения для реализации. Из
этой особенности вытекает также требование
максимального приближения средств связи по�
требителям за счет развития и повышения плот�
ности предприятий и пунктов связи коллектив�
ного и индивидуального пользования.

Неотделимость процессов производства и
потребления услуг связи приводит также к су�
щественной неравномерности, поступающей
во времени нагрузки, обусловленной ритмом
деловой и личной жизни людей. При этом не�
равномерность нагрузки наблюдается по ча�
сам суток, дням недели и месяцам года. В то же
время предприятия связи должны быть готовы к
обслуживанию потребителей в периоды макси�
мальной нагрузки без нарушения нормативных
параметров качества. Кроме того, в отрасли
связи создаются резервы производственных
мощностей для перспективного развития по ме�
ре роста потребности в услугах связи. Все это
приводит к объективному ухудшению многих
экономических показателей – снижению про�
изводительности труда и фондоотдачи, повы�
шению себестоимости, уменьшению прибыли и

рентабельности производства. Создавая необ�
ходимые резервы производственных ресурсов
для высококачественного обслуживания потре�
бителей, операторы связи должны стремиться к
оптимизации их объемов, повышению эффек�
тивности производства, достижению макси�
мально возможных результатов при минималь�
ных затратах.

Третья особенность отрасли связи состоит в
том, что процесс передачи информации всегда
является двусторонним, а информация, как
предмет труда, должна подвергаться только
пространственному перемещению. Всякое дру�
гое изменение означает ее искажение, потерю
потребительских свойств и потребительской
ценности и наносит ущерб пользователю.

Исходя их этих особенностей, в отрасли
связи придается особое место разработке и
внедрению организационно�экономических
мер, внедрению и мониторингу системы ме�
неджмента качества, обновлению основных
фондов в связи с динамическим развитием от�
расли и малым сроком окупаемости, и, как
следствие, повышению конкурентоспособнос�
ти предприятий связи страны и всей отрасли в
целом.

В современной экономомике существует
множество способов повышения конкуренто�
способности. Применительно к связи иннова�
ции являются эффективным средством повыше�
ния конкурентоспособности, поскольку ведут к
созданию новых услуг и выходу предприятия на
новые рынки, к притоку инвестиций  и сниже�
нию се6естоимости услуг. Кроме того, внедре�
ние инновационных решений ускоряет научно�
технический прогресс, создаёт новые рабочие
места, повышает общий уровень экономичес�
кого развития. Сегодня под инновацией пони�
мается:

1) введение новой  услуги или совершенст�
вование прежней ;

2) новая идея, метод или устройство (новые
технологии, оборудование);

3) открытие нового рынка;
4) процесс улучшения путем внесения ка�

ких�либо новшеств;
5) новые объект, внедренный в производст�

во (новый узел связи);
6) успешное использование новых идей;
7) нововведение, преобразование в эконо�

мической, технической, социальной и иных об�
ластях, связанное с новыми идеями, изобрете�
ниями, открытиями.

Особо актуальным  и целесообразным ин�

новационным решением для операторов сото�
вой связи можно считать внедрение нового
стандарта мобильной связи четвертого поколе�
ния (4G).

4G – перспективное поколение мобильной
связи, характеризующееся высокой скоростью
передачи данных и повышенным качеством го�
лосовой связи. К четвёртому поколению приня�
то относить перспективные технологии, позво�
ляющие осуществлять передачу данных со ско�
ростью, превышающей 100 Мбит/с подвиж�
ным абонентам и 1 Гбит/с стационарным.

В Узбекистане сеть четвертого поколения
(4G) на базе технологии LTE была запушена в
коммерческую эксплуатацию оператором со�
товой связи МТС.  Сеть развернута в централь�
ной части Ташкента в частотном диапазоне 
2,5�2,7 ГГц, лицензию на использование кото�
рого узбекская дочерняя компания МТС полу�
чила в октябре 2009 г. Поставщиком оборудо�
вания для строительства сети является китай�
ская Huawei

В России пилотным регионом по внедре�
нию технологий ускоренной передачи данных
по каналам мобильной связи 4G должна стать
Ростовская область. Об этом сообщил Ми�
нистр связи и массовых коммуникаций Ростов�
ской области Александр Лаврентьев: – "Мы хо�
тим, чтобы Ростовская область стала одним из
регионов, где эта технология была бы опробо�
вана", – отметил министр. Он добавил, что есть
операторы, которые уже сегодня готовы инвес�
тировать в развитие этой технологии, но необ�
ходимы частоты. Согласование будет проходить
на федеральном уровне, оно должно быть под�
тверждено государственной комиссией по ра�
диочастотам, после этого начнётся реализация.

По информации министерства, количество
абонентов сотовой связи в Ростовской области
сегодня приближается к 6 млн. Рынок связи на�
сыщен, и теперь основное направление опера�
торы делают на развитие новых сервисов, на
увеличение количества предоставляемых услуг,
скорости передачи данных по сети Интернет, и
как следствие повышение конкурентоспособ�
ности.

Однако сроки строительства сетей 4G (LTE)
в Ростовской области, да и в целом  по России
могут существенно затянуться. Это вызвано тем,
что Министерство связи не может до конца уре�
гулировать вопрос о частотном присвоении
4G частот, так как прямым претендентом на эти
же частоты является Министерство обороны
Российской Федерации. Разработкой проекта
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введения LTE сетей в Ростовской области зани�
мается на данный момент  " Ростелеком". 

Внедрение данного стандарта позволит
значительно повысить качество предоставляе�
мых услуг (надежность, высокая скорость пере�
дачи данных и т.д.), привлечь новых абонентов,
и, как следствие, увеличить прибыль, и в целом
вывести конкурентоспособность организации
на новый уровень.

Одним из элементов эффективной конку�
рентоспособности предприятий связи можно
выделить корпоративную социальную ответст�
венность.

Корпоративная социальная ответствен�
ность (КСО) – это концепция, в соответствии с
которой организации учитывают интересы об�
щества, беря на себя ответственность за влия�
ние их деятельности на заказчиков, поставщи�
ков, работников, акционеров, местные сооб�
щества и прочие заинтересованные стороны, а
также на окружающую среду. Это обязательст�
во выходит за рамки установленного законом
обязательства соблюдать законодательство и
предполагает, что организации добровольно
принимают дополнительные меры для повыше�

ния качества жизни работников и их семей, а
также местного сообщества и общества в це�
лом. Практика КСО является предметом много�
численных споров и критики. Защитники ут�
верждают, что имеется прочное экономическое
обоснование КСО, и корпорации получают
многочисленные преимущества от того, что ра�
ботают на более широкую и продолжительную
перспективу, чем собственная сиюминутная
краткосрочная прибыль. Критики спорят, что
КСО уводит в сторону от фундаментальной
экономической роли бизнеса; одни утвержда�
ют, что это не что иное, как приукрашивание
действительности; другие говорят, что это по�
пытка подменить роль правительств в качестве
контролера мощных транснациональных кор�
пораций.

Таким образом, скорейшее  внедрение 4G
(LTE), в сочетании с  Корпоративной социаль�
ной ответственностью  позволит значительно
повысить качество предоставляемых услуг,
учесть интересы общества, привлечь новых
абонентов, увеличить прибыль, и в целом выве�
сти конкурентоспособность организации на
новый уровень.
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One of the most effective approaches of digital
coding continuous messages is a differential pulse�
code modulation based approach (DPCM)
(method of digital coding with a prediction). It en�
sures the most gain in the ratio of a coded signal
power to the quantization noise. 

As a rule, when solving the problems of DPCM
of signals, one can originates from a supposition
about their scalar structure. At the same time primary
signal is usually a component of a multistage
Marcov process that supposes some requests
about  its prediction or extrapolation. 

Besides, the primary signal may be observed
against the interferences background. In this case it
is necessary for it to be at first filtered and then
passed to DPCM. 

Differential pulse�code modulation is a method
to code a signal. It  is founded on a Pulse�Code

Modulation (PCM), but being based on the pre�
diction of signal counts, it uses some additional pos�
sibilities for a compact presentation. DPCM can be
employed for both analog  and digital signals.

Under the differential pulse�code modulation
there occurs the transfer of information not only
about the sign of a signal voltage increment as it
does under the delta�modulation, but also about
the quantized value of this increment. Compared to
PCM, under the DPCM the quantized difference of
counts is coded rather than their quantized values.
This provides decrease in the number of quanti�
zation levels compared to the required number of
levels while quantizing the very counts. This ena�
bles to diminish the code category, and conse�
quently time frequency of the digital flow. 

However both filtering algorithm and digital
coding with prediction algorithm suppose the ex�
trapolation to be realized. In this connection it is
expedient to consider the question about the devel�
opment of some joint method of filtering – differen�
tial pulse�code modulation (F�DPCM) based on
the common extrapolation. 

Starting with the specification of the pulse�code
modulation consisting in discretization of a con�tinu�
ous signal on a given frequency, we have to use a

class of mathematical models of a continuous dis�
crete structure in order to solve the problem. One of
the most effective models of this class is an appara�
tus of spline�functions.

Thus, development of the joint method  of filter�
ing – differential pulse�code modulation on basis of
spline�approximation for a victorial information
process and one of its components is a signal trans�
mitted against the noise background, is found to be
quite actual.

RReeffeerreenncceess

1 . Noise immunity and efficiency of transmission sys�
tems of information / under the editorship of A.G.Zyuko.
M.: Radio and communication, 1985. 272 p.

2 . M. S. labels application of the Markov theory of
non�linear filtering in the radio technician. M.: Sov.Radio,
1980. 360 p.

3 . Hutortsev V.V. Metod of spline and gaussian
approximation in the task of the adaptive фильтрации
//Radio engineering and electronics. 1990 . T.35. 
No. 6. Pp. 1217�1225.

Differential pulse-code modulation 
with spline-functions

The work considers a method of filtering in a differential pulse-code modulation as an
approach to improve the experience of digital coding continuous messages while transmitting
them through telecommunications networks.

Keywords: differential pulse-code modulation, analog and digital signals, 
digital flow, filtering, spline-functions.




