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АННОТАЦИЯ

Рассмотрен вопрос необходимости контроля качества поверхности стенок камер жид-

костных ракетных двигателей. Дано определение качества поверхности указанных эле-

ментов, представлены основные методы его контроля на предприятиях оборонно-про-

мышленного комплекса. Описан оптико-электронный метод неразрушающего контроля 

качества поверхностей изделий. Предложен статистический подход к оцениванию ин-

тенсивности отраженного света в цифровых изображениях поверхностей контролируе-

мых элементов изделий ракетно-космической техники. Приведены экспериментальные 

исследования, суть которых заключалась в зондировании монохроматическим излуче-

нием контролируемых поверхностей экспериментальных образцов, изготовленных из 

жаростойкого нержавеющего сплава, используемого при изготовлении стенок камер 

маршевых жидкостных ракетных двигателей с фиксацией отраженного света на циф-

ровой носитель информации. Выполнено физическое моделирование нормированных 

нарушений качества контролируемых поверхностей. В качестве возможных наруше-

ний обработки и чистоты поверхности принимались повышенная шероховатость, раз-

личные уровни загрязнения техническими смазочными материалами, наличие следов 

коррозии, технологических загрязнений, которые ухудшают технико-экономическое по-

казатели, надежность и долговечность деталей и узлов двигателей. Выбраны нарушения 

обработки и чистоты поверхности и количественные характеристики данных видов на-

рушений. Полученные цифровые изображения поверхностей описанных эксперимен-

тальных образцов обрабатывались с помощью зарегистрированной установленным по-

рядком программы обработки данных цифровых изображений для получения значений 

матрицы интенсивности света каждой точки цифрового изображения поверхности. Для 

определения статистической характеристики, а именно вероятности попадания значе-

ний яркости каждой точки поверхности в заданный интервал установленного диапазона, 

анализировалось общее количество значений яркостей точек цифрового изображения 

(зарегистрированного параметра) в определенных интервалах значений. Результатом 

статистической обработки параметров цифровых изображений являются вышеуказан-

ные распределения вероятностей, которые содержат в себе первичную информацию о 

состоянии контролируемой поверхности. 

Таким образом, полученные статистические данные позволили сделать вывод о наличии 

или отсутствии вышеописанных нарушений обработки и чистоты поверхностей.
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AVIATION, SPASE-ROCKET HARDWARE

Введение
Современные способы ведения боевых действий не 

представляются без использования космических средств 
военного назначения, которые предназначены для реше-
ния задач разведки, навигации, управления и связи, ме-
теорологии и топогеодезии. Одним из основных условий 
успешного использования космических средств для реше-
ния задач в интересах Министерства обороны Российской 
Федерации, является обеспечение успешных запусков кос-
мических аппаратов (КА) военного и двойного назначения 
для формирования и поддержания необходимого состава 
орбитальной группировки в стратегической космической 
зоне. Решение данной задачи не представляется возмож-
ным без обеспечения требуемой оперативности темпов 
пусков ракет-носителей (РН).

Известно, что по статистике пусков средств выве-
дения различного назначения за период в 30 лет 3,7% из 
них завершаются аварийным исходом [1]. Кроме того, по-
ловина аварий случается по вине жидкостных ракетных 
двигателей (ЖРД) РН. Каждый аварийный пуск приводит 
к срыву выполнения задач по предназначению, значитель-
ному материальному ущербу и, что более важно, может 
привести к человеческим жертвам. Одним из основных 
решений, влияющих на безопасность и успешность пу-
сков РН, является обеспечение надежности [2] ЖРД. На-
дежность ЖРД достигается, в том числе, в процессе их 
изготовления посредством соблюдения всех требований, 
предусмотренных конструкторской, технологической 
и нормативной документацией [3].

Наиболее ответственным агрегатом ЖРД, работаю-
щим в условиях высоких значений температуры и давле-
ния, является его камера. Безусловное достижение опи-
санных выше целей становится возможным только при 
осуществлении непрерывного контроля качества элемен-
тов камеры ЖРД на этапах жизненного цикла [4], в том 
числе в ходе технологического процесса изготовления ее 
элементов. Самыми энергонапряженными из них явля-
ются внутренняя (огневая) и внешняя стенки (оболочки) 

камеры, контроль качества поверхностей которых играет 
одну из ключевых ролей в обеспечении надёжной работы 
изделия. К тому же, в соответствии с требованиями норма-
тивно-технической документации попадание загрязнений, 
следов смазки, наличие следов окисления (коррозии) во 
внутренние полости камеры не допускается.

Теоретические основы исследования
В настоящее время при контроле качества элементов 

ракетно-космической техники, все чаще находят примене-
ние средства и методы неразрушающего контроля, одним 
из аспектов применения которых является определение 
качественных параметров рабочих поверхностей изделий. 
Камера, как наиболее нагруженный агрегат ЖРД, требует 
особого подхода к контролю качества ее элементов. Это 
обусловлено как условиями функционирования, так и ее 
конструктивными особенностями. Последнее обстоя-
тельство объясняется тем, что камера представляет собой 
тонкостенную, двухслойную конструкцию со сложной 
внутренней системой трактов подачи компонентов ракет-
ного топлива. Кроме того, в процессе функционирования 
камеры, возникающие в ее элементах, напряжения могут 
приближаться к пределу прочности конструкционных ма-
териалов, из которых она выполнена, поэтому наличие 
даже микроскопических посторонних образований на ее 
поверхностях или нарушений их обработки как при сбор-
ке, так и при испытаниях может привести к нарушению 
работоспособности камеры в целом. Известны нарушения 
работоспособности камеры ЖРД по причине низкого ка-
чества паяных соединений ввиду ненадлежащей техноло-
гической подготовки спаиваемых поверхностей (рис. 1) 
Существенное влияние на работоспособное состояние ка-
меры оказывает достигнутый уровень и стабильность тех-
нологического процесса производства, в рамках которого 
возможно применение методов неразрушающего контро-
ля качества ее элементов. Одними из таких элементов яв-
ляются, как было уже описано, поверхности внутренней 
и внешней стенок камеры ЖРД.

Рис. 1. Дефекты паяных соединений вследствие ненадлежащей технологической подготовки 
спаиваемых поверхностей
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Под качеством поверхности стенок камер сгора-
ния ЖРД будем понимать комплексную характеристику, 
определяющую уровень (степень) соответствия параме-
тров шероховатости и чистоты поверхности требованиям, 
установленным в нормативно-технической документации. 
Важной тенденцией развития методов и средств контро-
ля качества поверхностей является стремление к автома-
тизации и надежности процессов измерения, оператив-
ности получения измерительной информации. Такими 
прогрессивными методами контроля качества являются 
бесконтактные оптико-электронные методы измерений. 
Оптические методы контроля относятся к неразрушаю-
щим методам и основаны на использовании физических 
явлений света, проявляющихся в результате его взаимо-
действия с контролируемым объектом при получении 
информации о состоянии объекта и его параметрах. Так 
в частности, указанные методы позволяют получить пер-
вичную информацию о наличии на контролируемой по-
верхности (элемента) загрязнений (частицы пыли, следы 
окисления, смазочные материалы и т. д.) и об уровне ше-
роховатости с высокой точностью. Наиболее подходящи-
ми оптико-электронными методами для решения задач 
контроля качества поверхностей стенок камер ЖРД явля-
ются, например, рефлектометрический метод, метод тем-
ного поля [5], метод цифровой спекл-интерферометрии, 
метод цифровой голографии [6] и т. д., особенностью ко-
торых являются использование в качестве источника ос-
вещения колимированного пучка монохроматического 
излучения для освещения испытуемой поверхности кон-
тролируемого элемента, регистрация отраженного от этой 
поверхности излучения и обработка отраженного сигнала. 
Наиболее широкое применение на предприятиях оборон-
но-промышленного комплекса (ОПК) нашли визуально-
оптические (эндоскопы, микроскопы) и контактные сред-
ства (профилометры различных типов) контроля. Однако, 
описанные оптико-электронные методы контроля качества 
поверхности не всегда могут быть в полной мере примене-
ны для контроля поверхностей указанных элементов, так 
как обладают высокими требованиями по виброустойчи-
вости, имеют относительно малую площадь исследуемого 
участка поверхности, требуют применения дорогостояще-
го оборудования для обеспечения необходимой точности 
и оперативности контроля.

Использование в аппаратных средствах контроля си-
стем распознавания все чаще находит совместное приме-
нение в различных образцах оборонной промышленности. 
Для этого применяются алгоритмы обработки изображе-
ний, такие как свертка, преобразование Фурье и статисти-
ческие методы.

В данной работе предлагается оптико-электронный 
метод контроля поверхностей, основанный на статистиче-
ских методах обработки данных цифровых изображений, 

в частности, на статистической обработке параметра, ха-
рактеризующего уровень яркости цифрового изображения 
поверхности контролируемого элемента.

Для получения достоверной информации о качестве 
поверхности необходимо выполнение следующих основ-
ных этапов, включающих предварительную обработку 
изображения поверхности, поиск дефектных областей на 
изображении, расчет классификационных признаков по 
найденным областям, классификацию дефектов и распоз-
навание этих классов [7].

Для оценивания цифрового изображения контро-
лируемой поверхности можно использовать детерми-
нистский и статистический подходы. Ввиду очень малой 
визуальной различимости получаемых цифровых изобра-
жений поверхностей, будет использоваться именно стати-
стический подход [8].

При обработке цифровых изображений значения яр-
кости могут быть описаны с точки зрения вероятностного 
подхода. Самый известный из них — когда значения яр-
кости трактуются как значения случайные [9]. Предвари-
тельные экспериментальные исследования показали, что 
с одной стороны, изменение качества поверхности влияет 
на интенсивность отражённого от нее света, с другой сто-
роны, яркость каждой точки (пиксела) является случайной 
величиной. Наиболее полной характеристикой, описыва-
ющей изменение значения случайной величины, являет-
ся функция распределения. Таким образом, установление 
зависимости данной характеристики с параметром нару-
шения поверхности может быть теоретической основой 
предлагаемого метода [10].

Исходное изображение испытуемой поверхности, 
получаемое в результате фотосъемки, представляет собой 
дискретную функцию двух переменных [11]:

I f0= ( , ),ξ η (1)

где ξ и η — координаты точки в двумерной системе коор-
динат исходного изображения; I0 –относительная интен-
сивность светового сигнала, пропорциональная яркости 
точки.

При этом, цифровое изображение (дискретное дву-
мерное пространство), характеризуется относительной 
интенсивностью светового сигнала каждой точки (пиксе-
ля) изображения, которая изменяется в целых числах от 0 
до 255 [12].

Для определения статистической характеристики 
зарегистрированного параметра (интенсивности), а имен-
но распределения вероятности попадания значений ин-
тенсивности освещенности каждой точки поверхности 
в заданный интервал, анализируется общее количество 
значений интенсивностей точек (пикселей) изображения. 
Таковые интервалы, в пределах которых приращение ис-
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следуемой функции минимально, ограничиваются значе-
ниями 0–25, 26–50,…, 226–255.

Для определения вероятности попадания значений 
интенсивности в освещенности в заданный интервал, рас-
считываем заданную вероятность по формуле

p N
Ni

i( )x = (2)

где Ni — количество пикселей с соответствующими значе-
ниями интенсивности, попавших в i-й интервал значений 
интенсивности; N — общее число пикселей цифрового 
изображения; x x xn= 〈 〉1 2, x ,...,  — вектор признаков; xi — 
уровень освещенности — измеряемый признак.

Экспериментальные исследования
Целью проводимых экспериментальных исследо-

ваний являлось получение зависимостей параметров ин-
тенсивности света, отраженного от поверхности контро-
лируемого элемента, от степени нарушений ее обработки 
(уровня шероховатости) и чистоты.

При проведении экспериментальных исследований 
необходимо было решить следующие задачи:

— подбор и подготовку образцов для эксперимен-
тальных исследований;

— имитация нормированных нарушений качества 
исследуемых поверхностей;

— зондирование экспериментальных образцом мо-
нохроматическим излучением;

— фиксацию (проведения съемки) зондированных 
поверхностей подготовленных испытуемых образцов;

— анализ полученных значений и получение экспе-
риментальных зависимостей.

Экспериментальные образцы были изготовлены из 
жаростойкой стали 12Х18Н10Т, используемой при изго-
товлении стенок камер действующих ЖРД [13], размер 
которых составил 70×60×3 мм. Поверхности эксперимен-
тальных образцов предварительно были подготовлены 
к условиям, удовлетворяющим требованиям, предъявля-
емым к поверхностям стенок камер ЖРД в соответствии 
с нормативно-технической документацией. Для физиче-
ской имитации нарушений качества поверхностей были 
использованы экспериментальные образцы с разными 
параметрами шероховатости Rz и Ra, где Rz — наибольшая 
высота профиля поверхности (сумма средних абсолютных 
высот пяти наибольших выступов профиля и глубин пяти 
наибольших впадин профиля в пределах базовой длины), 
а Ra — среднее арифметическое из абсолютных значений 
отклонений профиля в пределах базовой длины, которые 
изменялись в пределах Rz = 0,05…10 мкм и Ra = 0,01…2,5 
мкм. Производилось нанесение смазочных материалов 
различной поверхностной плотности на образцы, при 
этом плотность ρs=0,00044…0,0015 г/см2. Кроме того, ис-

пользовались образцы с различной степенью окисления 
90% раствором соляной кислоты (HCl) по времени воз-
действия от 0 до 5 часов.

Для освещения поверхностей контролируемых об-
разцов использовался одномодовый лазерный модуль S-5 
(Sanyo) видимого (красного) диапазона с мощностью не-
прерывного излучения 5 мВт в спектральном диапазоне 
635 нм, который является оптимальным источником ко-
герентного излучения для построения систем контроля 
и автоматики, юстировочных и разметочных устройств, 
а также для научных целей [14].

Для проведения съемки зондированных монохрома-
тическим излучением поверхностей экспериментальных 
образцов использовался цифровой микроскоп-камера 
МК-13 с разрешением 1,3 Mpxl, предназначенный для 
захвата изображения, фотографирования и записи видео 
в реальном времени. С использованием программы обра-
ботки данных цифровых изображений, зарегистрирован-
ной установленным порядком [15], проводился анализ ин-
тенсивности светового сигнала в цифровых изображениях 
поверхностей экспериментальных образцов с различным 
уровнем технических смазочных материалов, наличием 
следов коррозии, технологических загрязнений, степенью 
шероховатости, которые ухудшают технико-экономиче-
ское показатели, надежность и долговечность деталей 
и узлов ракетных двигателей при их непосредственной 
эксплуатации. Схема экспериментальной установки при-
ведена на рис. 2.

Результатами обработки цифровых изображений 
контролируемых поверхностей с использованием выше-
указанного программного продукта являлись массивы 
данных (матрицы) интенсивностей каждой точки (пиксе-
ла) с числовым значением из интервала от 0 до 255. Гра-
фические изображения данных массивов при различных 
нарушениях качества поверхности показаны на рис. 3. 
Полученные массивы значений подвергались обработке 

Рис. 2. Схема экспериментальной установки:
1 — цифровой микроскоп-камера; 2 — источник монохромати-
ческого излучения (лазер); 3 — экспериментальный образец; 

4 — предметный столик; 5 — виброустойчивый стол; 6 – ЭВМ
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в соответствии с формулой (2) и рассчитывались значения 
вероятностей попадания значений яркости в заданный 
интервал. Результаты расчетов сводились в таблицы с по-
следующим построением по их данным гистограмм веро-
ятностных распределений.

Для каждого изображения строилась гистограмма 
распределения вероятностей попадания Ni-го количества 
пикселей в i-й интервал. Для большей наглядности полу-
ченные гистограммы сведены в одну (рис. 4).

Таким же образом были получены сводные гисто-
граммы вероятностных распределений для образцов ука-
занных уровней загрязнения техническими смазочными 
материалами (жировым покрытием) (рис. 5), а также уров-
ней окисления (следов коррозии) (рис. 6).

Полученные в результате экспериментальных иссле-
дований гистограммы распределения вероятностей позво-

Рис. 3. Графическое представление массивов интенсивности для различных нарушений: 
а) – окисление (3 часа); б) – жировое загрязнение (ρs =0,0009…0,001 г/см2); 

в) – образец шероховатости (Rz = 0,8…2,6 мкм, Ra= 0,16…0,32 мкм)

Рис. 5. Сводная гистограмма вероятностных распределений 
для образцов с различной поверхностной плотностью ρs  

технического смазочного материала (масло): 1 – ρs = 0 г/см2; 
2 – ρs= 0,0004…0,0005 г/см2; 3 – ρs= 0,0009…0,001 г/см2;  

4 – ρs= 0,001…0,0015 г/см2

Рис. 4. Сводная гистограмма вероятностных распределений 
для экспериментальных образцов шероховатости

Рис. 6. Гистограмма изменения уровней максимумов 
распределения вероятностей в зависимости 

от вида нарушения (загрязнения) поверхности
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лили сделать вывод о наличии или отсутствии какого-ли-
бо физического изменения поверхности контролируемого 
элемента (наличии на контролируемой поверхности сле-
дов смазочных материалов, коррозии, по положению p(xi)
max на оси гистограммы значений интервалов яркости i). 
Оценив расположение на оси i максимальных вероятно-
стей попадания в заданный интервал значений яркостей 
изображения, можно сделать вывод о наличии какого-либо 
уровня нарушения качества контролируемой поверхности 
(рис. 7). Подобный подход был применен к определению 
степени шероховатости поверхности.

Заключение
Таким образом, в результате проведения эксперимен-

тальных исследований, можно сделать вывод о возмож-
ности оперативного определения нарушений обработки 
и чистоты поверхностей, по статистическим зависимостям 
интенсивности света на их цифровых изображениях, что 
позволит решить задачу автоматизированного контроля 
качества поверхностей стенок камер ЖРД, обусловленную 
требованиями развития современных методов и систем 
контроля, а также повысить достоверность в определении 
вида и уровня нарушений и повышения качества самого 
изделия.
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ABSTRAСT

The issue of the necessity to control the quality of the surface of the 

walls of the chambers of liquid rocket engines is considered. The defi-

nition of the surface quality of these elements is given, the main meth-

ods of its control at the enterprises of the defense-industrial complex 

are presented. The optical-electronic method of non-destructive qual-

ity control of product surfaces is described. A statistical approach to 

the estimation of the intensity of reflected light in digital images of 

the surfaces of controlled elements of rocket and space equipment 

is proposed. Experimental studies were carried out, the essence of 

which was the monochromatic radiation probing of the controlled 

surfaces of experimental samples made of a heat-resistant stainless 

alloy used in the manufacture of the walls of the chambers of march-

ing liquid rocket engines with the fixation of reflected light onto a 

digital storage medium. Physical modeling of normalized quality vi-

olations of controlled surfaces was performed. As possible violations 

of processing and surface purity, increased roughness, diäerent levels 

of contamination with technical lubricants, the presence of traces of 

corrosion, technological contaminants, which worsen the technical 

and economic performance, reliability and durability of engine parts 

and assemblies. The violations of processing and surface purity and 

the quantitative characteristics of these types of disturbances were 

selected. The resulting digital images of the surfaces of the described 
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experimental samples were processed using a digital image data pro-

gram registered with the established order to obtain the values of the 

light intensity matrix of each point of the digital image of the surface. 

To determine the statistical characteristic, namely, the probability that 

the brightness values of each point of the surface hit a given range of 

the set range, the total number of brightness values of the points of 

the digital image (the registered parameter) in certain intervals of val-

ues was analyzed. The result of statistical processing of digital image 

parameters is the above probability distributions, which contain the 

primary information about the state of the monitored surface.

Thus, the obtained statistical data allowed to draw a conclusion 

about the presence or absence of the above-described violations of 

processing and surface cleanliness.
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АВИАЦИОННАЯ И РАКЕТНО-КОСМИЧЕСКАЯ ТЕХНИКА

АННОТАЦИЯ

Рассмотрен способ построения SDR-систем для приема, демодуляции и декодирования 

сообщений автоматического зависимого наблюдения в режиме радиовещания (ADS-B), 

принимаемых от воздушного судна, в контексте унификации комплекса программного 

обеспечения для автоматизированных измерительных стендов, построенных с исполь-

зованием технологии виртуальных приборов, и выполняющих задачи комплексной ими-

тации бортовых систем с учетом моделирования реальных факторов полета, включая 

имитацию радиообстановки. Рассмотрена суть концепции программируемого радио, 

которая заключается в том, что базовые параметры аппаратных компонентов приемо-

передающего устройства определяются именно программным обеспечением, а не ап-

паратной конфигурацией, в отличие от аналоговых приемопередающих систем. 

Раскрыта суть технологии виртуальных приборов и виртуальных измерительных систем, 

построенных на их основе, отмечены их достоинства применительно к построению ав-

томатизированных измерительных стендов. Дано определение автоматизированного 

измерительного стенда как совокупности программных средств и средств вычисли-

тельной техники, обеспечивающей воспроизведение, моделирование и измерение па-

раметров высокочастотных сигналов с помощью виртуального прибора, под которым 

понимается средство измерения, реализованное на основе компьютерной программы, 

написанной на LabVIEW.

Подробно рассмотрена методика проверки: раскрыта суть технологии ADS-B, позволя-

ющая лётчикам и авиадиспетчерам получать аэронавигационную информацию от ВС 

с большей точностью. Также рассмотрен метод получения и переноса демодулирован-

ного сообщения в программную часть SDR-системы для последующего декодирования. 

Рассмотрена структура, типы и виды широковещательных сообщений, а также основные 

регистры GICB, передаваемые в сообщениях ADS-B. Рассмотрен процесс извлечения 

информации на примере сообщений о местоположении воздушного судна в воздухе, 

закодированных методом Compact Position Report. 

Полученные результаты позволили сделать заключение о том, что унификация про-

граммного обеспечения совместно с программной обработкой демодулированной 

информации позволяет существенно расширить спектр принимаемых от воздушного 

судна сообщений, например, сообщений от вторичного обзорного радиолокатора или 

системы предупреждения столкновений в воздухе без необходимости модернизации 

и доработки аппаратной части автоматизированных измерительных стендов.
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Задача унификации программного обеспечения (ПО) 
в составе автоматизированных измерительных стендов для 
проверки качества бортовых систем воздушных судов (ВС) 
гражданской авиации, а также в задачах прототипирова-
ния при их разработке, тестировании и проверке качества 
является достаточно актуальной, так как это позволяет ми-
нимизировать расходы на разработку, модернизацию этих 
стендов, тем самым снижая общую финансовую нагрузку 
на решение прикладных задач. Вместе с тем происходит, 
как правило, усложнение как самих расчетных задач, так 
и различных моделируемых систем и т. п., что объективно 
указывает на необходимость адаптации функциональных 
возможностей автоматизированных измерительных стен-
дов под новые требования и задачи.

Одним из наиболее прогрессивных подходов к ре-
шению указанной выше задачи является совместное 
использование технологий программируемого радио 
(software-defined radio, SDR) [1] и технологии виртуаль-
ных приборов (ВП), функционирующих в составе вирту-
альной измерительной системы (ВИС) [2] на основе ма-
гистрально-модульной архитектуры PXI/PXIe. При этом 
ПО для указанных стендов предполагается разрабатывать 
в среде LabVIEW по следующему ряду причин, суть кото-
рых будет рассмотрена ниже.

Концепция SDR [3–4] заключается в том, что базовые 
параметры аппаратных компонентов приемопередающего 
устройства определяются именно программным обеспече-
нием, а не аппаратной конфигурацией, как это устроено 
в аналоговых приемопередающих системах.

Такой подход позволяет получить ряд преимуществ:
— возможность синтеза практически любого автома-

тизированного измерительного (проверочного) стенда для 
любого бортового блока;

— автоматизация процесса выполнения и обработки 
результатов измерений.

С другой стороны, наличие ПЛИС в составе SDR-
устройств предоставляет пользователю возможность бо-
лее гибко конфигурировать автоматизированный измери-
тельный стенд в зависимости от проверяемого бортового 
блока, при этом программирование ПЛИС выполняется 
в той же среде LabVIEW, что и остальные программные 
части стенда [5–6]. Таким образом, рассматривая ВИС на 
основе стандарта PXI/PXIe, у инженеров-разработчиков 
появляется возможность пользоваться привычными сред-
ствами разработки без необходимости привлечения допол-
нительного штата программистов ПЛИС, что особенно ак-
туально при разработки стендов для проверки бортовых 
систем, в частности, для проверки бортовых систем на-
блюдения. При этом одним из множества видов проверок 
систем наблюдения является проверка системы автомати-
ческого зависимого наблюдения в режиме радиовещания 
(англ. Automatic Dependent Surveillance-Broadcast, ADS-B) 

с использованием методов и средств программно-аппарат-
ного моделирования.

Дадим определение автоматизированного измери-
тельного стенда в контексте решаемых задач. Автомати-
зированный измерительный стенд — это совокупность 
программных средств и средств вычислительной техники, 
обеспечивающая воспроизведение, моделирование и изме-
рение параметров ВЧ сигналов с помощью ВП, при этом под 
ВП понимается средство измерения, реализованное на ос-
нове компьютерной программы, написанной на LabVIEW.

Рассмотрим более подробно предмет проверки — 
технологию ADS-B. Это технология, позволяющая лёт-
чикам и авиадиспетчерам на наземном пункте наблюдать 
движение воздушных судов с большей точностью и полу-
чать аэронавигационную информацию. Суть технологии 
заключается в следующем. ВС, оборудованное приемо-
ответчиком (транспондером), посылает на частоте 1090 
МГц широковещательные сообщения своих собственных 
текущих координат месторасположения на протяжении 
всего полёта. Кроме того, в данных широковещательных 
сообщениях передаются курс, высота, горизонтальная 
и вертикальная скорость. Приёмники ADS-B, встроенные 
в авиадиспетчерские пункты и системы управления воз-
душным движением, а также установленные на борту ВС, 
обеспечивают точное отображение на их экране вторич-
ных радиолокационных систем (вторичных радиолокато-
ров, ВОРЛ). При этом ВС, посылающие сигналы ADS-B, 
могут находиться как в небе, так и на земле.

Таким образом, Таким образом, ADS-B — это систе-
ма, предназначенная для взаимодействия между ВС [4], 
находящимися в воздухе или на земле, или иными назем-
ными транспортными средствами в пределах зоны кон-
троля за движением на аэродроме, которая периодически 
передает данные о векторе состояния (горизонтальное 
и вертикальное положение, горизонтальная и вертикаль-
ная составляющие скорости), а также иную информацию. 
Система ADS-В функционирует в автоматическом ре-
жиме, т. к. для нее не требуются внешние управляющие 
воздействия; она является зависимой в том смысле, что 
получает данные от инерциальных систем, баро- и радио-
высотомеров, навигационных источников и прочих дру-
гих бортовых систем, передающих данные наблюдений 
другим пользователям. Для воздушных судов или транс-
портных средств не имеет значения, какие пользователи 
получают передаваемые ими данные; при этом пользо-
ватель, как воздушное судно, так и наземное транспорт-
ное средство, находящиеся в радиусе действия вещания, 
могут получать и обрабатывать данные наблюдения си-
стемы ADS-В. Система ADS-В позволяет оптимально 
использовать воздушное пространство, снижает ограни-
чения по высоте / видимости, обеспечивает улучшенный 
контроль за состоянием наземных объектов, а также по-
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вышает безопасность работы, например, путем разреше-
ния конфликтных ситуаций.

Кроме того, имеется возможность получать информа-
цию о погодных условиях и аэронавигации в зоне пролета 
для самолетных систем в графическом виде посредством 
технологии Flight Information Service — Broadcast (FIS-B). 
В конечном счете это позволяет пилоту ВС наглядно пред-
ставлять динамично меняющуюся информацию об усло-
виях полета [7].

Таким образом, технология ADS-B — это востребован-
ный, эффективный инструмент, повышающий эффектив-
ность работы систем наблюдения, а кроме того, имеющий 
широкий спектр потенциального применения как в малой 
авиации, так и при использовании малых БПЛА [8–9].

Суть проверки ADS-B заключается в следующем. 
Комплексу бортового оборудования (КБО), функциони-
рующему в составе имитационного стенда в реальном 
времени «подыгрывается» актуальная летная информа-
ция и соответствующая ей радиообстановка, которая за-
дается в соответствии с моделью полета: данные маяков 
ILS, VOR, DME, координаты GNSS, воздушная скорость, 
барометрическая высота, направление движения, широта, 
долгота и т. д.

Блок ADS-B, в свою очередь, принимает от КБО эту 
информацию, и через приемоответчик режима S, который 
отвечает за передачу по линии «воздух-земля», передает 
ее по ВЧ-тракту на приемную часть имитационного стен-
да (рис. 1).

Информация, передаваемая по линии «воздух-зем-
ля», представляет собой передаваемый на частоте 1090 
МГц PPM-модулированный сигнал — т. е. сигнал, инфор-
мация которого закодирована положением импульсов. 

В данном случае это сигнал, состоящий из четырех им-
пульсов преамбулы (представляющей вхождение в син-
хронизм) и 56 или 112 одно микросекундных отрезков, 
где импульс 0,5 мкс присутствует либо в его первой, либо 
во второй половине одно микросекундного интервала 
[10–11]. Импульс, содержащийся в первой части одно 
микросекундного отрезка будет считаться двоичной ЕДИ-
НИЦЕЙ, а если импульс содержится во второй части одно 
микросекундного отрезка, то двоичным НУЛЕМ. Нумера-
ция бит происходит в порядке их передачи, то есть начи-
нается с первого бита. Если не предусмотрен иной вари-
ант, цифровые значения групп (полей) битов, кодируются 
с помощью положительной двоичной системы, где пер-
вым передаваемым в сообщении битом является самый 
старший (most significant bit, МSВ). Информация кодиру-
ется в полях, каждое из которых состоит по крайней мере 
из одного бита. Необходимо отметить, что сообщения 
ADS-B, а также любые другие сообщения, используемые 
описанный выше способ передачи информации, получили 
общее название как ответы режима S. Структура ответов 
режима S приведена на рис. 2.

Как нетрудно предположить из рис. 2 ответы режима 
S в целях однозначного декодирования представляет со-
бой детерминированный набор полей, содержащий опре-
деленный тип информации о ВС. Структура и содержание 
полей блока данных, используемых в сообщениях ADS-B, 
приведена на рис. 3.

Как видно из рис. 3, сообщение ADS-B содержит 5 
наборов полей:

— DF — закодированный в первых пяти битах фор-
мат сообщения ADS-B (форматы сообщений ADS-B коди-
руются как двоичные 17 (10001) или 18 (10010));

Рис. 1. Общая схема проверки АЗН-В
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Рис. 2. Структура ответов режима S

Рис. 3. Формат сообщений ADS-B

— CA — закодированные в 3-х битах возможности 
приемоответчика режима S;

— AA — закодированный в 24 битах адрес ВС;
— ME — закодированные в 56 битах сообщения;
— PI — закодированная в 24 битах проверка четно-

сти «четность-идентификатор запросчика»;
Ключевым полем, содержащим информацию о соб-

ственном ВС и передаваемом в виде всенаправленных со-
общений, является поле ME. Данное поле имеет вид опре-
деленных регистров GICB (Ground-initiated Comm-B) [12, 

13], значения которых для сообщений ADS-B приведены 
в табл. 1.

В качестве примера рассмотрим структуру поля ME, 
содержащую информацию о координатах ВС в воздухе 
(GICB0516), которая приведена в табл. 2.

Как видно из табл. 2, координаты ВС содержатся 
в битах 22–38 и 39–55 поля ME и закодированы методом 
Compact Position Report (CPR). Суть алгоритма CPR [14] 
заключается в следующем: для эффективного кодирова-
ния данных о широте/долготе в сообщениях ряд старших 

DF:5 CA:3 AA:24 ME:56 PI:24

Таблица 1
Информация, содержащаяся в регистрах GICB, передаваемых в сообщениях ADS-B

Код регистра GICB (HEX) Описание регистра
05 информация о местоположении в воздухе
06 информация о местоположении на земле
07 информация о статусе
08 информация об опознавательном индексе
09 информация о скорости при нахождении в воздухе

Таблица 2
Структура поля ME, содержащая информацию о местоположении ВС в воздухе

Порядок следования бит Описание полей
0-4 Код типа формата (Type Code)
5-6 Статус наблюдения (Surveillance Status)
7 Признак одной антенны (NIC supplement-B)
8-19 Высота (Altutude)
20 Время (Time UTC)
21 Формат (CPR odd/even frame flag)
22-38 Кодированная широта в формате CPR (Latitude in CPR format)
39-55 Кодированная долгота в формате CPR (Longitude in CPR format)
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битов, которые, как правило, не меняются в течение дли-
тельного периода времени, не будут передаваться в каж-
дом сообщении. Например, в прямом двоичном представ-
лении данных о широте 1 бит указывает на то, находится 
ли воздушное судно в северном или южном полушарии. 
Этот бит и будет оставаться неизменным в течение до-
статочно длительного периода времени, возможно, даже 
на протяжении всего срока службы ВС. Повторяющаяся 
передача этого бита в каждом сообщении о местоположе-
нии по своей сути неинформативна [12].

Поскольку старшие биты передаваться не будут, то из 
этого следует, что многочисленные точки на земле возмож-
но, будут выдавать аналогичную кодированную информа-
цию о местоположении. То есть, если будет получено лишь 
одно сообщение о местоположении, декодирование будет 
являться неоднозначным с точки зрения определения пра-
вильности местоположения ВС, то есть, какое из множе-
ства решений будет являться правильным.

Метод CPR позволяет в принятых от ВС сообщениях 
однозначно определить его местоположение. Это дости-
гается посредством совмещения при кодировании двух 
методов кодирования, которые между собой несильно от-
личаются. Каждый из двух фрагментов сообщений, назы-
ваемых четным форматом и нечетным форматом, переда-
ется в течение примерно 50% времени. После получения 
обоих фрагментов в течение короткого периода (около 10 
с) приемная система (или приемоответчик ВС) может од-
нозначно определить местоположение ВС.

Алгоритм декодирования местоположения в возду-
хе заключается в следующем. Так как алгоритм CPR ис-
пользует одно закодированное в четном формате сообще-
ние о местоположении в воздухе, обозначенное как XZ0, 
YZ0 в совокупности с одним закодированным в нечетном 
формате, обозначенном как XZ1, YZ1, для восстановления 
значений широты Rlat и долготы Rlon глобального геогра-
фического местоположения потребуется, как было сказа-
но выше, некоторый период времени между, необходимый 
для сбора и анализа, не превышающее, однако 10 с.

Ограничение промежутка времени между донесени-
ями о местоположении в четном и нечетном формате 10 
с выбрано из следующих соображений. Максимальное 
допустимое разделение в 3 морские мили (5,56 км) и ско-
рость ВС находятся в прямой зависимости: ВС, способ-
ное развивать скорость1852 км/ч(1000 уз), пролетит за 10 
с примерно 5,1 км (2,8 м. мили). Поэтому алгоритм CPR 
сможет однозначно декодировать его местоположение 
в течение 10-секундной задержки между донесениями 
о местоположении.

Рассмотрим процесс декодирования координат Как 
было указано выше, в поле ME биты, отвечающие за ко-
дирование широты имеют позицию 22–38, а за кодирова-
ние долготы — 39–55, то есть, на кодирование координат 

отводится по 17 бит. Тогда при получении 17-битного до-
несения о местоположении в воздухе, закодированного 
в четном формате (XZ0, YZ0), и другого сообщения, зако-
дированного в нечетном формате (XZ1, YZ1), с интервалом 
не более чем 10 с (примерно 3 м. мили), алгоритм CPR 
восстанавливает географическое местоположение на ос-
нове закодированных донесений о местоположении в сле-
дующей последовательности:

Как видно из табл. 2, координаты ВС содержатся 
в битах 22–38 и 39–55 поля ME и закодированы методом 
Compact Position Report (CPR). Суть алгоритма CPR [14] 
заключается в следующем: для эффективного кодирова-
ния данных о широте/долготе в сообщениях ряд старших 
битов, которые, как правило, не меняются в течение дли-
тельного периода времени, не будут передаваться в каж-
дом сообщении. Например, в прямом двоичном представ-
лении данных о широте 1 бит указывает на то, находится 
ли воздушное судно в северном или южном полушарии. 
Этот бит и будет оставаться неизменным в течение доста-
точно длительного периода времени, возможно, даже на 
протяжении всего срока службы ВС. Повторяющаяся пе-
редача этого бита в каждом сообщении о местоположении 
по своей сути неинформативна [12].

Поскольку старшие биты передаваться не будут, 
то из этого следует, что многочисленные точки на земле 
возможно, будут выдавать аналогичную кодированную 
информацию о местоположении. То есть, если будет по-
лучено лишь одно сообщение о местоположении, деко-
дирование будет являться неоднозначным с точки зрения 
определения правильности местоположения ВС, то есть, 
какое из множества решений будет являться правильным.

Метод CPR позволяет в принятых от ВС сообщениях 
однозначно определить его местоположение. Это дости-
гается посредством совмещения при кодировании двух 
методов кодирования, которые между собой несильно от-
личаются. Каждый из двух фрагментов сообщений, назы-
ваемых четным форматом и нечетным форматом, переда-
ется в течение примерно 50% времени. После получения 
обоих фрагментов в течение короткого периода (около 10 
с) приемная система (или приемоответчик ВС) может од-
нозначно определить местоположение ВС.

Алгоритм декодирования местоположения в воз-
духе заключается в следующем. Так как алгоритм CPR 
использует одно закодированное в четном формате со-
общение о местоположении в воздухе, обозначенное как 
XZ0, YZ0 в совокупности с одним закодированным в не-
четном формате, обозначенном как XZ1, YZ1, для восста-
новления значений широты Rlat и долготы Rlon глобаль-
ного географического местоположения потребуется, как 
было сказано выше, некоторый период времени между, 
необходимый для сбора и анализа, не превышающее, 
однако 10 с.



17

Vol. 10. No. 2-2018, H&ES RESEARCH

AVIATION, SPASE-ROCKET HARDWARE

Ограничение промежутка времени между донесени-
ями о местоположении в четном и нечетном формате 10 
с выбрано из следующих соображений. Максимальное 
допустимое разделение в 3 морские мили (5,56 км) и ско-
рость ВС находятся в прямой зависимости: ВС, способ-
ное развивать скорость1852 км/ч(1000 уз), пролетит за 10 
с примерно 5,1 км (2,8 м. мили). Поэтому алгоритм CPR 
сможет однозначно декодировать его местоположение 
в течение 10-секундной задержки между донесениями 
о местоположении.

Рассмотрим процесс декодирования координат Как 
было указано выше, в поле ME биты, отвечающие за коди-
рование широты имеют позицию 22–38, а за кодирование 
долготы — 39–55, то есть, на кодирование координат от-
водится по 17 бит. Тогда при получении 17-битного до-
несения о местоположении в воздухе, закодированного 
в четном формате (XZ0, YZ0), и другого сообщения, зако-
дированного в нечетном формате (XZ1, YZ1), с интервалом 
не более чем 10 с (примерно 3 м. мили), алгоритм CPR 
восстанавливает географическое местоположение на ос-
нове закодированных донесений о местоположении в сле-
дующей последовательности:

1.	 Расчет размера широтной зоны в направлении 
север– юг для четных (i = 0) и нечетных (i = 1) пар (Dlat0 
и Dlat1) по формуле:

D
NZ ilat =

°
⋅ −
360

4
,  (1)

где NZ — число географических широтных зон между эк-
ватором и полюсом устанавливается равным 15.

2.	 Расчет индекса широты j по формуле:
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3.	 Расчет значений для четных сообщений (i = 0) 
Rlat0  и нечетных (i = 1) сообщений Rlat1 по формуле:

R D MOD j i YZ
lati lati

i= ⋅





−( ) +, .60

217
 (3)

Значения Rlati в южном полушарии будут лежать в ди-
апазоне 270о–360о. Посредством вычитания из этих значе-
ний 360о устанавливается значение Rlati в диапазоне от –90о 
до +90о.

4.	 Проверка на удвоение переходной широты NL(Rlati).
NL(x) обозначает функцию «число долготных зон», 

представляющую широтный угол x. Значение, определя-
емое функцией NL(x), ограничивается диапазоном 1–59. 
Значение NL(x) определяется для большинства широт сле-
дующим уравнением:

NL x floor NZ

cos lat
( ) = ⋅ −

−
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
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,
 (4)

где lat — широтный аргумент, представленный в градусах.
В случае, когда (4) для расчетов в реальном време-

ни непригодно, рекомендуется предварительно рассчитать 
таблицу переходных широт, используя следующую фор-
мулу [7]:

lat arccos NZ

NL

o

= ⋅
−

⋅








−
⋅
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180
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1 2
2

π

π

π

cos

cos





,  (5)

где NL принимает значения 2 … 4 ·NL – 1.
Таким образом, если NL (Rlat0) ≠ NL (Rlat1), то два ме-

стоположения удваивают переходную широту и, следо-
вательно, невозможно определить глобальную долготу. 
В этом случае необходимо дождаться новых сообщений 
ADS-B с координатами местоположения и провести рас-
четы по формулам 1–5 заново.

5.	 Расчет размера долготной зоны в направлении 
«восток– запад» для четных (i = 0) и нечетных (i = 1) пар 
(Dlon0 и Dlon1) по формуле:

D
nlat

i

=
°360 ,  (6)

где ni — максимальное значение из [NL(Rlati) – i, 1], где рас-
чет Rlati производится рассчитанное согласно (5).

6.	 Расчет индекса долготы по формуле:

j floor XZ NL XZ NL
=

− −
+








⋅ ⋅0 1
17

1
2

1
2

( ) ,  (7)

где NL = NL(Rlati)
7.	 расчет глобальной долготы Rloni для четного (i =0) 

и нечетного (i =1) сообщения по формуле:

R D MOD m ni XZ
loni loni

i= ⋅ +





( , ) ;

217  (8)

Таким образом, пары для четных и нечетных сооб-
щений, рассчитанные по (3) и (8) и есть принятые и деко-
дированные координаты.

Рассмотрим процесс декодирования сообщений 
ADS-B. Для обеспечения высокой скорости обработки, 
модулированные сообщения ADS-B принимаются авто-
матизированным измерительным стендом на приемник 
ПЛИС, где происходит его демодуляция в соответствии 
с положениями, указанными на рис. 2 и рис. 3. Для приня-
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тия решения о целостности принятого сообщения прово-
дится проверка на четность в соответствии с правилами, 
изложенными в [10, 15]. Если результат проверки чет-
ности положительный, то демодулированное сообщение 
подлежит декодированию, в противном случае необходи-
мо дождаться нового сообщения. Результат демодуляции 
представляет собой массив из 112 булевских элементов, 
который передается в систему реального времени посред-
ством буфера DMA FIFO target-to-host для потокового де-
кодирования.

В общем случае система реального времени прово-
дит расчет параметров радиообстановки для КБО, а зада-
ча декодирования сообщений ADS-B является лишь одной 
из частных задач. В целях экономии вычислительных ре-
сурсов система реального времени передает принятый из 
ПЛИС двоичный массив на декодирование на ЭВМ опера-
тора (HOST PC). Для решения задачи декодирования со-
общений ADS-B был разработан набор пользовательских 
библиотек в LabVIEW. Данный набор библиотек позволя-
ет декодировать все регистры GICB сообщений ADS-B, 
приведенные в таб. 1, а также выполнять необходимые 
расчеты, позволяющие проводить однозначное в глобаль-
ном масштабе декодирование местоположения в воздухе.

Схема виртуальной измерительной системы, пред-
ставляющей прототип автоматизированного измеритель-
ного стенда, и выполняющей функции SDR-приемника 
приведена на рис 4.

Следует отметить, что наличие системы реального 
времени позволяет выполнять в том числе потоковое деко-
дирование принятых сообщений за время, кратное 1 мкс, 
а имеющихся ресурсов системы достаточно не только для 
декодирования ADS-B, но и других сообщений, например, 
ответов ВС на запросы вторичного обзорного радиолока-

тора (ВОРЛ) или бортовой системы предупреждения стол-
кновений (БСПС).

Таким образом, полученный подход позволяет рас-
сматривать процесс декодирования сообщений как одну 
из подпрограмм, которая будет вызваться при распознава-
нии соответствующего типа сообщения.

Так как сообщения ADS-B — лишь часть общего 
протокола взаимодействия «воздух-земля» и «воздух-воз-
дух», основанный на тех же принципах модуляции, то 
в дальнейшем в планируется на основе унифицированного 
подхода при написании ПО как для FPGA так и для HOST-
PC расширить функциональность измерительного стенда 
за счет декодирования однозначного в местном масштабе 
местоположения в воздухе (на земле), ответов от приемо-
ответчиков режима A/C (данные о барометрической высо-
те ВС), ответов на запросы ВОРЛ и БСПС.

Таким образом, полученные результаты позволяют 
сделать вывод о том, что унификация ПО автоматизиро-
ванных измерительных стендов вкупе с программной 
обработкой позволяет существенно расширить спектр 
принимаемых от ВС сообщений без необходимости мо-
дернизации и доработки аппаратной части автоматизиро-
ванных измерительных стендов.
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ABSTRACT

The article reviews a method for constructing SDR-systems for re-

ceiving, demodulating and decoding automatic dependent surveil-

lance (ADS-B) broadcast messages received from an aircraft in the 

context of unifying a software package for automated measuring 

stands built using virtual instrument technology and imitating board 

systems and real flight factors, including the radio environment.

The essence of the concept of a programmable radio is considered, 

which means that the basic parameters of the hardware components 

of the transceiver are determined not by hardware, but by the soft-

ware indeed, opposite to the analog transceiver systems.

The essence of the technology of virtual instruments and virtual 

measuring systems, built on their basis, is revealed, their advantages 

are noted in relation to the construction of automated measuring 

stands. The definition of an automated measuring stand as a com-

bination of software and computer facilities providing reproduction, 

modeling and measurement of high-frequency signals by means of 

a virtual device, is provided. This means a measurement tool imple-

mented on the LabVIEW framework.

The article narrowly reviewes verification procedure and the essence 

of the technology of ADS-B, which allows the pilots and air traëc 

controllers at the ground station to obtain aeronautical information 

with greater accuracy.

The method of obtaining and transferring a demodulated message 

to the program part of the SDR-system for subsequent decoding is 

reviewed. The structure, types and kinds of broadcast messages, as 

well as the main GICB registers transmitted in ADS-B messages, are 

considered. The process of extracting information using a sample of 

position messages in the air coded by the Compact Position Report 

method is shown.

The obtained results allowed to conclude that unification of software 

together with software processing of demodulated information al-

lows to significantly expand the range of messages received from 

the aircraft, for example, messages from a secondary surveillance 

radar or an airborne collision avoidance system without the need to 

upgrade and refine the hardware of automated measuring stands.
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РАДИОТЕХНИКА И СВЯЗЬ

АННОТАЦИЯ
В условиях совершенствования форм и способов ведения информационного противо-

борства, существенное значение в поддержании требуемых показателей качества се-

тей связи приобретает процесс оценивания и обеспечения живучести ее элементов. 

Существующие методы и способы построения радиоизлучающих средств распреде-

ленных сетей связи не способны обеспечить основные показатели живучести из-за на-

личия явных демаскирующих признаков. В работе рассмотрен теоретический подход 

(модель, метод оценивания и способ обеспечения живучести), применение которого 

позволит оценивать и обеспечивать живучесть распределенных сетей связи в услови-

ях внешних деструктивных воздействий. При оценивании живучести распределённых 

сетей связи производится декомпозиция сети связи на составные части и основные по-

казатели живучести рассчитываются отдельно по каждой составной части сети связи, 

в том числе по всем радиоизлучающим средствам. Например, основные показатели 

живучести i-й абонентской станции оцениваются от соотношения сигнал/шум на вхо-

де приёмника средства мониторинга противника при заданной вероятности ложной 

тревоги. Результаты проведенных расчетов позволяют обеспечивать живучесть сетей 

связи, используя организационные и организационно-технические способы, а именно, 

за счет: реконфигурации сетей связи, управления основными показателями живуче-

сти распределённых сетей связи с учетом соотношений сигнал/шум на входах средств 

мониторинга злоумышленников при заданной вероятности ложной тревоги, коррек-

тировки диаграмм направленности радиоизлучающих средств и их соответствующе-

го построения на распределенной территории, координации маршрутов движения 

абонентов, в которых вероятность обнаружения средствами мониторинга противника 

будет минимальной и максимальной, а также соответствующих им азимутов ориента-

ций главных лепестков диаграммы направленности передающих антенн абонентских 

станций на приёмные базовые станции.
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В условиях информационного противоборства (ИП) 
возможны злонамеренные скрытые деструктивные воз-
действия на арендованные распределённые сети связи 
(РСС), задействованные для обеспечения функциониро-
вания автоматизированных систем управления военного 
назначения. Основными воздействиями могут быть не-
санкционированный доступ (атаки, взломы и т. п.) повлек-
шие как нарушение работоспособного состояния РСС, так 
и полный или частичный отказ в обслуживании их пользо-
вателей. Эффективность деструктивных воздействий пря-
мо пропорциональна уровню технологического развития 
и масштабам использования компьютерной техники в со-
временных РСС.

Под РСС понимают распределенную радиально-зо-
новую сеть связи, предназначенную для предоставления 
услуг связи мобильным абонентам. В состав сети входят: 
абонентские станции, базовые станции, узлы связи, вспо-
могательные технические средства и программное обеспе-
чение, с помощью которых формируется распределенная 
территориальная зона, на которой возможны подключения 
через радиоинтерфейс абонентских станций [1, 11].

Влияние на РСС и ее элементы последствий при-
менения злоумышленником деструктивных воздействий 
приведут к существенному снижению эффективности 
функционирования РСС в условиях ИП.

Кроме того, многочисленные исследования, прове-
денные в данной области, показывают, что существующие 
инфо-телекоммуникационные ресурсы, обеспечивающие 
основные свойства, например, живучесть РСС, обладают 
крайней медлительностью и негибкостью. Это приводит 
к неспособности данных систем адаптироваться к быстро 
изменяющимся условиям, в которых функционируют РСС 
и вследствие этого, снижается эффективность их функци-
онирования в условиях ИП.

Разработанные теоретические подходы не учитыва-
ют изменившуюся динамику функционирования, а также, 
многофазность и нестационарность РСС. Существующие 
подходы, а также критерии эффективности функциониро-
вания РСС требуют существенной корректировки [1–11].

Таким образом, реформирование системы государ-
ственного и военного управления, зависимость успеш-
ности задач, решаемых системой государственного и во-
енного управления от требуемого уровня живучести РСС, 
наличие динамически развивающихся методов и способов 
ведения ИП обуславливают необходимость комплексного 
решения сформулированной задачи.

В ходе проведения исследований сформулирован те-
оретический подход, в частности, модель и метод оценива-
ния живучести РСС в условиях ИП, позволяющие набрать 
соответствующую статистику, а также, способ обеспече-
ния живучести РСС, позволяющий управлять основными 
показателями живучести РСС.

Живучесть характеризует устойчивость РСС против 
действия причин (стихийных и преднамеренных), лежащих 
вне системы и приводящих к разрушениям или значитель-
ным повреждениям некоторой части её элементов — узлов, 
абонентских и базовых станций, линий и каналов связи [13].

Блок-схема, поясняющая теоретический подход по 
оцениванию и обеспечению живучести РСС представлена 
на (рис. 1), где в блоке 1 задают (вводят) исходные данные, 
необходимые для проектирования и моделирования РСС, 
а именно: район SMR перемещения мобильных абонентов, 
количество K мобильных абонентов, потребности каждо-
го из абонентов в скорости Ai (i = 1..K) информационного 
обмена, количество ближайших к району SMR перемеще-
ния мобильных абонентов узлов доступа ЕСЭ [1..m]; рай-
оны NNRi (i = 1..m) размещения ближайших к району SMR 
перемещения мобильных абонентов узлов доступа ЕСЭ, 
технические данные используемых абонентских и базовых 
станций (мощность передатчиков PBS и PAC, реальная чув-
ствительность приёмников qBS и qAC, ширина диаграммы на-
правленности передающих и приёмных антенн Θпер

BS, Θ
прм

BS, 
Θпер

AC, Θпрм
AC, коэффициенты усиления передающих и при-

ёмных антенн Gпер
BS, G

прм
BS, G

пер
AC, Gпрм

AC), множество частот 
FF, разрешённых для назначения в качестве передающих 
частот базовых станций и передающих частот абонент-
ских станций, район ER размещения злоумышленников, 
имеющиеся у злоумышленников средства и возможности 
по мониторингу и воздействию на сети связи, требования 
к живучести РСС Кж треб, время tк окончания обслуживания 
абонентов в заданном районе SMR.

В блоке 2 моделируют разделение на передающую 
и приемную части антенно-фидерного тракта абонент-
ских станций. Для разделения антенно-фидерного тракта 
абонентской станции необходимо исключить из состава 
абонентской станции дуплексер, приёмопередающую ан-
тенну, вновь ввести в состав абонентской станции пере-
дающую направленную антенну и фидер, соединяющий 
передающую антенну с передатчиком абонентской стан-
ции, а также направленную приемную антенну и фидер, 
соединяющий приёмную антенну с приёмником. Модели-
руют оснащение абонентских станций системами наведе-
ния передающих и приёмных антенн.

В блоке 3 моделируют разделение базовых станций 
по выполняемым функциям на передающие и приёмные, 
при этом сами станции могут оставаться в готовности вы-
полнить в требуемый момент времени функции передаю-
щих или приёмных.

Разделение базовых станций по выполняемым функ-
циям на передающие и приёмные может быть выполнено 
по типовому варианту развертывания и эксплуатацион-
ного обслуживания стационарных КВ радиолиний с тер-
риториально-разнесенными приёмными и передающими 
радиоцентрами.
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Рис. 1а. Блок-схема, поясняющая теоретический подход по оцениванию и обеспечению живучести РСС (начало)
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Рис. 1б. Блок-схема, поясняющая теоретический подход по оцениванию и обеспечению живучести РСС (окончание)
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В блоке 4 моделируют планирование РСС, а именно: 
моделируют формирование структуры и топологии РСС, 
определяют способы привязки к ЕСЭ с учетом количества уз-
лов доступа — m и районов их размещения — NNRi (i = 1..m).

Узлы доступа для привязки РСС располагаются, как 
правило, на объектах сети связи общего пользования ЕСЭ. 
Привязка к такому объекту и приём из ЕСЭ необходимо-
го числа цифровых каналов и трактов передачи осущест-
вляется с использованием оборудования плезиохронной 
и синхронной цифровой иерархии.

Структурно — топологическое построение РСС осу-
ществляется с учетом следующих элементов: базовых 
станций (передающих и приёмных), узлов связи (первого 
и второго), линий связи и каналов связи.

Определяют количество T передающих базовых 
станций координаты районов их размещения TRBSi, i = 1..T. 
Определяют количество R приёмных базовых станций 
координаты районов их размещения RRBSj, j = 1..R. При 
определении количества базовых станций R, Т и коорди-
нат районов их размещения исходят из: предполагаемого 
района ER размещения средств мониторинга злоумыш-
ленников и недопустимости ориентации главных лепест-
ков диаграммы направленности передающих антенн або-
нентских и передающих базовых станций в направлении 
на средства мониторинга злоумышленников.

Моделируют планирование линий связи, соединяю-
щих базовые станции с узлами доступа ЕСЭ, а именно: 
каждой линии определяется род связи, её образующий 
(радиорелейный, кабельный), пропускная способность 
линии, а при необходимости — частоты и азимуты антенн. 
При этом сформированные линии не должны излучать 
главным лепестком диаграммы направленности антенны 
в сторону района ER размещения злоумышленников. 

Моделируют планирование каналов связи ЕСЭ для 
соединения первого и второго узлов связи между собой, 
для соединения первого и второго узлов связи с сетью свя-
зи общего пользования, для соединения первого и второго 
узлов связи с базовыми станциями.

В блоке 5 из множества FF разрешенных к использо-
ванию частот, моделируют назначение T частот передачи 
FBSi для каждой передающей базовой станции и одну общую 
частоту передачи FAC абонентских станций. Частоты выби-
рают с учётом правил назначения рабочих частот конкрет-
ных моделей базовых и абонентских станций [14–31].

В блоке 6 осуществляют расчёт уровней напряженно-
сти электромагнитного поля передающих базовых станций 
в пределах заданного района SMR перемещения мобильных 
абонентов и соответствующих данным уровням значений 
достоверности приёма информации от базовых станций, 
имитируют формирование координат областей LQRi, в гра-
ницах которых достоверность приёма сигналов от базовых 
станций будет ниже требуемого значения [3–11].

В блоке 7 осуществляют расчет вероятности обнару-
жения Робнi абонентских станций средствам мониторин-
га злоумышленников с учетом: района ER размещения, 
средств и возможностей злоумышленников по монито-
рингу и воздействию на РСС; характера и маршрутов SRi 
движения абонентов в пределах района SMR; технических 
характеристик применяемых базовых и абонентских стан-
ций. Расчёт вероятности обнаружения Робнi i-й абонент-
ской станции с учётом направления (ориентации) переда-
ющей антенны абонентской станции главным лепестком 
диаграммы направленности на приёмную базовую стан-
цию и соответствующему данной ориентации положению 
побочных лепестков диаграммы направленности антенны 
(боковых, задних) относительно средств мониторинга зло-
умышленников производится по формуле [13–14]:

,                             (1)

где Pобнi — вероятность обнаружения (правильного обна-
ружения);
q — отношение сигнал/шум на входе средства мониторин-
га злоумышленников;
Φ 1− P  — интеграл вероятности;
PЛТ –вероятность ложной тревоги.

Отношением сигнал/шум называется частное от де-
ления мощности сигнала на входе приёмника средства 
мониторинга PСвх на мощность шума PШвх в той же точке: 

q P
 

= Свх

PШвх
, (2)

В блоке 8 осуществляют расчет координат точек STPi 

маршрутов движения абонентов, в которых вероятность 
обнаружения средствами мониторинга злоумышленников 
будет минимальной и максимальной, а также соответству-
ющих им азимутов ориентаций главных лепестков диа-
граммы направленности передающих антенн абонентских 
станций на приёмные базовые станции.

В блоке 9 осуществляют расчёт показателя живуче-
сти: коэффициента Кж РСС на основе рассчитанных значе-
ний вероятности обнаружения Pобнi абонентских станций 
средствами мониторинга злоумышленников. 

Живучесть Кжi i-й абонентской станции определяет-
ся по формуле [13–14]:

Кжi = 1– (1– (1–Pобнi· Pоцi))·Pпоi ,                  (3)

где Pобнi — вероятность обнаружения i-й абонентской 
станции;
Pоцi — вероятность оценки параметров абонентской стан-
ции, необходимых для её уничтожения злоумышленниками;
Pпоi — вероятность применения злоумышленниками воз-
действия по абонентской станции.
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С развитием средств высокоточного вооружения и уве-
личением способностей средств мониторинга злоумышлен-
ников по обнаружению наземных объектов в любых погод-
ных условиях примем, что вероятности Pоцi и Pпоi стремятся 
к единице. Тогда выражение (3) преобразуется к виду:

Кжi = 1 – Pобнi,                                (4)

В блоке 10 сравнивают рассчитанные значения по-
казателей живучести Кж моделируемой РСС с требуемыми 
значениями показателей живучести Кж треб.

В случае, если рассчитанной живучести недостаточно 
для функционирования моделируемой РСС, осуществля-
ется возврат к блоку 4, где происходит имитация реконфи-
гурирования РСС, исходя их предъявляемых к ней требо-
ваний. Реконфигурация РСС заключается в изменении ее 
структуры, топологии, режимов работы (введении в работу 
резервных каналов (линий) и средств связи, восстановле-
нии поврежденных и отказавших средств связи, изменении 
частот передачи, приема, мощности передачи, видов об-
работки сигналов, маршрутов прохождения каналов (трак-
тов), азимутов антенн, помехозащищенных режимов и т. д.).

В блоке 11 моделируют развертывание T передающих 
базовых станций в спланированных районах TRi, i = 1..T, 
соединяют их с узлами доступа ЕСЭ, причем передаю-
щие антенны передающих базовых станций ориентируют 
главным лепестком диаграммы направленности в направ-
лении, обеспечивающем минимальную вероятность обна-
ружения средствами мониторинга злоумышленников. 

В блоке 12 моделируют развертывание R приёмных 
базовых станций в спланированных районах RRi, i = 1 ..R, 
соединяют их с узлами доступа ЕСЭ.

В блоке 13 моделируют соединение каналами связи 
ЕСЭ первый и второй узлы связи между собой, с сетью 
связи общего пользования и с базовыми станциями.

В блоке 14 на машинном носителе информации фор-
мируют базу данных, содержащую сведения о местопо-
ложении базовых станций для системы наведения приём-
ных антенн абонентских станций на передающие базовые 
станции, а передающих антенн абонентских станций — на 
приёмные базовые станции, о частотах передачи FBSi, на-
значенных конкретной передающей базовой станции для 
перестройки частот приёмников абонентских станций, 
об общей для всех абонентских станций частоте переда-
чи FAC, о координатах областей LQRi, в границах которых 
вероятность ошибки приёма сигналов от базовых станций 
будет ниже требуемого.

В блоке 15 переносят сформированную базу данных 
в элементы памяти устройств управления абонентских 
станций.

В блоке 16 моделируют перемещение абонентских 
станций по маршрутам SRi движения абонентов, ори-

ентирование передающих антенн абонентских станций 
главным лепестком диаграммы направленности в направ-
лении приёмных базовых станций и обеспечивающем 
минимальную вероятность обнаружения абонентских 
станций средствами мониторинга злоумышленников, ори-
ентирование приёмных антенн абонентских станций в на-
правлении передающих базовых станций.

В блоке 17 сравнивают координаты текущих точек Pj 

маршрута движения каждой абонентской станции с рас-
считанными точками STPi, в случае несовпадения теку-
щей координаты точки маршрута движения переходят 
к блоку 19.

В блоке 18 моделируют блокирование работы пере-
датчика абонентской станции, находящейся в точке STPi 

маршрута движения с максимальной вероятностью обна-
ружения средствами мониторинга злоумышленников. 

Блокирование работы передатчика является известной 
ограничительной мерой, направленной на скрытие радио-
излучающего средства от средств мониторинга злоумыш-
ленников и заключается в прекращении излучения передат-
чиком электромагнитной энергии в передающую антенну.

В блоке 19 осуществляют информационный обмен 
от абонентских станций в сторону базовых станций толь-
ко в точках маршрута движения с минимальной вероят-
ностью обнаружения абонентских станций средствами 
мониторинга злоумышленников.

Для передачи сообщений (информации) за i-й або-
нентской станцией РСС выделяется промежуток времени 
(подкадр) в общем кадре передачи всех K абонентских 
станций, когда данная i-я станция может передать инфор-
мацию на одной общей частоте FAC передачи абонентских 
станций. Арбитром, выдающим токен на право передачи 
информации от абонентской станции, является первый 
узел связи. В случае выхода из строя первого узла связи 
его функции выполняет второй узел связи.

Все R приёмных базовых станций, принимая радио-
сигналы от передатчиков базовых станций на одной об-
щей частоте FAC, направляют принятые от абонентских 
станций сообщения по каналам связи ЕСЭ в сторону пер-
вого узла связи. Первый узел связи, получив сообщение 
от абонентской станции, принимает решение об отправке 
сообщения по имеющемся в сообщении адресу, в соответ-
ствующий канал ЕСЭ. При получении первым узлом свя-
зи сообщения, адресованного абоненту распределённой 
абонентской сети, первый узел связи отправляет сообще-
ние по каналам ЕСЭ одновременно T передающим базо-
вым станциям. Каждая i-я передающая базовая станция 
передает данное сообщение на закреплённой за данной 
базовой станцией частоте FBSi. Приёмники абонентских 
станций, получив сообщение на одной из частот приёма 
FBSi, сравнивают адресную информацию, содержащую-
ся в сообщении, с собственным адресом. В случае, если 
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адрес назначения, содержащийся в сообщении, совпадает 
с собственным адресом абонентской станции, сообщение 
принимается, в случае несовпадения — отбрасывается. 
Второй узел связи в информационном обмене не участву-
ет, но находится в готовности заменить первый узел связи 
в случае неисправности первого узла связи или на время 
выключения первого узла при реконфигурации сети.

В блоке 20 сравнивают текущее время t с временем tк 

окончания обслуживания абонентов распределенной або-
нентской сети в заданном районе SMR, в случае если те-
кущее время t меньше времени окончания обслуживания 
абонентов tк, переходят к блоку 17.

По результатам имитационного моделирования, воз-
можно спроектировать РСС, функционирующей в услови-
ях ИП. Заданные условия служат исходными данными для 
оценивания эффективности функционирования РСС.

Вариант построения РСС представлен на (рис. 2) и со-
держит: первый узел связи — 1, второй узел связи — 2, узел 
доступа ЕСЭ — 3.1–3.10, линия, соединяющая первый узел 
связи с узлом доступа ЕСЭ — 4.1, линия, соединяющая вто-
рой узел связи с узлом доступа ЕСЭ — 4.2, передающая ба-
зовая станция — 5.1–5.4, передающая антенна передающей 

базовой станции — 6.1–6.4, соединительная линия от узлов 
доступа к базовым станциям — 7.1–7.8, приёмная базовая 
станция — 8.1–8.4, средство мониторинга злоумышленни-
ков — 9.1–9.5, абонентская станция — 10.1–10.2, передаю-
щая антенна антенно-фидерного тракта абонентской стан-
ции — 11.1–11.2, приёмная антенна антенно-фидерного 
тракта абонентской станции — 12.1–12.2, антенна средства 
мониторинга злоумышленников — 13.1–13.5, каналы свя-
зи ЕСЭ, соединяющие первый и второй узлы связи между 
собой и с базовыми станциями — 14.1–14.10, главный ле-
песток диаграммы направленности передающей антенны 
абонентской станции — 15.1–15.2, главный лепесток диа-
граммы направленности передающей антенны передающей 
базовой станции — 15.3–15.6.

Оценивание эффективности функционирования мо-
делированной РСС возможно осуществлять с использова-
нием основных показателей живучести РСС (рис. 3). 

В качестве абонентских станций 10.1–10.2 рассмо-
трим условное оборудование, с мощностью излучения, 
подводимой к антенне, равной 5 Вт и использующее на 
(рис. 3А) (известные технические решения) [1–2] абсо-
лютно ненаправленную приёмопередающую антенну 11.1, 

Рис. 2. Вариант построения распределенной сети связи
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а на (рис. 3B) (предлагаемое техническое решение) пере-
дающую антенну 11.2, например, типа АА-450/7. Коэффи-
циент усиления Gа1 абсолютно ненаправленной антенны 
15.1, равен единице. Антенна АА-450/7 имеет коэффици-
енты усиления антенны: по главному лепестку 15.2 диа-

граммы направленности 7 дБ, а по заднему лепестку 16.1 
на 13 дБ ниже главного, т. е. минус 6 дБ.

Допустим, что средство мониторинга 9.1–9.2 зло-
умышленника имеет приёмную антенну 13.1–13.2 типа 
АА-450/7, направленную главным лепестком 17.1–17.2 

Рис. 3. Вариант оценивания эффективности функционирования РСС

G Gизл1 а= =
1

1
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диаграммы направленности на абонентскую станцию 
10.1–10.2 (рис. 3).

Предположим, что радиоволны от абонентской стан-
ции к средству мониторинга злоумышленников распро-
страняются в свободном пространстве, не встречая пре-
пятствий на своем пути. Тогда мощность сигнала PСвх (без 
учета потерь) на входе PСвх приёмника средства монито-
ринга злоумышленников в пределах его полосы пропуска-
ния можно определить по формуле [13–14]:

P
P G G

RСвх =
⋅ ⋅ ⋅

⋅ ⋅
изл изл пр λ

π

2

24
,                      (5)

где λ — длина волны, на которой излучает передатчик або-
нентской станции, м;
Pизл — мощность, подводимая к передающей (приёмопере-
дающей) антенне абонентской станции, Вт;
Gизл — коэффициент усиления передающей (приёмопере-
дающей) антенны абонентской станции в направлении на 
средство мониторинга злоумышленников;
Gпр — коэффициент усиления приёмной антенны средства 
мониторинга злоумышленников в направлении на або-
нентскую станцию;
R — расстояние между средствами мониторинга злоу-
мышленников и абонентской станцией, м.

Так как, коэффициенты усиления Ga антенн, как пра-
вило, приводятся в децибелах, определим порядок обрат-
ного пересчёта в безразмерные единицы:

G
G

а(раз)

изл

=10 10
( )

.  (6)

На частоте 460 МГц антенна АА-450/7 имеет коэф-
фициент усиления (по главному лепестку диаграммы на-
правленности), равный 7 дБ, что в соответствии с форму-
лой (6) составляет Ga2

= ≈10 50 7, . Для заднего лепестка 
коэффициент усиления составляет Ga2 = ≈−10 0 250 6, , . Ча-
стоте 460 МГц соответствует длина волны:

λ = =
⋅
⋅

=
A
F

м3 10
460 10

0 65
8

6
,  (7)

Предположим, что расстояние R равно 29000 метров 
(рис. 3). При использовании известных технических ре-
шений (рис. 3А) [1–2, 15], когда абонентская станция из-
лучает в сторону средств мониторинга злоумышленников 
ненаправленной приёмопередающей антенной, c соответ-
ствующим коэффициентом усиления G Gизл1 а= =

1
1 , а при-

ёмная антенна средства мониторинга злоумышленника 
имеет коэффициент усиления G Gпр а2

= = 7 , из выражения 
(5) получим:

Реализация предлагаемого способа (рис. 3В), когда 
абонентская станция работает в сторону средств монито-
ринга злоумышленников направленной передающей антен-
ной, c соответствующим заднему лепестку коэффициентом 
усиления G Gизл  2 а3

= = 0 25, , из выражения (5) получим:

Предположим, что уровень шума на входе приёмника 
средства мониторинга злоумышленника равен 63·10–12 Вт. 
Тогда из выражения (2) определим отношение сигнал/шум 
на входе приёмника средства мониторинга злоумышлен-
ников. При реализации известных технических решений 
(рис. 3А) отношение сигнал/шум q1 составит [1–2]:

 q P
P1

12

12

1000 10
63 10

15 9 16= =
⋅
⋅

= ≈
−

−
Свх2

Швх

,

При реализации предлагаемого технического реше-
ния (рис. 3В) отношение сигнал/шум q2 составит [12]: 

q P
P2

12

12

251 10
63 10

3 99 4= =
⋅
⋅

= ≈
−

−
Свх2

Швх

,

Основные выходные результаты, полученные при 
оценивании эффективности функционирования РСС полу-
чены следующим образом. Воспользуемся зависимостью 
коэффициента живучести РСС — Кж (q) от соотношения 
сигнал/шум на входе средства мониторинга злоумышлен-
ников при заданной вероятности ложной тревоги, приве-
денной на (рис. 4), для случая, когда вероятность ложной 
тревоги PЛТ = 10–6 и определим примерные значения Кж 
графическим способом (рис. 4) при q2 = 4 и q1 = 16. Из 
графических построений, выполненных на рис. 4, вид-
но, что при реализации известных технических решений 

 i-й абонентской станции равен 0,05, а при реализации 
предлагаемого технического решения  i-й абонентской 
станции равен 0,5.

Рассчитаем выигрыш N в увеличении живучести Кж 
i-й абонентской станции при применении для построения 
сети предлагаемого технического решения как кратность 
увеличения коэффициента живучести Кж по формуле:

N = = =
0 5
0 05

10,
,

.
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В статье предложен теоретический подход по оцени-
ванию и обеспечению живучести РСС, функционирующих 
в условиях ИП. С помощью сформулированного подхода 
возможно оценить эффективность проектируемой РСС. 
Теоретический подход реализован в виде Патента РФ на 
изобретение [12]. Может применяться при проектирова-
нии и разработке РСС, а также, при задании требований 
по живучести сложных технических систем, функциони-
рующих в условиях деструктивных воздействий и в учеб-
ном процессе высших учебных заведений.
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ABSTRACT
In the conditions of enhancement of forms and methods of guid-

ing of information confrontation, essential value in maintenance of 

the required figures of merit of communication networks acquires 

process of estimation and support of survivability of its elements. 

The existing methods and methods of creation of radio radiating 

means of distributed networks of communication are not capable 

to provide key indicators of survivability because of existence of the 

strong unmasking indications. In article theoretical approach (mod-

el, a method of estimation and a method of support of survivability) 

which application will allow to evaluate and provide survivability of 

distributed networks of communication in the conditions of external 

destructive influences is considered. In case of estimation of surviva-

bility of distributed networks of communication decomposition of a 

communication network on components is made and key indicators 

of survivability are calculated separately on each component of a 

communication network, including on all radio radiating means. For 

example, key indicators of survivability of i-y of the subscriber sta-

tion are evaluated from a ratio signal/noise on an input of the receiv-

er of the monitor of the opponent in case of the given probability of 

false alarm. Results of the carried-out calculations allow to provide 

survivability of communication networks, using organizational and 

organizational and technical methods, namely, for the score: recon-

figurations of communication networks, controls of key indicators of 

survivability of distributed networks of communication taking into 

account ratios signal/noise on inputs of monitors of malefactors in 

case of the given probability of false alarm, adjustment of direction 

characteristics of radio radiating means and their appropriate crea-

tion in the distributed territory, coordination of routes of movement 

of subscribers in which the probability of detection monitors of the 

opponent will be the minimum and maximum and also correspond-

ing to them azimuths of orientations of the principal lobes of the 

direction characteristic of the transferring antennas of subscriber 

stations to receiving base stations.

KEYWORDS: survivability; informational confrontation; de-
structive influences; subscriber; station.
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АННОТАЦИЯ

На сегодняшний день не существует единой методики для разработки системы управления 

сетью на основе технологии Сarrier Ethernet. Существует множество стандартов, где описа-

ны архитектура и механизмы контроля и управления элементами сети Сarrier Ethernet (ме-

ханизмы ОАМ), но не сформированы требования к системе управления такой сетью связи. 

Решение этой задачи возможно путем моделирования процесса функционирования транс-

портной сети на основе технологии Сarrier Ethernet для управления ее конфигурацией. Для 

создания модели выбран аппарат имитационного моделирования AnyLogic. Целью работы 

является выявление взаимозависимостей между надежностными показателями функцио-

нирования транспортной сети на основе технологии Сarrier Ethernet и процессом функци-

онирования подсистем управления и восстановления транспортной сети. А также получе-

ние зависимостей коэффициента готовности от длительностей времени наработки на отказ 

и времени восстановления отказа, а также от количественных характеристик конфигурации 

моделируемого фрагмента сети. Мультиагентная система, являющаяся частью управляю-

щей системы, находится во взаимодействии с ней. Использование в МАСУ распределенно-

го объекта управления транспортной сети на основе технологии Сarrier Ethernet позволит 

получить демонстрацию динамики изменения состояния фрагмента транспортной сети 

и получить оценку сетевой надежности. Решение задачи по построению модели МАСУ ос-

новано на использовании метода агентного моделирования, который относится к классу 

агент-ориентированных моделей. В работе используются положения теории вероятностей, 

теории управления и теории систем. Новизна представленной модели заключается в вы-

боре нового объекта управления Сarrier Ethernet, выборе оригинального комплекса меха-

низмов контроля и управления для их включения в модель, применении математического 

аппарата агентного моделирования. Использование представленной модели для исследо-

вания функционирования транспортной сети позволяет прослеживать динамику поведения 

каждого узла и каждого маршрута со своими значениями интенсивностей отказов и вос-

становления для структуры сети любой сложности, позволяет решать задачи, связанные 

с определением длительности времени до потери связности в маршруте и длительности 

времени наработки на отказ всех маршрутов одновременно, позволяет формировать оцен-

ки сетевой надежности и отказоустойчивости.
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С развитием телекоммуникационных технологий и увели-
чением структурной сложности транспортных сетей связи 
(ТрС) актуализируются вопросы исследования и модели-
рования систем управления (СУ) соответствующими се-
тями связи. В работах [1–5] освещаются вопросы надеж-
ности и устойчивости сетей связи. Представленная работа 
отличается от известных включением в модель в качестве 
объекта управления ТрС а также построением СУ) на ос-
нове аппарата агентного моделирования. Еще одной отли-
чительной чертой данного исследования является исполь-
зование новой технологии построения ТрС операторского 
класса — Carrier Ethernet (СЕ). В основе технологии СЕ 
лежат механизмы для контроля состояния и управления 
сетевыми элементами (механизмы ОАМ). Построение 
СУ такой сетью возможно с использованием результа-
тов агентного способа моделирования, что подразумева-
ет возможность построения моделей большого масштаба 
и сложности. В качестве объекта управления в работе рас-
сматривается сеть CE. Сеть связи имеет строго определен-
ную структуру, состоящую из элементов. Под элементом 
понимается узел и канал передачи информации. В качестве 
узлов в такой сети может выступать комплекс специально-
го оборудования (маршрутизаторы, коммутаторы, мульти-
плексоры и пр.), обеспечивающий передачу разного рода 
данных и связность сети. Задачей сети связи является вы-
полнение функций предоставления и поддержания услуг 
связи c заданными параметрами.

Для выявления взаимозависимостей между на-
дежностными показателями функционирования сети 
и процессом функционирования подсистем управления 
и восстановления ТрС необходимо получить значения па-
раметров, характеризующих надежность сети. Таким об-
разом, целью работы является получение длительности 
наработки времени на отказ и длительности восстанов-
ления отказа. Для достижения цели работы необходимо 
решить задачу, связанную с разработкой модели функ-
ционирования ТрС в составе мультиагентной системы 
управления (МАСУ), которая в свою очередь формализует 
функции механизмов ОАМ.

В соответствии с функциональной моделью МАСУ 
[6] сбор и регистрация данных для реализации механиз-
мов ОАМ осуществляется агентами регистрации и ана-
лиза событий. Поэтому при моделировании МАСУ ТрС 
под агентом МАСУ будем понимать агента регистрации 
и анализа событий, который в свою очередь отражает со-
стояние и параметрическое пространство некоторого эле-
мента ТрС. Каждый агент МАСУ содержит информацию 
об элементе ТрС. Для создания модели МАСУ использо-
валась среда моделирования AnyLogic, отличающаяся от 
остальных многообразием способов оценки результатов 
и возможностью использования агентного способа моде-
лирования.

Процесс разработки модели включает в себя не-
сколько этапов, которые в виде отдельных блоков пред-
ставлены на рис. 1.

Так как основными элементами ТрС являются узло-
вые коммутаторы (маршрутизаторы) и их соединения, то 
элементы ТрС в модели функционирования можно класси-
фицировать на элементы, к которым относятся узлы ТрС, 
и маршруты, к которым относится совокупность несколь-
ких узлов и каналов передачи информации ТрС. При созда-
нии модели МАСУ предполагается создание таких агентов, 
которые являются информационным отражением каждого 
элемента ТрС. Модель функционирования описывает фраг-
мент ТрС под управлением одного узла МАСУ. Предпола-
гается, что в каждом фрагменте ТрС имеется множество 
узлов Е и множество маршрутов С, а в соответствующем 
узле МАСУ имеется множество агентов-узлов АЕ и множе-
ство агентов-маршрутов АС. Так как в среде AnyLogic при 
агентном способе моделирования моделируемой единицей 
является агент, то понятие агента МАСУ как программ-
ной реализации элемента ТрС будет совпадать с понятием 
агента модели. Но если в первом случае агентом является 
структурном блоке МАСУ [6], то агентом в модели является 
программная реализация узла ТрС или маршрута, соединя-
ющего некоторое количество узлов.

В среде моделирования AnyLogic множеством аген-
тов одного и того же типа называется популяция агентов 
[7–8]. По такому принципу в модели созданы две попу-
ляции: «equipments» с типом агентов «Equipment» — 
для создания агентов-узлов и «connect» с типом агентов 
«Connect» — для создания агентов-маршрутов (блок 1 на 
рис. 1). В силу того, что к задачам узла МАСУ относится 
управление фрагментом ТрС, то конфигурация фрагмен-
та ТрС должна быть задана для соответствующего узла 
МАСУ. В среде моделирования формируется простран-
ство, в котором будут существовать и взаимодействовать 
агенты (блок 2 на рис. 1). Причем пространство форми-
руется путем настроек сети автоматически или вручную 
путем задания статических и динамических координат 
местоположения для каждого агента.

Все элементы ТрС характеризуются набором пара-
метров. Изменение значений параметров в результате воз-
действия на сеть различных факторов оказывает влияние 
на состояние соответствующих узлов и маршрутов ТрС, 
и в целом всего фрагмента ТрС. Эти изменения будут от-
ражать агенты МАСУ, а в конечном итоге это изменение 
будет влиять на формирование новой конфигурации ТрС. 
В данной работе изменение параметров задавалось с по-
мощью функции случайного распределения для времени 
наработки на отказ и функции случайного распределения 
для времени восстановления отказа элемента ТрС. Модель 
предусматривает наличие параметрического простран-
ства, изменение которого влияет на значение надежности 
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ТрС. В [2, 11] представлено множество параметров узлов 
ТрС, которые в МАСУ отражаются в виде множества атри-
бутов. В табл. 1 представлены параметры агентов МАСУ, 
которые учитывались в модели как дополнительные свой-
ства у агентов модели (блок 3 на рис. 1).

Правила поведения для агентов МАСУ, учитываю-
щих особенности архитектуры OAM Carrier Ethernet ос-
новываются на разработанных алгоритмах управления [9–
11]. Данные алгоритмы включают в себя ряд подпроцессов 
по управлению и контролю неисправностями. Результаты 
моделирования [11] этих подпроцессов использованы 
в исследовании данной работы. В модели у агентов учи-
тывается ряд состояний, характеризующих их работоспо-
собность (блок 4 на рис. 1).

Переход агентов из одного состояния в другое задается 
с помощью соответствующих параметров (блок 5 на рис. 1):

1) функция распределения вероятности отказа эле-
мента ТрС задана с помощью закона случайного распре-
деления Вейбулла-Гнеденко:

E t e e
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= − = −− −
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2 138

Данное распределение было получено на основе 
статистических данных функционирования телекоммуни-
кационного оборудования по результатам двух лет его ра-
боты, а также для получения такого распределения были 
рассчитаны его параметры [6–7].
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где F1 и F2 — точки эмпирической функции распределения 
времени, а t1 и t2 — интервалы времени эксплуатации обо-
рудования получены в результате построения эксперимен-

Рис. 1. Структура имитационной модели МАСУ
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тальной функции распределения отказов оборудования 
связи различного типа [12–13].

2) функция распределения времени восстановления 
элемента ТрС задана с помощью переменных AnyLogic, 
которые позволяют задавать данную величину как случай-
ную и формировать для нее нормальное распределение 
с требуемыми характеристиками. Задание характеристик 
этой переменной также обусловливалось данными стати-
стики эксплуатации сетей связи железнодорожного транс-
порта [13].

Стоит отметить, что агенты внутри своей популяции, 
а также между популяциями обмениваются управляю-
щей информацией, например, сообщая агенту-маршруту 
о неисправных агентах-узлах, входящих в конфигурацию 
данного маршрута. Таким образом, в агентной среде со-
стояния элементов задаются с помощью функций распре-
деления вероятности и восстановления отказа, а состо-
яние маршрутов будет зависеть от состояния элементов, 
которые входят в данный маршрут.

Изменение состояния элемента ТрС отражается 
в МАСУ путем изменения состояния соответствующего 

Таблица 1
Дополнительные свойства агентов МАСУ

Классификация 
параметра в МАСУ

Название параметра Тип Множество значений

Параметры
конфигурации

Ethernet

boolean VLAN tunneling (Q-in-Q) for TLS
boolean IEEE 802.3u (Fast Ethernet)
string IEEE 802.3x,z,d,q,ad,ab,ah,s

boolean VLAN Translation

Защита соединения 
и пути

boolean Ручная агрегация соединения
boolean STP
boolean RSTP Self Loop Detection

Тип порта
boolean &

integer

4 x 1000 BASE-FX ports
16 x 1000 BASE-FX ports
24 x 100 BASE-FX ports

1 x OOB Management port
1 x Console Port (RS-232)

Управление сетью

boolean SNMP, SNMP MIB II (RFC 1213)
boolean Y.1731 Performance Monitoring
boolean IEEE 802.1ag
boolean Connectivity Fault Management

boolean
Fault Detection (Trace route, packet trace, IFG 

shaving)

Параметры оценки состояния
Качество предоставляемых 

услуг QoS

string 128 уровней сервисов
integer CIR
integer EIR
string DiffServ

агента узла МАСУ. После чего непосредственно агент, 
а также другие блоки управления узла МАСУ [6] реаги-
руют на изменения в соответствии с алгоритмом контроля 
состояния и управления элементами ТрС. В данном мо-
делировании использовался полученный ранее алгоритм 
работы процессов периодического контроля и состояния 
фрагмента ТрС [11].

При изменении состояние какого-либо агента, запу-
скается алгоритм контроля состояния и управления эле-
ментами ТрС. Состояние агента-узла диагностируется 
с помощью сообщения ССМ (Continuity Check Message) 
[14–15]. В результате оценки данных сообщения ССМ для 
одного маршрута фрагмента сети возможны два случая:

1) несоответствий не обнаружено, маршрут испра-
вен, узлы маршрута находятся в исправном состоянии. 
В этом случае алгоритм запускает подпроцесс проверки 
параметров элементов данного маршрута;

2) обнаружена неисправность в маршруте. В этом 
случае маршрут устанавливается в неисправное состояние; 
запускается подпроцесс локализации неисправности для 
поиска неисправного агента; далее запускаются подпро-
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цессы восстановления агента и формирования множества 
вариантов по изменению конфигурации фрагмента сети.

При моделировании приняты следующие ограниче-
ния и допущения (блок 6 на рис. 1):

Рассматривается фрагмент ТрС под управлением од-
ного узла МАСУ;

1. Узел МАСУ состоит из 20 агентов, которые отра-
жают состояние соответствующих узлов ТрС;

2. Функции распределения случайных величин от-
носятся к классу нормальных и Вейбулла-Гнеденко;

3. Характеристики случайных величин определяют-
ся статистическими способами;

4. Длительность эксперимента не превышает 10 лет 
модельного времени;

5. Среднее количество узлов, входящих в состав 
маршрута составляет 5.

На рис. 2 представлен прототип фрагмента ТрС, на 
основе которой проводилось моделирование функциони-
рования.

В результате моделирования были получены следу-
ющие данные. На рис. 3 представлены полученные в ходе 
моделирования значения величин времени наработки на 

отказ и времени восстановления для маршрутов фрагмен-
та сети, представленного на рис. 2. Так как результаты мо-
делирования в AnyLogic представляются в виде крупного 
массива данных для каждого отказа каждого агента, по-
этому на рис. 3 представлены средние значения соответ-
ствующих величин.

На рис. 4 представлены данные величин времени на-
работки на отказ и времени его восстановления для узлов 
фрагмента сети.

Для решения задачи, связанной с получением значе-
ний оценки надежности ТрС, необходимо определить ос-
новные показатели надежности. В данной работе оценива-
ются такие показатели надежности как средняя наработка 
времени на отказ (Tnno), среднее время восстановления от-
каза (Тvvo) и коэффициент готовности ТрС (Kg) [13].

По результатам моделирования получены два значения 
коэффициента готовности. Для оценки надежности фрагмен-
та сети, структурированного по маршрутам и использующе-
го для управления неисправностями алгоритмы контроля 
состояния и управления элементами ТрС на базе технологии 
CE, получено среднее значение коэффициента готовности 
сети Kg= 0,981. Второе значение Kg = 0,941 было получено 
при тех же условиях, но без учета доменов технологии СЕ, 
предусмотренных архитектурой ОАМ технологии СЕ. Это 
значит то, что помимо механизмов контроля и управления 
состояниями сетевых элементов в значительной степени на 
значение надежности ТрС влияет архитектура ОАМ, которая 
определяет конфигурацию маршрутов ТрС.

Основным выводом по результатам моделирования 
является то, что коэффициент готовности сети чувстви-
телен к ключевым параметрам модели — k (количество 
узлов в маршруте), L (количество узлов внутри фрагмен-
та сети), Tnno (время наработки на отказ элемента СЕ), Тvvo 

(время восстановления отказа элемента СЕ).
На рис. 5 представлен график зависимости коэффи-

циента готовности фрагмента ТрС от количества элементов 
в маршруте и от количества элементов во фрагменте Тр С.

График на рис. 5 иллюстрирует выбор приемлемого 
количества элементов в маршруте и в отдельно сформиро-

Рис. 2. Структура моделируемого фрагмента ТрС с указанием примера маршрута

Рис. 3. Данные длительностей времени наработки на отказ 
и времени восстановления отказа на логарифмической шкале 

модельного времени (Тм) для маршрутов фрагмента ТрС



39

Vol. 10. No. 2-2018, H&ES RESEARCH

RF TECHNOLOGY AND COMMUNICATION

ванных фрагментах ТрС в зависмости от требуемого зна-
чения коэффициента готовности.

На рис. 6 представлена зависимость коэффициента 
готовности от времени наработки на отказ и времени вос-
становления отказа.

В случае параметров длительности восстановления 
и наработки на отказ, то полученные графики иллюстриру-
ют взаимообратную зависимость значений этих параметров 
от Kg. Таким образом, график на рис. 6 позволяет также 
обоснованно выбирать рациональный уровень надежности 
сети в рамках параметра Kg и при этом соответствовать тре-
бованиям по отказоустойчивости элементов сети.

Проводимые исследования [1–5] в области решения 
задач, связанных с оценкой надежности сетей, являлись 
основой и предпосылкой представленного в данной рабо-

те исследования. Полученная модель позволяет прослежи-
вать динамику поведения каждого узла и каждой линии со 
своими значениями интенсивностей отказов и интенсив-
ностей восстановления для конфигурации сети высокой 
сложности, а также позволяет решать задачи, связанные 
с определением длительности времени до потери связно-
сти в маршруте и длительности наработки на отказ всех 
маршрутов одновременно. Это в свою очередь позволяет 
формировать оценки сетевой надежности и отказоустой-
чивости. На основании этого получены значения коэф-
фициента готовности для маршрутов и отдельно взятых 
узлов Тр С. При оценке полученных значений выявлено 
то, что наибольшее значение коэффициента готовности 
имеет сеть при наличии в ней маршрутов, контролируе-
мые и управляемые посредством процессов на основе 

Рис. 4. Данные длительностей времени наработки на отказ и времени восстановления отказа 
на логарифмической шкале модельного времени (Тм) для узлов фрагмента ТрС

Рис. 5. График зависимости коэффициента готовности (Kg) 
от количества элементов в маршруте (k) и от количества 

элементов во фрагменте сети (L)

Рис. 6. График зависимости коэффициента готовности (Kg) 
сети от времени наработки на отказ (Tnno) и времени 

восстановления отказа (Tvvo) сетевого элемента Carrier Ethernet
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механизмов ОАМ. Несмотря на то, что значение длитель-
ности времени наработки на отказ для отдельно взятого 
узла ТрС намного превышает значение этого параметра 
для маршрута ТрС, возможность управления состоянием 
маршрутов с предварительным контролем состояния вхо-
дящих в него узлов (табл. 3) позволяет получить наиболь-
шее значение коэффициента готовности Kg = 0,981.

Моделирование процесса функционирования ТрС 
позволяет на этапе проектирования перспективной СУ 
ТрС на базе технологии СЕ выбирать тот или иной вари-
ант формирования конфигурации сети СЕ.

Кроме этого по результатам моделирования выявлена 
чувствительность модели к таким параметрам как — коли-
чество элементов в маршруте, количество элементов вну-
три фрагмента сети, время наработки на отказ у элемента 
СЕ, время восстановления отказа у элемента СЕ. Установ-
ленные по результатам моделирования закономерности за-
висимости коэффициента готовности от этих параметров 
могут быть использованы для выбора приемлемого коли-
чества элементов в маршруте и в отдельных сформирован-
ных фрагментах сети, а также выбор рационального уров-
ня надежности сети в зависимости от требуемого значения 
коэффициента готовности.
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ABSTRACT
To date, there is no unified methodology for the development of a 

management system (MS) network based on the technology of Car-

rier Ethernet (CE). There are many standards that describe the archi-

tecture and mechanisms for monitoring and managing elements of 

the CE network (OAM mechanisms), but there are no requirements 

for the MS for such a communication network. The solution of this 

problem is possible by modeling the process of functioning of trans-

port network (TrN) on the basis of CE technology for managing its 

configuration. AnyLogic simulation device was chosen to create the 

model. The aim of the work is to identify the interdependencies be-

tween the reliability indicators of the TrN functioning on the basis of 

the CE technology and the process of the operation of the TrN man-

agement and recovery subsystems. As well as obtaining dependen-

cies of the availability factor on the duration of the time between 

failure and failure recovery times, as well as on the quantitative char-

acteristics of the configuration of the modeled network fragment. To 

achieve this goal, it is necessary to develop a model for the opera-

tion of the TrN, for the management of which it is proposed to use 

the agency of the agency management (MAMS) as part of the MS 

structure. The multi-agent system, which is part of the control system, 

is in interaction with it. Physically, agents are the information realiza-

tion of the elements of the structure of the communication network, 

and their behavior is set up algorithmically in order to jointly achieve 

the objective function. The use of the distributed control object 

TrN on the basis of CE technology in MAMS will allow to obtain a 

demonstration of the dynamics of the state change of the TrN frag-

ment and obtain an estimate of the network reliability. The solution 

to the problem of building the MAMS model is based on the use of 

the agent modeling method, which belongs to the class of agent-ori-

ented models. The paper uses the provisions of probability theory, 

control theory and systems theory. The novelty of the presented 

model is the choice of a new CE management object, the choice 

of an original set of control and management mechanisms for their 

inclusion in the model, the application of the mathematical appa-

ratus of agent modeling. Using the presented model to investigate 

the functioning of the TrN allows one to trace the dynamics of the 

behavior of each node and each route with its failure and recovery 

KEYWORDS: transport network; Carrier Ethernet; agent mode-

ling; AnyLogic; OAM mechanisms; management system; network 

reliability.

rates for a network structure of any complexity, allows solving tasks 

related to determining the length of time before the loss of connec-

tivity in the route and the duration of the time between failures of 

all routes simultaneously, allows to form estimates of network reli-

ability and fault tolerance. The presented model of TrN functioning 

and the obtained network reliability estimates taking into account 

the architecture of CE domains and the mechanisms for monitoring 

and managing the network state allow one to choose one or another 

variant of the configuration of the CE network at the design stage of 

the advanced MS based on the CE technology. That is, based on the 

network availability factor values, you can select an existing OAM 

architecture or specify a diäerent architecture for the network ele-

ments routes in accordance with the requirements for the network 

availability factor required for the advanced MS.
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АННОТАЦИЯ

В работе проведен анализ путей развития систем управления боевыми действиями и осо-

бенностей их функционирования при переходе к сетецентрическому принципу. Показана 

важность ведения информационного противоборства и направление, в рамках которого 

оно может быть развернуто на тактическом и оперативном уровнях, а именно решение 

задач дезорганизации функционирования систем управления противника и обеспечения 

устойчивости функционирования своих систем управления. Ввиду того, что решение дан-

ных задач возлагается на подсистемы радиомониторинга и радиоэлектронной борьбы, 

большую важность приобретают вопросы управления сложными организационно-техни-

ческими комплексами, входящими в их состав, при организации взаимодействия. Сделан 

вывод о необходимости использования математического аппарата теории иерархических 

многоуровневых систем при моделировании данного взаимодействия. На основе извест-

ных исследований в данной области предложена двухуровневая модель координации под-

систем радиомониторинга и радиоэлектронной борьбы, описаны и формализованы связи 

между ее составными частями. Противостоящая сторона в модели представлена совокуп-

ностью внешних воздействий, поступающих на вход процесса информационного противо-

борства. Проведена декомпозиция этого процесса на подпроцессы радиомониторинга и 

радиоподавления, показана и формализована взаимосвязь между ними. Особенностью 

разработанной модели является установленная взаимосвязь показателей эффективности 

подсистем радиомониторинга и радиоэлектронной борьбы от выходного сигнала того под-

процесса, на который они оказывают влияние и отсутствие возможности для координатора 

непосредственно влиять на подпроцессы или процесс в целом, что отражает специфику 

функционирования частей и подразделений радиомониторинга и радиоэлектронной борь-

бы, объединенных единым командно-штабным центром. Обозначены дальнейшие направ-

ления исследований.
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Анализ войн и вооруженных конфликтов конца ХХ 
начала XXI века убедительно показывает, что сегодня по-
явился принципиально новый тип войн — высокотехно-
логичные войны, в которых применяются новейшие виды 
высокоточного и информационного оружия. Впервые они 
наблюдались в 2003 году в ходе действий коалиционных 
сил в Ираке, когда вместо длительных сражений имели 
место скоротечные боевые столкновения сравнительно 
небольших воинских формирований (бригадного уровня), 
оснащенных современными системами разведки, управ-
ления и обеспечения. Произошел переход от «линейных» 
фронтовых и армейских операций к «объемным» сете-
центрическим действиям. Очевидно, что изменение форм 
и способов военных действий непосредственно определя-
ет организацию управления войсками [1].

Таким образом, есть все основания полагать, что 
в ближайшее время ключевая парадигма ведения воору-
женного противоборства, действующая в армиях США 
и стран НАТО, а также внедряемая в Вооруженных Силах 
РФ, будет базироваться на концепции управления боевы-
ми действиями по сетецентрическому принципу. Следует 
напомнить что в соответствии с этим принципом в соста-
ве привлекаемой к военным действиям группировки войск 
(сил) выделяются функционально взаимосвязанные под-
системы: сенсорно-разведывательная, боевая (исполни-
тельная) и информационно-управляющая.

На основе формируемого коммуникационными си-
стемами единого информационного пространства (ЕИП) 
происходит объединение этих подсистем между собой, 
что дает значительный прирост в эффективности приме-
нения войск и оружия [2–5].

В задачи сенсорно-разведывательной подсистемы 
входят: информирование своих войск и дезинформация 
противника; дезорганизация его сетей информационного 
обмена и защита своих сетей; формирование требуемой 
«виртуальной» общественно-политической реальности; 
информационно-психологическое давление на противни-
ка. Таким образом, в ее состав входят части и подразделе-
ния радиомониторинга (РМ), психологических операций, 
радиоэлектронной борьбы (РЭБ), а также обслуживания 
АСУ и связи.

Информационно-управляющая подсистема предна-
значена для обеспечения взаимодействия между боевыми 
частями и командно-штабными центрами путем создания 
единого информационного пространства (ЕИП) ведения 
боевых действий. ЕИП представляет собой совокупность 
информации о противнике, своих войсках и условиях веде-
ния боевых действий, получаемой автономными команд-
но-штабными и боевыми модулями и характеризующейся 
согласованностью по составу, объему и срокам доведения. 
Создание такого пространства предполагает формирова-
ние совокупности информационных контуров, к которым 

относятся: контур информации о своих войсках, контур 
разведывательной информации, навигационный контур, 
контур метеорологической информации и другие.

В предлагаемой организации принципиально изме-
няются функции командно-штабных центров, играющих 
роль органов управления. Во-первых, командно-штабные 
центры выполняют функции скорее координатора (диспет-
чера), чем руководителя, как в иерархических организаци-
ях, что будет проявляться в предоставлении определенной 
степени свободы в принятии решений на низших уровнях 
управления. Во-вторых, принятие решения на ведение во-
енных действий может проводиться децентрализовано [1].

О сущности и содержании концепции управления 
боевыми действиями по сетецентрическому принципу на-
писано достаточно подробно и много, из последних публи-
каций по этой тематике следует отметить работы [6–11]. 
Ключевыми и неразрывно связанными компонентами дан-
ной концепции стали такие понятия, как «информацион-
ное противоборство», «информационное превосходство», 
«информационные операции», «действия в кибернетиче-
ском пространстве». Не пытаясь «привести к общему зна-
менателю» взгляды различных авторов, следует отметить, 
что все они сходятся в определении, что основной целью 
информационного противоборства в военной сфере яв-
ляется достижение информационного превосходства над 
противостоящей стороной. Это связано с тем, что именно 
завоевание и удержание информационного превосходства 
в настоящее время становится обязательным этапом и необ-
ходимым условием начала и ведения современных военных 
действий. При этом под информационным превосходством 
понимается возможность и способность осуществлять 
непрерывный сбор сведений, их обработку, распределение 
потока достоверной информации, а также способность 
не допустить выполнения аналогичных действий против-
ником. Проявляться информационное превосходство может 
в различных формах — от возможности и способности бо-
лее качественно и быстро оценивать обстановку, принимать 
и доводить до подчиненных адекватные решения, до ис-
ключения (существенного затруднения) информационного 
обеспечения противника за счет проведения наступатель-
ных информационных операций [5].

В работе [12] указывается на два направления, 
в рамках которых может быть развернуто информацион-
ное противоборство: информационно-техническое и ин-
формационно-психологическое. Последнее из направле-
ний применимо, в основном, на стратегическом уровне 
управления, в то время как на тактическом и оперативном 
уровнях под информационным противоборством в насто-
ящее время понимаются отдельные вопросы организации 
управления и РЭБ [12].

Для достижения указанной цели конфликтный ха-
рактер информационного противоборства в военной сфе-
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ре предопределяет необходимость решения двух асим-
метричных задач: дезорганизации систем управления 
противника и обеспечение устойчивости функциониро-
вания своих систем управления. При этом под дезорга-
низацией систем управления понимается, как правило, 
снижение их эффективности. Учитывая радиоэлектрон-
ную природу РМ и РЭБ и оставляя в стороне информа-
ционно-психологический аспект информационного про-
тивоборства, можно утверждать, что все мероприятия, 
осуществляемые в мирное и военное время для решения 
указанных выше задач на тактическом и оперативном 
уровнях, будут решаться именно соответствующими ча-
стями и подразделениями [13].

В этих условиях актуальными являются вопро-
сы организации взаимодействия между подсистемами 
РМ и РЭБ, в частности, решение задачи распределения 
ограниченного числа объектов информационного про-
странства противостоящей стороны между данными под-
системами. Целью подсистемы РМ, в самом общем опи-
сании, является перехват сообщений, циркулирующих по 
каналам связи, в целях обеспечения военного руководства 
информацией о противоборствующей стороне, в то время 
как подсистема РЭБ функционирует в целях срыва про-
цесса управления противоборствующей стороной путем 
подавления соответствующих каналов связи. В интере-
сах достижения своих целей каждая из этих подсистем 
заинтересована в использовании как можно большего 
количества объектов информационного пространства про-
тивостоящей стороны, однако вследствие естественных 
причин один объект не может одновременно служить це-
лью воздействия РМ и РЭП.

В работе [14] показано, что процесс организации 
взаимодействия подсистем РМ и РЭБ в интересах дости-
жения информационного превосходства может быть ис-
следован с помощью математического аппарата теории 
координации, широко используемого в различных пред-
метных областях [15].

Анализ работ [16–18] позволил формализовать про-
цесс организации взаимодействия подсистем РМ и РЭБ 
при ведении информационного противоборства в виде 
двухуровневой модели координации, представленной на 
рисунке. Отдельные блоки изображают отдельные подси-
стемы, а их взаимное расположение отражает иерархиче-
скую структуру всей системы в целом. Система включает 
в себя следующие основные подсистемы:

— вышестоящую управляющую подсистему С0 (ко-
мандно-штабной центр);

— нижестоящие управляющие подсистемы С1 и С2 

(подсистемы правления процессами РМ и РЭБ соответ-
ственно);

— управляемый процесс А (информационного про-
тивоборства).

В рамках модели описаны два вида вертикально-
го межуровневого взаимодействия между подсистемами. 
Первый вид такого взаимодействия — это передача «вниз» 
командных сигналов; при этом сигналы от нижестоящих 
управляющих подсистем С1, С2 являются управляющими 
воздействиями (входами) для процесса А, тогда как сигна-
лы от вышестоящей подсистемы С0 к нижестоящим управ-
ляющим подсистемам С1, С2 являются координирующими 
сигналами (входами), координирующими выдачу соответ-
ствующих управляющих воздействий на процесс А. Второй 
вид вертикального взаимодействия — это передача «вверх» 
подсистемам С1, С2 информационных сигналов, или сиг-
налов обратной связи для вышестоящей подсистемы С0. 
Эти сигналы показаны на рисунке пунктирными линиями. 
Описание подсистем двухуровневой системы произведено 
с использованием терминальных переменных: входов и вы-
ходов. При этом подсистемы описаны как функциональные 
в том смысле, что входы однозначно определяют выходы; 
т. е. эта ситуация рассматривается как та, в которой извест-
но текущее состояние. Поэтому каждый из блоков на ри-
сунке представляет собой отображение.

Рассмотрим процесс А, как некую управляемую под-
систему, к которой поступают управляющие воздействия от 
подсистем управления нижнего уровня С1, С2. В этом слу-
чае на входы процесса А поступают сигналы двух видов:

— управляющие сигналы mij, mij ∈ Мj, где Мj — мно-
жество управляющих сигналов j-той подсистемы управле-
ния Сj, i =1, …, I, j = 1, 2;

— сигналы ω, ω ∈ Ω, представляющие собой внеш-
ние возмущения для процесса А.

Под у, у ∈ Y принят «выход» процесса А (исход инфор-
мационного противоборства)и, соответственно, множество 
Y является множеством выходов процесса А. Под внешними 
возмущениями ω, ω ∈ Ω понимаются действия противника 
в ходе информационного противоборства. Таким образом, 
процесс А может быть представлен в виде отображения:

A M Y: .× →Ω

Рис. Двухуровневая модель координации подсистем РМ и РЭБ
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Поскольку имеется две нижестоящие (локальные) 
управляющие подсистемы С1, С2, представим множество 
управляющих сигналов М для процесса А в виде декарто-
ва произведения двух множеств

                                                    M M M= ×1 2 ,

причем j-я локальная управляющая подсистема Сj может 
выбирать только один из управляющих сигналов mij, ока-
зывая тем самым соответствующее воздействие на про-
цесс А. Рассмотрим j-ю локальную подсистему управления 
Сj, представляющую собой систему вход — выход. К под-
системе Сj также поступают входные сигналы двух видов:

— координирующие сигналы γ γ ξj j, ∈ , поступаю-
щие на Сj от вышестоящей управляющей подсистемы С0,

— информационный сигнал zij (сигнал обратной 
связи) i = 1, …, I,  j = 1, 2, поступающий от процесса А.

Выходом Сj является (локальное) управление mij, вы-
бираемое из множества Mj. Будем считать, что с помощью 
рассматриваемой системы реализуется отображение

                                                                  C Mj j j: ξ× → ,

где  j  — множество информационных сигналов (сигна-
лов обратной связи), zij j∈ , i = 1, …, I, j = 1, 2.

Множество ξ является множеством координирую-
щих сигналов, а его элементы γi — соответственно коорди-
нирующими сигналами, так как с помощью этих сигналов 
управляющая подсистема С0 воздействует на нижестоя-
щие, локальные управляющие подсистемы С1 и С2.

Управляющая подсистема С0 является координато-
ром, так как ее выходные сигналы γi ∈ ξ являются коор-
динирующими сигналами для подсистем С1, С2. В рамках 
представленной модели имеется только один вход для под-
системы С0 — информационный сигнал wj, получаемый 
посредством обратной связи от нижестоящих управля-
ющих подсистем и используемый для формирования ко-
ординирующих сигналов γj. В этом случае управляющая 
подсистема С0 осуществляет отображение

                                                  C W0 : →ξ ,

где W представляет собой множество сигналов wj, с помо-
щью которых реализуется обратная связь.

Как показано в работе [16] для успешной работы 
системы, формализованной разработанной моделью, су-
щественно, чтобы цели (задачи) ее подсистем управления 
были согласованы между собой. В двухуровневой системе 
имеются цели трех типов, формально описываемые тремя 
типами решаемых задач: глобальными и решаемыми вы-
шестоящей и нижестоящими подсистемами управления. 
Совместимость этих целей (принцип совместимости за-
дач) формально вытекает из следующих положений:

1. Только нижестоящие элементы двухуровневой 
системы являются подсистемами, находящимися в непо-
средственном контакте со всем процессом. Если должна 
быть достигнута глобальная цель, то этого можно до-
биться только через действия нижестоящих подсистем 
управления элементов; задачи, решаемые на этом уровне, 
или расположенные на этом уровне решающие элементы 
должны быть координируемы относительно решаемой 
глобальной задачи.

2. Вышестоящий элемент, осуществляя координа-
цию, воздействует на нижестоящие элементы, имея в виду 
свои собственные интересы: координатор выбирает коор-
динирующий сигнал так, чтобы продвигаться к осущест-
влению своей собственной цели. В этом случае задачи, 
решаемые на уровне нижестоящих элементов, должны 
быть координируемы по отношению к задачам, решаемым 
вышестоящим элементом.

3. Глобальная задача, как правило, лежит вне сферы 
деятельности двухуровневой системы; ни один из реша-
ющих элементов внутри иерархии не облечен специально 
полномочиями решать глобальную задачу и тем самым 
преследовать общую (глобальную) цель, хотя задача опре-
делена в терминах всего процесса. Таковой целью в воен-
ной сфере является нанесение поражения противнику. Для 
совместимости решаемых задач, а тем самым и целей вну-
три двухуровневой системы, координация задач, решаемых 
нижестоящими элементами, относительно задачи вышесто-
ящего элемента должна быть соответствующим образом 
связана с подлежащей решению глобальной задачей.

Для того чтобы завершить описание двухуровневой 
системы, необходимо уточнить характер сигналов, посту-
пающих по каналам обратной связи. Сигналы обратной 
связи zij, поступающие на вход локальной управляющей 
подсистемы Сj, содержат информацию относительно со-
стояния процесса А; поэтому они связаны функциональ-
ной зависимостью с управляющим сигналом mij, внешним 
возмущением ω и с выходным сигналом у. Эта зависи-
мость может быть представлена в виде отображения:

f M Yj j: × × →Ω 

Аналогично, сигнал wj, поступающий по каналам об-
ратной связи от локальных подсистем управления С1 и С2, 
в вышестоящую управляющую подсистему С0, содержит 
в себе информацию относительно состояния нижестоя-
щих управляющих подсистем С1, С2; Таким образом, сиг-
нал wj может быть задан отображением:

                                                        f M W0 :ξ× × → ,

где   = ×1 2 ; W является множеством координирую-
щих сигналов γj, информационных сигналов обратной 
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связи zij, получаемых нижестоящими управляющими под-
системами Сj, С2, и их управляющих воздействий mij. На 
рисунке информация, поступающая по каналам обратной 
связи, представлена совокупностью информационных 
сигналов wj, где wj — информационный сигнал обратной 
связи, поступающий от управляющей подсистемы Сj.

Для каждой из подсистем двухуровневой системы 
необходимо произвести дальнейшую декомпозицию. Наи-
более важна из них декомпозиция процесса А. Что касает-
ся отдельных управляющих подсистем, то они нуждаются 
в декомпозиции только в том случае, если их выходными 
результатами являются уже не сами решения стоящих пе-
ред ними задач, а преобразования получаемых решений.

Процесс А является первопричиной взаимодействия 
между нижестоящими управляющими подсистемами Сj 

и именно он вызывает необходимость введения координа-
тора, т. е. вышестоящей управляющей системы. Процесс 
А рассмотрим как состоящий из двух подпроцессов, каж-
дый из которых управляется одной из управляющих под-
систем С1 или С2. Определим, что каждый j-тый подпро-
цесс есть отображение:

                                                           A M U Yj j j j: × × →Ω ,

где Uj — множество (входных) сигналов uij, i = 1, …, I,  j = 1, 2, 
посредством которых подпроцесс Аj связывается с другим 
подпроцессом. Формально можно представить себе, что на 
каждый подпроцесс воздействует одно и то же внешнее воз-
мущение ω из Ω; однако влияние одного и того же внешне-
го возмущения может по-разному сказаться на каждом из 
подпроцессов. Таким образом, внешние возмущения ω из 
Ω могут быть двухкомпонентными наборами (ω1, ω2), так 
что на j-й подпроцесс воздействует только j-я компонента 
ω. Для каждого j задано отображение:

                                                       H M Y Uj j: × → ,

которое связывает подпроцессы. Как показано в работе 
[16], Hj является проекционным отображением.

Множества Uj являются множествами связующих 
сигналов, а их элементы — связующими сигналами (вхо-
дами). Отображения Hj являются связующими функциями 
подпроцессов.

Соотношение между процессом А и его подпро-
цессом Аj выглядит следующим образом. Положим 
U U U= ×1 2  и определим функции Н на множестве M Y×  
и A  на множестве M U× ×Ω  в виде

H m y H m y H m y

A m u A m y A m

ij ij ij

ij i i

, , , ,

, , , , ,

( ) = ( ) ( )( )
( ) = ( )

1 2

1 1 1 2ω ω ii iy2 2, ,ω( )( )

В этом случае компонентами А являются не связан-
ные между собой подпроцессы, в то время как с помощью 
Н осуществляется их соединение. Процесс А состоит из 
связанных между собой подпроцессов, если условие:

y A m H m y y Aij ij= ( )( ) ⇔ = ( ), , , ω ω

выполняется для всех (mij, у, ω) в M Y× ×Ω ; т. е. существу-
ет решение системы уравнений

y A m u

u H m y

ij ij

ij

= ( )
= ( )

, , ,

,

É

для любого заданного управляющего воздействия m из 
М и возмущающего воздействия ω из Ω и дает выход 
у = А(mij, ω). Отсюда следует, что связующие сигналы uij, 
поступающие на входы подпроцессов, могут быть функ-
ционально связаны с управляющими воздействиями m 
и внешними возмущениями ω. Точнее, uij является резуль-
татом отображения:

                                                     K M U: × →Ω ,

которое, в свою очередь, определяется уравнением:

                                                                K m H m A mij ij ij, , ,ω ω( ) = ( )( ).
Функция К является функцией взаимодействия под-

процессов. Таким образом процесс А определяется через 
подпроцессы, а отображение К — с помощью соотношения:

                                                                   P m P m K mij ij ij, , , ,ω ω ω( ) = ( )( ) .

Таким образом, разработанная модель учитывает 
следующие особенности организации взаимодействия 
подсистем РМ и РЭБ.

1. Каждая из подсистем заинтересована главным обра-
зом в одном аспекте процесса, хотя окончательный резуль-
тат ее действий зависит от всего процесса. Имея в виду этот 
«локальный» интерес, каждая j-ю локальная управляющая 
система Сj связана с j-ми компонентами управляющего воз-
действия mij и выхода у; т. е. j-я локальная управляющая под-
система Сj в первую очередь интересуется связью между 
управляющим воздействием miо и выходом уj, являющимся 
результатом осуществления j-го подпроцесса Аj.

2. Связующие функции подпроцессов Нj предопре-
деляют характер декомпозиции процесса А. Как показано 
в работе [16] в большинстве случаев связующие функции 
Hj будут проекционными отображениями: связующие сиг-
налы uij будут образованы компонентами терминальных 
переменных процесса mij и у.
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3. Функция взаимодействия K отражает весь про-
цесс А, так как для любого управляющего сигнала m 
и возмущающего воздействия ω K определяет (поскольку 
K(m, ω)=u))  связующие сигналы, которые поступят на 
вход подпроцессов Аj и, кроме того, u H m P m= ( )( ), ,ω ). 
K может также рассматриваться как отображение подпро-
цесса, который порождает взаимодействия подпроцессов Аj.

В ходе дальнейших исследований планируется уточ-
нить декомпозицию процесса информационного проти-
воборства и формализовать управляющие воздействия, 
оказываемые подсистемами РМ и РЭБ, с помощью ма-
тематического аппарата теории распределения ресурсов 
[19–22]. При этом под распределяемым ресурсом пред-
лагается принять объекты информационного простран-
ства противника. Учесть динамический характер ведения 
информационного противоборства планируется путем 
применения элементов математического аппарата теории 
дифференциальных игр [23]. При разработке методов ко-
ординации подсистем РМ и РЭБ будут использованы осо-
бенности функционирования объектов информационного 
пространства противника на сетевом уровне эталонной 
модели взаимодействия открытых систем [24–25].
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OF RADIOMONITORING AND ELECTRONIC WARFARE
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Cherepovets, Russia, mikhailov-rom2012@yandеx.ru

ABSTRACT

The work analyzes the ways of development of combat manage-

ment systems and the features of their functioning in the transition 

to a network-centric principle. The importance of conducting infor-

mation confrontation and the direction within which it can be de-

ployed at the tactical and operational levels, namely, the resolution 

of problems of disorganization of the functioning of enemy control 

systems and ensuring the sustainability of the functioning of their 

control systems, is shown. In view of the fact that the solution of 

these tasks is entrusted to the subsystems of radio monitoring and 

electronic warfare, great importance is attached to the management 

of complex organizational and technical complexes that are part of 

them, in the organization of interaction. A conclusion is drawn on the 

need to use the mathematical apparatus of the theory of hierarchical 

multi-level systems in the simulation of this interaction. On the basis 

of known research in this field, a two-level model of coordination 

of radio monitoring and electronic warfare subsystems is proposed, 

and the connections between its components are described and 

formalized. The opposing side in the model is represented in the 

form of external influences entering the input of the process of infor-

mation confrontation. The decomposition of this process into radi-

omonitoring and radio suppression subprocesses has been carried 

out, and the relationship between them has been shown and for-

malized. The peculiarity of the developed model is the dependence 

of the performance indicators of the radio monitoring subsystems 

and electronic warfare against the output signal of the subprocess 

to which they influence and the lack of the ability for the coordina-

KEYWORDS: network-centric principle of control; information war-

fare; radio monitoring; electronic warfare; hierarchical multi-level 

systems; coordination.

tor to directly influence the subprocesses or the process as a whole, 

which reflects the specifics of the functioning of radio monitoring 

and radio- a single command and staä center. Further directions of 

research are indicated.
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Военно-учетный стол

 ВУC

Первичный воинский учет в органах местного самоуправления:
• Ведение  Картотеки организаций зарегистрированных на 

территории ОМСУ;

• Построение и управление картотекой граждан пребывающих в 

запасе и призывников в ОМСУ;

• Создание отчетных форм документов и других данных в 

соответствии с Методическими рекомендациями ГШ ВС РФ по 

ведению первичного ВУ в ОМСУ;

• Распределение организаций ведущих учет ГПЗ по видам 

экономической деятельности, формам собственности и 

численности работающих в ней граждан.

Воинский учет в организациях:
• Ведение электронных Картотек организаций,   

филиалов и граждан (по Т-2 и Т-2 ГС);

• Документы необходимые для ведения ВУ в 

организации (приказ, план работы, журнал 

проверок, расписки о приеме документов ВУ и 

др.);

• Создание и печать отчетных документов по 

установленным формам в соответсвии с 

Инструкцией ГШ ВС РФ по ведению ВУ в 

организациях;

• Генерация документов по бронированию.

Учет и Бронирование в Межведомственных комиссиях:
• Организация картотеки различных органов РФ от правительства до организации включительно с различными 

формами учета и отчетности, ведение структуры подчиненности;

• Автоматический расчет форм №6,формы №18 расчет и обобщение суммарной формы №6 за все подотчетные 

объекты;

• Анализ обеспеченности трудовыми ресурсами;

• Ведение перечня должностей и профессий по бронированию граждан;

• Определение сотрудников подлежащих бронированию, бронирование сотрудников в соответствии с ПДП;

• Заполнение, передача, сбор и обобщение форм ГД.

Программный комплекс
•   Информационное сопряжение с БД военных комиссариатов и проведение сверки в       
    электронном виде
•   Совместимость с Комплексом программно-информационных средств мобилизационной
    подготовки экономики (КПИС МПЭ), построен на той же платформе и расширяет 
    возможности данного комплекса
•   Возможность загрузки картотек из других программ, организация работы в сети
•   Авторский надзор за эксплуатацией ПК ВУС для наращивания рабочих функций и 
    совершенствования программного комплекса, гарантийное обслуживание
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ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

АННОТАЦИЯ

Функционирование объектов критической информационной инфраструктуры в новой 

среде — киберпространстве, порождает новые уязвимости и угрозы, и требует разра-

ботки нового инструментария обеспечения устойчивости функционирование в условиях 

компьютерных атак. Управление устойчивостью функционирования критической инфор-

мационной инфраструктуры ведомственной информационной системы Вооруженных 

Сил Российской Федерации основывается на знаниях о состоянии объектов управления, 

состоянии среды функционировании и оказываемых воздействиях. Неотъемлемым эле-

ментом таких систем управления является подсистема поддержки принятия решения. 

Возможности системы управления напрямую зависят от способности подсистемы под-

держки принятия решения обеспечить лицо принимающее решение в качественно сба-

лансированной информацией характеризующей реальное и прогнозируемые состояния 

объектов критической информационной инфраструктуры и обеспечить обоснованный 

выбор траектории достижения цели. В связи с этим, разработка методики оценки кри-

тической информационной инфраструктуры функционирующей в киберпространстве 

является актуальной задачей.

Рассматривается методика оценки критической информационной инфраструктуры ве-

домственной информационной системы федеральных органов исполнительной власти, 

функционирующей в киберпространстве в условиях противоборства. Результатом оценки 

выступает значение интегрального критерия фактической способности выполнения целе-

вой функции критической информационной инфраструктуры ведомственной информа-

ционной системы. Новизной работы является предложенная авторами методика оценки 

сложных технических систем, имеющих высокую степень критичности и неопределенно-

сти  описания. Практическая значимость представленной методики состоит в возможности 

ее использования для повышения эффективности управления критической информацион-

ной инфраструктуры, а также для обоснования новых форм и способов противоборства 

в киберпространстве. Рассматриваются вопросы кибернетической устойчивости функцио-

нирования, её основные компоненты, свойства управления, определяющие киберустойчи-

вость. Осуществлена классификация объектов критической информационной инфраструк-

туры. Получены зависимости уровня качества от класса состояния объекта критической 

информационной инфраструктуры и приведена методика и алгоритм его расчета.
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Высокая степень автоматизации управления и глобализа-
ции информационных систем (ИС) через информационно-
телекоммуникационные сети общего пользования (ИТКС 
ОП) привело к формированию глобального информацион-
ного общества и новой среды его функционирования — 
киберпространству [1–5], что ставит объекты критической 
информационной инфраструктуры (КИИ) в зависимость 
от степени защищенности государственной информаци-
онной системы (ГИС РФ).

Вся история человечества — это борьба в том или 
ином ее проявлении за всевозможные ресурсы и новая сре-
да — киберпространство не стала исключением. В [2–3, 6–7] 
вводится понятие кибернетическое противоборство — раз-
новидность вооруженной борьбы, в ходе которой осущест-
вляется целенаправленное и организованное кибернети-
ческое воздействие на аппаратно-программные комплексы 
автоматизированных систем управления военного и граж-
данского назначения противника, направленные на наруше-
ние их нормального функционирования, что ставит объекты 
КИИ в зависимость от степени защищенности ГИС РФ.

Функционирование объектов КИИ в новой сре-
де — киберпространстве, порождает новые уязвимости 
и угрозы, и требует разработки нового инструментария 
обеспечения безопасности КИИ, под которой понимается 
состояние ее защищенности, обеспечивающее ее устой-
чивое функционирование в условиях компьютерных атак 
(ФЗ-187 от 26.07.2017 «О безопасности критической ин-
формационной инфраструктуры РФ»).

Анализ научной литературы, посвященной обеспе-
чению безопасности КИИ, надежности и устойчивости 

функционирования АСУ объектов КИИ показал, что в них 
практически не рассмотрены вопросы, связанные:

с разработкой моделей и методов по построению си-
стемы оценки состояния объектов КИИ;

с разработкой моделей и методов формирования при-
знакового пространства функционирования КИИ;

с разработкой научно-методического аппарата по-
строения автоматической системы сбора и приведение 
к единому виду информации характеризующей состояние 
КИИ в условиях деструктивных информационных воздей-
ствий (ДИВ);

с разработкой моделей, методов и методик форми-
рования и ведения единой распределённой системы БД 
с оперативной аналитической обработкой данных (OLAP);

с разработкой моделей и методов адаптивного управ-
ления КИИ учитывающих текущее и прогнозируемое со-
стояние объектов КИИ в условиях ДИВ.

Таким образом, возникает необходимость в разра-
ботке подходов к построению системы оценки устойчиво-
сти функционирования КИИ РФ.

Кибернетическое противоборство представляет со-
бой процесс противоборства как минимум двух сторон [2, 
4, 6–7], причем осуществляемое при совместном использо-
вании общего ресурса (глобального информационного про-
странства), управление которым должно рассматриваться, 
как целенаправленное воздействие двух (и более) подси-
стем управления, стремящихся распространить управляю-
щие воздействия друг на друга (рис. 1).

При этом надо отметить, несмотря на существен-
ные упрощения и идеализацию, модель, представленная 

Рис. 1. Модель информационного противоборства в киберпространстве
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на рис. 1, позволяет сформулировать важнейшие свойства 
присущие процессам управления [8–9]: адекватность, 
оптимальность, оперативность, устойчивость, непрерыв-
ность, скрытность.

Рассмотрим данные свойства более детально, с точ-
ки зрения функционирования объектов КИИ в киберпро-
странстве в условиях применения нового вида оружия — 
кибероружия.

1. Адекватность. Адекватность управления заклю-
чается в способности данного процесса осуществлять пре-
образование информации состояния объекта, полученной 
от подсистемы мониторинга, в управляющие воздействия, 
на основе которых объект управления переходит в состоя-
ние, соответствующее сложившейся ситуации. Очевидно, 
что корректность данных преобразований во многом будет 
зависеть от достоверности полученной информации о со-
стоянии и правильности определения целевой функции 
объекта управления. Таким образом, свойство адекват-
ности в существенной степени зависит от достоверности 
и полноты информации, корректности операций преоб-
разования информации и их последовательности, а также 
правильности целей и траекторий их достижения.

2. Оптимальность. Под оптимальностью понимает-
ся способность управления осуществлять «продвижение» 
в направлении достижения цели по кратчайшей (лучшей 
относительно других, с точки зрения принятых критериев 
и имеющихся ресурсов) траектории. Иными словами, так 
как все допустимые траектории приводят к цели, и каждая 
из них характеризуется определенным расходом ресурсов 
(временем, дополнительной нагрузкой на вычислитель-
ные ресурсы и т. д.), то в смысле «лучшего» потребления 
этих ресурсов (с точки зрения целесообразности их по-
требления) существует наиболее предпочтительная тра-
ектория. Если в процессе управления система «движется» 
в пространстве ситуаций именно по этой траектории, то 
говорят, что управление оптимальное.

3. Оперативность. Оперативность управления пред-
ставляет собой способность данного процесса преобра-
зовывать информацию в соответствии с установленными 
временными ограничениями. Иными словами, оператив-
ность есть свойство управления преобразовывать инфор-
мацию в соответствии с темпом изменения текущей ситуа-
ции. В зависимости от вида операции, которая доминирует 
в том или ином процессе управления, различают опера-
тивность семантического (смыслового) преобразования 
(например, выработки решения), оперативность преобра-
зования информации (например, оперативность передачи 
данных или выполнения каких-то расчетов) и др.

4. Устойчивость. Устойчивость управления опре-
деляется способностью системы управления выполнять 
свои функции в сложной, резко меняющейся обстановке 
в условиях деструктивных воздействий различной при-

роды противоборствующей стороны (сторон). Как пра-
вило, устойчивость является интегральным свойством, 
определяемым живучестью, помехоустойчивостью и на-
дежностью, под которыми понимается способность осу-
ществлять управление в условиях воздействия всех видов 
оружия (огневого, радиоэлектронного, информационно-
го), технических и программных отказов, а также оши-
бочных действий технического персонала и должностных 
лиц, сохраняя при этом значения все показателей управле-
ния в установленных пределах.

5. Непрерывность. Под непрерывностью понимает-
ся возможность управляющего органа постоянно влиять 
на объект (объекты) управления, т. е. обеспечить своевре-
менность доведение до объекта управления управляющих 
воздействий и получать от них информацию о текущем 
состоянии объекта, независимо от складывающихся усло-
вий функционирования.

6. Скрытность. Свойство процесса управления со-
хранять в тайне от противоборствующей стороны факт, 
время и место преобразования информации, а также ее со-
держание и принадлежность управляющим объектам.

Таким образом, важное политическое, военное, хо-
зяйственное значение объектов КИИ с одной стороны и за-
частую, их большой разрушительный потенциал с другой 
стороны в условиях кибернетического противоборства 
накладывает на процесс управления дополнительные 
требования по безопасности КИИ. При этом в ФЗ-187 от 
26.07.2017 безопасность КИИ предлагается обеспечивать 
через устойчивость ее функционирования.

Рассмотрим данное свойство с учетом вышеска-
занного.

В терминах общей теории управления, деструктив-
ные информационные воздействия (компьютерные атаки) 
в кибернетическом пространстве являются возмущающим 
воздействием, система управления объектом должна ком-
пенсировать эти возмущения, а в целом объект + система 
управления должны обладать устойчивостью к этим воз-
мущениям, т. е. быть киберустойчивыми (cyber stability). 
Введем новое свойство устойчивости — киберустойчи-
вость объекта КИИ, под которым в данной работе пони-
мается, способность системы управления объекта КИИ 
выполнять свои функции в сложной, резко меняющейся 
обстановке в условиях деструктивных информационных 
воздействий (рис. 2).

При оценке киберустойчивости объектов КИИ, как 
составных элементов функционирующей в киберпро-
странстве КИИ, возникает ряд проблем, связанных со 
сложностью самих объектов КИИ, сложностью и разно-
родностью связей между ними и условиями совместного 
с противником использования ресурсов ИТКС.

Из рис. 3 очевидно, что существует достаточно раз-
нообразные объекты КИИ и для дальнейшего их рассмо-
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трения целесообразно произвести их декомпозицию по 
признакам влияющим на обеспечение киберустойчивости:

1. По структурной организации:
Однозвенные и многозвенные.
Однозвенный объект КИИ — это самодостаточный 

объект обладающий всей необходимой структурой для 
выполнения целевой функцией (самостоятельный единич-
ный (базовой) элемент).

Примером однозвенной структуры могут выступать 
отдельные комплексы средств автоматизации.

Многозвенный объект КИИ — объект, представля-
ющий собой структурное последовательное объединение 
нескольких однозвенных объектов КИИ в единую систему 
в рамках выполнения единой целевой функции.

2. По функциональному единству:
Многозвенные однородные и многозвенные неодно-

родные.
Многозвенные однородные объекты КИИ — объект, 

представляющий собой структурное последовательное 
объединение нескольких однозвенных объектов КИИ вы-
полняющих одинаковую целевую функцию, в единую си-
стему в рамках выполнения единой целевой функции.

Примером многозвенной однородной структуры 
является, много интервальная (составная) сеть передачи 
данных состоящая из разнотипных однозвенных СПД об-
разующая ИТКС ВС РФ.

Многозвенные разнородные объекты КИИ — объект, 
представляющий собой структурное последовательное объ-

Рис. 2. Схема декомпозиции свойств процесса управления

Рис. 3. Слагаемых обеспечения киберустойчивости КИИ
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единение нескольких однозвенных объектов КИИ выпол-
няющих разные функции, например информационно-теле-
коммуникационную сеть, информационные системы и т. д.

Для объектов КИИ использующих ИТКС ОП, предо-
ставляемые сети передачи данных, как правило, всегда 
являются многозвенными составными. Причем состав от-
дельных звеньев этих линий зависит от выбранных марш-
рутов прохождения информации по ИТКС общего пользо-
вания и ведомственной ИТКС ВС РФ.

Проведенная выше классификация, позволяет осу-
ществить оценку киберустойчивости сложных органи-
зационных систем, как совокупности взаимосвязанных 
(с учетом коэффициента связанности) однозвенных объ-
ектов КИИ с учетом индивидуального (персонального) 
вклада в выполнение целевой функции системой.

При этом под киберустойчивостью однозвенно-
го объекта КИИ, понимается, способность его системы 
управления выполнять свои функции при всех видах де-
структивных информационных воздействий.

Обобщенный показатель киберустойчивости одно-
звенного объекта КИИ в данном случае имеет вид:

  (1)

где             — киберживучесть — живучесть объекта КИИ, 
трактуемая как вероятность сохранения его работоспособ-
ности (выживания) в условиях выхода из строя техниче-
ских средств обработки информации, т. е. по сути — вклад 
каждого базового элемента однозвенного объекта КИИ 
в выполнение им целевой функции;

— киберзащищенность 
однозвенного объекта КИИ, трактуемая как вероятность 
обеспечения выполнения целевой функции объекта КИИ 
с заданным качеством в условиях применения «общих» 
и целенаправленными деструктивными информационны-
ми воздействий;
РПКА и РПЦКА — вероятности поражения технических 
средств обработки информации, входящих в объект КИИ, 
«общими» и целенаправленными деструктивными инфор-
мационными воздействиями соответственно;

— кибернадежность однозвенного объекта КИИ, 
трактуемая как вероятность обеспечения выполнения це-
левой функции объекта КИИ на протяжении определен-
ного временного интервала в условиях возникновения 
программных ошибок, технических сбоев и непредна-
меренных ошибочных действий технического персонала 
и должностных лиц объекта КИИ.

где                                                                                         (2)

К объектам КИИ уже на этапах проектирования за-
кладываются довольно жесткие требования по техниче-

ской надежности и предусматривается ряд специальных 
мер по повышению оперативности устранения техни-
ческих и программных отказов технических средств об-
работки информации (например, за счет кластеризация 
серверов, за счет резервирования отдельных обладающих 
низкой надежностью компонентов ТСОИ). В соответ-
ствии с этим в задачах оценки киберустойчивости кри-
тической информационной инфраструктуры в условиях 
деструктивных информационных воздействий, вполне до-
пустимо считать вероятность технических отказов ТСОИ 
при своевременном и качественном проведении техниче-
ского обслуживания пренебрежительно малой, т. е. РТН = 1. 
В данном случае кибернадежность однозвенного объекта 
КИИ будет определяться следующим выражением:

  (3)

Если считать выходы из строя звеньев КИИ в усло-
виях деструктивных информационных воздействий неза-
висимыми событиями, то киберустойчивость многозвен-
ного объекта КИИ может быть найдена из выражения:

 (4)

В противном случае киберустойчивость многозвен-
ного объекта КИИ должна рассчитываться как совместная 
N-мерная вероятность сохранения работоспособности 
одновременно N звеньев, составляющих данный много-
звенный объект КИИ:

 (5)

При этом, очевидно, выражение (4) может служить 
нижней (гарантированной) оценкой киберустойчивости 
многозвенного (составного) объекта КИИ.

Как следует из выражений (3) и (4) основой расчета 
киберустойчивости объектов КИИ является расчет показа-
телей киберзащищенность и киберживучести отдельных 
звеньев объекта КИИ.

Т.о. необходимо разработать методику расчета по-
казателей киберзащищенности и киберживучести объекта 
КИИ, причем определяющим свойством с точки зрения 
возможности выполнения объектом КИИ целевой функ-
ции будет киберживучесть, а киберзащищенность будет 
являться ее составной частью.

Методика оценки киберживучести объектов КИИ
В связи с тем, что свойства, характеризующие ки-

берживучесть объекта КИИ в условиях осуществления 
деструктивных информационных воздействия, начинают 
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проявляться только после того, как она подверглась воздей-
ствию, то мера живучести должна определяться условной 
вероятностью сохранения работоспособности, при усло-
вии, что система получила локальное повреждение Ω [10].

Под показателем киберживучести однозвенного объ-
екта КИИ, под             будем понимать условную веро-
ятность невыхода конечного состояния объекта КИИ за 
границы заданной области безопасных состояний SI про-
странства S в случае проведения деструктивных информа-
ционных воздействий Ω.

 (6)

Исходя из понятия структурной уязвимости системы 
[1, 6], под которой будем понимать вероятность выхода 
конечного состояния системы из заданной безопасной об-
ласти SI – VS справедливо:

 (7)

а в конкретной точке на исследуемом временном интервале:

 (8)

Критерием оценки киберживучести однозвенного 
объекта КИИ будем рассматривать выражение:

 (9)

гдефффффффф— текущий уровень живучести однозвен-
ного объекта КИИ, а                 — требуемый уровень его 
живучести в условиях осуществления деструктивных ин-
формационных воздействий.

Также согласно [11–13] определим следующий кри-
терий способности объекта КИИ выполнять целевую 

Рис. 4. Схема соответствия класса состояния объекта КИИ уровню качества
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функцию в условиях деструктивных информационных 
воздействий Wб

 (10)

Для определения общего коэффициента живучести   
фффффффф[12–16] введем следующие уровни кибержи-
вучести:

(11)

Обобщении результатов полученных в выражениях 
(10) и (11) и их визуализация представлены на рис. 4.

В общем виде методика оценки киберустойчивости 
представлена следующими этапами:

1. Этап оценка киберустойчивости каждого объекта 
КИИ отдельно.

1.1.Оценка однозвенного объекта КИИ.
Оценка киберзащищенности — вероятность выхода 

из строя i-го ТСОИ в условиях деструктивных информа-
ционных воздействий.

Оценить коэффициент связанности i-го ТСОИ и его 
вклад в целевую функцию объекта КИИ.

Оценка киберживучести — предел состояний одно-
звенного объекта КИИ.

1.2. Оценка многозвенного объекта КИИ.
Оценка киберзащищенности — вероятность выхода 

из строя j-го однозвенного объекта КИИ в условиях воз-
действия деструктивных информационных воздействий.

Оценить коэффициент связанности j-го однозвенно-
го объекта КИИ и его вклад в целевую функцию много-
звенного объекта КИИ.

Оценка киберживучести — предел состояний много-
звенного объекта КИИ.

2. Этап оценка киберустойчивости взаимодейству-
ющих объектов КИИ (стволов объектов КИИ).

Оценка киберзащищенности — вероятность выхода 
из строя n-го многозвенного объекта КИИ в условиях воз-
действия деструктивных информационных воздействий.

Оценить коэффициент связанности n-го многозвен-
ного объекта КИИ и его вклад в целевую функцию много-
звенного объекта КИИ.

Оценка киберживучести — предел состояний ство-
ла КИИ.

3. Этап оценки киберустойчивости КИИ, через сум-
му устойчивости ее элементов с учетом их коэффициента 
связанности.

Оценка киберживучести КИИ в целом, в соответствии 
с текущим состоянием стволов КИИ и степенью важности, 
в данный момент времени, выполнения ими функций.

Методика оценки киберустойчивости КИИ в виде 
блок-схемы схематично приведена на рис. 5.

Таким образом, в рамках разработки методики оцен-
ки устойчивости объектов КИИ, функционирующих в ки-
берпространстве, было предложено расширить свойство 
устойчивости, являющегося интегральным свойством, 
за счет введения нового свойства — киберустойчивости. 
Необходимость введения нового свойства вызвана новой 
средой функционирования ГИС РФ (киберпространство), 
применения нового вида оружия — кибероружия и как 
следствие появлением новых уязвимостей и угроз для 
КИИ и объектов КИИ РФ. Предложенная методика за счет 
декомпозиции критической информационной структуры 
на отдельные объекты КИИ с учетом коэффициентов свя-
занности и степени важности, выполняемых в данный мо-
мент функций, позволяет осуществить оценку состояния 
защищенности КИИ в соответствии с заданным уровнем 
качества. Полученный результат, в соответствии с разра-
ботанной схемой соответствия класса состояния объекта 
уровню качества (рис. 4), позволяет однозначно дать оцен-
ку состоянию безопасности КИИ от компьютерных атак 
(деструктивных информационных воздействий).
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Рис. 5. Обобщенная блок-схема методики оценки киберустойчивости КИИ
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ABSTRACT

The functioning of critical information infrastructure in a new envi-

ronment — cyberspace, creates new vulnerabilities and threats, and 

requires the development of new tools to ensure the sustainability 

of functioning in terms of computer attacks. Managing sustainabil-

ity of critical information infrastructure the armed forces is based 

on the knowledge about the state of the control objects, the state 

of the environment functioning and its impacts. An integral part of 

such management systems is the decision support subsystem. The 

possibilities of the control system directly depend on the ability of 

the decision support subsystem to provide the decision-maker with 

qualitatively balanced information characterizing the real and pre-

dictable state of the critical information infrastructure facilities and 

KEYWORDS: properties of the management process; objects of 

critical information infrastructure; methods of assessment of cyber 

stability; cyberspace; cybernetic confrontation; destructive informa-

tion impact.

to provide a reasonable choice of the trajectory of the goal achieve-

ment.  In this regard, the development of a methodology for evalu-

ating critical information infrastructure functioning in cyberspace is 

an urgent task.

The work discusses the method of evaluation of the critical informa-

tion infrastructure of the departmental information system of Feder-

al Executive authorities, which operates in cyberspace in the condi-

tions of confrontation. The result of the evaluation is the value of the 

integral criterion of the actual ability to perform the target function 

of critical information infrastructure of the departmental information 

system. Novelty of the work is the proposed method of evaluation 

of complex technical systems with a high degree of criticality and 
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uncertainty of description. The practical significance of the present-

ed technique is the possibility of its use to improve the eëciency of 

management of critical information infrastructure, as well as to justi-

fy new forms and methods of confrontation in cyberspace. The work 

deals with the issues of cybernetic stability of functioning, its main 

components, the properties of management that determine cyber 

stability. Classification of critical information infrastructure objects is 

carried out. The dependences of the quality level on the class of the 

critical information infrastructure object state are obtained and the 

method and algorithm of its calculation are given.
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ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

АННОТАЦИЯ
Рассматривается автономная группа роботехнических комплексов, образующая рас-

пределенную децентрализованную сетевую информационно-вычислительную систему 

обработки информации с непредсказуемой и динамически изменяющейся структурой, 

в которой выполнение «целевой» функции – информирования находится в прямой за-

висимости от коммуникационной среды. Деструктивные воздействия нарушителя на-

правлены на изменение качественных характеристик информации, определяющих ее 

пригодность в решении целевых функций автономной группы роботехнических ком-

плексов. Одним из ключевых требований, определяющих качественные характеристики 

и предъявляемых к информации, является обеспечение ее целостности на всех этапах 

жизненного цикла. При этом эффективность классических методов контроля и обеспе-

чения целостности определяется в рамках микроуровня (уровень отдельного робота) 

и не решает этой задачи для группировки в целом. Вследствие чего возникает необходи-

мость в формировании «активного» свойства (защитной функции) преодоления послед-

ствий вредных факторов – информационной живучести. Предлагается для таких условий 

функционирования с целью повышения информационной живучести автономной груп-

пы задачу обеспечения и контроля целостности информации осуществлять следующим 

образом: совокупность запоминающих устройств, размещенных на борту различных, но 

объединенных единой целью функционирования роботехнических комплексов, рассма-

тривать как единую систему запоминающих устройств с подсистемой криптокодового 

преобразования информации. Подсистема криптокодового преобразования информа-

ции, основана на агрегированном применении блочных алгоритмов шифрования и по-

линомиальных кодов системы остаточных классов. Комплексирование различных по 

уровням «модели Open Systems Interconnection» методов обработки информации обе-

спечивает целостность информации с возможностью ее восстановления в автономной 

группе роботехнических комплексов при воздействии на нее деструктивных факторов, 

в том числе при физической утрате некоторой установленной предельной численности 

комплексов или введении нового аппарата в группу (реконфигурирование системы).
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Рис. 1. Схема, поясняющая принцип функционирования (взаимодействия) 
группировки БЛА при решении специальных задач

На сегодняшний день для решения различных специальных 
задач широкое применение получают роботехнические 
комплексы, а получаемые преимущества предопределяют 
необходимость их группового применения. На примере 
группировки комплексов с беспилотными летательными 
аппаратами (БЛА) (рис. 1) осуществляется воздушная на-
блюдение, получение высокоточной геопространственной 
информации о местности, ретрансляция связи, выполняется 
топогеодезическое и навигационное обеспечение [1].

Как известно, целенаправленным процессом функци-
онирования группировки БЛА является сбор информации 
об исследуемой предметной области и условно состоящий 
из трех этапов: этап перемещения комплексов БЛА в зону 
сбора информации, этап непосредственного сбора инфор-
мации и этап «доставки» добытой информации получателю 
в условиях вероятного воздействия нарушителя. При этом 
мобильность группировки БЛА предполагает динамическую 
передачу данных между БЛА — на основании связанности 
радиосети в некоторый момент времени t. Как вариант, 
подразумевается, что специальной децентрализованной 
самоорганизующейся радиосети группировки БЛА (типа 
MANET, FANET) присуще свойство «равноправия», где 
каждый БЛА обеспечивает передачу данных для НПУ через 
другие БЛА (ретрансляторы) в сети.

В дополнение к накладываемым временным ограниче-
ниям сбора информации процесс доставки добытой инфор-
мации является демаскирующим признаком БЛА, что допу-
скает возможность осуществления преднамеренных помех. 
Нарушитель может осуществлять действия, направленные 
на задержку доставки сообщений, их повторную передачу, 

внесение искажений заданной структуры с сохранением кон-
фигурации информационных пакетов [2–5]. Также доставка 
добытой информации в наземный пункт управления (НПУ) 
может быть осуществлена непосредственно комплексами БЛА 
физически — с помощью бортовых запоминающих устройств. 
На рис. 2 представлена схема поэтапного осуществления 
сбора информации с доставкой в НПУ.

Потребность в надежном и своевременном представле-
нии информации определяет конечную цель функционирова-
ния системы, а степень удовлетворения данных потребностей 
характеризуется качеством функционирования системы.

Основываясь на положениях [6] качество функциониро-
вания группировки БЛА может быть охарактеризовано неко-
торым комплексом (совокупностью) компонент χ = {Int, R, T}, 
где Int — свойство результата, обуславливающего его пригод-
ность по назначению, R = {ζ1, ζ2, …, ζk} — вектор затрат ресур-
сов (количество БЛА в группировке), T = {t, t + 1, …, t + h} — 
вектор временных затрат (время выполнения специального 
задания).

Учитывая различные условия эксплуатации системы, 
в том числе и агрессивные, достижение требуемого качества 
функционирования системы не может быть достигнуто 
без учета выполнения требований к безопасности инфор-
мации. Так, одним из ключевых требований безопасности 
информации является контроль и обеспечение целостности 
информации (Int) на всех этапах жизненного цикла, которое 
взаимосвязано с требованиями к качеству функционирования 
системы (полнота и достоверность используемой инфор-
мации). Представленная на рисунке 3 структура призвана 
пояснить взаимосвязь совокупности компонент, характе-
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ризующих качество функционирования группировки БЛА 
в условиях деструктивных воздействий нарушителя.

При этом в области защиты информации под целост-
ностью информации принято понимать:

— состояние информации (ресурсов автоматизирован-
ной информационной системы), при котором ее (их) изме-
нение осуществляется только преднамеренно субъектами, 
имеющими на него право1;

— состояние информации, при котором отсутствует 
любое ее изменение либо изменение осуществляется только 
преднамеренно субъектами, имеющими на него право2;

— состояние ресурсов информационной системы, при 
котором их изменение осуществляется только преднамеренно 
субъектами, имеющими на него право, при этом сохраняют-
ся их состав, содержание и организация взаимодействия2;

— способность данных не подвергаться изменению или 
аннулированию в результате несанкционированного доступа3;

— обеспечение достоверности и полноты информации 
и методов ее обработки4.

Известно, что технологии реализующие требование 
целостности информации могут быть классифицированы 
на контролирующие и обеспечивающие.

Рис. 2. Вариант структуры децентрализованной самоорганизующейся сети группировки БЛА, 
осуществляющей сбор и доставку добытой информации на НПУ (получателю)

1Р 50.1.053-2005 Рекомендации по стандартизации. «Информационные 
технологии. Основные термины и определения в области технической 
защиты информации».
2Р 50.1.056-2005 Рекомендации по стандартизации. «Техническая за-
щита информации. Основные термины и определения».
3ГОСТ Р ИСО/МЭК 7498-2-99 «Информационная технология.Взаимос-

вязь открытых систем. Базовая эталонная модель. Ч.2. Архитектура 
защиты информации».
4ГОСТ Р ИСО/МЭК 17799-2005 «Информационная технология. Практи-
ческие правила управления информационной безопасностью»
5ГОСТ Р 34.11–2012, циклический избыточный код Cyclic Redundancy 
Code (CRC)

Так, известные методы контроля целостности (крип-
тографические и некриптографические) основаны на так 
называемых хэш-функциях5 и контролируют целостность 
информации на микроуровне (уровень отдельного БЛА) 
[7]. В тоже время, как ни парадоксально, но существующие 
решения, связанные с обеспечением целостности информа-
ции, находятся в плоскости не теории защиты информации, 
а положений теории отказоустойчивости, и достигаются, 
как правило, резервированием (репликацией), дублирова-
нием или просто избыточным кодированием [8–9]. Обоб-
щенная схема существующих технологий контроля и обе-
спечения целостности информации представлена на рис. 4.

Отличительной особенностью приведенной термино-
логии и существующих решений контроля и обеспечения 
целостности информации является общий «пассивный» 
признак, сводящийся к установлению различий между 
информационными объектами, или осуществления репли-
кации данных на различных узлах хранения и не отража-
ющий регенеративного механизма восстановления перво-
начального состояния информации, соответствующего 
эталонному представлению и позволяющему использовать 
ее по дальнейшему предназначению.
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Рис. 3. Структура взаимосвязи совокупности компонент качественного функционирования группировки БЛА 
в условиях деструктивных воздействий нарушителя

Рис. 4. Технологии контроля и обеспечения целостности информации
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При этом применительно к группировке БЛА, взаи-
модействие которой образует распределенную децентра-
лизованную сетевую информационно-вычислительную 
систему обработки информации (РСОИ) с непредсказуемо 
и динамически изменяющейся структурой, формирующую 
макроуровень, задача контроля и обеспечения целостно-
сти информации в явном виде является неопределенной. 
Вследствие чего для подсистемы защищенной обработки 
информации возникает необходимость в формировании 
«активного» свойства (защитной функции) преодоления 
последствий вредных факторов — информационной жи-
вучести Sr. При этом информационной живучестью под-
системы защищенной обработки информации РСОИ будем 
понимать ее способность инициировать регенеративный 
процесс восстановления данных (максимальной длитель-
ности) при деструктивных воздействиях злоумышленника.

Для чего условимся РСОИ интерпретировать как 
сеть, состоящую из k кластеризованных по определенным 
признакам (минимальному расстоянию среди доступных 
узлов, допустимой информационной нагрузке, равно-
мерному распределению энергетических характеристик) 
узлов S = {s1, s2, …, sk}обработки информации, которые 
помимо функции хранения могут выполнять функцию ре-
трансляции данных, например, используются оптические 
линии связи [10]. Кластеризованное множество узлов хра-
нения S представлено в виде графа (рис. 5) G(S, E). Ребра 
(si, sj) ∈ E являются смежными, когда узлы хранения si и 
sj функционируют в пределах сети и отсутствуют препят-
ствия, обусловленные воздействиями помех. 

Деструктивные воздействия нарушителя на узлы 
хранениясвязаны как с их физической утратой (разруше-
нием), так и со способностью нарушителя осуществлять 
«алгебраические манипуляции», заключающиеся в изме-
нении содержимого узлов хранения без непосредственно-

Рис. 5. Структура децентрализованной масштабируемой РСОИ 
с кластеризованным множеством узлов хранения

го их чтения [11]. В том или ином случае все это ведет 
к нарушению целостности информации и снижению каче-
ства функционирования всей группировки БЛА в целом.

В предлагаемом методе совокупность запоминаю-
щих устройств, размещенных на борту различных, но 
объединенных единой целью функционирования БЛА, 
рассматривается как единая система запоминающих 
устройств с подсистемой криптокодового преобразования 
информации (формирование «криптокодовых» конструк-
ций) [12–13], предусматривающая введение избыточности 
в сохраняемую информацию.

Синтез криптокодовых конструкций осуществля-
ется следующим образом. Пусть каждый исходный узел 
в некоторый момент времени t формирует пакет данных, 
представленный как

 M(z) = v0+v1z+…+vp-1z
p-1 над GF(2),

где deg Ωi(z) = p – 1 — степень полинома Ωi(z) над GF(2). 
С целью обеспечения необходимого уровня конфиденци-
альности информации сформированный пакет данных M(z) 
узла si хранения подлежит процедуре блочного шифрования

 Ωi i iz M( ) ,→ Enc( (z), (z)),eκ

где κe, ( )i z  соответствующий ключ шифрования [14], 
M(z) = M1(z)||M2(z)||…||Mk(z) блоки данных фиксированной 
длины (ГОСТ Р 34.12–2015 с блоками 64 и 128 бит соот-
ветственно), а « || » — символ конкатенации.

Далее, узлы sj хранения (БЛА) на основании связности 
радиосети в момент времени t осуществляют передачу бло-
ков криптограмм другим (доступным) узлам хранения, т. е. 
узел sj хранения (принимающий БЛА) принимает и сохра-
няет совокупность блоков криптограмм Ωi(z) (i = 1,2, …, k) 
от других узлов хранения. В полиномиальной модулярной 
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Рис. 6. Схема, поясняющая принцип формирования информационных и избыточных блоков 
криптограмм узла sk хранения (принимающего БЛА)

арифметике совокупность информационных блоков крипто-
грамм Ωi(z) (i = 1,2, …, k) узла si хранения может быть пред-
ставлена в виде наименьших неотрицательных вычетов по 
основаниям (полиномам) mi(z), где gcd(mi(z), mi(z)) = 1, i ≠ j; 
i, j = 1, 2, …, k; degΩi(z) < degmi(z). Далее, в подсистеме ко-
дирования информации узла si хранения по дополнительно 
введенным неприводимым r избыточным основаниям (по-
линомам) mj(z) (j = k + 1, k + 2, …, n), удовлетворяющим ус-
ловию degm1(z), …, degmk(z) ≤ … ≤ degmn(z), в соответствии 
с выражением:

 
ω µj m z

i

k

i i m z i m zz a z k z z z
j i j

( ) ( ) ( ) ( ) ( )( ) ( ) ( )≡ =
=
∑
1

Ω
 

где a z m zj
( ) ( )  — операция приведения a(z) по модулю mj(z), 

μi(z) = m1(z)m2(z) … mi-1(z)mi-2(z) …mk(z), k z zi i m zi
( ) ( ) ,

( )
µ =1  

вырабатываются избыточные полиномиальные вычеты 
ωj(z) (j = k + 1, k + 2, …, n).

При этом для обеспечения «математического» разры-
ва процедуры (непрерывной функции) формирования из-
быточных элементов криптокодовых конструкций, а также 
исключения подмены (изменения) информации по опти-
мальной стратегии имитации злоумышленника, элементы 
криптокодовых конструкций должны распределяться слу-
чайным образом. Для этого, сформированные избыточные 
полиномиальные вычеты ωj(z) (j = k + 1, k + 2, …, n) подвер-

гаются процедуре зашифрования: ϑ κ ωi i iz z( ) Enc( , ( ))e,→ , 
где κe, ( )i z  (i = k + 1, k + 2, …, n; g –1, g – 2, …, 0), n = k + r.

Операция зашифрования избыточных полиномиаль-
ных вычетов не позволяет противнику на основании пере-
хваченной совокупности блоков криптограмм («инфор-
мационной» составляющей) сформировать проверочную 
последовательность для преодоления механизмов защиты 
и навязывания ложной информации.

Полученная совокупность информационных и из-
быточных блоков криптограмм образует «криптокодовые» 
конструкции, отождествляемые как кодовый вектор рас-
ширенного модулярного полиномиального кода (МПК): 
{Ω1(z), …, Ωk(z), ϑk+1(z), …, ϑn(z)}МПК.

Схема, поясняющая принцип формирования сово-
купности информационных и избыточных блоков крипто-
грамм в узле sk хранения (на борту принимающего БЛА) 
представлена на рис. 6.

После вычисления избыточных элементов МПК 
принятая совокупность информационных блоков крипто-
грамм от других узлов хранения удаляется. Вычисленные 
избыточные блоки криптограмм ϑk+1(z), ϑk+2(z), ϑn(z) по-
ступают в подсистему хранения информации. Структура 
формируемых данных в памяти узла si хранения (памяти 
БЛА) представлена на рис. 7.

Отсутствие фиксированной инфраструктуры и цен-
трализованного управления, обусловленное динамически 
самоорганизующейся топологией построения сети радио-
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Рис. 7. Структура формируемых данных в памяти узла si хранения (памяти БЛА)

связи, гомогенностью РСОИ, позволяет совокупность за-
поминающих устройств (памяти), размещенных в узлах 
хранения (БЛА), рассматривать как единую систему памя-
ти, а ее содержимое представить в виде информационной 
матрицы:
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C учетом вычисленных избыточных блоков крипто-
грамм узла si хранения информационная матрица L при-
мет «расширенный» вид (таб. 1):

При этом на приемной стороне (НПУ) прежде все-
го последовательность избыточных блоков криптограмм 
ϑk+1(z), ϑk+2(z), ϑn(z) подвергается процедуре расшифрова-

ния ω κ ϑi i i iz D z( ) ( , ( ))→ d, , где κd,i  — ключи расшифро-

вания (i = k + 1, k+2, …, n; j = g – 1, g – 2, …, 0).
В таком случае целостность информации РСОИ вы-

разим через систему функций от переменных (информа-
ционных блоков криптограмм и избыточных блоков дан-
ных) расширенной матрицы L:

Значение полиномов ab(z) находятся из выражения:

a z k z z z

k

b i j
b

i j
b

mi

k

i

i k

n

i j
b

i z
( ) ( ) ( ) ( )

(

,
( )

,
( )

,
( )

( )
= +

+

=

= +

∑

∑

Ω
1

1

µ

zz z zi j
b

m z i
P zi

) ( ) ( ) ,,
( )

( )
( )

ω µ
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i

k
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=
∏
1

, (b = t, t+1, …, t + h; j = 1, 2, …, h).

Элементы кодового слова

Ω Ω1 1,
( )*

,
( )*

,
( )*

,
( )*( ), , ( ), , , ( ), , ( )j

b
k j
b

k j
b

n j
bz z z z  ω ω+

из совокупности запоминающих устройств и, соответствен-
но, блоки открытых данных M z M z M zk1 2

* * *( ), ( ), , ( )  мо-
гут содержать искажения (ошибки). Критерием отсутствия 
обнаруживаемых ошибок является выполнение условия

a z F z
P zi

*( ) [ ]
( ( )).∈
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Блоки криптограмм, 
данных

t��� �� t+1��� �� t+ 2��� ��
…

t h+��� ��
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( ) ( )t z Ω1 2

1
,
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2
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( ) ( )h
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криптограмм других 

узлов хранения

 2 1,
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1
,
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( ) ( )h
t h z+

    
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t z,
( ) ( )1 Ωk

t z,
( ) ( )2
1+ Ωk

t z,
( ) ( )3
2+ … Ωk h
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Избыточные блоки криптограмм 
узла si хранения

ϑk
t z+1 1,
( ) ( ) ϑk
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+
1 2
1
,

( ) ( ) ϑk
t z+
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1 3
2
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Таблица 2

Расширенный вид информационной матрицы L при физической утрате запоминающих устройств

Критерием существования обнаруживаемых оши-
бок — выполнение условия [15–16]:

 a z F z
P zi

*( ) [ ]
( ( )),∉

где символ «*» указывает на наличие возможных искаже-
ний в кодовом слове.

В случае физической утраты некоторой предусмо-
тренной предельной численности узлов хранения сово-
купность запоминающих устройств, представленной рас-
ширенной матрицы L примет вид (табл. 2):

С учетом заранее введенной избыточности в сохра-
няемую информацию физическая утрата узла Si хранения 
не приводит к полной или частичной потере информации 
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Избыточные блоки криптограмм 
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ϑk
t z+1 1,
( ) ( ) ϑk

t z+
+
1 2
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Таблица 1

Расширенный вид информационной матрицы L
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и позволяет инициировать регенеративный процесс вос-
становления потерянной или искаженной информации пу-
тем вычисления наименьших вычетов или любым другим 
известным методом декодирования расширенных МПК:
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Рис. 8. Схема, поясняющая принцип восстановления информационных блоков криптограмм с утраченного узла s3 хранения

где символы «**» указывают на вероятностный характер 
восстановления.

Схема, поясняющая принцип восстановления ин-
формационных блоков криптограмм утраченного узла s3 

хранения при введении нового узла хранения sk+1 и рас-
пределения добытой информации представлена на рис. 8. 
При этом непосредственно перед выполнением указанных 
преобразований по восстановлению утраченной информа-
ции осуществляется расшифрование избыточных блоков 
криптограмм узлов хранения, восстановление информа-
ции с утраченного узла хранения, ее перераспределение 
и последующее зашифрование избыточных блоков дан-
ных, включая вновь вычисленные.

На основании вышеизложенных положений сфор-
мулируем утверждение. Утерянные исходные данные де-
градирующего узла si хранения РСОИ могут быть восста-
новлены, если количество утерянных элементов кодовой 
комбинации МПК, формируемой функционирующими 
узлами хранения, не превышает предельной численности 
q = dmin – 1. Тогда вероятность успешного восстановления 
исходных данных может быть выражена как:

P q
n
q

p p
q d

n

m
q

m
n q

rec ( ) ( )
min

= −







 −

=

−∑1 1
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Рис. 10. Зависимости вероятностей успешного восстановления 
данных от минимального кодового расстояния dmin 

Рис. 9. Зависимости вероятностей успешного восстановления 
данных от вероятности pm потери узла si хранения 

где pm — вероятность того, что кодовая комбинация МПК 

имеет случайные ошибки, 
n
q

n
n q q








= −

!
( )! !

— сочетание из 

n элементов по q.
Пусть P(A) — вероятность наступления случайного 

события A, заключающегося в невозможности восстанов-
ления исходных данных, обусловленных потерей si узла 
хранения, а P(Hq) — вероятность наступления событий 
(гипотез) Hq заключающихся в том, что q узлов считаются 
потерянными (отказавшими). Вероятности P(Hq) соответ-
ствует выражение:

P H
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p pq m
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m
n q( ) ( ) .=


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



 − −1

Тогда, основываясь на корректирующих способно-
стях МПК, потерянные (искаженные) данные могут быть 
успешно восстановлены, если k из n элементов формиру-
емой кодовой комбинации МПК являются доступными. 
В противном случае исходные данные в кодовой комбина-
ции МПК не могут быть восстановлены. Условная вероят-
ность события A, при гипотезах P(A/Hq) = 1, если q∈{dmin, n} 
и P(A/Hq) = 0, если q∈{0, dmin – 1}. Тогда получим:

                                                               P A P H P A Hq q
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Представим выражение (1) в виде двух слагаемых:
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Таким образом, вероятность успешного восстанов-
ления данных в зависимости от случайной потери si узла 
хранения:
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При этом вероятности Prec при больших значениях n 

и p q
nm < =θ  соответствует неравенство [c.62, 17]:
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На рис. 9 представлены расчетные данные зависимо-
сти вероятностей успешного восстановления данных от ве-
роятности потери узла si хранения для МПК формируемого 
различной конфигурацией РСОИ и рис. 10 расчетные дан-
ные зависимости вероятностей успешного восстановления 
данных от минимального кодового расстояния dmin МПК.

Вместе с тем, очевидно, что в дополнение к деструк-
тивным воздействиям нарушителя, влекущим физическую 
утрату некоторых узлов si хранения, решение задачи обе-
спечения целостности информации для РСОИ (макроу-
ровня) ограничено имеющимся предельным объемом еди-
ной системы памяти V, формируемым группировкой БЛА:

V vi
i

k
≤

=
∑
1
,

где vi — объем информации, включающий информацион-
ный и избыточный фрагменты, выработанные в момент 
времени t и хранящиеся на каждом узле si хранения.

При этом хорошо известно [18], что оптимальное 
распределение объема памяти среди распределенных уз-
лов хранения максимизирует вероятность успешного вос-
становления данных, в том числе утраченных.

Несмотря ограничения совокупного объема единой 
системы памяти V, необходимо подчеркнуть, что подси-
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стема криптокодового преобразования информации осу-
ществляя ее обработку и последующее распределение, 
позволяет НПУ (получателю) для успешного восстановле-
ния информации осуществить доступ к некоторому под-
множеству Y Y⋅ =( )τ , принадлежащему множеству S 
узлов si хранения (рис. 11), формирующемуся случайным 

образом из совокупности возможных k
τ







  подмножеств.

Что касается параметра τ, то с учетом корректирую-
щих способностей МПК может быть получен с помощью 
выражения:

τ = − 




k q
l

,

где N   — наибольшее целое число, не превосходящие N; 
l — количество фрагментов (информационных и избыточ-
ных), выработанных на узле si хранения в момент времени t.

Более того, успешное восстановление информации 
в рамках РСОИ в условиях деструктивных воздействий на-
рушителя, влекущих физическую утрату некоторых узлов si 
хранения обеспечивается в случае гарантированного досту-
па НПУ к τ узлам si хранения, совокупный объем информа-
ции в которых равен или превышает значения S  т. е.

νi
i Y

S≥
∈
∑ (2)

Тогда, по аналогии с [18–20] вероятность успешного 
восстановления информации для таких условий функцио-
нирования, обусловленных в итоге случайным (равнове-
роятным) доступом НПУ к подмножеству Y может быть 
выражена:
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где g — количество узлов si хранения, для которых vi ≠ 0;
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, ;

,  — индикаторная функция.

На рис. 12 (а, б) представлены расчетные данные зави-
симости вероятностей успешного восстановления информа-
ции от распределения совокупного объема единой системы 
памяти V для следующих параметров системы: а) n = 10, 
k = 5, dmin = 6, l = 2, τ = 3; б) n = 14, k = 7, dmin = 8, l = 2, τ = 4.

На рис. 13 (а, б) представлены аналогичные зависимо-
сти для следующих параметров системы: а) n = 20, k = 10, 
dmin = 11, l = 2, τ = 53; б) n = 30, k =10, dmin = 21, l = 3, τ = 4.

Как видно из представленных зависимостей наибо-
лее оптимальным является симметричное распределение 
совокупного объема памяти V среди узлов si хранения, при 
условии гарантированного доступа к некоторому фикси-
рованному подмножеству Y, совокупный объем информа-
ции, в которых удовлетворяет условию (2).

Рис. 11. Схема доступа НПУ к некоторому 
подмножеству Y множества S узлов si хранения

Рис. 12. Зависимости вероятностей успешного восстановления информации
от распределения совокупного объема единой системы памяти V
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Вместе с тем в условиях деструктивных воздействий 
злоумышленника группировка комплексов БЛА должна об-
ладать способностью (свойством) мобилизации всего ак-
тивного ресурса на решение поставленной задачи. Иными 
словами группировка комплексов БЛА должна обладать ре-
конфигурационными возможностями, позволяющими осу-
ществлять изменение структуры, с целью минимизации на-
несенного ущерба, обусловленного, например, физической 
утратой (отказом) некоторых узлов si хранения.

Аналитическое описание функции реконфигурации 
группировки комплексов БЛА основывается на положени-
ях, изложенных в [21].

В качестве примера, рассмотрим группировку состо-
ящую из одинаковых (однотипных) si (i = 1, 2, …, k) БЛА. 
При этом БЛА могут различаться некоторым весом (напри-
мер, первоочередностью решаемой задачи отдельным БЛА, 
исследуемым районом местности) xi(i = 1, 2, …, k), опреде-
ляющим их «местоположение» в группировке, и текущим 
состоянием работоспособности ρi (i = 1, 2, …, k). Состояние 
si БЛА есть функция времени, тогда введем соответствую-
щее обозначение ρi(t) — состояние i-го БЛА группировки 
в момент времени t. При этом

Допустим, группировка БЛА состоит из равновес-
ных БЛА, при этом исходный ресурс определяется следу-
ющим выражением:

B i
i

k
=

=
∑η
1
.

В случае физической утраты (неработоспособности) 
sj БЛА он заменяется работоспособным si БЛА (i ≠ j) из 

исходного ресурса B. По аналогии с [21] обозначим проце-
дуру замены sj БЛА на si БЛА как si →sj. Тогда процедура 
замены sj БЛА через ресурс группировки БЛА в аналити-
ческом представлении может быть выражена в виде:

η ηi
i
i j

k

j
=
≠

∑ →
1,

                         (3)

Функция замены sj БЛА на si БЛА f s s t ti j j i( ) ( ) ( )→ = ρ ρ  
с учетом (3) примет вид:

f ti
i
i j

k

j j i
i j

k

iη η ρ ρ
=
≠

=
≠

∑ →
















=

1 1, ,
( )V

где  — символ логического отрицания, при этом полу-
ченное выражение позволяет получить обобщенную схе-
му группировки комплексов БЛА с реконфигурацией рав-
новесных БЛА, представленную на рис. 14.

Теперь, допустим, что группировка БЛА состоит из 
неравновесных БЛА характеризующихся весом xi. При 
этом вполне очевидны ограничения, накладываемые на 
функцию замены и направленные в первую очередь на 
снижение ущерба и допускающие возможность замены 
si →sj при условии xi < xj. Тогда с учетом ранжирования БЛА 

в группировке η ηi
i l

k

j
= ′+
∑ →

1
, функция замены примет вид:

                                                                 f i
i j

k

j j i j

k

iη η ρ ρ
= + = +
∑ →









 =

1 1,
V .

Исходя, из этого выражения на рис. 15 представлена 
обобщенная схема группировки комплексов БЛА с рекон-

Рис. 13. Зависимости вероятностей успешного восстановления информации 
от распределения совокупного объема единой системы памяти V
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фигурацией неравновесных БЛА. При этом взаимозаме-
няемость БЛА в рамках группировки определяется их ве-
сами xi, иначе местоположением (рангом) в группировке

Обобщая вышеизложенное можно определить число 
рабочих Λ состояний для заданных структур:

                                                      Λ =








=∑

k
ki k

k

00
,

где k0 — количество функционирующих (работоспособ-
ных) БЛА в группировке. Тогда вероятности гарантиро-
ванного функционирования группировки БЛА в течении 
времени t соответствует выражение:

P t p bs
i k i

g ( ) .= −Λ

где ps — вероятность физической утраты si БЛА, b = 1– ps.
Расчетные данные зависимости вероятности гаранти-

рованного выполнения целевой функции группировкой БЛА 
различной конфигурации от ps представлены на рис. 16.

Рис. 14. Схема группировки комплексов БЛА 
с реконфигурацией равновесных БЛА

Рис. 15. Схема группировки комплексов БЛА 
с реконфигурацией неравновесных БЛА

Рис. 16. Зависимости вероятностей гарантированного функционирования различной конфигурации от ps

При этом для рисунка а) ps∈{2,5×10 – 3, 3,5×10 – 2}; 
k0 = 3; б) ps∈{2,5×10 – 4, 3,5×10 – 3}; k0 = 3.

Представленные графические зависимости вероят-
ности гарантированного функционирования группировки 
БЛА при физической утрате некоторых БЛА в итоге ил-
люстрируют результативность выполнения целевой функ-
ции — информирования.

Выводы
Предложен метод повышения информационной жи-

вучести группировки БЛА для случая частичной потери 
целевой информации или деградации — физической утра-
ты БЛА. Получаемые преимущества являются следствием 
синергетического эффекта, заключающимся в комплекси-
ровании методов криптографической защиты информации 
и помехоустойчивого кодирования (синтез криптокодовых 
конструкций) с учетом сбалансированного (симметрично-
го) распределения совокупного объема единой системы 
памяти. Кроме того, в отличие от традиционных методов 
контроля и обеспечения целостности информации, осно-
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ванных на различных методах резервирования (копиро-
вания, репликации), связанных с кратным увеличением 
объема избыточной информации, разработанный метод 
предполагает существенное ее уменьшение. Также рассмо-
трены различные варианты реконфигурации группировки 
комплексов, учет которых, в совокупности с защитным 
свойством преодоления последствий воздействий вредных 
факторов позволяет существенно повысить результатив-
ность выполнения целевой функции — информирования.
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ABSTRACT

High risks are associated with threats of occurrence of technogenic 

extreme situations and disasters, necessitate the search of the most 

eäective ways of improving the prevention, detection, containment, 

extreme situations and liquidation of their consequences. Under ex-

treme situation refers to a situation in a certain space-time region char-

acterized by the emergence of factors immediate threat to the health 

and lives of people or the threat of disruption of their activities for 

solving problems in this area.

At the moment, as we have in the country and abroad massively cre-

ated robotic systems for various target destination, the application of 

which should ensure the safety of people in conditions of emergency. 

A group application for robotic systems can be achieved from certain 

spaces in which they must be deployed before use and to be called 

original borders. Locomotion of robotic systems in these space-time 

region is a key area of application poses a number of problems one 

of which is discussed in the present article, namely the problem of 

determining routes of similar robotic systems eliminate emergency 

situations in case of group method of application.

In the process, identified according to a maximum time of move-

ment of robotic systems to sites of key application areas, the time of 

liquidation of extreme situations in the nodes with the highest level 

of hazardous factors, the total time of application of robotic systems 

and the intensity of the elimination of emergency situations groups 

of robotic systems in each of these nodes from variable performance 

values the elimination of hazards of extreme situations of robotic 

systems (the intensity of consumption of resource manipulation sub-

system for robotic systems).

Dependences give the possibility of calculating the time of the liq-

uidation, consumption and manipulation locomotional subsystems, 

and allow the planning phase to determine the rational route of simi-

lar robotic systems eliminate extreme situations, if the group method 

of application.

KEYWORDS: autonomous group of robotic complexes; 
cryptography; modular arithmetic; noiseproof coding in the 
classes of residues; integrity of information; informational 
vitality.
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АННОТАЦИЯ

В работе построена структура системы управления для подвижного наземного ро-

бота. С точки зрения проектирования сложных информационных систем робот по-

нимается как программируемый подвижный исполнитель команд. При этом команда 

движения считается базовой среди выполняемых работ. Указаны ограничения и не-

достатки классических систем управления движением, не позволяющие роботу само-

стоятельно планировать маршрут. Классическая система управления не имеет встро-

енных средств для интеллектуального объединения данных от разнородных датчиков. 

Данное ограничение не позволяет автоматически строить маршрут движения робота 

и анализировать объекты окружающей среды. Предложена структура системы управ-

ления, содержащая иерархическую схему комплексирования разнородных данных и 

модуль построения модели окружающей среды. Объединение выходных потоков от 

различных типов датчиков позволяет построить непротиворечивую и полную модель 

окружающей среды. Установлено, что данная модель, в дальнейшем, позволит роботу 

автоматически строить маршруты движения (поиск в трёхмерном пространстве, вы-

бор наилучших вариантов поверхности для движения, объезд потенциально опасных 

участков местности и т.д.). Схема комплексирования является модульной по составу 

и конвейерной по схеме вычислений. Показано преимущество, позволяющее приме-

нять модель для представительного класса подвижных роботов  с различным набором 

датчиков и средств измерения. Создана структура системы управления, она содержит 

блоки видового, межвидового комплексирования. Также в системе управления вы-

полнена агрегация данных об объектах окружающей среды в метаданные. Агрегация 

выполняется на основе базы характеристик робота и баз правил для оценки внешних 

ситуаций. Такая иерархия объединений разнородных данных позволяет динамически 

строить и изменять маршрут при наличии препятствий и использовать подвижный ро-

бот во внешней среде без участия человека.
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Актуальность работы
Одной из перспективных тенденций современного 

развития наземной военной робототехники является пла-
новый переход от дистанционно управляемых робототех-
нических комплексов (РТК) к автоматически функцио-
нирующим наземным РТК [1–3], способным достаточно 
самостоятельно принимать решения по подготовке и ис-
полнению маршрута движения [4–5] на основе текущей 
информации о состоянии комплекса и характеристиках 
объектов окружающей среды [6–7].

Движение робота понимается как обособленный 
вид работы, непосредственно связанный с выполнением 
типовых элементов движения в условиях неопределен-
ности окружающей обстановки и формированием рацио-
нального (оптимального) маршрута движения. Одним из 
автоматизированных способов уменьшения такой неопре-
деленности является синтез системы (СУ) управления 
РТК, имеющей возможности как для поддержки расчет-
ных задач по контролю состояния РТК и исполнения дви-
жения, так и по обеспечению поисковых задач в условиях 
неопределенности, неполноты исходных данных [6–9]. 
Важнейшей такой задачей является задача формирования 
и/или коррекции маршрута движения [10]. Решение зада-
чи связано с привлечением значительных вычислитель-
ных и емкостных ресурсов (фильтрация, поворот участков 
растра, подготовка картограммы проходимости, генерация 
и проверка альтернатив участков маршрута, глобальные 
нерегулярные проверки геодезических и топологических 
свойств объектов местности, автоматизированный учет 
сезонных и иных изменений участков местности, гидро-
графических объектов, синтез 3D-модели и др.) [11–12].

Метеорологические, топографические и иные свой-
ства местности оказывают существенное влияние на плани-
рование и контроль движения РТК по маршруту. Для эки-
пажных машин эти факторы учитываются их командирами 
и механиками-водителями при организации и выполнении 
работ. Вместе с тем степень автоматизации этих процессов 
пока является недостаточной, что определяет актуальность 
разработки структуры СУ и алгоритмов функционирования 
основных подсистем, прежде всего планирования и реали-
зации движения по цифровой карте местности и аэрокосми-
ческих снимков в разные периоды времени года.

Структура системы управления нижнего уровня
Одним из ключевых элементов перспективных РТК 

является система управления. Разработка перспективных 
систем управления, аппаратно ориентированных на рабо-
ту в условиях неполноты или нечеткости исходной инфор-
мации, неопределенности внешних воздействий и среды 
функционирования, требует привлечения нетривиальных 
подходов к управлению и использованию технологий ис-
кусственного интеллекта [16–17].

Очевидно, что при наличии различного рода не-
определенностей при случайном характере внешних воз-
действий, к которым можно отнести непредусмотренное 
изменение фоно-целевой обстановки, собственных экс-
плуатационных характеристик объекта управления и па-
раметров среды, высокий уровень автономности работы, 
адаптивности режимов работы систем управления должен 
обеспечиваться за счет повышения их интеллектуальных 
возможностей. Можно выделить современные информа-
ционно-технических требований к системам управления 
робототехнических комплексов:

— построение системы управления по распределен-
ному принципу с использованием как универсальных, так 
и специализированных вычислительных средств;

— использование мощной бортовой вычислитель-
ной системы, способной как производить универсальные 
алгоритмические вычисления, так и обрабатывать боль-
шие параллельные информационные потоки;

— применение многоканальной системы локальной 
навигации;

— наличие многоспектральной системы техниче-
ского зрения, способной работать в условиях пониженной 
освещенности и сложных метеоусловиях;

— наличие высокоскоростных, помехозащищенных 
каналов связи и управления.

Наземные РТК оснащаются различными сенсорами, 
а также средствами наблюдения, связи и навигации, кото-
рые позволяют им действовать автономно или под управ-
лением оператора, передавать оператору аудио-и видео-
информацию в реальном масштабе времени практически 
в любое время суток. Вместе с тем вопросы комплекси-
рования информации от различных средств ее добывания 
не получили систематического рассмотрения в составе 
существующих систем управления РТК. Исследуемым 
является вопрос набора средств восприятия данных от 
приборов и датчиков, устанавливаемых на машины ис-
пользующих различные физические принципы получения 
данных и их последующей интерпретации. Этот вопрос 
будет последовательно детализироваться разработкой 
принципов и алгоритмов комплексной разнородной ин-
формации и эксплуатацией используемых устройств, при-
боров и датчиков съема, сканирования, измерения харак-
теристик до внешних объектов.

Тенденция по структурной организации СУ состо-
ит в проектировании многоуровневой структуры, разгра-
ничивающей процессы непосредственного управления 
устройствами и органами (модельно-привязанные к типу 
робота программы) и процессы планирования и реализа-
ции автономного движения

Такое разграничение является основой модульной 
независимости решаемых задач, экономит ресурсы и обе-
спечивает автономность выполняемых роботом типов 
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работ. Кроме того, для систематического учета разнород-
ных требований к движению РТК в условиях неопреде-
ленности представляется целесообразным использовать 
иерархический подход к построению СВУ, сохраняющий 
преемственность решений и наработок дистанционно 
управляемых и полуавтономных наземных роботов на 
нижнем (исполнительном) уровне управления [13–14].

СУ на нижнем уровне имеет классическую струк-
туру: выделяются первичные измерительные средства, 
исполнительные агрегаты, узлы, подсистемы (АУП), мо-
дуль приема-передачи данных (ПП) от командного пун-
кта (КП) и единый центр сбора и обработки информа-
ции — контроллер платформы РТК. Робот в этом случае 
понимается как подвижный непрограммируемый испол-
нитель команд, в том числе команд движения. Сенсорные 
средства ввода данных о внешней среде непосредственно 
передают/транслируют оператору без первичного анализа 
и обработки исходную информацию. Фактически система 
управления РТК представляет систему измерения и сбора 
данных о состоянии исполнительных АУП и получения 
первичной (видео-, измерительной) информации. При-
нятие решения по планированию движения реализуется 
оператором РТК.

Структура системы управления верхнего уровня
Система управления РТК верхнего уровня, в том 

числе, предназначена для автоматизации действий по пла-
нированию, исполнению и контролю работ поисково-ана-
литического характера. Планирование и коррекция марш-
рута является важнейшей задачей такого типа. Ее решение 
призвано дополнить и/или заменить действия оператора 
в условиях разнородных данных о состоянии машины 
и окружающей обстановки [14].

В качестве общей схемы СУ верхнего уровня пред-
лагается следующее представление (рис. 2.), состоящее из 
взаимодействующих модулей планирования работ (дви-
жения), исполнения и контроля команд движения, модель-
ного описания окружающей среды [10].

В состав СУ должны входить следующие информа-
ционно-управляющие компоненты:

— модель внешней среды — описывает состояния 
окружающей среды с учетом законов поведения объектов 
(пассивных и активных, в статике и динамике по времени);

— модуль идентификации и распознавания объек-
тов, изображений, и поведения объектов по заложенным 
метаданным — закономерности появления/исчезновения 
ячеек-препятствий на матрице местности;

Рис. 1. Структура СУ для наземного РТК (нижний уровень)
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— модуль генерации планов — осуществляет по-
иск текущего маршрута или его участка на основе модели 
окружающей обстановки

— модуль исполнения действий осуществляет кон-
троль запланированных действий, подавая команды на ис-
полнительные устройства и контроллеры;

— модуль управления целями определяет иерархию 
целей, их важность и последовательность достижения при 
многоцелевой задаче;

— модуль распознавания объектов внешней среды;
— иерархическая система комплексирования дан-

ных от различных сенсорных источников, обеспечиваю-
щая планирующий модуль информацией различного уров-
ня агрегации.

Модель внешней среды создается на основе заложен-
ных типовых сцен и выполняет функцию запоминания со-
стояния объектов и их характеристик, существенных для 
процессов движения [15]. Задачей модуля распознавания 
является обнаружение роботом видовых объектов, их 
характеристик и географического положения в модели. 
В результате в процессе движения в роботе формируется 
и постоянно обновляется модель внешней среды, а резуль-
татом работы системы планирования является не только 
(пере)построение маршрутов движения, а также накопле-
ние данных об объектах внешней среды (координаты, раз-
мер, семантика, вид исходящей угрозы и др.), попавших 
в локальную окрестность движущегося робота.

Важное место в обеспечении принятия решения при 
автоматическом движении РТК отводится процессам объ-
единения данных от различных датчиков и системы тех-
нического зрения РТК. Основным направлением развития 
системы технического зрения является комплексирование 
данных от различного типа средств ввода данных в РТК: 
стереозрение, лазерные сканеры, ультразвуковые датчики, 
радары ближнего действия и др. По отдельности каждый 
тип датчиков предоставляет частичный объём данных об 
окружающей среде. Комплексирование — синхронизиро-
ванное по времени совмещение на общий объект окружа-
ющей среды измеренных характеристик, имеющих общую 
начальную точку в единой системе координат — в состо-
янии снять эти ограничения. Благодаря совмещению вы-
ходных потоков от различных типов датчиков система 
технического зрения может построить непротиворечивую 
и полную модель окружающей среды. Данная модель, 
в дальнейшем, позволит роботизированной платформе 
строить и/корректировать маршруты движения робота при 
наличии ограничений (поиск в трёхмерном пространстве, 
выбор наилучших вариантов поверхности для движения, 
объезд потенциально опасных участков местности и т. д.).

Соответственно СУ РТК верхнего уровня должна 
иметь расширенные средства ввода данных и восприятия 
внешнего мира, его отражения в некоторую цифровую 
модель местности (модель внешней среды). Достижение 
оперативного и тактического превосходства РТК в усло-

Рис. 2. Общая схема СУ (верхний уровень)
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виях конфликта обеспечивается возможностью генерации 
альтернативных действий, динамического варьирования 
видами движений, что должно быть связано с введением 
в общий цикл управления поисковых методов и алгорит-
мов. Последние способны наряду с расчетно-логическим 
действиями, определяющими детерминированный ха-
рактер вычислений и соответственно перемещений РТК 
в пространстве, выполнять поисковые преобразования 
и ситуационно выдавать скоординированные по цели, но 
не запланированные ранее перемещения.

Комплексирование входных данных целесообразно 
распределить на между нижним и верхним уровнями, обе-
спечивая переключение между ними и для расширенного 
восприятия окружающей среды. В этом случае СУ должна 
использовать все источники данных, а также информацию 
из баз данных и знаний в виде шаблонов и правил обра-
ботки типовых ситуаций.

Далее интеллектуализация возможностей РТК направ-
лена с включение в состав СУ передающе- известительного 
модуля. Вопросы организации коммутационных обменов 
сообщениями и последующего автономного принятия реше-
ний на борту машины оперативно получать актуализирован-
ную информацию и соответственно принимать обоснован-
ные решения, особенно в составе группировки подвижных 
роботов. Конечно, такой подход требует непосредственного 
мониторинга ЛПР с командного пункта за каждым действи-
ем РТК на местности и своевременного целеуказания под-
вижному роботу, что также требует наличия ресурсных воз-
можностей в передающе- известительного модуле.

В состав типовой стандартной СУ входят следующие 
подсистемы:

а) подсистема управления движением;
б) подсистема управления ресурсами;
в) подсистему позиционирования и управления связью.
Как развитие структурно-функционального подхода 

модифицированная СУ включает в свой состав четыре 
подсистемы:

а) подсистему управления движением;
б) подсистему управления ресурсами;
в) подсистему позиционирования и управления свя-

зью, включая передающе- известительный модуль;
г) подсистему анализа и реконфигурации.
Введенная подсистема анализа и реконфигурации 

отвечает за генерацию альтернатив и выбор нового участ-
ка траектории в связи с неожиданно возникшим препят-
ствием или нестандартной ситуацией на местности. Как 
правило, такие препятствия не актуализированы на карте 
местности, поэтому в задачу РТК входит реконфигурация 
маршрута и оповещение всех подвижных роботов в соста-
ве группы.

Первые три подсистемы имеют собственные ло-
кальные модули управления и преимущественно ориен-

тированы на выполнение расчетно- логических действий 
детерминированного характера. Средства восприятия ИР 
в принятии решений данных подсистем ориентированы 
преимущественно на мехатронные функции движения 
и состоят в приеме и мониторинге внешней информации 
для предотвращения неконтролируемых перемещений 
и недопустимых движений.

Вопросы анализа внешнего окружения и соот-
ветствующей топологической расстановки роботов на 
местности входят в функцию четвертой подсистемы. 
Отличительная особенность подсистемы анализа и ре-
конфигурации заключается в том, что решение о статусе 
робота через передающе- известительный модуль может 
быть оттранслировано в соседние роботы в подсистему 
позиционирования и управления связью, что создает базу 
для динамического управления конфигурацией роботов 
(размещением) в составе группировки. Введенная под-
система анализа и реконфигурации расширяет реальные 
и потенциальные функциональные возможности РТК, что 
определяет структурную адаптацию связных процессов 
при работе в группе. Другими словами, структурная схе-
ма подвижного робота с подсистемой анализа и реконфи-
гурации имеет адаптированную структуру под процессы 
автономного движения и принятия решений.

Для упорядочения процессов комплексирования 
и выработки общей объединяющей базы предлагается 
иерархическая (трехуровневая) схема комплексирования 
данных (рис. 3).

Важнейшим для генерации агрегированных данных 
является второй уровень. На нем объединяются в пары 
такие источники данных, которые имеют общий измеряе-
мый признак — дистанции, удаления, расстояния. При этом 
в паре операндов на комплексирование выделяется строби-
рующий (селективный) процесс, по которому осуществля-
ется выделение синхронизированных данных из массива 
измерений (второй операнд) для последующей обработки.

Данная схема комплексирования является модульной 
по составу и конвейерной по схеме вычислений. Она мо-
жет расширяться или усекаться до номенклатуры имею-
щихся в подвижном роботе технических средств измере-
ния, съемки, сканирования, что делает ее применимой для 
представительного класса подвижных роботов.

Детализированная многоуровневая организация СУ 
для наземного РТК (верхний уровень) содержит три уров-
ня комплексирования данных (рис. 4). На рис. 4 обозна-
чено: ЦКМ — цифровая карта местности, НВ — навига-
ционные вычисления, ПКМ — построение картограммы 
проходимости, ПМ — планирование маршрута, ВХМ — 
вычисление характеристик маршрута. Система управле-
ния движением имеет линейно-итерационную структуру. 
Центральное место в ней занимают модули межвидового 
комплексирования (на основе конвейерных матриц) и пла-
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нирования и исполнения движения. В последнем модуле 
осуществляется цикл поиска маршрута, оценки его харак-
теристик с учетом вновь выявленных препятствий. Эта 
особенность организации позволяет роботу при планиро-
вании движения выполнять этапы межвидового комплек-
сирования и агрегации данных с привлечением БД видо-
вых объектов, базы тактико-технических характеристик 
робота, баз правил для оценки внешних ситуаций.

Таким образом, создана СУ, имеющая 2 самостоятель-
ных уровня управления и планирования движения. Струк-
тура СУ детализирована модулями и блоками для анализа 
картографической информации о местности, планирования 
и/коррекции маршрута при наличии объектов-препятствий 
и ограничений на характеристики маршрута. Отличитель-
ная особенность модуля планирования и исполнения марш-
рута — совместное применение навигационных, картогра-
фических данных и данных о состоянии РТК.

Выводы
1. Проанализирована классическая структура СУ 

нижнего уровня, обеспечивающая для наземного РТК 
поддержку процессов измерения, сбора данных о состоя-
нии машины и ее доведения до оператора для принятия 

решения по планированию движения. Определен основ-
ной недостаток СУ нижнего уровня — невозможность по-
строения модели окружающей среды для планирования 
маршрута на борту РТК.

2. Показано, что основу СУ верхнего уровня со-
ставляет модель окружающей среды. Для автоматическо-
го планирования маршрута на борту РТК важное место 
в принятии решения отводится процессам комплексиро-
вания данных от различных датчиков и системы техниче-
ского зрения РТК. Предложена иерархическая схема блока 
комплексирования — комплексора данных. Данная схема 
комплексирования является модульной по составу и кон-
вейерной по схеме вычислений, что делает ее применимой 
для представительного класса подвижных роботов с раз-
личными наборами технических средств измерения, съем-
ки, сканирования и др.

3. Разработана структура СУ (верхний уровень), име-
ющая три уровня комплексирования вплоть до агрегации 
данных и позволяющая использовать сложные алгорит-
мы поиска маршрута при наличии тактико-технических 
ограничений (поиск в трёхмерном пространстве, выбор 
наилучших вариантов поверхности для движения, объ-
езд потенциально опасных участков местности и т. д.). 

Рис. 3. Иерархическая схема комплексирования данных в РТК
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Применение модели окружающей среды в составе СУ 
РТК позволяет оптимизировать взаимодействия роботов 
в группе. Каждый РТК в состоянии расширить своё пред-
ставление об окружающей среде за счёт обмена данными 
между соседними роботами. Имея общую модель окру-
жающей среды, группировка РТК может осуществлять 
точное позиционирование на сформированной модели, 
что позволяет осуществлять динамическое изменение по-
ложения роботов внутри группировки [15, 17–18].
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ABSTRACT

The work is show the structure of a control system for a mobile ground 

robot. From an information point of view, the robot is understood as a 

programmable mobile executor of commands. The movement team 

is considered to be the base of the work performed. The limitations 

and disadvantages of classical traëc control systems are indicated, 

which do not allow the robot to plan the route independently. Clas-

sical control system does not have built-in tools for intelligent data 

integration from heterogeneous sensors. This restriction does not au-

tomatically allow you to build a route of movement of the robot and 

analyze the objects of the environment. The proposed structure of 
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the management system contains a hierarchical scheme for combin-

ing heterogeneous data and a module for building an environmental 

model. The combination of output streams from diäerent types of 

sensors makes it possible to build a consistent and complete model 

of the environment. This model, in the future, will allow the robot to 

automatically build traëc routes (search in three-dimensional space, 

selection of the best variants of the surface for movement, detour 

of potentially dangerous sections of the terrain, etc.). The blocking 

scheme is modular in composition and conveyor according to the cal-

culation scheme. This advantage makes it suitable for a representa-

tive class of mobile robots with a diäerent set of sensors and measur-

ing instruments. The created structure of the control system contains 

blocks of species, interspecific integration. Also, the management 

system aggregates data on environmental objects into metadata. Ag-

gregation is performed based on the robot's characteristics database 

and rules bases for assessing external situations. Such hierarchy of 

associations of heterogeneous data allows you to dynamically build 

and modify the route in the presence of obstacles.
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АННОТАЦИЯ

Рассмотрена актуальная задача контроля доступа к Интернет-ресурсам имеющая важ-

ное прикладное значение: блокирование доступа к нелегальной, экстремистской, ан-

тисоциальной информации, предотвращение утечки конфиденциальной информации 

через Интернет и др. Для решения подобных задач широкое распространение исполь-

зуются методы машинного обучения. Традиционные методы классификации сетевого 

трафика, основанные как на номерах портов, так и на информационной нагрузке, по-

лагаются на прямое изучение сетевых пакетов. При наличии полного и помеченного 

тренировочного набора данных, целесообразно строить классификатор, используя 

технологии машинного обучения (Machine Learning) и интеллектуального анализа  дан-

ных (Data Mining), оказавшиеся наиболее эффективными. Создание «идеального» клас-

сификатора невозможно пока не будут решены проблемы, присущие данной области. 

Прежде всего это отсутствие общего, репрезентативного набора исходных данных, 

который мог бы стать стандартным для исследований в данной области. Большинство 

известных работ посвященных проблеме классификации трафика опускают фундамен-

тальное требование определения неизвестного типа трафика.

Целью работы является исследование эффективности алгоритмов классификации 

приложений сетевого трафика в условиях наличия фонового трафика. 

Новизной представленного решения является анализ следующих групп приложений: 

Web –протоколы просмотра web-сайтов – http, https; ftp –протокол для передачи фай-

лов ftp; mail –протоколы для передачи электронной почты – SMTP, POP3, IMAP; p2p –

протоколы приложений, использующие пиринговые сети для передачи файлов путем 

использования  алгоритмов машинного обучения: С4.5; Random Forests; Support Vector 

Machine; Bagging и Adaptive Boost в условиях наличия неклассифицируемогоо (фоно-

вого) трафика. Показано, что качество классификации в условиях наличия фонового 

трафика  снижается  для  всех рассматриваемых алгоритмах классификации. Однако 

поскольку алгоритмы C4.5, Random Forests, Bagging и AdaBoost построены на исполь-

зовании деревьев принятия решений – одного в случае (С4.5) или множества, их харак-

теристики остаются достаточно высокими и отличаются незначительно.
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Постановка задачи
Проблема контроля доступа к Интернет-ресурсам ак-

туальна и имеет важное прикладное значение по следующим 
основным причинам: блокирование доступа к нелегальной 
(экстремистской, антисоциальной и т. п.) информации, пре-
дотвращение доступа к Интернет-ресурсам в личных целях 
в учебное или рабочее время, предотвращение утечки кон-
фиденциальной информации через Интернет.

Вредоносные программы и атаки обычно исполь-
зуют непроверяемый канал зашифрованного трафика 
HTTPS. Не соответствующее политике или нежелательное 
поведение пользователей.

Первая задача, которая встает перед администратора-
ми, это определить, какой тип сетевого трафика генери-
руется пользователями. Трафик может быть вредоносным 
(например, кража данных или разведка сети), неприемле-
мым и нарушающим политику (например, использование 
служб обмена файлами) или выходящим за рамки обыч-
ных бизнес-процессов (например, генерирование трафи-
ка в нерабочее время). Приложения, соответствующие 
вредоносному трафику, называют нежелательными. Это 
могут быть потенциально опасные приложения. У разных 
сетевых приложений (для использования социальных се-
тей, служб обмена мгновенными сообщениями, служб об-
мена файлами, одноранговых служб и др.) разные риски 
безопасности. Они могут ставить под угрозу данные и си-
стемные активы, влиять на производительность труда со-
трудников и использовать пропускную способность сети.

Таким образом проблема контроля доступа к Интер-
нет ресурсам актуальна и имеет важное значение по следу-
ющим основным причинам:

— блокирование доступа к нелегальной (экстре-
мистской, антисоциальной и другой) информации;

— предотвращение использования Интернет ресур-
сов не по назначению, в частности, ограничение и кон-
троль доступа к развлекательным и другим ресурсам для 
личного пользования;

— предотвращение утечки конфиденциальной ин-
формации через Интернет.

Классификация сетевого трафика позволяет обеспе-
чить ясное понимание типа трафика, проходящего через 
сеть. Она является наиболее существенной частью совре-
менных сетевых систем. Для удобства управления админи-
страторы сетевых систем всегда стараются получить точное 
и ясное соответствие сетевых приложений и создаваемого 
им трафика, тем самым обеспечив полноценный контроль 
над теми приложениями, которые используют их сеть.

Ограниченность традиционных подходов класси-
фикации трафика на основе номеров портов и нагрузки 
привела к совершенствованию алгоритмов машинного 
обучения, опираясь на характеристики трафика на уровне 
как потоков так и пакетов [1–5]. При наличии набора поме-

ченных тренировочных данных эта задача в большинстве 
работ формулируется как мультиклассовая классификация 
с учителем, а полученные при этом результаты показыва-
ют, что методами машинного обучения можно достичь вы-
сокой точности предсказания. Однако, некоторые свойства 
таких классификаторов оказываются проигнорированы. 
причем самым критичным из них является способность 
идентифицировать неизвестный трафик.

Большинство известных работ посвященных про-
блеме классификации трафика [6–10] опускают фунда-
ментальное требование определения неизвестного типа 
трафика. В одних случаях неизвестный трафик полностью 
исключается при проектировании классификаторов, осу-
ществляющих мультиклассовую классификацию с учи-
телем в условиях только известных классов приложений. 
В других случаях неизвестный трафик не присутствовал 
в большинстве экспериментов, в которых классификато-
ры обучались на данных из ограниченного числа классов 
приложений и тестировались с помощью других данных 
из тех же известных классов.

Только в нескольких работах проводилось тестиро-
вание классификатора на предмет работы с неизвестным 
трафиком для различных целей. Так в [10–11], трафик не-
известных протоколов был использован для тестирования 
одноклассовых классификаторов. В [12] внимание было 
сфокусировано на задаче распределения недостающих 
протоколов по категориям.

Классификаторы, основанные на статистике, были 
использованы в [12] для анализа трафика, который не мог-
ли распознать средства DPI, и который мог принадлежать 
как к одному из известных классов (но пропущенного 
DPI), так и к неизвестному протоколу. Для осуществле-
ния этой задачи был использован внутренний индикатор 
алгоритма C4.5 — уровень доверия каждого из прогнозов, 
а принимались только те решения, у которых этот показа-
тель был выше 95%.

В итоге, несмотря на большое количество работ, 
осталось не ясным, можно ли использовать алгоритмы ма-
шинного обучения с учителем для создания классифика-
торов, способных не только разделять объекты по нужным 
классам, но также и идентифицировать их из остального 
фонового или неизвестного трафика.

Целью работы является исследование эффективно-
сти алгоритмов классификации приложений сетевого тра-
фика в условиях наличия фонового трафика

Классификация сетевого трафика с учителем
В контексте классификации сетевого трафика, объек-

том классификации являются сетевые потоки, состоящие 
из последовательности сетевых пакетов, которыми обме-
ниваются пара узлов с целью межпроцессного взаимодей-
ствия через компьютерные сети. В частности, Интернет-
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потоки могут быть определены как однонаправленный 
и двунаправленный потоки.

Однонаправленный поток — последовательность 
пакетов, имеющих 5 общих параметров, включающих се-
тевой адрес источника, сетевой адрес получателя, номер 
порта источника, номер порта получателя и протокол транс-
портного уровня {srcIP, dstIP, srcPort, dstPort, Protocol}.

Двунаправленный поток (или просто поток). По-
ток — пара однонаправленных потоков, идущих в про-
тивоположных направлениях между двумя узлами, кото-
рые можно идентифицировать по их адресу сокета {srcIP, 
srcPort, Protocol} и {dstIP, dstPort, Protocol}. Все потоки, 
анализируемые в данной работе, являются двунаправлен-
ными. Направление потока определяется по первому за-
хваченному пакету в потоке.

При статистической классификации сетевого тра-
фика, объекты потоков описываются измеренными зна-
чениями определенного набора атрибутов, которые затем 
используются для обучения и классификации. В результа-
те каждый объект представляет собой вектор признаков 
X = (x1, …, xd), который может считаться точкой данных 
в d-мерном пространстве признаков, где d — количество 
признаков.

Набор признаков как правило состоит из некоторых 
наблюдаемых характеристик пакетного уровня или уровня 
потоков трафика, характеризующие отличительное пове-
дение и внутреннюю природу сетевых приложений.

Путем измерения набора пакетов и байтов, передава-
емых в потоке можно определить небольшой по размеру 
набор признаков, а также максимальное, минимальное, 
среднее значение и стандартное отклонение длины пакета 
и межпакетного интервала (табл. 1).

Таблица 1
Простые атрибуты трафика

Что наблюдается Статистика Количество  
атрибутов

Пакеты Количество пакетов 2

Байты Объем байтов 2

Размер пакета Мин., макс., среднее знач., 
станд. отклонение 8

Межпакетный 
интервал

Мин., макс., среднее знач., 
станд. отклонение 8

Всего 20

Машинное обучение с учителем представляет собой 
двухэтапный процесс.

Первый этап — обучение, при котором на вход обуча-
ющего алгоритма поступает тренировочный помеченный 
набор данных D = {(xi, ci)}

N , где xi = (x1,…, xd) R
d — это 

вектор признаков для объекта, а ci ∈ C = {ω1,…, ωk} — 

метка класса объекта (d и k — количество признаков 
и классов соответственно). На основе набора данных алго-
ритм выделяет классификационную модель (вероятност-
ную модель или набор правил классификации), которая 
может считаться функцией, размечивающей входной век-
тор признаков в выходную метку класса, т. е. F(x): Rd→C.

Второй этап — тестирование (или онлайновая клас-
сификация), при котором классификатор используется для 
предсказания класса приложения новых объектов потоков.

Возможные способы классификации:
1. На основе номеров порта: определяются номера 

портов протоколов транспортного уровня (TCP или UDP), 
и на основе него определяется приложение, создавшее 
трафик. Плюсы: быстрота работы, простота реализации. 
Минусы: низкая точность.

2. Анализ содержимого (нагрузки) пакетов: анали-
зируется содержимое пакетов, ищутся сигнатуры, харак-
терные для определенных приложений. Плюсы: высокая 
точность. Минусы: невысокая скорость работы, при за-
шифрованном содержимом пакетов метод неприменим.

3. Анализ статистических данных потоков: анализи-
руется статистические свойства потоков, для классифика-
ции используются алгоритмы машинного обучения. Плю-
сы: высокая скорость и точность. Минусы: необходимо 
иметь предварительно классифицированную обучающую 
выборку.

Большинство алгоритмов машинного обучения 
с учителем спроектированы для обучения бинарных или 
мультиклассовых классификаторов [13]. На основе обу-
чающего набора данных, состоящего из объектов обоих 
классов бинарные (или биномиальные) классификаторы 
выбирают между двумя классами объектов. Соответствен-
но мультиклассовые (или мультиномиальные) классифи-
каторы разделяют объекты на множество классов в соот-
ветствии с тренировочным набором данных, состоящим 
из объектов всех классов. Оба типа классификаторов ос-
нованы на двух предположениях.

Во первых — все классы известны заблаговременно. 
Во вторых — для каждого класса имеется эффективный 
и показательный набор данных.

Другими словами, классификаторы с учителем не-
способны определить объект неизвестного класса, не 
представленного в обучающей выборке. В то же время, 
идентификация неизвестного типа трафика является са-
мым важным требованием в современной классификации 
сетевого трафика поскольку, в связи с эволюцией Интер-
нета появляются новые приложения и протоколы, новые 
типы трафика, которые либо неизвестны, либо представ-
лены не полностью на момент обучения. С другой сторо-
ны, даже для существующих приложений и протоколов 
очень тяжело и дорого получить полноценный помечен-
ный набор данных, характеризующих каждый класс.
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Таким образом, чтобы построить практичный клас-
сификатор трафика методами машинного обучения с учи-
телем, нужно быть очень осторожными с определением 
класса и построением тренировочного набора.

Критерии оценки качества классификации
Получили распространение несколько численных 

критериев оценки качества классификаторов [1–2, 13]. 
В работе использовались такие метрики, как Precision 
(Точность), Recall (Полнота), F-Measure (F-мера) и AUC 
(Area Under Curve) — площадь под кривой ROC [14, 20].

Эти метрики вычисляются на основании результатов 
классификации и полученных показателей TP, FP, TN и FN:

• TP — True Positive (Истинно Положительный) — 
означает, что объект был правильно отнесен к рассматри-
ваемому классу;

• FP — False Positive (Ложно Положительный) — 
означает, что объект был отнесен к классу, которому на 
самом деле не принадлежит;

• TN — True Negative (Истинно Отрицательный) — 
объект не относится к рассматриваемому классу и был 
верно классифицирован как объект не этого класса;

• FN — False Negative (Ложно Отрицательный) — 
объект ошибочно классифицируется как экземпляр не дан-
ного класса, хотя на деле принадлежит ему.

Precision и recall являются метриками, которые исполь-
зуются при оценке большинства алгоритмов классификации.

Точность в пределах одного класса вычисляется как 
доля объектов, которые действительно принадлежат дан-
ному классу, по отношению ко всем объектам, которые 
были отнесены к нему:

Precision = TP
TP+FP

.

Другой критерий Recall — полнота — показывает 
долю найденных классификатором объектов класса из всех 
объектов в выборке трафика, принадлежащих этому классу:

Recall = TP
TP+FN

.

Поскольку на практике тяжело достигнуть макси-
мального значения точности и полноты, можно применять 
метрику, которая объединяет информацию о точности 
и полноте классификатора. Такой критерий оценки носит 
название F-меры (F-Measure). Он лучше всего позволяет 
показать качество классификатора и оценить, как оно ме-
няется при изменении некоторых параметров — в лучшую 
или в худшую сторону. F-мера вычисляется как гармони-
ческое среднее между Precision и Recall:

F −Measure=2* Precision*Recall
Precision+Recall

.

Для визуальной оценки качества классификации, 
удобно пользоваться ROC — кривой (Receiver Operating 
Characteristic) — рабочая характеристика приемника, так-
же известная как кривая ошибок, которая отображает со-
отношение между долей TPR и FPR. TPR (True Positive 
Rate) — наиболее простая метрика оценки классификато-
ра, показывающая качество разделения классов алгорит-
мом, вычисляется выражением:

TPR = TP+FN
TP+TN+FP+FN

.

Метрика — FPR (False Positive Rate), вычисляется по 
формуле:

FPR = FP
FP+TN

. 

Количественный показатель ROC — кривой назы-
вается AUV (Area Under Curve) — площадь под кривой, 
соответственно представляет собой площадь фигуры, 
ограниченной ROC-кривой. Чем выше этот параметр, тем 
выше и качество классификатора. Стоит заметить, что при 
AUC = 0.5, вероятность верного принятия решения клас-
сификатором будет составлять 50%, что является по своей 
сути случайным угадыванием. Естественно, в таком слу-
чае классификатор не может быть применен для выполне-
ния своей задачи.

Условия проведения эксперимента
Для сбора трафика использовалась машина с ОС 

Ubuntu 16.04 при помощи программы сниффера (tcpdump). 
На этапе анализа собранного трафика и формирования вы-
борок (обучающей и тестирующей) трафика для каждого 
приложения формировались только выборки для выбранных 
приложений, трафик остальных приложений (фоновый тра-
фик) не рассматривался. Каждой полученной выборке при-
сваивалось название приложения. Так как классификация 
производилась по потокам то для обучения так же исполь-
зовались потоки. Варьируя количество потоков в обучающей 
выборке, экспериментально определялось необходимое ко-
личество потоков для заданных приложений и алгоритмов 
и влияние фонового трафика на качество классификации.

Анализировались следующие группы приложений:
• Web –протоколы просмотра web-сайтов — http, 

https; ftp –протокол для передачи файлов ftp; mail –про-
токолы для передачи электронной почты — SMTP, POP3, 
IMAP; p2p –протоколы приложений, использующие пи-
ринговые сети для передачи файлов;

Использовались следующие алгоритмы машинного 
обучения: С4.5 [15]; Random Forests [16]; Support Vector 
Machine (SVM) [17]; Bagging [18]; Adaptive Boost [19].

Для каждого приложения были сформированы две 
выборки. Одна из выборок использовалась для обучения 
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(построения модели классификатора), а вторая для те-
стирования качества алгоритмов (табл. 2). В выборках 
присутствовал фоновый трафик, содержащий 221 поток 
и состоящий из 3212 пакетов. Фоновый трафик включал 
различные приложения, такие как DNS, Skype, Games 
и трафик системных приложений.

Таблица 2
Обучающие выборки

Тип 
приложений

Объем 
обучающей выборки

Объем 
тестирующей выборки

потоков пакетов потоков пакетов
Ftp 587 285934 1010 245183
mail 533 319769 565 322829
P2p 587 642817 767 932525
web 549 33697 920 51862

Выбор атрибутов
При анализе потоков собирались различные данные 

о характеристиках потока (его продолжительность, коли-
чество переданных данных, максимальный и минималь-
ный размеры пакетов, и др.). Всего таких атрибутов было 
более 30 (табл. 3).

Для улучшения качества классификации и снижения 
времени на обучение и классификацию каждого отдель-
ного потока определялось, какие атрибуты необходимы, 
а какие можно не учитывать.

Для определения необходимого количества атрибутов, 
использовались методы фильтрации атрибутов. Фильтра-
ция атрибутов — процесс выделения наиболее релевант-
ных атрибутов для дальнейшего построения классифика-
тора. Фильтрация атрибутов позволяет уменьшить время 
обучения и повысить эффективность алгоритмов класси-
фикации. Выбор атрибутов осуществлялся методом филь-

Таблица 3
Полный  список атрибутов потоков

№ Название Описание

1 is_tcp протокол транспортного уровня (1 - TCP, 0 - UDP)

2 max_iat максимальный межпакетный интервал

3 min_iat минимальный межпакетный интервал

4 med_iat медианное значение межпакетного интервала

5 mean_iat среднее значение межпакетного интервала

6 var_iat среднеквадратическое отклонение межпакетного интервала

7 total_packet_src количество пакетов от источника

8 prop_packet_src доля пакетов источника от общего количества пакетов в потоке

9 total_data общее количество переданных данных

10 max_src_data максимальный размер пакета отправителя

11 min_src_data минимальный размер пакета отправителя

12 med_src_data медианный размер пакета от отправителя

13 mean_src_data средний размер пакета отправителя

14 var_src_data_ip среднеквадратическое отклонение размера пакета отправителя

15 prop_src_data доля данных, переданных отправителем в общем количестве данных потока

16 total_packet_dst количество пакетов, переданных от получателя 

17 prop_packet_dst доля пакетов получателя от общего количества пакетов в потоке

18 max_dst_data максимальный размер пакета от получателя

19 min_dst_data минимальный размер пакета получателя

20 med_dst_data медианный размер пакета получателя

21 mean_dst_data средний размер данных в пакете от получателя

22 var_dst_data среднеквадратическое отклонение размера пакета получателя
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трации атрибутов, основанным на корреляции (Correlation 
Feature Selection) [21]. Метод базируется на гипотезе о том, 
что «хорошее» множество атрибутов состоит из атрибутов, 
имеющие сильную корреляцию с классом, но слабую друг 
с другом. Для оценки множестваc S, состоящего из k атри-
бутов используется следующее выражение:

Merit
kr

k k k r
S

cf

ff
k
=

′

+ −( ) ′1

где ′rcf  — среднее значение корреляции атрибут-класс, а 
′rff  — среднее значение корреляции между атрибутами 

23 prop_dst_data доля данных, переданных получателем в общем количестве данных потока

24 total_packets общее количество пакетов

25 src_to_dst_ratio_packets отношение количества пакетов источника к количеству пакетов от получателя

26 total_data общее количество переданных данных

27 src_to_dst_ratio_data отношение размера данных, переданных источником к размеру данных, 
переданных получателем

28 max_data максимальное значение размера данных в потоке

29 min_data минимальное значение размера данных в потоке

30 med_data медианное значение размера данных в потоке

31 mean_data среднее значение размера данных в потоке

32 var_data_ip среднеквадратическое отклонение значения размера данных в потоке

33 min_src_iat минимальный интервал между пакетами отправителя

34 max_src_iat максимальный интервал между пакетами отправителя

35 mean_src_iat средний размер интервала между пакетами отправителя

36 min_dst_iat минимальный интервал между пакетами получателя

37 max_dst_iat максимальный интервал между пакетами получателя

38 mean_dst_iat средний размер интервала между пакетами получателя

Продолжение табл.3

в заданном множестве. В результате работы алгоритма, 
были выбраны атрибуты (табл. 4).

Влияние объема обучающей выборки 
на эффективность классификации

Ниже представлены полученные экспериментально 
зависимости изменения характеристики F-score (взвешен-
ное среднее precision и recall) от количества потоков задан-
ного приложения (а-г) в обучающей выборке в отсутствии 
ФТ (рис. 1).

Видно, что в отсутствии ФТ объем обучающей выбор-
ки лежит в интервале 50 (для приложений типа mail и ftp) до 

Таблица 4
Описание выбранных атрибутов

Название атрибута Описание

max_dst_iat Максимальный интервал между пакетами получателя

min_src_iat Минимальный интервал между пакетами отправителя

max_src_iat Максимальный интервал между пакетами отправителя

min_dst_data Минимальный размер пакета получателя

max_dst_data Максимальный размер пакета получателя

max_src_data Максимальный размер пакета отправителя

mean_src_data Средний размер пакета отправителя
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170–200 (для приложений р2р и web). Наилучшие результа-
ты дают алгоритмы С4.5; Random Forests; Bagging и Adaptive 
Boos. Наихудшие результаты показывает алгоритм SVM.

Влияние фонового трафика на качественные 
характеристики классификации

Сравнение трех характеристик precision, recall и F-score 
при максимальном количестве потоков в обучающей выбор-
ке представлены ниже (рис. 2). За исключением SVM, все 
алгоритмы показали примерно одинаковые результаты.

Ниже представлено сравнение тех же трех характе-
ристик при максимальном количестве потоков в обучаю-
щей выборке в случае наличия ФТ (рис. 3).

Видно, что качество классификации в условиях на-
личия ФТ снижается для всех рассматриваемых алгорит-
мах классификации. Однако поскольку алгоритмы C4.5, 

Random Forests, Bagging и AdaBoost использует деревья 
принятия решений — одно в случае (С4.5) или множество, 
то их характеристики остаются достаточно высокими 
и отличаются незначительно. Напротив, поскольку SVM 
использует принципиально иной подход –строит отдель-
ные классификаторы для каждой комбинации классов то 
качество этого алгоритма, то результаты показали, что для 
него экстенсивное увеличение объема обучающей выбор-
ки не приносит значительного улучшения результатов.

Рассмотрим зависимость характеристик характе-
ризующих качество классификации (precision и recall) от 
объема тестирующей выборки в условиях наличия ФТ 
(рис. 4) и (рис. 5).

Как видно, фоновый трафик заметно снижает харак-
теристики precision. Так для приложения web она находит-
ся на уровне 0,8, для приложения p2p — на уровне 0,85. 

Рис. 1. Изменение характеристики F-score в зависимости 
от количества потоков заданного приложения (а-г) в обучающей выборке

а) web

в) p2p

б) ftp

г) mail
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Рис. 2. Сравнение характеристик (precision, recall, F-score) для всех приложений (а-г) 
при максимальном количестве потоков в обучающей выборке

Рис. 3. Сравнение характеристик (precision, recall, F-score) для всех приложений (а-г) 
при максимальном количестве потоков в обучающей выборке и наличии ФТ

а) web

а) web

в) p2p

в) p2p

б) ftp

б) ftp

г) mail

г) mail
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а) web

а) web

в) p2p

в) p2p

б) ftp

б) ftp

г) mail

г) mail

Рис. 4. Изменение характеристики precision для заданного приложения(а-г) в зависимости 
от количества потоков в обучающей выборке

Рис. 5. Изменение характеристики recall для заданного приложения(а-г) в зависимости 
от количества потоков приложений в обучающей выборке
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В результате, большинство потоков фонового трафика 
классифицируется как web или p2p.

Из зависимостей (рис. 5), видно что фоновый трафик 
слабо влияет на характеристику recall.

Заключение
Атрибуты для классификации можно выбрать при по-

мощи методов фильтрации атрибутов, например методом 
CFS (Correlation Feature Selection). Были выбраны 7 атри-
бутов, которые использовались для классификации.

Проведенные измерения зависимости характеристик 
классификации precision, recall и F-score от количества по-
токов в обучающей выборке показали, что при отсутствии 
фонового трафика достаточное количество потоков для 
точной классификации 300 и более. Количество потоков 
в обучающей выборке сильнее влияет на характеристику 
recall, чем на precision.

Учет наличия фонового трафика, приводит к сниже-
нию характеристики precision, которое нельзя компенсиро-
вать увеличением количества потоков в обучающей выбор-
ке. На характеристику recall фоновый трафик влияет слабо.

В целом, по результатам обучения и тестирования 
разных алгоритмов МО для классификации трафика, мож-
но сказать, что алгоритм. Random Forest и C4.5 показали 
наилучшие результаты,

Классификация фонового трафика показала, что ал-
горитмы МО с учителем, качество работы которых пол-
ностью основывается на полноте и достоверности обуча-
ющих выборок данных, не способны определить новые, 
неизвестные данные, что ведёт к неминуемым и критич-
ным ошибкам классификации.

Естественным развитием в данном направлении яв-
ляется применение иных алгоритмов обучения или же ме-
тодов кластеризации, предназначенных для определения 
и разграничения неизвестных типов трафика, которые за-
тем анализируются и классифицируются.
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ABSTRACT

The work shows the actual task of controlling access to Internet re-

sources, which has important practical importance: blocking access 

to illegal, extremist, antisocial information, preventing the leakage of 

confidential information via the Internet, etc. To solve such problems, 

methods of machine learning are widely used. Traditional methods 

for classifying network traëc, based on both port numbers and in-

formation load, rely on the direct study of network packets. If there 

is a complete and tagged training dataset, it is advisable to build a 

classifier using Machine Learning (ML) and Data Mining technolo-

gies, which turned out to be the most eäective. It is impossible to 

create an "ideal" classifier, until the problems existing in this field 

are solved. First of all, this is the absence of a general, representa-

tive set of input data that could become standard for research in this 

field. Most of well-known studies devoted to the problem of traëc 

classification, omit the fundamental requirement to determine the 

unknown type of traëc.

The aim of the paper is to investigate the eëciency of algorithms 

for classifying network traëc applications in the presence of back-

ground traëc.

The novelty of the presented solution is the analysis of the following 

application groups: Web-protocols for browsing web-sites — http, 

AIRAPET G. SIMONYAN,
Moscow, Russia, blackman-05@mail.ru

KEYWORDS: classification of network traëc; machine learning; 

unwanted applications; information security; background traëc; 

attributes.

https; ftp-protocol for transferring ftp files; mail-protocols for send-

ing e-mail — SMTP, POP3, IMAP; p2p-protocols of applications that 

use peer-to-peer networks for file transfer using machine learning 

algorithms: C4.5; Random Forests; Support Vector Machine (SVM); 

Bagging and Adaptive Boost in the presence of unclassified (back-

ground) traëc.

It is shown that the quality of classification in the presence of back-

ground traëc is reduced for all classification algorithms under con-

sideration. However, since the algorithms C4.5, Random Forests, 

Bagging, and AdaBoost are built on the use of decision trees — one 

in the case of C4.5 or the set, their characteristics remain suëciently 

high and diäer insignificantly.
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ABSTRACT
In the modern world, the ability of a specialist to adapt to the dynamically changing conditions 

of his professional activity becomes very important. This task is very important in the training 

of highly qualified personnel in the higher military educational establishments of the Ministry 

of Defense of the Russian Federation. The high cost of training qualified military specialists, 

the high level of requirements imposed on the results of their professional activities, makes it 

extremely important to solve the problem of forecasting and early evaluation of the success 

of further professional activities of graduates of higher educational institutions of the Ministry 

of Defense of the Russian Federation. The success of the professional activity of a graduate is 

determined by the correspondence of professionally important qualities to the requirements 

for his future military professional activity.

The most preferred mathematical apparatus for modeling such a class of problems, where 

there are a lot of indistinctly expressed input data, in the aggregates of which the laws 

and interrelations between them are hidden, is the apparatus of odd neural networks. The 

expediency of using fuzzy neural networks is also conditioned by incomplete or indistinct 

information of preferences, as well as by intuitively formulated rules for solving such problems.

To implement the process of evaluating performance and predicting the success of a graduate, 

it is proposed to consider the class of adaptive networks functionally equivalent to systems 

of fuzzy reasoning. Such an architecture is called ANFIS. ANFIS is one of the first variants of 

hybrid neural-fuzzy networks - a neural network of direct signal propagation of a special type. 

The architecture of the neural-fuzzy network is isomorphic to the fuzzy knowledge base. In 

neural-fuzzy networks, diäerential implementations of triangular norms (multiplication and 

probabilistic OR), as well as smooth membership functions, are used. This allows us to apply 

fast neural network training algorithms based on the method of back-propagating the error 

to configure neural-fuzzy networks. ANFIS implements a fuzzy inference system in the form 

of a five-layer neural network of direct signal propagation.

The use of the proposed approach will help with the selection of the most appropriate and 

exclusive low-information methodologies for professional and psychological selection, with 

the selection of the most eäective teaching methods. Diäerent preferences can be justified 

using the methods of one-dimensional and multivariate statistics. After this, the development 

of an algorithm (a decisive rule) for evaluating occupational fitness is carried out. Most often 

for these purposes, use multiple regression analysis, based on the relationship of psycho-

physiological properties with "external criteria," which refers to the quality (success) of 

training or activity.
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INTRODUCTION
The ability of different specialists to adapt to the dynam-

ically changing conditions of their professional activity be-
comes very important in the modern world. Also this problem 
is very important in the process of highly qualified personnel 
training in the higher military educational institutions of the 
Ministry of Defense (MoD) of the Russian Federation (RF). 
The high cost of training skilled military specialists, a high 
level of requirements for the performance of their professional 
activity, causes an extremely high importance of solving the 
problem of forecasting and early evaluation of success of fu-
ture professional graduate’s activity.

The success of the professional graduate’s activity is de-
termined by the relevant professional-important qualities that 
he possesses the requirements for his future military career. 
Experience shows that a person does not have the ability to 
certain professional activities which are not only much longer 
than the others, and with great difficulty seize this activity, but 
also often make mistakes and failures are to blame for acci-
dents, accidents and emergency situations. Thus, early fore-
casting of the development path of a military specialist can 
help in the most effective organization of his future activities.

Approach to predicting the success of professional 
activity of military specialists on the basis of fuzzy 
neural networks

Professional activity of a military specialist is complex ac-
tivity that appears to a specialist as a constituted way of doing 
something that has a normatively established character. Profes-
sional activity is objectively complex, so it is difficult to master, 
requires a long period of theoretical and practical training [5].

The success of the professional activity of a specialist is 
determined by his readiness for a certain type of professional 
activity.

Readiness for professional activity is a psychological 
state, pre-start activation of a person, including a person's 
comprehension of his goals, assessment of existing conditions, 
the definition of the most probable ways of action, predicting 
motivational, volitional, intellectual efforts, the probability of 
achieving results, mobilizing forces, self-hypnosis in achieve-
ment of goals [4].

Summarizing this definition, one can consider readiness 
for professional activity as a multilevel and multifaceted sys-
tem-structural personal formation of the individual.

Most often, it is common to allocate such components 
of readiness for professional activity as motivational (positive 
attitude towards the future profession), orientational (knowl-
edge of the profession), operational (professional thinking, 
set of skills), volitional (self-regulation and behavior manage-
ment), evaluative (self-evaluation professional preparedness) 
[7, 13]. Accordingly, the assessment of a specialist's readiness 
for professional activity is a necessary action and consists in a 

comprehensive evaluation of the system of integrative proper-
ties and qualities of the individual, as well as the knowledge, 
skills and skills of the specialist.

There are many different methods for identifying the 
most suitable specialists at the stage of vocational selection, 
assessing the quality of education and improving the final 
training and performance of graduates, which basically use 
methods of quantitative assessment, but assessing a specialist's 
readiness for professional work also implies an assessment of 
a number of qualitative characteristics that are often are of 
fuzzy nature, and also have different dimensions, meaning and 
contribution to the integrated indicator [12]. Thus, the prob-
lem of assessing the readiness of specialists for professional 
activity is reduced to the problem of classifying their states 
on the basis of a huge amount of initial data. The necessity to 
take into account the psychological, physiological characteris-
tics of individual individuals, the conditions of their work as 
a result leads to the task of constructing a separating surface, 
described by a complex multicriteria function.

Proceeding from the above, it can be concluded that 
the questions of assessing the readiness of specialists for pro-
fessional activity are a complex task that can be attributed to 
the tasks and recognition of objects belonging to overlapping 
classes. One of the most common ways to solve this class of 
problems is to use mathematical models of neural fuzzy pro-
duction networks that connect the capabilities of fuzzy infer-
ence systems and neural networks [12].

The paper proposes an approach to forecasting the suc-
cess of professional activities of graduates on the basis of a 
mathematical model of a fuzzy neural network.

This approach allows to link together all the stages of 
training and evaluation of a specialist, starting with the selec-
tion process, the training process and subsequent evaluation 
of the graduate's career [1]. The adaptive nature of the fuzzy 
neural network is also important. It is based on a fuzzy logical 
inference. In addition, it allows to reconfigure the parameters 
of the membership functions and to train the neural network.

The most preferred mathematical apparatus for modeling 
such class of problems, where there are a lot of indistinctly 
expressed input data, in the aggregate of which the laws and 
interrelations between them are hidden, is the apparatus of 
fuzzy neural networks. The expediency of using fuzzy neural 
networks is also due to incomplete or indistinct information of 
preferences, as well as intuitively formulated rules for solving 
such problems.

Psychological fitness for a profession is a property of a 
person, which can be judged by two criteria: successful mas-
tery of the profession and the degree of satisfaction of a person 
with his labor. Both these criteria are relative, and sometimes 
subjective. Nevertheless, these criteria allow us to approach 
the characterization of professional suitability and subsequent-
ly evaluate the success of professional activity. At the very first 
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stage, the preliminary professional selection of cadets, taking 
into account the peculiarities of their future professional activ-
ity, is very important.

The basis for making an expert decision in the profession-
al selection is the assessment of professional suitability. Profit-
ability in selection is a likely characteristic reflecting a person's 
ability to master any professional activity. In the professional 
selection proficiency can be assessed by several criteria:

— on medical indicators, including on indicators of 
physical readiness;

— according to the educational qualification (results of 
the USE);

— with the help of psychological examination;
— taking into account some indicators reflecting the ap-

plicant's social status;
— taking into account the achieved level of professional 

adaptation, etc.
In this case, the forecast of the success of training and 

follow-up is based on the comparison of information about the 
requirements of the profession to a person and the psychodi-
agnostic data obtained, with an emphasis on the evaluation of 
personal characteristics; on the possibility of targeted improve-
ment and compensation of professionally significant qualities; 
the likelihood of adaptation to the profession; the possibility of 
emergence of extreme effects.

Forecasting has a probabilistic evaluation and is based on 
the study of the structure of the personality, the structure of activi-
ty and on the correlation of these structures, which includes a very 
important component as the process of training the profession.

The second important component of forecasting is the 
"success of training" — an integral characteristic of the success 
of the training work. Most often, the success of training is as-
sessed by performance indicators. The average score of train-
ing is used "as the most non-differentiated indicator of general 
abilities". For these purposes, the average score of training is 
used, and the average academic performance in the cycles of 
subjects over a long period of time. Assessments of the quality 
of training students are the results of ongoing monitoring of 
academic performance, intermediate and final attestation [1].

The third component of forecasting is based on informa-
tion about the professional activities of graduates. This informa-
tion is contained in the official responses to the graduates after 
the first year of their service in the troops. The service review 
provides an integrated assessment of training and performance 
through the use of multi-level scales of assessments for the most 
varied indicators, distributed across seven sections. The Acade-
my is carrying out research to improve the methods of training 
military specialists, within the framework of which principles 
for the formation of a final assessment of the training and per-
formance of graduates have been developed. A special computer 
program allows to automate the process of collecting, process-
ing and analyzing data on submitted service reports [3].

Fuzzy neural networks draw conclusions based on the 
mathematical apparatus of fuzzy logic, but the parameters 
of the membership functions are tuned using neural network 
learning algorithms. Therefore, to select the parameters of 
such networks, we apply the method of back propagation of 
the error, originally proposed for training a multilayer percep-
tron. For this, the fuzzy control module is represented in the 
form of a multilayer network. Fuzzy neural network, as a rule, 
consists of four layers: the layer of fuzzification of input vari-
ables, the layer of aggregation of activation values of the con-
dition, the layer of aggregation of fuzzy rules and the output 
layer [8–9, 14–15].

Fuzzy associative rules are tool for extracting regulari-
ties from databases that are formulated in the form of linguis-
tic utterances. Here are introduced special concepts of fuzzy 
transaction, support and reliability of fuzzy associative rules.

Fuzzy inference algorithms differ, mainly, by the kind of 
rules used, logical operations and the type of defuzzification 
method. Various models of fuzzy inference have been devel-
oped (Mamdani, Sugeno, Larsen, Tsukamoto).

Let us consider in more detail the fuzzy conclusion on 
the example of the Mamdani mechanism [11]. This is the most 
common method of inference in fuzzy systems. It uses the 
minimax composition of fuzzy sets. This mechanism includes 
the following sequence of actions:

1. The procedure of fuzzification: determine the degree 
of truth, i. e. the values of the membership functions for the left 
parts of each rule (prerequisites). For a rule base with m rules, 
the degrees of truth are denoted

A x i m k nik k( ) = =, , , , .1 1

2. Fuzzy conclusion. First, the "cut-off" levels for the left 
side of each rule are determined

λi i ik kA x= ( )( )min .

Next, there are "truncated" membership functions

B y B yi i i i
∗ ( ) = ( )( )min , .λ

3. Composition, or combination of the obtained truncat-
ed functions, for which the maximum composition of fuzzy 
sets is used

MF y B yi i( ) = ( )( )∗max ,

where is the membership function of the final fuzzy set.
4. Defuzzification, or reduction to clarity. There are sev-

eral methods of defuzzification. For example, the method of 
the middle center, or the centroid method.

Based on the fuzzy logic inference algorithm, a system 
of reasoning is constructed (fig. 1).
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The system of fuzzy reasoning consists of five functional 
blocks:

— a block of fuzzification that converts numerical input 
values to a degree of compliance with linguistic variables;

— a rule base containing a set of fuzzy rules such as "if 
something";

— a database in which the fuzzy set membership func-
tions used in fuzzy rules are defined;

— decision-making unit that performs withdrawal op-
erations on the basis of existing rules; — block of defuzzifi-
cation, which converts the results of output into numerical 
values.

Traditionally, the rules database and the database are 
combined into a common block — the knowledge base.

Next we propose to consider the class of adaptive net-
works functionally equivalent to systems of fuzzy reasoning. 
This architecture is called ANFIS (an abbreviation Adap-
tive-Network-Based Fuzzy Inference System — adaptive net-
work of fuzzy inference). ANFIS is one of the first variants 
of hybrid neural-fuzzy networks — a neural network of direct 
signal propagation of a special type. The architecture of the 
neural-fuzzy network is isomorphic to the fuzzy knowledge 

base. In neural-fuzzy networks, differentiable implementa-
tions of triangular norms (multiplication and probabilistic OR) 
are used, as well as smooth membership functions. This allows 
us to apply fast neural network training algorithms based on 
the method of back propagation of the error to configure neu-
ral-fuzzy networks. The architecture and rules for the opera-
tion of each layer of the ANFIS network are described below. 
ANFIS implements a fuzzy inference system in the form of a 
five-layer neural network of direct signal propagation [6–9].

The purposes of the layers are:
— the first layer — the terms of the input variables;
— the second layer — antecedents (parcels) of fuzzy rules;
— the third layer — the normalization of the degree of 

implementation of the rules;
— the fourth layer — the conclusion of the rules;
— the fifth layer — the aggregation of the result ob-

tained by different rules.
The network inputs in a separate layer are not allocated. 

Figure 2 shows an ANFIS network with two input variables 
(х1 and х2) and four fuzzy rules. For linguistic evaluation of 
the input variable х1 3 terms are used, for a variable х2 2 terms 
are used.

Fig. 1. The system of fuzzy reasoning

Fig. 2. Network example
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The ANFIS network works as follows [8]:
1. The 1st layer is the terms of the input variables. Each 

node of the first layer represents one term with the membership 
function. The number of nodes of the first layer is equal to the 
sum of the powers of the term-sets of the input variables. The 
output of the node is the degree to which the value of the input 
variable belongs to the corresponding fuzzy term. The parame-
ters of this layer refer to the so-called prerequisites parameters.

2. The second layer is the antecedents of the fuzzy rules. 
Each node of a given layer is a fixed node multiplying input 
signals, with the output value of the node being the weight of a 
rule: The number of nodes of the second layer is m. Each node 
of this layer corresponds to one fuzzy rule. The node of the sec-
ond layer is connected to those nodes of the first layer, which 
form the antecedents of the corresponding rule. Therefore, each 
node of the second layer can receive from 1 to n input signals. 
The output of the node is the degree of execution of the rule, 
which is calculated as the product of the input signals.

3. The third layer is the normalization of the degree of 
fulfillment of the rules. Each i-th node of this layer determines 
the ratio of the weight of the i-th rule to the sum of the weights 
of all rules: The output signals of the 3rd layer are called nor-
malized weights. The number of nodes of the third layer is 
also equal to m. Each node in this layer calculates the relative 
degree of fuzzy rule execution.

4. 4th layer — the conclusion of the rules. The nodes of a 
given layer are defined by linear functions of the belonging of 
the output variables. The number of nodes of the fourth layer 
is also equal to m. Each node is connected to one node of the 
third layer, and also to all inputs.

5. The 5th layer is the aggregation of the result obtained 
according to different rules. The only node of this layer is a 
fixed node in which the total output value of the adaptive net-
work Y is calculated as the sum of all input signals.

CONCLUSION
The use of the proposed approach will help with the se-

lection of the most appropriate and the exclusion of little-in-
formative methods of professional and psychological selec-
tion, with the selection of the most effective teaching methods. 
Different preferences can be justified using the methods of 
one-dimensional and multivariate statistics. After this, the de-
velopment of an algorithm (a decisive rule) for evaluating oc-
cupational fitness is carried out. Most often for these purposes, 
use multiple regression analysis, based on the relationship of 
psychophysiological properties with "external criteria," which 
refers to the quality (success) of training or activity.
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АННОТАЦИЯ

В современном мире большое значение приобретает умение 

специалиста адаптироваться к динамически изменяющимся 

условиям своей профессиональной деятельности. Эта задача 

очень актуальна при подготовке высококвалифицированных 

кадров в высших военных образовательных учреждениях Ми-

нистерства обороны Российской Федерации. Высокая стои-

мость обучения квалифицированных военных специалистов, 

высокий уровень требований, предъявляемых к результатам их 

профессиональной деятельности, обусловливает чрезвычайно 

высокую важность решения задачи прогнозирования и раннего 

оценивания успешности дальнейшей профессиональной дея-

тельности выпускников вузов Министерства обороны Россий-

ской Федерации. Успешность профессиональной деятельности 

выпускника определяется соответствием профессионально-
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важных качеств требованиям, предъявляемым к его будущей 

военно-профессиональной деятельности.

Наиболее предпочтительным математическим аппаратом для 

моделирования подобного класса задач, где имеется очень 

много нечетко выраженных входных данных, в совокупностях 

которых скрыты закономерности и взаимосвязи между ними, 

является аппарат нечетких нейронных сетей. Целесообразность 

использования нечетких нейронных сетей также обусловлена 

неполной или нечетко выраженной информацией предпочте-

ний, а также интуитивно формулируемыми правилами решения 

таких задач. 

Для реализации процесса оценивания результатов деятельно-

сти и прогнозирования успешности выпускника предлагается 

к рассмотрению класс адаптивных сетей функционально экви-
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валентных системам нечетких рассуждений. Подобная архи-

тектура носит название ANFIS. ANFIS является одним из первых 

вариантов гибридных нейро-нечетких сетей — нейронной сети 

прямого распространения сигнала особого типа. Архитектура 

нейро-нечеткой сети изоморфна нечеткой базе знаний. В ней-

ро-нечетких сетях используются дифференцируемые реали-

зации треугольных норм (умножение и вероятностное ИЛИ), 

а также гладкие функции принадлежности. Это позволяет при-

менять для настройки нейро-нечетких сетей быстрые алго-

ритмы обучения нейронных сетей, основанные на методе об-

ратного распространения ошибки. ANFIS реализует систему 

нечеткого вывода в виде пятислойной нейронной сети прямого 

распространения сигнала.

Использование предлагаемого подхода поможет с выбором наи-

более адекватных и исключения малоинформативных методик 

профессионального и психологического отбора, с селекцией наи-

более результативных методик обучения. Различные предпочте-

ния могут обосновываться применением методов одномерной 

и многомерной статистики. После этого проводится разработка 

алгоритма (решающего правила) оценки профпригодности. Наи-

более часто для этих целей используют множественный регрес-

сионный анализ, основанный на связях психофизиологических 

свойств с «внешними критериями», под которыми понимаются 

качество (успешность) обучения или деятельности.
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