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АННОТАЦИЯ

Введение: вынужденный переход вузов, осуществляющих подготовку специалистов ра-

кетной и авиационной техники на дистанционное обучение стимулировал дальнейшее 

развитие систем автоматизированного контроля знаний, являющихся одной из важней-

ших подсистем автоматизированных обучающих систем. Среди множества проблем в си-

стемах автоматизированного контроля знаний существует проблема агрегирования оце-

нок, полученных обучающимися за множество занятий (контролей) за период обучения. 

Такая итоговая (интегральная) оценка должна учитывать неоднородность контролируе-

мых занятий при изучении разделов и тем учебной дисциплины (модуля) и неопределен-

ность полученных ранее оценок. Указанная неопределенность оценок может быть вызва-

на неудовлетворительным качеством проведения контроля из-за отсутствия, например, 

необходимого резерва времени, недостаточным качеством организации и применяемых 

средств контроля знаний обучающихся. Цель исследования: цель исследования выра-

жается в анализе и реализации методик агрегирования оценок знаний обучающихся по 

программам высшего профессионального образования при выполнении ими комплекса 

задач, имеющих единое смысловое содержание на основе выполнения обучающимися 

контрольных задач, либо на основе внешних наблюдений результатов деятельности об-

учающихся преподавателем. Результаты: Агрегирование оценок осуществляется в по-

рядковых шкалах. Определен порядок перехода к шкале отношений. Результаты оценок 

выполнения отдельных этапов учебных заданий представляются в порядковых шкалах 

или в  шкале наименований. Интегральная оценка рассматривается как линейная ска-

лярная функция от исходных параметров, определяющих результаты выполнения кон-

трольных заданий. Параметры скалярной функции определяются на основе оценки рас-

стояний между распределениями оценок знаний обучающихся из состава обучающей 

выборки, которые задаются опытными педагогами-экспертами. Методы: предложенные 

методики позволяют решить задачу агрегирования оценок, полученных обучающимися 

за множество занятий (контролей) за период обучения. Исследуются два вида неопре-

деленностей оценок выполнения отдельных этапов учебных задач, а именно на основе 

их вероятностных или нечетких представлений. Результаты: предложенные методики 

учитывают, прежде всего, целостный характер изучаемого материала, контроль качества 

выполнения которого на отдельных этапах может быть осуществлен только на основе 

внешнего наблюдения за деятельностью обучающихся. Подобный подход имеет доста-

точно общий характер и может быть применим при оценке качества функционирования 

объектов различной физической природы.

МЕТОДИКИ АГРЕГИРОВАНИЯ ОЦЕНОК ЗНАНИЙ 

ОБУЧАЮЩИХСЯ ДЛЯ СЛУЧАЕВ ПРЕДСТАВЛЕНИЯ 

ВНЕШНЕГО КРИТЕРИЯ В ПОРЯДКОВЫХ ШКАЛАХ

ЛИФЕРЕНКО
Виктор Данилович1

БАГРЕЦОВ
Сергей Алексеевич2

ЧИСТЯКОВ
Денис Владимирович3

Doi: 10.36724/2409-5419-2021-13-2-4-14
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AVIATION, SPASE-ROCKET HARDWARE

Введение
Необходимость качественной подготовки специали-

стов по направлению подготовки 24.00.00  Авиационная 
и  ракетно-космическая техника обусловлена требовани-
ями, предъявляемыми к выпускникам технических вузов 
и формированию у обучающихся профессиональных ком-
петенций, определенных Федеральными государственным 
и образовательными стандартами (ФГОС). Эффективное 
освоение учебной программы позволит выпускникам 
иметь глубокие знания принципов построения и примене-
ния авиационной и  ракетно-космической техники, необ-
ходимые навыки ее эксплуатации, способность выполнять 
задачи в  сложных условиях обстановки, обладать высо-
кими организаторскими способностями, самостоятельно-
стью действий, готовых в короткие сроки освоить выпол-
нение функциональных обязанностей.

Вынужденный переход вузов на дистанционное об-
учение стимулировал дальнейшее развитие систем авто-
матизированного контроля знаний, являющихся одной из 
важнейших подсистем автоматизированных обучающих 
систем [1,2]. Среди множества проблем контроля знаний 
рассматривается и проблема агрегирования оценок, полу-
ченных обучаемыми за множество занятий (контролей) 
в  цикле обучения. Такая интегральная оценка должна 
учитывать неоднородность контролируемых занятий при 
изучении тем и разделов изучаемых дисциплин и неопре-
деленность полученных им ранее оценок. Указанная нео-
пределенность оценок может быть вызвана неудовлетвори-
тельным качеством проведения контроля из-за отсутствия, 
например, необходимого резерва времени, недостаточ-
ным качеством организации контроля или применяемых 
средств контроля знаний. Кроме этого, для целого ряда 
практических занятий объективный контроль отдельных 
этапов их выполнения становится вообще невозможным 
в связи с их целостной формой представления в итогах вы-
полнения учебного задания. Примерами таких занятий мо-
гут быть занятия по слаживанию расчетов или дежурных 
смен по управлению сложных технических систем [7–7]. 
При проведении таких занятий руководитель на основе 
имеющейся части объективных данных и во многом, руко-
водствуясь субъективными оценками, определяет степень 
достижения целей на отдельных этапах выполнения учеб-
ного задания. Принимая во внимание во многом неопре-
деленный характер частных оценок таких занятий, можно 
говорить об их субъективной вероятностной или нечеткой 
основе. В данном случае, это разделение неопределенно-
стей на субъективно ощущаемую вероятностную или не-
четкую основу со стороны руководителя занятия отражает 
имеющийся опыт оценки этапов выполнения данного типа 
учебных заданий. Вероятностная аксиоматика оценок, как 
правило, базируется на имеющемся у руководителя опыте 
оценок выполнения отдельных этапов подобных задач, до-

статочном для субъективного определения полной группы 
событий (факторов), способных повлиять на результат вы-
полнения того или иного этапа учебного задания. В слу-
чае нечеткой оценки у руководителя такая основа может 
быть представлена лишь фрагментарно и  не составляет 
полную группу событий, определяющих исход выполне-
ния рассматриваемого этапа учебного задания, поэтому 
такая оценка во — многом базируется только лишь на не-
четкой интуитивной основе. Оценки качества выполнения 
отдельных этапов учебного задания далее должны быть 
агрегированы с учетом их неопределенности и неоднород-
ности их влияния на итоговый результат.

Итоговая интегральная оценка выполнения всего за-
дания может быть представлена в одной из шкал оценок, 
а именно: номинальной, порядковой, ранговой или шкале 
отношений. Формирование интегральной шкалы оценок 
предполагает определение взаимосвязи частных оценок 
(в данном случае оценок выполнения отдельных этапов за-
дания) в их интегральном представлении. Наиболее часто 
такая взаимосвязь представляется как аддитивная свертка 
частных оценок с весовыми коэффициентами, определение 
которых осуществляется на основе имеющейся внешней по 
отношению к формируемой шкале системы отношений ре-
зультатов выполнения учебных заданий в рассматриваемой 
сфере деятельности. Ниже в  статье будем рассматривать 
только порядковую шкалу оценок, имеющую наиболее ши-
рокое распространение на практике.

К  настоящему времени накоплено много формаль-
ных постановок задач такого типа. В обзорах [8–12] пред-
лагается общая конструкция для единой характеристики 
различных представлений об интегральном показателе 
подобного вида. Содержание этой конструкции примени-
тельно к оценке знаний обучающихся таково: интеграль-
ная оценка знаний в порядковой шкале оценок — это пара 
(D, Z ), где Z — скалярная функция (обычно линейная) от 
исходных параметров, определяющих результаты выпол-
нения контрольных заданий, а D — размытое в смысле по-
нятий, введенных Заде, отношение уровней знаний (k, r) из 
некоторого множества, образующего обучающую выбор-
ку, заданных как точки на оси Z. Таким образом, D — это 
функция от двух переменных (Zk  , Zr). Способ определения 
значений этой функции, задается заранее и существенно 
зависит от обрабатываемой части данных.

Для формирования интегральной оценки знаний на-
ряду с представлением результатов выполнения контроль-
ных задач как точек в исходном пространстве необходимо 
задать информацию о взаимосвязях интегральных оценок 
знаний из состава обучающей выборки. Эта информация 
задается в виде матрицы Q =║qrk║ соответствующих коэф-
фициентов связей. В этом случае значения интегрального 
показателя в  порядковой шкале, соответствующие задан-
ным (X, Q) и выбранным (D, Z), будут иметь смысл сход-
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ства Q с D. В задачах оценки знаний Z — линейная функ-
ция от X, т. е. Z a xi i

i

n
= ∑

=1
. При этом в качестве допустимого 

множества 


A  для векторов A a i ni= =( ; , )1  рассматрива-
ется ограничение a ai i

i

n
= ≥∑

=
1 0

1
, . Задача определения по-

добного агрегированного показателя с  учетом указанных 
ограничений1[13].

Особенностью применения такой методики для диа-
гностики знаний обучающихся с использованием порядко-
вой шкалы является наличие неопределенности в оценках 
элементов матрицы отношений. Наличие этой неопреде-
ленности связано, прежде всего, со сложностью и многооб-
разием связей между характеристиками (xi) исходного про-
странства результатов выполнения контрольных заданий 
обучаемыми, характер которых, как правило, не имеет чет-
кого аналитического выражения. Все это приводит к тому, 
что содержанием отдельных элементов матрицы Q будет яв-
ляться расстояние между распределениями интегральных 
оценок знаний обучающихся из состава обучающей выбор-
ки, которые задаются опытными педагогами-экспертами. 
Если каждую точку на оси Z — можно представить в дан-
ном случае элементом универсального множества оценок, 
представляемых при данных характеристиках исходного, 
пространства X, то в  отношении типа неопределенности 
оценок знаний обучающихся можно утверждать, что она 
носит вероятностный характер. В  том случае, если такое 
утверждение невозможно, то эксперты имеют дело с неста-
тистической неопределенностью, т. е. с нечеткостью инте-
гральных оценок. Ниже в данном разделе последовательно 
рассматриваются оба случая формирования порядковых 
шкал агрегированных оценок знаний обучающихся.

Построение агрегированной оценки знаний 
при наличии внешнего критерия, имеющего 
вероятностное распределение
Задача определения вида интегральной оценки зна-

ний в порядковой шкале для типа исходных данных фор-
мулируется следующим образом. Пусть X = {Х1, . . . , Хm} —  
множество результатов выполнения контрольных зада-
ний обучаемыми, включенными в  состав обучающей вы-
борки, X x i n X x m nj ji ji= = ={ : , }, ,1  — матрица дан-
ных. Характеристики Xj критериальны. Это означает, что, 
во‑первых, E j mji ≥ =0 1, , , во‑вторых, если для пары об-
учающихся r и k выполняется

x x p n x xrp kp rj kj= = >; , ;1

то обучающийся r имеет солее высокую оценку знаний, 
чем обучающийся k.

Обозначим через Y Y Rr r r= ={ : , }γ γ 1  множество до-
пустимых градаций оценок знаний, которые определены, 
например, экспертами, для каждого объекта r из состава 
r m∈{ , }1  обучающей выборки. При определении оце-
нок эксперты руководствуются исходными данными Xr 
и своим опытом, определяя возможный диапазон оценок 
(в  порядковой шкале) знаний обучающихся при данном 
составе исходных данных. При этом множеству допусти-
мых градаций приписываются определенные вероятности 

P P R Rr r r r

Rr
= = =∑

=
{ : , }( ).γ γ

γ
γ 1 1

1

Аналогичным образом определяется множество оце-
нок знаний r-го обучаемого из ОB. Тогда элемент матри-
цы Q=║qrk║ парных взаимосвязей между обучаемыми из 
обучающей выборки определяется величиной расстояния 
между двумя распределениями2.

qrk = Zrk∙Wrk∙Hrk,                                (1)

где Z
y y P P

P P
rk

r k r r

RR

r k

RR

kr

kr
=

− ⋅ ⋅∑∑

⋅∑∑

==

==

α β α β
βα

α β
βα

( )

( )
;11

11

Hrkmax = ln θ;

θ — число градаций в оценке знаний;

H H H
rk

rk rk
12

1 2

2
=

+ ;

H P P H P Prk r r

R

rk k k

Rr k

1
1

2
1

= ⋅∑ = ⋅∑
= =

α α
α

β β
β

ln ; ln ;

W
Y Y
Y Y
r k

r k

= −
∩
∪

1 .

Как видно из формулы, расстояние qrk тем больше, 
чем больше неопределенность высказываний экспертов. 
Причем диапазон изменений qrk соответствует диапазону 
изменений оценок в порядковой шкале. Отметим, что если 
для определения Zrk воспользоваться формулой для норми-
рования оценки расстояния Zrk

Z
Y Y P P

Y Y
rk

r k r k

RR

r k

R

kr

r
=

− ⋅ ⋅∑∑

−∑

==

=

α β α β
βα

α β
α

( )
11

1
2

то расстояние qrk будем определять отношением объекта r 
к объекту k в шкале их соответствия ранее заданным тре-

1Авен П.О. Построение интегрального показателя в критериальном пространстве // 
АиТ. 1985. № 4. С. 87–91.

2Загоруйко Н. Г., Бунидев М. В. Меры расстояния в пространстве  знаний // Анализ 
данных в экспертных системах / Под ред. Н. Г. Загоруйко. Новосибирск, 1986. 175 с.

H H H
Hrk

rk rk

rk

=
−max

max

;12
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бованиям. В этом случае формируемая далее шкала оце-
нок будет шкалой отношений. Таким образом, на одной 
информационной основе может быть осуществлен пере-
ход из порядковой шкалы в шкалу отношений.

Если показатель Z определяется как линейная ком-
бинация исходных результатов выполнения контрольных 
заданий, то наблюдаемая структура системы оценок на оси 
Z, определяемая элементами матрицы D, будет равна:

d A Z Z x x ark r k ri ki i
i

n
( ) ( ) ( ) .= − = − −∑



=

2

1

2

Соответствие требуемой и  наблюдаемой структуры 
опенок знаний оценивается с помощью функционала J(A), 
определяемого следующим образом:

J A d A qrk rk
r k

m
( ) ( ( ) ) ,

,
= −∑

=
χ2 2

1
(2)

где æ — линейный масштабный коэффициент.
Показатель Z(A), для которого величина J(A) мини-

мальна, а вектор A удовлетворяет условиям:

ai
j

n
=∑

=
1

1
,  (3)

назовем структурным фактором3 в  критериальном про-
странстве. Задача его отыскания состоит вначале в нахож-
дении вектора A*, удовлетворяющего названным услови-
ям, и  минимизирующего функционал при вычисленной 
матрице Q, а затем в определении величины масштабного 
коэффициента æ*, обеспечивающего глобальный минимум 
анализируемого функционала.

Задача максимизации функционала (2) при ограни-
чениях (3) относится к классу задач минимизации гладких 
функций на симплексе4. Суть его сводится к следующему. 
В рассмотрение вводится последовательность {α(T)} чисел, 
отвечающая следующим условиям:

( ) ( ) ( )

1
0 1, 0 при , .T T T

T
T

∞

=
≤ α ≤ α → →∞ α = ∞∑

Последовательности {α(T)} соответствует параметри-
ческое семейство операторов M(α(T)), где для каждого 
α α α∈{ } ( )( ) ( )T TM  определяется выражением вида:

a a
a a p t p n
t t

p p

= − +
= − ≠ ≤ ≤
( ) ;
( ); ; .
1
1 1
α α
α

Поиск локального минимума J(A) осуществляется 
следующим образом:

Шаг 1. Положим T = 1. Задаём точку A(1)∈A . Вычисляем 
J(A(1)).

Шаг 2. Положим α = α(T).
Шаг 3. Применяем в точке A(T) поочерёдно все n опе-

раторов системы M(α(T)), вычисляя каждый раз величину

∆i
T

t
t tJ A J M A J A i n( ) ( ( ) ) ( ), , .( ) ( ) ( )= ⋅ − =α 1

Шаг 4. Определяем ∆ ∆i
t

i
tJ A J A* ( ) ( )( ) min{ ( )}.=

Шаг 5. Если ∆i
tJ A* ( )( ) ,≥ 0  положим A(t+1)=A(t) и пере-

ходим к п. 7.
Шаг 6. Если ∆i

tJ A* ( )( ) ,< 0  положим A(t +1)=Mt(α)·A(t).
Шаг 7. Увеличиваем t на единицу и переходим к п. 2.
Алгоритм останавливает работу, если при построе-

нии очередной точки A(t)≠A(t + 1) достигнута заданная точ-
ность ε > 0, т. е. |J(A(t)) – J(A(t–1))| < ε.

В случае изменения требований к знаниям обучаю-
щихся необходимо изменить состав обучающей выборки 
и вновь определить вид интегральной оценки. Для оценки 
адекватности полученной интегральной характеристики Z 
требованиям, предъявляемым к уровню знаний, восполь-
зуемся методами статистического анализа. Для этого экс-
пертам предлагается сформулировать новые требования 
к  знаниям обучающихся. В  результате экспертами фор-
мируются новые интервалы оценок обучающей выборки. 
Обозначим их через:

{ } { , ,..., } ( , )
   

Y Y Y Y r mr r r R rr
= =1 2 1

Интегральные оценки обучающихся (Z) обозначим 
через 

  

Z Z Zr m={ ,..., }1 . Для оценки степени адекватно-
сти модели интегральной оценки обучающихся восполь-
зуемся t-критерием, равным5:

t d
Sd

=
θ

,  (4)

где
1 1

2

1 1

ˆ ˆ( ) ;

ˆ ;

( ) ( 1);

ˆ ˆ .

r

r

Rm

r r
r

rr

Rm

d r
r

r r r

d Y Z

U Y

S d d

d J Z

α
= α=

= α=

α α

= − θ∑ ∑

θ =

= − θ−∑ ∑

= −

Выражение (4) позволяет оценить гипотезу H0, со-
стоящую в том, что разности между оценками экспертов 
и оценками, полученными по модели (1), есть случайная 
выборка из нормально распределенной совокупности со 3Фу К. С. Структурные методы в распознавании образов: Пер. с англ. Н. В. 

Завалишина и др. / Под ред.  М. А. Айзермана. М.: Мир, 1977. 487 с.
4Шевцов Г.С. Линейная алгебра: теория и прикладные аспекты: учеб. пособие.
3-е изд. испр. и доп. М.: Магистр: ИНФРА- М., 2014. 544 с.

5Вентцель Е.С., Овчаров Л.А. Теория вероятностей и её инженерные приложения. 
М.: ACADEMA, 2003.
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Таблица 1
Результаты выполнения контрольных заданий 

обучаемыми из состава  ОВ

Номера
обучающихся

Результаты выполнения 
контрольных заданий обучаемыми

1 0,2 0,4 0,5 0,8 0,4 0,7 0,3 0,4
2 0,5 0,5 0,8 0,8 0,7 0,9 0,6 0,7
3 0,4 0,5 0,5 0,5 0,6 0,6 0,4 0,6
4 0,2 0,2 0,1 0,1 0,3 0,3 0,1 0,2
5 0,4 0,4 0,6 0,7 0,5 0,5 0,4 0,5

Таблица 2
Вероятностное распределение интервалов оценок 

 обучающихся из состава ОВ

Номера 
обучающихся Оценка Распределение вероятностей

1 5,  4 0,8 0,2
2 3,  4 0,3 0,7
3 3,  2 0,4 0,6
4 4,  5 0,5 0,5
5 2,  3 0,2 0,8

средним, равным нулю. Если гипотеза H0 верна, то пара-
метр t в выражении (4) будет подчиняться t-распределению 
Стьюдента с θ –1 степенями свободы. Если справедливой 
окажется противоположная гипотеза H1 о наличии суще-
ственных отличий в оценках педагогов-экспертов и оцен-
ках полученных по модели, то в выражении (4) будет опи-
сываться распределением, идентичным t-распределению 
Стьюдента с θ – 1 степенями свободы, однако со средним, 
отличным от нуля.

Критическое значение для проверки гипотезы H0 
против гипотезы H0 на уровне значимости ε с помощью 
t-статистики будет равно6

{ ( ) , ( ) }.− − −− −1 2 1 21 1ε εθ θt t  (5)

Если полученное значение t-критерия будет меньше 
наименьшего критического табличного значения (5), то 
нуль-гипотеза отклоняется, т. е. расчет параметров инте-
гральной оценки знаний должен быть произведен заново 
на основе новой обучающей выборки. Структурная схе-
ма алгоритма формирования порядковой и интегральной 
шкал оценок знаний обучающихся приведена на рис. 1.

Рассмотрим пример. Допустим, что для определения 
параметров порядковой шкалы оценок по одной из дис-
циплин формируется обучающая выборка, в состав кото-
рой включены данные о пяти обучающихся. Контрольное 
задание содержит восемь задач. Результаты выполнения 
контрольных заданий обучаемыми из состава ОВ пред-
ставлены в табл. 1.

Каждый обучающийся из состава ОВ оценивался 
экспертами соответствующими баллами. В целом оценки 
экспертов носили неопределенный характер и представля-
лись в виде интервалов оценок с соответствующим веро-
ятностным распределением. Указанные данные представ-
лены в табл. 2.

6Вентцель Е.С., Овчаров Л.А. Теория вероятностей и её инженерные приложения. 
М.: ACADEMA, 2003.

В результате расчетов по описанному выше алгорит-
му параметры порядковой шкалы оценок указанного кон-
трольного задания будут определяться значениями весовых 
коэффициентов множества А, равными: а1= 2,141; а2= 2,527; 
а3=а4=а5=а6=а7= 0,0564; а8= 0,05. При этом коэффициент 
ранговой коррекции (rS) Спирмена для полученной по об-
учающей выборке модели порядковой шкалы будет равен6:

r
Y Z

S

r r
r= −

−∑

−
=1

6

1
0 543

2( )

( )
, .

γ
γ

θ θ

Это нecколькo ниже критического значения (rS= 0,595) 
коэффициента коррекции для данного числа степеней сво-
боды θ =10 и уровня значимости 0,05, но достаточно близ-
ко к нему. Увеличение точности расчета параметров шка-
лы требует пересмотра состава OB. Определенные выше 
весовые коэффициенты могут быть внесены в подсистему 
контроля АОС и могут, далее использоваться для форми-
рования оценок знаний обучающихся по результатам вы-
полнения ими контрольных задач данного цикла обучения.

Таким образом, методика, рассмотренная выше, по-
зволяет на основе анализа данных обучающей выборки, 
полученных от опытных педагогов, рассчитать характери-
стики интегральной оценки знаний обучающихся и далее 
использовать их в практической деятельности.

Построение агрегированной оценки 
при наличии внешнего критерия, 
имеющего нечеткое распределение
В предыдущем разделе агрегация оценок обучающих-

ся в порядковой шкале осуществлялась исходя из предложе-
ния о наличии статистической неопределенности в опреде-
лении уровней знаний обучающихся из состава ОВ. Исходя 
из этого представления исходных данных, в  рассмотрен-
ной выше методике осуществлялось построение матрицы 
парных взаимосвязей между элементами ОВ. На практике 
значительно более часто встречаются случаи, когда неопре-
деленность классификация уровней знаний обучающихся 
является существенно нестатистической. Задача опреде-
ления элементов матрицы Q коэффициентов (qrk) связей 
между элементами r и k ОВ в этом случае сводится к опре-



9

Vol. 13. No. 2–2021, H&ES RESEARCH

AVIATION, SPASE-ROCKET HARDWARE

Рис. 1. Структурная схема формирования порядковой и интервальной шкал оценок знаний обучаемых 
при наличии внешнего критерия, имеющего вероятностное распределение
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делению расстояния между двумя соответствующими не-
четкими распределениями. Затем по отношению к опреде-
ляемой таким образом матрице (Q) коэффициентов связей 
применяется изложенная выше процедура аппроксимации, 
в результате которой определяется структура агрегирован-
ного показателя знаний.

Аналогично, как и в предыдущем разделе, будем по-
лагать известными множество результатов m выполнения 
контрольных заданий, включенных в состав обучающей 
выборки, и представляемых в форме матрицы X=║χij║m,n 
данных. Кроме этого, в отношении каждого обучаемого 
(r m∈{ , }1 ) из 0В будем полагать известными множество 
Y Y Rr r r= ={ ; , }γ γ 1  допустимых градаций опенок их зна-
ний в  конкретной предметной области, которые опре-
деляются экспертами. Отличием от ранее рассмотрен-
ной методики является то, что множество допустимых 
градаций оценок обучающихся из ОВ имеют не вероят-
ностные, а  нечеткие распределения, определяемые как 
функции принадлежности µ γ2 Yr( )  градаций оценок обу-
чающихся7. Для построения матрицы парных взаимных 
связей (матрицы отношений) между обучаемыми вос-
пользуемся соответствующей методикой оценки меры 
расстояния между двумя нечеткими распределениями. 
В  соответствии с  выполненными исследованиями эле-
мент q'rk матрицы Q определяется следующим образом:

q'rk =Zrk Wrk Hrk,                                                     (6)

где Z
q Y Y

Y Y g Y Yrk

r k

RR r k r k

RR

kr

kr

=
( )∑∑

⋅ −∑∑

==

==

1

11

11
α β

βα

ε β α β
βα,

( , )




;

g(Yrα, Ykβ) — скалярная оценочная функция нечётких 
множеств[3];

{ ; , } { ; , };
( , ) max{ ( ) ( )};
Y R 8 Y R
g Y Y Y Y
r r k k

r k r k

α β

α β α β

α β

µ µ

= =

=

1 1

µ µα β( ), ( )Y Yr k  — функции принадлежности градаций α 
и β оценок обучающихся r и k из состава ОВ;

W
Y Y
Y Yrk
r k

r k

= −
∩
∪

1 ;

Hrk — степень несоответствия нечёткости градаций α 
и β оценок обучающихся;

1 sup{(min( ( ), ( )) ( , ))};
; ;

1,при ;
( , )

0,в противном случае.

rk r k r k

r r k k

r k
r k

H Y Y Y Y
Y Y Y Y

Y Y
Y Y

α β α β

α β

α β
α β

= − µ µ ⋅δ

∈ ∈

=
δ = 



Как видно из формулы (6), элемент связи qrk будет 
тем больше, чем больше нечеткость оценок знаний обу-
чающихся r и k и чем больше их взаимное соответствие. 
Полученная на основе такого подхода матрица расстояний 
далее, аналогично, как и в предыдущей методике, исполь-
зуется для определения параметров интегральной оценки 
знаний в порядковой шкале. Как и в предыдущей методике 
формирования порядковой шкалы оценок, в данном алго-
ритме возможен переход из шкалы порядка в шкалу отно-
шений. Для этого необходимо изменить содержательный 
смысл параметра Zrk путем расчета его по формуле:

В этом случае элемент qrk приобретает смысл отноше-
ния двух объектов ОВ в плане их соответствия некоторым 
единым требованиям. Характерно, что при таком подходе по-
является возможность представлять исходные данные в об-
учающей выборке не только в количественной порядковой 
шкале, но и в качественной шкале и в шкале наименований. 
Например, знания обучающихся из состава ОВ могут быть 
оценены экспертом в качественной шкале такими выраже-
ниями как: вполне соответствуют (занимаемой должности); 
соответствуют; недостаточно соответствуют; не соответству-
ют и т. д. Если число различаемых упорядоченных состояний 
уровней знаний обучающихся n, то все они могут быть про-
нумерованы числами от 1 до n, после чего расстояние между 
высказываниями в шкале порядка можно определить по той 
же формуле, что и для более сильной шкалы отношений [14].

Рассмотрим теперь шкалу наименований. Диагности-
ческая информация, выражаемая в шкале наименований, 
может содержать, например, данные о  характере обще-
ственной работы, о достижениях в профессиональной де-
ятельности, об особенностях характера обучаемого и т. п. 
Применение данной шкалы оправдано особенно в тех слу-
чаях, когда множество наименований достаточно полно 
отражает цель диагностических измерений. В  опреде-
ленных условиях деятельности обучающихся шкала наи-
менований может быть определена ключевыми словами, 
выражающими характер внешнего поведения человека, 
например: принципиален, вежлив, честен, предан, воен-
ную тайну хранить умеет и т. п. [15].

Количество «имен» личностных характеристик об-
учающихся и  градаций их знаний в  ОВ ограничено. Для 
определения элементов матрицы (Q) отношений в  шкале 
наименовани можно воспользоваться вышеприведенной 
формулой с той лишь поправкой, что расстояние |Yrα–Ykβ| = 0,  
если имя Yrα совпадает с  именем Ykβ. Структурная схема 
формирования порядковой и  интервальной шкал оценок 
знаний обучающихся при наличии внешнего критерия, име-
ющего нечеткое распределение, представлена на рис. 2.

7Орловский С.А. Проблемы принятия решений при нечеткой информации. М.: 
Наука. Главная редакция физико-математической литературы, 1981. 208 с.

Z
Y Y

Y Y g Y Yrk
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Рис. 2. Структурная схема формирования порядковой и интервальной шкал оценок знаний обучаемых 
при наличии внешнего критерия, имеющего нечёткое распределение
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Результаты нечетких оценок знаний обучающихся из 
состава ОВ приведены в табл. 4.

Таблица 4
Результаты оценок знаний обучающихся из состава ОВ

Обучаемые Оценки знаний Степень 
чёткости оценок

1 5,0 4,0 0,8 0,2
2 3,0 4,0 0,3 0,7
3 3,0 2,0 0,4 0,6
4 4,0 5,0 0,5 0,5
5 2,0 3,0 0,2 0,8

В процессе расчёта была определена матрица взаим-
ных предпочтений обучающихся из состава ОВ, содержа-
ние которой представлено ниже

Q =

0 00 1 04 2 15 0 12 2 00
1 04 0 00 1 12 0 92 0 96
2 15 1 13 0 00 2 05

. . . . .

. . . . .

. . . . 00 15
0 12 0 92 2 05 0 00 1 88
2 00 0 96 0 15 1 88 0 00

.
. . . . .
. . . . .

Весовые коэффициенты порядковой шкалы, рассчи-
танные по параметрам обучающей выборки, имеют вид: 
a1 = 0,0059; a2= 0,0059; a3= 0,155; a4= 0,395; a5= 1,028; 
a6= a7= a8 = a9 = a10= 0,0059; a11= 0,40; a12= 0,675; a13= 0,144; 
a14= 1,26. Коэффициент ранговой корреляции Спирмена, 
рассчитанный по обучающей выборке rS(TAU) = 0,63. Он 
существенно больше критического значения rSkp= 0,595, что 
доказывает справедливость полученной шкалы оценок.

Заключение
Многообразие форм и  методов представления зна-

ний обучаемыми при решении ими практических задач 
(например, задач специальной подготовки), предполагаю-
щих необходимость учета ситуационного характера оцен-
ки учебной обстановки и принятия решений, определяют 
необходимость разработки систем контроля знаний, бази-
рующихся на системном, комплексном анализе качества 
выполнения обучаемыми отдельных этапов контрольных 
заданий. Такая оценка, базируясь в целом, на субъектив-
ных оценках качества выполнения учебных заданий препо-
давателями должна учитывать их опыт. В первую очередь 
это касается методов формирования оценок деятельности 
обучающихся на каждом этапе выполнения учебного за-
дания. В зависимости от опыта преподавателя он ориен-
тируется на вероятностные (при условии имеющегося 
достаточного опыта проведения подобных занятий) или 
нечеткие (при условии наличия только внутренних (не-
четких)) суждения о качестве деятельности обучающихся. 
Итоговый результат оценки деятельности обучающихся 
базируется на интегрированной оценке педагогов о взаи-
мосвязи результатов выполнения отдельных этапов учеб-
ного задания. Рассмотренные выше методики учитывают, 
прежде всего, целостный характер изучаемого материала, 
контроль качества выполнения которого на отдельных эта-
пах может быть осуществлен только на основе внешнего 
наблюдения за деятельностью обучающихся.

Подобный подход имеет достаточно общий характер 
и может быть применим при оценке качества функциони-
рования объектов различной физической природы.
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Аналогично, как и  в  предыдущем алгоритме, кон-
троль достоверности формирования шкалы оценок знаний 
обучающихся может быть осуществлен либо по результа-
там расчета t-критерия Стьюдента, либо по величине ран-
говой корреляции Спирмена8.
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контрольных задач обучаемыми из состава ОВ представ-
лены в табл. 3.
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ABSTRAСT

Introduction: the forced transition of universities to distance learning 

stimulated the further development of automated knowledge control 

systems, which are one of the most important subsystems of automat-

ed learning systems. Among the many problems in the systems of 

automated control of knowledge, there is the problem of aggregat-

ing the assessments received by students for many classes (controls) 

during the training period. Such a final (integral) assessment should 

take into account the heterogeneity of the controlled classes when 

studying the sections and topics of the academic discipline (module) 

and the uncertainty of the previously obtained estimates. The speci-
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fied uncertainty of the estimates can be caused by the unsatisfacto-

ry quality of the control due to the lack, for example, of the neces-

sary time reserve, the insufficient quality of the organization and the 

applied means of control of the students' knowledge. Purpose: the 

purpose of the study is expressed in the analysis and implementation 

of methods for aggregating assessments of students 'knowledge of 

higher professional education programs when they perform a set of 

tasks that have a single semantic content based on the performance 

of control tasks by students, or on the basis of external observations of 

the results of students' activities by the teacher. Results: Aggregation 

of estimates is carried out in ordinal scales. The order of transition to 

the scale of relations is determined. The results of assessments of the 

fulfillment of individual stages of educational tasks are presented in 

ordinal scales or in a scale of names. The integral estimate is consid-

ered as a linear scalar function of the initial parameters that determine 

the results of the control tasks. The parameters of the scalar function 

are determined on the basis of an estimate of the distances between 

the distributions of knowledge assessments of students from the 

training sample, which are set by experienced expert teachers. Meth-

ods: the proposed methods allow solving the problem of aggregating 

the assessments received by students for a set of classes (controls) 

during the training period. Two types of uncertainties in assessing the 

performance of individual stages of educational tasks are investigat-

ed, namely, on the basis of their probabilistic or fuzzy representations. 

Results: the proposed methods take into account, first of all, the holis-

tic nature of the material being studied, the quality control of the im-

plementation of which at certain stages can be carried out only on the 

basis of external observation of the students' activities. This approach 

has a rather general character and can be applied when assessing the 

quality of functioning of objects of different physical nature.
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АННОТАЦИЯ
Введение: Внедрение информационных технологий во все сферы деятельности 

привело к  необходимости разработки новых методов по увеличению качественных 

параметров систем связи. Цель исследования состоит в  разработки способа дина-

мической многомерной маршрутизации в  телекоммуникационной сети с  пакетной 

передачей данных в соответствии с выбранным критерием. Методы: достижение по-

ставленной цели осуществляется в следующей последовательности, на первом этапе 

рассмотрена задача по расширению функций ретрансляторов, на втором — функции 

ретранслятора совмещены с функциями коммутатора, а затем рассматривается воз-

можность получения сверхсуммарного эффекта за счет системного использования 

функций маршрутизации-ретрансляции-коммутации-преобразования. Результаты: 

пространственное кодирование трасс доставки сообщений через реальные и вирту-

альные ретрансляторы позволяют расширить множество траекторий, через которые 

по заданным критериям происходит передача пакетов, в точках пространства, согла-

сованных абонентами, происходит формирование пакетов в укрупненные группы, пре-

образование по методам объединения, разделения, дополнения, удаления и простран-

ственной коммутации до следующих точек ретрансляции. Проведено моделирование 

процесса формирования пространственного поля точек ретрансляции и визуализация 

разделения трасс доставки радиосообщений. Практическая значимость: формиро-

вание в точках преобразований нескольких сигналов реализует процессы получения 

требуемых пакетов и блоков сообщения, при этом совместная обработка блоков и па-

кетов в нескольких точках ретрансляции обеспечивают получение новых свойств фор-

мируемых и считываемых полей по пространству, например для проведения сеанса 

с абонентом в зоны неуверенного приема. Новизна представлена в совместном при-

менения расширенного комплекса процессов преобразований. Обсуждение: реали-

зация новой совокупности принципов информационного управления ресурсами при 

выполнении задачи доставки сообщения создает условия значительного увеличения 

одновременно используемых информационных технологий в единице пространства, 

что позволяет реализовать новый подход, заключающийся в совмещении процессов 

разделения и кооперации средств информационного обмена в самоорганизующиеся 

системы, для совместного выполнения расширенного круга задач.
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Введение
Внедрение информационных технологий во все сфе-

ры деятельности привело к необходимости разработки но-
вых методов по увеличению качественных параметров си-
стем связи, особенно актуально повышение эффективности 
в мобильных приложениях, для которых значимы не только 
абсолютные, но и удельные параметры, например пропуск-
ной способности на единицу кубического метра, мобильно-
сти, на единицу скорости взаимного перемещения абонен-
тов, результативности на единицу энергетических затрат 
участников взаимодействия и др. Среди основных тенден-
ций развития инфокоммуникационных технологий особое 
место отводится децентрализации, расширению функций 
и  передачи их части точкам ретрансляции, доступа, ком-
мутации, самоорганизации сетевых технологий, адаптации 
под меняющиеся условия и проведение обработки сигналов 
в самом канале. Поэтому значимость применения сигналов 
с большой базой возрастает, однако для этого приходится 
использовать сложные сигналы [1]. Среда радиоканала ме-
няется во времени и по пространству, что оказывает суще-
ственное влияние на раскорреляцию широкополосных сиг-
налов, однако чем сложнее сигнал, тем труднее сохранить 
его устойчивые параметры, характеристики и  свойства. 
Этим объясняется применение во всех сферах деятельности 
относительно узкополосных сигналов, для которых прин-
ципы обнаружения, измерения, селекции и  др. меняются 
незначительно. Радиопромышленность не готова самостоя-
тельно менять узкополосные антенны на пространственные 
преобразователи с низкой добротностью.

Новые требования к  широкополосным технологи-
ям формируют новые задачи, модели сигналов, каналов, 
систем и  их элементов [2]. Цель исследования состоит 
в  разработке способа динамической многомерной марш-
рутизации в телекоммуникационной сети с пакетной пере-
дачей данных в  соответствии с  выбранным критерием. 
Интенсивное внедрение телекоммуникационных техноло-
гий приводит: к быстрому росту количества одновременно 
работающих абонентов в ограниченном пространственно 
временном объеме радиосети, построению сетей на ос-
нове принципа многоэтажного частотно-временного пла-
нирования, когда в одном и том же частотном диапазоне 
работают одновременно тысячи информационных кана-
лов между абонентами. И увеличение взаимных помех не 
мешает качеству радиосвязи, а при определенных значе-
ниях параметров применяемых сигналов и согласованных 
фильтров даже увеличивает помехоустойчивость и развед-
защищенность. Использование моделей каналов с вирту-
альными антеннами, случайными антенными решетками 
[3] расширяет область информационного взаимодействия 
и  является фундаментом расширения теории и практики 
инфокоммуникационных технологий. Развитие методов 

несанкционированного использования информации обо-
стрило значимость поиска новых методов защиты, скрыт-
ности, помехоустойчивости. Значимость исследований 
возрастает с учетом широкого внедрения Интернет-вещей, 
новых критериев, новых технологии М2М, P2P, M2I и др. 
[4, стр. 238 и  108]. В  работе [5] рассмотрены варианты 
объединения сетей различного уровня и  с  различными 
протоколами информационного обмена. Показано, что по-
строение интегрированных гибридных многоуровневых 
и динамически перестраиваемых сетей является перспек-
тивным в  решении проблем нехватки связного ресурса. 
Исследованиям адаптивных маршрутизаторов посвящена 
работа [6] в которой рассмотрена многослойная архитек-
тура и  алгоритм управления постепенным расширением 
пространства для формирования маршрутов в  ответ на 
возникающие перегрузки. Авторы работ [7 и 8] приводят 
обзор возможностей и перспектив внедрения скоростных 
вычислений, основанных на гибридной архитектуре с па-
раллельной обработкой данных и пространственным рас-
пределением промежуточных результатов и  организации 
их хранения. В работе [9] описаны процедуры обработки 
запросов и распределенных потоков данных в сети. В рабо-
тах [10, 11 и 12] рассмотрены особенности применения ме-
тодов множественного доступа для повышения эффектив-
ности разделения каналов с  использованием технологий 
расширения спектра, ортогональных сочетаний сигналов 
и их параметров в каналах. В работе [13] сеть рассматрива-
ется как слоистая архитектура, в которой маршрутизация 
и  планирование реализуются совместно, что позволяет 
значительно улучшить пропускную способность, облегча-
ет практическое осуществление, путем сведения к мини-
муму межслойных операций и реализации принципа мо-
дульности, когда одновременно реализуются алгоритмы 
совместного и  раздельного выполнения маршрутизации 
и  планирования, что обеспечивает надежность работы, 
даже если один из них перестал работать. В работе [14] 
приводятся особенности поколений до 5G включитель-
но, показаны структурные и технологические изменения, 
позволяющие обеспечить эффективность расширенного 
спектра инфокоммуникационных услуг с разнообразными 
требованиями и в долгосрочной перспективе. В статье [15] 
Гутковской О.Л и Понамарёва Д. Ю. предложен метод оп-
тимального распределения потоков трафика по минимуму 
пакетов во всей сети. В  работе [16] предложено для по-
вышения эффективности управления трафиком использо-
вать степень снижения вычислительной сложности. Автор 
в работе [17] предлагает оптимизацию отдельно для бес-
проводных каналов, данных и видео.

Анализ приведенных работ в данной области пока-
зал наличие потенциальных направлений по увеличению 
эффективности управления динамической маршрутиза-
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цией в сети путем расширению процессов и методов об-
работки в узлах и непосредственно в каналах распростра-
нения сигналов.

Предлагается решать проблему управления дина-
мической маршрутизацией путем увеличения количества 
каналов за счет дополнительных квазивиртуальных узлов 
ретрансляции с  возможным расширением функции по 

маршрутизации, коммутации и преобразований в виде хра-
нения, сжатия, применение других сигналов физического 
уровня, модуляции, кодирования и др. Для поиска прием-
лемых сочетаний технологий преобразований сигналов, 
каналов, маршрутов и их кратности и последовательности 
в сети был проведен поиск технических решений, резуль-
таты приведены в табл. 1.

Анализ приведенных способов показал наличие тен-
денции по расширению функции и задач ретрансляторов, 
применение процесса реконфигурации структуры сети 
и сопряжения с технологиями обработки трафика. На пер-
вом этапе рассмотрим задачу с применением в маршрути-
заторах ретрансляторов (MR), на втором добавим функции 
коммутатора (MRK) и затем рассматривается возможность 
получения сверхсуммарного эффекта за счет системно-
го использования в  маршрутизаторах ретранслятора-
коммутатора-преобразователя (MRKT).

Первый этап исследования, заключающийся в  при-
менении и  расширении функции ретрансляторов. Анализ 
возможных направлений решения проблемы показал, что 
наибольший потенциал связного ресурса связан с  про-
странственным разделением каналов. Известно, что в этой 
области эксплуатируется схемы, которые условно обозна-
чается MIMO, SIMO и др. [18, стр. 93]. В них участвуют 
одиночные или многоканальные передающие и приемные 
стороны. В работе [19] введен дополнительный элемент ре-
транслятор (R) или множество ретрансляторов (MR), роль 
которых может выполнять известное техническое решение 

Таблица 1
Анализ технических решений по маршрутизации пакетов данных в радиосети

Способ маршрутизации пакетов в радиосети Недостаток

Пат. Республики Казахстан 10964 /  
Глухих А.В., Опубл. 15.11.2001, Бюл. №11.

Расчет маршрутов осуществляется только на участках пути от одного промежу-
точного к другому ближайшему узлу. Ретрансляция сообщений от одного узла к 
другому ближайшему неизбежно приведет к увеличению количества ретрансля-
ций, загруженности радиоканала и увеличению времени доставки сообщения.

Пат. Республики Казахстан №22321, МПК 
H04J 3/26, Опубл. 15.02.2010, Бюл. №2 

Адрес назначения пакета и адреса принимающего и передающего ретрансляторов 
содержатся в каждом пакете данных, а адрес следующего ретранслятора, мини-
мально удаленного от адреса назначения пакета, вычисляется процессором каждо-
го принимающего ретранслятора, который по результатам непрерывного контроля 
пакетов, проходящих по каналу радиосети, формирует собственный динамически 
изменяющийся список адресов других ретрансляторов и строит математическую 
модель относительных позиций всех ретрансляторов, потенциально способных 
участвовать в процессе доставки пакета конечному адресату, что значительно уве-
личивает трафик сети служебной информацией.

Пат. РФ №2608678. Приор. 17.11.2017, 
Опубл.23.01.2017,Бюл. № 3

Формирование многомерных маршрутов проводится без полного  учета факторов 
взаимного влияния сигналов входящих в него каналов связи. Управляя только ско-
ростью  передачи информации трудно добиться эффективности сети связи. 

или природные отражатели в  пространстве радиокана-
ла. В данный момент чаще всего используют передачу по 
MIMO, когда множество излучающих антенн соединяются 
с множеством приемных антенн. Однако увеличение коли-
чества только элементов антенн на передающей и приемной 
сторонах не позволяют получить необходимое количество 
каналов с требуемым качеством связи. Предложено рассмо-
треть варианты доставки сообщений через распределение 
трасс в трехмерном пространстве. В итоге получим техно-
логию MIMRMO [19]. В табл. 3 приведена сравнительная 
оценка эффективности методов пространственного преоб-
разования. Самый эффективный метод MIMRMO с  пара-
метрами 2х3х2 получил значение С  = 0,845. Чем больше 
элементов MIMRMO, тем больше пропускная способность, 
выше скрытность и  помехоустойчивость, тем сложнее 
станции противной стороны своевременно собрать всю ин-
формацию. При этом роль ретранслятора может быть вы-
полнена за счет метеорных следов, естественных отража-
телей в виде характерного рельефа или слоев тропосферы, 
космических аппаратов, а также неоднородности в канале 
распространения. В  предпочтительном варианте техниче-



19

Vol. 13. No. 2–2021, H&ES RESEARCH

RF TECHNOLOGY AND COMMUNICATION

Таблица 2
Сравнительная оценка эффективности методов  MIMRMO

№ 
варианта

Передатчики, 
MI

Ретрансляторы, 
MR

Приемники, 
MO

Эффективность,
C = log(MI + MR + MO)

1 1 1 1 0,477
2 1 1 2 0,602
3 1 2 2 0,699
4 2 1 1 0,602
5 2 1 2 0,699
6 2 2 2 0,778
7 1 2 1 0,602
8 2 2 1 0,699
9 1 3 1 0,699
10 2 3 1 0,778
11 2 3 2 0,845

ского решения мобильный терминал содержит ретрансля-
тор с передачей части функций базовой станции для рас-
ширения зоны действия и обеспечение связанности базовой 
станции с мобильным терминалов на границе зоны уверен-
ного приема. Другой вариант реализации пространственно-
го разделения является метод, в котором происходит сбор 

информационного пакета из двух и более блоков, один из 
которых ключ для получения пакета, и так в каждой точке 
пространства, известных на передающей и приемной сто-
ронах. Алгоритм пространственного распределения трасс 
и  результаты визуализации работы данного технического 
решения приведены в работе [20].

Второй этап — совмещение функции ретранслятора 
с  функциями коммутатора (MRK) [19]. Рассмотрим воз-
можности коммутации пакетов в расширенном простран-
стве методов разделения каналов, сигналов, часть которых 
приведена в выражении для управления пропускной спо-
собности каналов [2]:

°
г

°
г г

°
в

°
в в

( ) ( ) ( З )

ПП
( П ПЗ) ( П П З )( З )

Ф ДД 1 ,
( Ф Ф) ( ДД ДД)
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i i

F TС
f f t t
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R R
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∆Θ∆
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∆∆Θ ∆
× ⋅ ⋅ ×

δ + ∆ δ + ∆δΘ + ∆Θ
∆

× ⋅ ⋅
δ + ∆ δ + ∆

 (1)

где ∆F — полоса радиосвязи;
δf — ширина радиоканала;
∆f — защитная полоса радиоканала;
Т — интервал сеанса связи;
δt — временной интервал элемента радиосообщения;
∆t — защитный интервал;

г в
°∆Θ  — сектор в  горизонтальной и  вертикальной 

плоскостях;
δΘг/в — ширина характеристики направленности кана-

ла радиосвязи;
∆ΘЗг/в — защитный интервал по угловому пространству;

∆П — интервал поляризационных значений;
δП — ширина поляризации радиоканала;
∆ПЗ — защитный интервал поляризационных 

изменений;
∆ПRi — размерность пространства ортогональных про-

токолов каналов на физическом i = 1 и других уровнях мо-
дели радиосистемы, i =1 7, ;

δПRi — расстояние между ортогональными протокола-
ми каналов на физическом i = 1 и других уровнях модели 
радиосистемы, i =1 7, ;

δПRkmi — защитный интервал ортогональных k из m 
протоколов обмена на i уровне, например i = 1 на физиче-
ском уровне;

∆Φ — размерность пространства форм ортогональных 
сигналов;

δΦ — градация форм сигналов;
∆ΦЗ — защитный интервал форм сигналов;
ДД — динамический диапазон мощности сигналов 

в радиоканале;
δДД — интервал мощности одного радиоканала;
∆ДД — защитный интервал мощности между соседни-

ми радиоканалами.
Выбор вариантов управления информационными ка-

налами для достижения требуемого качества обслуживания 
абонентов может быть возложен на систему, ведущую мо-
ниторинг загруженности сети, электромагнитной обстанов-
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ки, рельефа местности и др. факторов с целью определения 
сочетания методов преобразования сигналов, разделения 
каналов, методов коммутации и  маршрутизации, а  также 
скорости перемещения по трассам с временным хранением 
в узлах сети и их использования в данный момент и в тече-
нии допустимого периода сеанса связи. При этом учет воз-
можностей противной стороны для несанкционированного 
съема информации приведет к расширению процедур с сиг-
налами и каналами по расширенному спектру параметров 
каналов, например, путем разделения исходного пакета на 
подпакеты и  передачи их одновременно через различные 
узлы различных сетей (через двух и более сотовых опера-
торов). На рис. 1 и 2 представлены процессы формирова-
ния необходимого количества информационных каналов. 
Прохождение линий указывает на значения выбранных 
параметров информационного пространства, участвующих 
в формировании траектории информационного канала. Если 
трассы по параметрам информационного пространства не 
пересекаются, значит, взаимное влияние минимально, что 
соответствует — ортогональности друг другу, а  в  случае 
пересечений трасс, но не в точках параметров — квазиор-
тогональны. Один из вариантов реализации способа марш-
рутизации с  расширенным пространством коммутации 
приведен на рис. 3, где обозначены: 1 — контроль качества 
входящих в узлы каналов сети связи; 2 — обмен между уз-
лами связи; 3 и 4 — формирование одномерных и соответ-
ственно многомерных маршрутов; 5 определение целевой 
функции; 6 — формирование набора вариантов сочетаний: 
допустимых методов разделения сигналов, переносчиков 
пакетов по каналам связи, определяемых в каждом узле для 
каждого канала связи, в каждом маршруте, а также при их 
совместном использовании и  кратности их применения; 
7 — уточнение целевой функции; 8 — управление много-
мерной динамической маршрутизацией; 9 — уточненный 
контроль качества входящих в узлы каналов сети связи

Принцип работы. В  узлах связи проводят монито-
ринг входящих в них каналов связи, результаты передают-
ся на доступные узлы связи, формируется набор вариантов 
маршрутов в виде сочетаний: допустимых методов разде-
ления сигналов, переносчиков пакетов по каналам связи, 
определяемых в  каждом узле для каждого канала связи, 
в каждом маршруте, а также при их совместном использо-
вании, уточняют целевые функции многомерного динами-
ческого распределения маршрутов в  сети осуществляют 
по результатам оценки сформированных вариантов ком-
бинаций (сочетаний) назначенных методов разделения ка-

Рис. 1. Процессы управления формирования 
информационного пространства трасс каналов

Рис. 3. Способа маршрутизации

Рис. 2. Принцип формирования 
информационного пространства трасс каналов
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налов между узлами связи, обеспечивающих выполнение 
требований при допустимых параметрах и их соотноше-
ниях, таких как: вероятность ошибки, отношения сигнал/
помеха, скорости передачи, затрат связного ресурса и их 
комбинаций, а также кратности их использования и выбор 
оптимальных многомерных динамических трасс связи, 
при этом управление определяется назначением и согласо-
ванием для смежных каналов методов разделения каналов 
между узлами связи, сочетаний маршрутов и  кратности 
их использования, при этом методы разделения каналов 
между узлами связи включают технологии использова-
ния: различных физических полей, сред распространения 
сигналов и  временного, частотного, поляризационного, 
кодового, по мощности, по пространственному кодирова-
нию, модуляции, кодирования сигнала, скорости передачи, 
форме сигнала, протоколам обмена, и их комплексирова-
ния, а также кратности их использования в соответствии 
с целевой функцией. Контроль качества входящих в узлы 
каналов осуществляют по расширенному спектру мето-
дов разделения сигналов каналов узлов связи, сочетаний 
маршрутов и кратности их использования, а также с уче-
том изменения целевой функции, характеристик и параме-
тров каналов сети связи.

В  табл.  3 приведены формулы вычисления количе-
ства информационных траекторий, определяемого числом 
сочетаний из n методов разделения каналов по k. Анализ 
показывают, что увеличение количества коммутаций сиг-
налов в узлах ретрансляции составляет от несколько де-
сятков до сотен раз.

На третьем этапе планируется расширение функций 
точек коммутации траекторий до комплексной трансфор-
мации в виде ретранслятора-коммутатора-преобразователя 
(MRKT). Это направление известно как интегрированные, 
гибридные, комплексные методы формирования трасс 
доставки сообщений в  расширенном классе преобразо-
ваний физических сигналов и сред распространения: аку-
стические, гидроакустические, электро-магнитные радио 

и оптические, электрические, а также их разновидностей, 
например радиосигналы спутниковые, приповерхност-
ные, метеорные и др.

Поэтому работы по поиску технологий и методикам 
их совместного применения при решении задач доставки 
сообщений в  расширенном понимании эффективности 
процесса продолжаются. В процессе решения задач были 
получены следующие результаты. Предложен модернизи-
рованный метод многомасштабной многомерной адаптив-
ной маршрутизации, который соответствует протоколам 
и гибридной и геомаршрутизации.

В  отличие от известных технических решений 
см. табл. 1 методов маршрутизации и методов коммутации 
предложено следующие.

Структура сети представлена в  виде фрактальной 
математической модели с  возможностью планирования 
трасс от источника к потребителю, в зависимости от сум-
марной длинны трасс, с несколькими этапами, привязан-
ными к территориям (зонам ответственности).

Для этого в начале на электронной карте размещают-
ся абоненты и узлы сети, и отслеживается их перемеще-
ние. Оценивается их подвижность, загруженность, резер-
вы и др. параметры.

Многомасштабное параллельное планирование ве-
дется в  мелком масштабе с  выбором зон ответственно-
сти по территории сети, с  учетом критических параме-
тров, влияющих на качество сети, направлений (не менее 
двух) и  ключевых нодов (узлов) через которые предус-
мотрено обязательное прохождение пакетов с  восста-
новление частей или сообщения в  целом, соответствует 
классу проактивных протоколов. И так для каждой зоны 
ответственности в направлении от источника информации 
к получателю.

Многомасштабное планирование продолжается 
в крупном масштабе внутри зон ответственности, что со-
ответствует реализации класса реактивных протоколов, 
где реализуется один из вариантов.

Таблица 3
Число информационных траекторий

Числом сочетаний из n методов 
разделения каналов по k

Формула Величина при
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В отличие от известных в  алгоритме заложена воз-
можность отступления (увеличение расстояния до полу-
чателя или текущего промежуточного узла, построение 
обходных путей зон с высоким уровнем шумов или низкой 
надежности работы узлов).

Пополнение базы данных с описанием прецедентов 
и вариантов успешного их решения.

Предложено параллельное распределение пакетов 
и  их дублирование по маршрутам с  применением реак-
тивных протоколов, с последующей оценкой достоверно-
сти и др. качественных параметров, в том числе и затрат 
в  ключевых нодах, как до, так и  после преобразований 
с последующим сравнением полученного результата с ре-
зультатами от других ключевых нодов, одного и того-же 
этапа и принятия корректирующих действий в виде регу-
лировки скорости передачи или др.

В роли ключевых нод выбираются или стационарные 
или малоподвижные узлы на границах

Заключение
Результаты: пространственное кодирование трасс до-

ставки сообщений через реальные и виртуальные ретран-
сляторы позволяют расширить множество трасс, через 
которые по заданным критериям происходит передача па-
кетов, в точках пространства, согласованных абонентами, 
происходит формирование пакетов в  укрупненные груп-
пы, преобразование по методам разделения и  простран-
ственной направленности передачи до следующих точек 
MRKT коммутации. Проведено моделирование процесса 
формирования пространственного поля точек ретрансля-
ции и  визуализация разделения трасс доставки радиосо-
общений. Рассмотренные в работе технологии позволяют 
компенсировать указанные выше недостатки известных 
технических решений, например по обеспечению требу-
емого времени достоверной сообщения абоненту при ми-
нимальной вероятности её несанкционированного получе-
ния конкурирующей стороной. Практическая значимость 
заключается в  расширении координатного пространства 
действия сети, в  том числе и  в  зонах неуверенного при-
ема, путем формирование в  точках ретрансляции не-
скольких сигналов над которыми выполняются процессы 
преобразований.

Реализация новой совокупности принципов инфор-
мационного управления ресурсами при выполнении за-
дачи доставки сообщения создает условия значительного 
увеличения одновременно используемых информацион-
ных технологий в  единице пространства, что позволяет 
реализовать новый подход не разделения, а  кооперации 
средств информационного обмена в самоорганизующие-
ся системы, для совместного выполнения расширенного 
круга задач.
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ABSTRAСT

Introduction: The introduction of information technology has accel-

erated the development of methods to improve communication sys-

tems. The aim of the study is to improve the efficiency of the network 

with batch data transmission. Methods: achieving the goal is carried 

out in three stages, the first stage is considered the task of expand-

ing the functions of repeaters, the second — the functions of the relay 

are combined with the functions of the switch, and then considered 

the possibility of obtaining a super-sumar effect through the system 

use of the repeater-switch-converter. Results: spatial coding of mes-

sage delivery tracks through real and virtual repeaters allows you to 

expand the many routes through which, according to the specified 

criteria, packages are transferred, in the points of space agreed by 

subscribers is the formation of packages in enlarged groups, trans-

formation by separation methods and spatial switching to the fol-

lowing switching points. The process of forming a spatial field of 

relay points and visualization of the separation of routes of radio 

transmissions was carried out. Practical significance: the formation 

of multiple signals at the focus points implements transformation 

processes, and the joint processing of processes at multiple relay 

points provides a switching through the space, for example, for the 

coordinate space, the lighting of the area of uncertain reception. 

Discussion: The implementation of a new set of resource manage-

ment principles in the delivery of communication creates conditions 

for a significant increase in the simultaneous use of information tech-

nologies in a unit of space, allowing for the implementation of a new 

approach, which is to combine the processes of separation and co-

operation of the means of information exchange into self-organizing 

systems, to jointly perform an expanded range of tasks.
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АННОТАЦИЯ
Введение: цифровизация затрагивает все отрасли человеческой деятельности, вслед-

ствие чего создается разнообразное программное обеспечение, реализующее бизнес-

логику и технические процессы в сложных системах. В таких условиях возрастает актуаль-

ность задачи распознавания вредоносного программного обеспечения. Решение данной 

задачи осложняется отсутствием исходных текстов программ и необходимостью опера-

тивного принятия решения о наличии либо отсутствии вредоносного функционала. Цель 

исследования: целью исследования является создание подхода к оценке информаци-

онной безопасности программного обеспечения без исходных текстов. Предлагается 

в основу подхода положить использование гипервизора, обеспечивающего контроль за 

работой программного обеспечения с памятью как ключевой характеристики наличия/

отсутствия его вредоносного функционала. В качестве метрики безопасности предлага-

ется вычислять оценку безопасности программного обеспечения. Методы: решение по-

ставленной задачи основано на использовании механизма виртуализации, обеспечиваю-

щего контроль всех операций над памятью, реализуемых программным обеспечением, 

и на использовании методов теории вероятностей для получения комплексной оценки 

безопасности, учитывающей надежность функционирования программного обеспечения 

и его безопасность. Результаты: разработана методика получения комплексной оценки 

безопасности функционирования программного обеспечения, учитывающая надежность 

функционирования программного обеспечения; сетевую безопасность — выявленные 

в  результате сканирования уязвимости и  сетевые порты; потенциально небезопасные 

изменения в файловой системе и реестре, а также потенциально опасные операции, свя-

занные с использованием памяти. Описана архитектура макета программного комплек-

са, реализующего предложенный подход, выполнена его экспериментальная апробация, 

в результате которой высокую оценку безопасности получили только образцы штатного 

программного обеспечения. Практическая значимость: разработанный макет может 

быть использован для автоматизированного анализа программного обеспечения, функ-

ционирующего в различных сложных системах. Важным достоинством макета является 

его масштабируемость и доверенность, обеспечиваемая за счет использования средств 

виртуализации, не позволяющих нанести вред работе вычислительной системы в случае 

обнаружения вредоносного программного обеспечения.

ПРОГРАММНЫЙ КОМПЛЕКС ОЦЕНКИ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 

БЕЗ ИСХОДНЫХ ТЕКСТОВ

САМАРИН
Николай Николаевич
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Введение
Особую сложность представляет задача распознава-

ния ВПО в случаях, когда исходные тексты ПО отсутствуют 
[1–4]. В таких случаях ручной анализ требует больших вре-
менных затрат, следовательно, становится малоэффектив-
ным при защите от кибератак. Статический анализ с исполь-
зованием дизассемблера позволяет лишь приблизительно 
восстановить высокоуровневый код, а большинство вариан-
тов применения динамического анализа требуют больших 
вычислительных затрат. Потребление вычислительных ре-
сурсов требуется минимизировать, поскольку современные 
вычислительные системы, интегрированные с  отраслями 
деятельности человека, включают большое число малоре-
сурсных компонентов — датчики и контроллеры.

В таких условиях актуальной является задача созда-
ния программного решения, обеспечивающего автомати-
зированный анализ безопасности ПО без открытых тек-
стов и являющегося расширяемым и доверенным, то есть, 
гарантирующим, что в случае обнаружения вредоносного 
ПО не будет нанесен вред работе целевой системы.

1. Подход, составляющий основу программного 
комплекса
В  настоящее время не существует универсального 

и  оптимального решения задачи обнаружения ВПО без 
исходных текстов, особенно если речь идет о потребности 
в минимизации используемых вычислительных ресурсов 
[5–8]. В основе предлагаемого к разработке программного 
комплекса автоматизированного анализа безопасности ПО 
без открытых текстов лежат следующие положения:

1. Для повышения эффективности обнаружения ВПО 
и обеспечения доверенной работы комплекса при анализе 
безопасности следует использовать механизмы виртуали-
зации [9–13].

2. Анализ безопасности должен быть комплексным 
и включать как оценку надежности работы ПО, так и оцен-
ку того, насколько безопасно он функционирует [14].

3. Анализ безопасности должен основываться, в том 
числе, на оценке ресурсов, потребляемых при работе ис-
следуемого образца ПО, и на контроле работы с памятью 
[15–17].

Процесс в виртуальной операционной среде с пол-
ным контролем действий ПО и отслеживанием алгоритма 
его работы осуществляется более эффективно. Поэтому 
целесообразно использовать такой механизм виртуализа-
ции как гипервизор. Под гипервизором принято понимать 
программное или микропрограммное обеспечение, по-
зволяющее виртуализировать системные ресурсы вычис-
лительных систем.

Оценка надежности ПО важна с точки зрения той систе-
мы, с которой данное ПО интегрируется. Все чаще появля-
ются сложные системы, в которых программные механизмы 
управляют техническими и бизнес-процессами. Отказы на-
дежности таких программных механизмов приведут к значи-
тельным финансовым потерям из-за простоя систем и необ-
ходимости наладки поврежденной инфраструктуры [18–23].

Вместе с тем, ориентироваться только на надежность 
нельзя, поскольку современное ВПО обладает широким 
функционалом по сетевому взаимодействию и также способ-
но перехватывать контроль над управлением всей системы.

Рис. 1. Общая схема подхода к анализу безопасности ПО без исходных текстов
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На (рис. 1) представлена общая схема подхода к ана-
лизу безопасности ПО без исходных текстов, на ней четко 
показаны объекты и параметры, которые необходимо кон-
тролировать для получения итоговой оценки безопасности.

Предложена оценка безопасности, включающая сле-
дующие частные оценки:

1. Оценку надежности функционирования ПО в тер-
минах теории вероятностей. ПО тестируется n раз, число 
успешно пройденных испытаний обозначается как n+ , 
а число отказов и случаев невыполнения/некорректного вы-
полнения функций как n− . Получаем набор n n nk1 2

− − −…{ }, , , ,  
разделив все случаи отказов/невыполнения/некорректно-
го выполнения функций на k групп. Введем коэффициент 
δi i k, ,=1  для каждой группы. Он характеризует вероят-
ность устранения проблемы безопасности. Оценка надеж-
ности R функционирования ПО вычисляется по формуле: 

R
n n

n
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k
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++
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2. Оценку безопасности на основе выявленных в ре-
зультате сканирования уязвимостей и  сетевых портов, 
а также выявленных потенциально небезопасных измене-
ний в файловой системе и реестре. Введены два атрибу-
та, характеризующие безопасное функционирование ПО: 
A1 характеризует сетевую безопасность, A2 характеризует 
безопасность работы системы. Для оценки атрибута A1 ис-
пользуем вероятностную метрику P1:P P P LT U1 = • • , где 
PT — вероятность реализации угрозы безопасности, свя-
занной с данным типом уязвимости; PU — вероятность ис-
пользования данной уязвимости; L — степень тяжести по-
следствий от реализации угрозы безопасности, связанной 
с данным типом уязвимости (пятиуровневая шкала). Для 
оценки A2 используется формула

 P n
n

P LR2 = • •
−

, 

где 
n
n

−

 — отношение числа выявленных потенциально не-
безопасных изменений к общему числу изменений (опера-
ций), произошедших за время анализа в системе, 

PR — вероятность возникновения угрозы безопасно-
сти в результате данного изменения.

3. Оценку безопасности на основе выявленных с ис-
пользованием гипервизора потенциально опасных опера-
ций, связанных с памятью. При оценке используется два 
типа проблем безопасности: k1, приводящий к небезопас-
ной работе с  памятью, и  k2, приводящий к  замедлению 
работы системы из-за чрезмерной загрузки памяти про-
цессами ВПО. С типом k1 будем связывать вероятность ис-
пользования данной потенциально опасной операции при 
реализации кибератаки Pk1 , значение вероятности берется 

с  учетом вероятности реализации подобных инцидентов 
безопасности в рассматриваемой индустрии. С типом k2 — 
вероятность чрезмерной загрузки памяти к  следующему 
моменту времени Pk2

. Общая оценка безопасности вычис-
ляется по формуле

  

где n — общее число прогонов ПО;
i–1 — номер последнего на данный момент времени со-

бытия типа k2;
CD — коэффициент пропорциональности, вычисляе-

мый по формуле 
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(ti – временные отсчеты, в которые были зафиксирова-
ны события типа k2).

Итоговая вероятностная оценка Psec вычисляется как 
среднее значение вероятностей:

2. Архитектура программного комплекса авто-
матизированного анализа безопасности ПО без 
открытых текстов
Архитектура программного комплекса может быть 

рассмотрена с двух сторон:
− с функциональной стороны;
− с аппаратно-технической стороны.
Несомненно, оба эти взгляда будут соответствовать 

друг другу, однако для лучшего понимания того, как дол-
жен работать программный комплекс, и какие для его ре-
ализации потребуются технические и программные сред-
ства, необходимо описать обе точки зрения.

Важно отметить, что выбрана модульная архитекту-
ра программного комплекса, поскольку она является рас-
ширяемой и тем самым обеспечивает широкие возможно-
сти по развитию ее функционала.

Начнем с функциональной архитектуры программно-
го комплекса оценки информационной безопасности ПО без 
исходных текстов. Она представляет собой набор функцио-
нальных блоков системы, связанных между собой и направ-
ленных на решение поставленной задачи анализа безопасно-
сти ПО. Она включает следующие функциональные модули:

1. Виртуальный модуль — среда исследований образ-
цов ПО на предмет безопасности. Модуль включает в себя 
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гипервизор, набор виртуальных машин, базу данных сце-
нариев тестирования ПО.

2. Модуль мониторинга, обеспечивающий после за-
пуска ПО:

− отслеживание изменений в  файловой системе 
и реестре;

− мониторинг процессов вычислительной системы;
− анализ сетевой безопасности системы — сбор 

и  анализ сетевого трафика в  процессе функционирова-
ния ПО, сканирование сетевых портов и сканирование на 
предмет наличия уязвимостей.

3. Модуль анализа и контроля, обеспечивающий:
− декомпиляцию бинарного образца ПО и получение 

программного кода на языке высокого уровня, приближен-
ного к реальному коду ПО;

− контроль обращений процессора к памяти при за-
пуске ПО;

− контроль использований памяти при запуске ПО;
− формирование визуального представления такого 

использования памяти.
4. Модуль оценки безопасности функционирования 

ПО, реализующий оценку вероятности того, что исследу-
емый образец ПО реализует надежное и безопасное функ-
ционирование в вычислительной системе.

5. Модуль представления результатов, обеспечиваю-
щий представление проведенного анализа безопасности 
ПО в удобном для оператора/исследователя форме.

Также в  рамках функциональной архитектуры при-
сутствуют различные базы данных, в которых содержатся 
промежуточные результаты анализа, список исследуемых 
образцов ПО и результаты оценки безопасности.

Функциональная архитектура программного ком-
плекса оценки информационной безопасности ПО без ис-
ходных текстов представлена на (рис. 2).

Рис. 2. Функциональная архитектура программного комплекса
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Техническое представление архитектуры программ-
ного комплекса оценки информационной безопасности 
ПО без исходных текстов опирается преимущественно на 
аппаратные и программные средства, которые необходимо 
использовать для реализации и  функционирования ком-
плекса (рис. 3).

К  необходимым средствам для реализации про-
граммного комплекса относятся:

1. Сервер, на котором будет выполняться анализ ПО, 
включающий следующие компоненты:

− установленная операционная система хоста;
− гипервизор;
− набор виртуальных машин, на каждой из которых 

установлена гостевая операционная система;

− системные файлы и библиотеки, необходимые для 
работы гостевой операционной системы;

− приложение или скрипт, реализующий автоматиче-
ский запуск нескольких прогонов ПО в соответствии с за-
ранее сформированными сценариями;

2. Сервер баз данных, на котором расположены:
− база данных, в которой хранятся сведения об ис-

следуемых образцах ПО;
− база данных со сценариями тестирования образ-

цов ПО;
− базы данных для хранения промежуточных и  ко-

нечных результатов мониторинга;
− база данных для хранения декомпилированных об-

разцов кода ПО;

Рис. 3. Графическое представление модели безопасного функционирования ПО
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− базы данных для результатов работы алгоритмов 
контроля обращений процессора к памяти при запуске ПО, 
контроля использований памяти при запуске ПО и форми-
рования визуального представления такого использования 
памяти.

3. Утилиты мониторинга процессов, отслеживания 
изменений в файловой системе и реестре.

4. Программное обеспечение для сбора сетевого 
трафика.

5. Сканер сетевой безопасности, обеспечивающий 
поиск открытых портов и сканирование на предмет нали-
чия уязвимостей.

6. Дизассемблер и прочие инструменты статического 
анализа.

7. Отладчик, с возможностью получения динамиче-
ских параметров исполнения ПО.

2. Реализация макета программного комплекса
Реализация макета программного комплекса так-

же предполагает выбор необходимого инструментария. 
В  качестве среды исследования выбрана операционная 
система DOS, поскольку при ее хорошей изученности, ее 
процессы также могут быть интерпретированы на более 
сложные системы семейства Windows.

Для мониторинга изменений в тестируемой системе 
с установленным исследуемым ПО используются свободно 
распространяемые утилиты от разработчиков Microsoft:

−  Process Hacker — исследования и  мониторинга 
процессов;

−  FileMon — отслеживания изменений в  файловой 
системе;

−  RegMons — отслеживания изменений в реестре.
Сканирование портов реализуется утилитой nmap, 

в автоматизированном режиме — с помощью python скрип-
та, использующего библиотеку python‑3 nmap. Скани- 
рование на уязвимости реализуется с помощью OpenVas.

В  качестве механизма виртуализации выбран гипер-
визор Bochs. Bochs — это бесплатный эмулятор, на основе 
которого можно воссоздать на своем устройстве операцион-
ную систему OS, VM, VSE. Данный программный продукт 
включает в себя эмуляцию процессоров архитектуры х86, 
различных видеоадаптеров и версий прошивки BIOS. Bochs 
может эмулировать такие процессоры, как AMD64, Pentium, 
Pentium Pro, 386, 486 и другие. Также поддерживает MMX, 
SSE3, SSE4, 3DNow, SSE, SSE2. Поскольку Bochs эмули-
рует множество операционных систем, его используют для 
отладки новинок и запуска старых игр и приложений.

К основным возможностям эмулятора Bochs можно 
отнести следующее:

−  эмуляция операционных систем Windows, Linux, 
DOS;

−  проверка состояния памяти и регистров процессора;

−  поиск ошибок в программах и приложениях с по-
мощью графического отладчика;

−  эмуляция процессоров 386, 486, Pentium всех по-
колений или x86–64, включая опциональные инструкции 
MMX, SSEx і 3DNow;

−  поддержка вычисления типов памяти;
−  поддержка Broadwell ULT в CPUDB;
−  проверка и отладка VGA;
−  сохранение и  восстановления расширенных на-

строек интерфейса операционной систем;
−  поддержка образов Oracle VM VirtualBox;
−  поддержка MIDI UART.
При стендовых имитационных испытаниях анализ 

трафика осуществляется с  использованием Wireshark 
(tshark с автоматизацией на базе pyshark), имитация внеш-
ней сети, включая параметры ntp, производится с исполь-
зованием пакета inetsim. Для автоматизации испытаний за-
пуск и установка параметров осуществляется с помощью 
управляющего скрипта netmanager.

Для проверки теоретических положений, изложен-
ных в  данной главе, на конкретных программных про-
дуктах, предложена следующая структурная схема макета 
(рис. 4).

Рис. 4. Структурная схема макета программного комплекса
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Рабочий образ представляет собой операцион-
ную систему MSDOS6.22 и  исследуемый образец ПО. 
Указанный образ формируется исследователем перед про-
ведением работ.

Важно отметить, что за счет использования гиперви-
зора в составе программного комплекса (заявленного еще 
на этапе разработки модели) в случае внештатной ситуа-
ции можно «откатить» систему в последнее работоспособ-
ное состояние и продолжить работу.

На части программного комплекса получены сви-
детельства о  государственной регистрации программы 
для ЭВМ.

3. Экспериментальная апробация макета 
программного комплекса
При проведении экспериментальных исследований 

использовались 10 образцов ВПО и 2 штатные программы, 
функционирующие корректно. Частные оценки надежно-
сти и безопасности получились следующими (табл. 1–3).

Из табл.  1 видно, что в  основном исследуемое ПО 
функционировало корректно, и отказы ПО были чрезвы-
чайно редкими. Очевидно, что одной оценки надежности 
функционирования ПО недостаточно для того, чтобы сде-
лать выводы о том, является ли ПО вредоносным или нет, 

поскольку оценка надежности штатных программ незна-
чительно отличается от надежности ВПО.

Оценка безопасности по итогам сетевого сканирова-
ния и мониторинга изменений в файловой системе и ре-
естре является неоднозначной. Для ряда образцов ВПО 
она действительно оказалась весьма низкой (Ukraine, 
Omsk622, Yosha, Ah), однако для некоторых вредоносных 
программ оценка безопасности довольно высока (Abbas, 
Bomzh, Green), также она высока и  для штатных про-
грамм, функционирующих корректно.

Из табл. 3 видно, что те образцы ВПО, которые на 
втором этапе оценки характеризовались довольно высокой 
вероятностью, на третьем этапе оценки проявили себя как 
однозначно вредоносные: их оценка безопасности низкая. 
При этом, для штатных программ она высокая, что позво-
ляет четко выделить два класса образцов — класс легитим-
ного ПО и класс вредоносного ПО.

Из табл.  4 видно, что высокую оценку получили 
только штатные программы, что подтверждает успеш-
ность апробации разработанного программного комплек-
са. При этом, задействование вычислительных ресурсов 
виртуальной машины при анализе безопасности было 
незначительным, что говорит о  высокой производитель-
ности комплекса.

Таблица 1
Результаты оценки надежности

AVV Abbas Adi Ah Bomzh Green Omsk622 Ukraine Yosha Keyrus ШП №1 ШП №2

0,75 0,62 0,74 0,76 0,72 0,84 0,82 0,84 0,85 0,81 0,94 0,96

Таблица 2 
Результаты оценки безопасности по итогам сетевого сканирования и мониторинга изменений в файловой системе и реестре

AVV Abbas Adi Ah Bomzh Green Omsk622 Ukraine Yosha Keyrus ШП №1 ШП №2

0,12 0,48 0,26 0,11 0,48 0,41 0,09 0,05 0,14 0,04 0,87 0,96

Таблица 3
Результаты оценки безопасности по итогам контроля работы с памятью

AVV Abbas Adi Ah Bomzh Green Omsk622 Ukraine Yosha Keyrus ШП №1 ШП №2

0,09 0,03 0,11 0,09 0,09 0,08 0,07 0,15 0,18 0,14 0,97 0,99

Таблица 4
Итоговая оценка безопасности

AVV Abbas Adi Ah Bomzh Green Omsk622 Ukraine Yosha Keyrus ШП №1 ШП №2

0,32 0,38 0,37 0,32 0,43 0,44 0,33 0,35 0,39 0,33 0,93 0,97
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Заключение
В  статье описан подход, лежащий в  основе про-

граммного комплекса оценки информационной безопас-
ности ПО без исходных текстов. Описаны этапы анализа 
безопасности и  предложена комплексная вероятностная 
оценка безопасности ПО, учитывающая и  надежность 
его функционирования, и возможные проблемы безопас-
ности — что полностью соответствует новым условиям, 
возникшим в результате цифровизации и разработки ПО.

Описана архитектура программного комплекса, как 
с  точки зрения его функциональных возможностей, так 
и с точки зрения необходимого программно-технического 
состава. Реализован макет программного комплекса, вы-
полнена его оценка эффективности, подтвержденная ре-
зультатами экспериментальных исследований.

Разработанный макет позволяет выполнить автома-
тизированный анализ безопасности ПО без исходных тек-
стов, с учетом следующих аспектов:

−	 контроль областей памяти системы, с  которыми 
взаимодействует исследуемый образец ПО;

−	 мониторинг процессов и  изменений, происходя-
щих в системе с момента запуска сценариев тестирования 
ПО;

−	 анализ сетевой безопасности при запуске иссле-
дуемого ПО;

−	 контроль использования памяти и  вычислитель-
ных ресурсов системы, что особенно важно в  условиях 
ограниченных вычислительных мощностей;

−	 проведение исследований в  реальном масштабе 
времени с возможностью записи результатов для повтор-
ного анализа.

Наряду с  этим, программный комплекс оценки ин-
формационной безопасности ПО без исходных текстов яв-
ляется масштабируемым за счет модульной архитектуры 
и доверенным за счет использования средств виртуализа-
ции, не позволяющих нанести вред работе вычислитель-
ной системы в случае обнаружения вредоносного поведе-
ния, исследуемого ПО.
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ABSTRAСT

Introduction: Digitalisation affects all sectors of human activity, result-

ing in the creation of a variety of software that implements business 

logic and technical processes in complex systems. Under these condi-

tions, the issue of identifying malware becomes even more important. 

The solution to this problem is complicated by the lack of source code 

and the need to quickly make a decision on the presence or absence 

of malicious functionality. Research Aim: The aim of the research is to 

create an approach to assess the information security of software with-

out source code. It is proposed that the approach is based on the use 

of a hypervisor that provides control over the operation of software 

with memory as a key characteristic of the presence/absence of its 

malicious functionality. It is proposed to calculate a software security 

score as a security metric. Methods: the solution of the set issue is 

based on the use of virtualization mechanism providing control over 

all operations over the memory realized by the software and on the 

use of probability theory methods to get a complex security estimate 

which takes into account the reliability of the software functioning and 

its security. Results: the methodology of getting a complex estimation 

of software functioning security is developed which takes into account 

the security of software functioning; network security — vulnerabilities 

and network ports detected by scanning; potentially insecure chang-

es in file system and register and also potentially dangerous opera-

tions connected with the use of memory. The architecture of the soft-

ware prototype that implements the proposed approach is described 

and its experimental testing is carried out, as a result of which only 

regular software samples received high security assessment. Practical 

significance: the developed system can be used for automated anal-

ysis of software operating in various complex systems. An important 

advantage of the software prototype is its scalability and trustworthi-

ness ensured through the use of virtualization tools that do not allow 

damaging the work of a computer system in case of detection of ma-

licious software.
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АННОТАЦИЯ
Введение: в  рамках научного направления по совершенствованию информационно-

управляющих систем комплексов радиомониторинга рассмотрены вопросы фор-

мирования структуры и  содержания информационных ресурсов для решения задач 

информационно-аналитического обеспечения. Отправной точкой послужили требования 

к информационно-управляющим системам, к реализации в них процессов сбора, обра-

ботки и представления информации. основой выполнения которых позиционируется на-

хождение рациональной структуры информационных ресурсов и разработка механизмов 

их взаимодействия, наполнения и обновления. Цель исследования: на основе анализа 

требований к  информационно-управляющим системам комплексов радиомониторин-

га выработать научно-технические предложения по реализации научных разработок по 

формированию их информационных ресурсов, обеспечивающих выполнение указанных 

требований. Результаты. Определены целевая функция системы, показатели качества ее 

функционирования. Представлены результаты построения концептуальной модели еди-

ного информационного ресурса комплекса радиомониторинга как совокупности струк-

турной, функциональной и  онтологической модели. В  качестве основных структурных 

элементов рассматриваются хранилище данных радиомониторинга, поступающих от тех-

нических средств обнаружения, пеленгования радиоэлектронных средств, база данных 

признаковых описаний объектов радиомониторинга, фактографический информационно-

справочный ресурс, база данных с результатами обработки данных радиомониторинга, 

а также непосредственно алгоритмы обработки. Отражены вопросы наполнения инфор-

мационных ресурсов, определения периодичности их обновления. Конкретизирован со-

став алгоритмов оперативной (текущей) и тематической (отложенной) обработки данных 

радиомониторинга, детализированы основные задачи подсистем управления и обеспе-

чения информационно-управляющих систем. Предложена программная архитектура 

информационно-аналитического обеспечения комплексов радиомониторинга. Показано 

применение технологии интеграционной сервисной шины в  качестве метасистемной 

основы объединения информационных ресурсов, информационных и  аналитических 

сервисов, реализации механизмов их взаимодействия, доступа к ним. Сделаны выводы 

о применимости разработанных научно-теоретических положений на практике, показа-

ны примеры построения реализующего их программного обеспечения. Обсуждение. 

Результаты исследований могут быть применены при проектировании информационных 

и  аналитических подсистем многоуровневых систем и  комплексов радиомониторинга, 

информационный процесс в которых предполагает многоэтапную обработку данных и их 

представление в реальном масштабе времени различным потребителям.
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Введение
Наряду с развитием методов и средств обнаружения, 

измерения параметров радиоизлучений важной задачей 
совершенствования комплексов радиомониторинга явля-
ется повышение эффективности процессов сбора данных 
от технических средств, их обработки и  представления 
потребителям [1]. Эффективность в  данном случае оце-
нивается системой показателей, характеризующих выпол-
нение требований к результатам радиомониторинга — их 
своевременности, полноте и достоверности. В современ-
ных комплексах радиомониторинга реализация процес-
сов сбора, обработки и  представления данных возлага-
ется на информационно-аналитическое обеспечение их 
информационно-управляющих систем [2, 3]. Проведенные 
исследования показали, что успешность их функциони-
рования во многом определяется структурированностью, 
наполнением, актуальностью и  интеллектуальностью 
информационных ресурсов, как совокупности данных, 
участвующих в  информационном процессе комплексов, 
а также алгоритмов их обработки. В статье рассматрива-
ются требования к информационно-управляющим систе-
мам комплексов радиомониторинга, научные разработки 
по формированию информационных ресурсов как основы 
информационно-аналитического обеспечения комплексов 
и научно-технические предложения по их реализации.

Основная часть
Принципиальные требования к  информационно-

управляющим системам комплексов радиомониторинга, 
как средствам управления и  информационно-аналити-
ческого обеспечения автоматизированных систем радио-
мониторинга, могут быть разделены на три группы [4]: 
требования к  результатам функционирования — пред-
ставляемым потребителям данным; требования к  струк-
туре системы; требования к  функционалу программного 
обеспечения.

В  соответствии с  назначением информационно-
управляющих систем основными требованиями к результа-
там радиомониторинга являются их полнота, достоверность 
и своевременность. Имея в виду, что целью функционирова-
ния комплекса радиомониторинга как системы является от-
слеживание радиоэлектронной обстановки (РЭО) в задан-
ном районе, интегральным показателем его эффективности 
является расстояние между множествами, составляющими 
реальную РЭО и ее отображение, полученное в ходе радио-
мониторинга. Представим реальную РЭО как данные об 
истинном местоположении и характеристиках источников 
радиоизлучения (ИРИ) в виде матрицы MG = {gi}, i = 1, K, где 
вектор характеристик ИРИ gi = {f, t, (x, y, z), UG}, f — частота 
(пул частот) излучения (МГц), t — характеристика време-
ни излучения (его начала, продолжительности), (x, y, z) — 
характеристики положения ИРИ в  пространстве (широта, 

долгота, относительная высота), UG — технические параме-
тры излучения (вид модуляции, мощность сигнала и др.), 
K — количество ИРИ в заданном районе. Аналогично, на-
блюдаемая РЭО представляется матрицей MD = {di}, i = 1, 
K, di = {f, t, (x, y, z), UD}. Заполнение матрицы MD осущест-
вляется в ходе радиомониторинга. Тогда функциональная 
модель системы определяется отображением ε = MG→MD. 
Показателем эффективности является количество ошибок 
идентификации ИРИ, определения их местоположения, 
других характеристик ИРИ: σ = K‑1∑[gi ≠ di], где квадратные 
скобки (в  нотации Айверсона) переводят значение в  чис-
ло по правилу [ложь] = 0, [истина] = 1. Таким образом, вы-
ражение для σ подчиняется традиционным требованиям 
полноты, достоверности и своевременности обработки [4]. 
Целью совершенствования системы радиомониторинга яв-
ляется минимизация этого показателя.

С  точки зрения теории систем в  структуре инфор-
мационно-управляющей системы должны быть выделены 
три подсистемы [5]: подсистема основного процесса (добы-
вание, сбор, обработка и представление данных радиомо-
ниторинга), подсистема управления и подсистема обеспе-
чения. Организационно-техническая структура подсистемы 
основного процесса должна иметь в своем составе (рис. 1):

– хранилище данных радиомониторинга, поступаю-
щих от технических средств;

–  фактографические ресурсы: способствующие се-
мантической обработке справочники, словари, инструк-
ции, карты, модели и признаки объектов, оснащаемых ими 
радиоэлектронных средств (РЭС);

–  структурированное хранилище результатов обра-
ботки данных радиомониторинга в виде массивов данных 
по идентифицированным РЭС, радиосетям и объектам;

– сервис обработки данных радиомониторинга, реа-
лизующий комплекты задач оперативной и тематической 
обработки, обеспечивающий преобразование массива 
данных радиомониторинга в результаты в виде данных об 
объектах и РЭС, РЭО;

–  сервис представления, обеспечивающий формиро-
вание отчетно-информационных документов по результа-
там радиомониторинга для потребителей, их визуализацию.

Функционал подсистемы основного процесса дол-
жен включать в  себя комплекты задач оперативной (те-
кущей) и  тематической (отложенной) обработки данных 
радиомониторинга.

Комплект задач оперативной обработки должен обе-
спечивать выполнение следующих функций в  реальном 
масштабе времени:

–  определение местоположения РЭС и  объектов по 
результатам пеленгования, проверка и корректировка дан-
ных местоположения;

– идентификация РЭС, контроль соответствия пара-
метров его работы полученным лицензиям, разрешениям;
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Рис. 1. Структурно-логическая схема исследования
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–  определение принадлежности радиоэлектронных 
средств к радиосетям, объектам;

– формирование и отправка докладов о функциони-
ровании радиоэлектронных средств потребителям, ото-
бражение РЭО на электронной карте района.

Комплект задач тематической обработки должен 
обеспечивать:

–  оценку радиоэлектронной обстановки в  районе 
радиомониторинга;

– оценку электромагнитной доступности РЭС;
–  выявление новых признаков в  работе РЭС, 

структурно-статистических характеристик РЭО, обеспечи-
вающих ее категоризацию, отслеживание изменений (осо-
бенно в районе проведения массовых мероприятий).

Подсистема управления предназначена для выра- 
ботки управляющих воздействий на средства радиомо-
ниторинга, средства сбора и  обработки данных радио- 
мониторинга.

Основными задачами, решаемыми подсистемами 
управления информационно-управляющих систем ком-
плексов радиомониторинга, должны быть следующие:

–  задачи управления состоянием и процессами ради-
омониторинга в реальном масштабе времени;

–  задачи по перераспределению ресурсов техниче-
ских средств на наиболее важные направления радиокон-
троля, частотные диапазоны;

–  задачи по учету и отображению состояния техни-
ческих средств;

–  задачи по организации перемещения комплексов 
радиомониторинга, выбора позиционных районов, марш-
рута выдвижения.

Подсистема обеспечения предназначена для ре-
шения задач по подготовке к  применению всех видов 
информационно-вычислительных ресурсов и  должна 
включать в себя:

–  задачи геоинформационного обеспечения;
–  задачи информационно-лингвистического обеспе- 

чения;
–  задачи обеспечения безопасности информации;
–  задачи долговременного хранения данных в целях 

их ретроспективного анализа для последующего решения 
задач тематической обработки.

В соответствии с указанными требованиями разрабо-
таны структурная (рис. 1, 2) и функциональная (рис. 1) мо-
дели информационных ресурсов комплексов радиомони-
торинга [6, 7], методика их наполнения и обновления.

При разработке структурной модели информацион-
ных ресурсов комплексов радиомониторинга было выяв-
лено следующее:

–  структура информационных ресурсов Ri, использу-
емых операторами технических средств, информационно-
управляющих систем комплексов, ситуационных центров 

радиомониторинга является одинаковой (рис. 2) и состо-
ит из баз данных результатов обработки информации (ri), 
эталонных признаковых описаний объектов радиомони-
торинга (wi), алгоритмов, процедур обработки данных 
радиомониторинга (ai), фактографических справочных 
информационных ресурсов (di) и  исходных данных для 
обработки (ri–1);

–  ресурсы различных уровней i  отличаются напол-
нением (на практике к тому же и исполнением), при этом 
выходные данные ресурса i-го уровня являются исходны-
ми для i + 1-го уровня (рис. 1, 2), что должно учитываться 
для обеспечения интероперабельности систем и комплек-
сов радиомониторинга;

–  взаимодействие элементов информационного ре-
сурса внутри одного уровня и  по иерархии подчинения 
обеспечивается алгоритмами, реализующими конкрет-
ные бизнес-политики обработки данных, управления, 
лежащие в  основе соответствующих информационно-
аналитических сервисов.

Рис. 2. Место информационных ресурсов в информационном 
процессе комплекса радиомониторинга
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Наполнение баз данных ri–1 и  ri осуществляется во 
время функционирования комплекса в  процессе сбора 
и обработки данных. Данные ri–1 и ri относятся к перемен-
ной информации и подвержены интенсивному старению. 
В отличие от них базы справочных данных di, признаковых 
описаний wi и алгоритмы, процедуры обработки ai разраба-
тываются заранее и долгое время остаются актуальными.

Учет актуальности, степени доверия к  используе-
мым в обработке данным лежит в основе выполнения тре-
бования к достоверности результатов радиомониторинга. 
Поэтому для определения периодичности обновления ре-
сурсов с  переменной и  условно-постоянной информаци-
ей была разработана методика, основанная на экспонен-
циальном законе старения информации T = (–lnP(t))/S, где 
T — период обновления данных для обеспечения степени 
доверия к ним не хуже P(t) при интенсивности их старения 
S. Достоверность сделанных предположений о законе ста-
рения подтверждается множеством специальных исследо-
ваний других авторов, а также результатами проведенного 
имитационного моделирования [8].

Наиболее трудоемкой задачей, требующей научного 
обоснования, явилось определение состава и  разработка 
методики наполнения фактографического информацион-
ного ресурса, обеспечивающего представление справочной 
информации по вопросам предметной области радиомони-
торинга в  условиях автономного функционирования ком-
плекса в заданном географическом районе без подключения 
к глобальной информационной сети. Так как справочная ин-
формация о предметной области в таких условиях очень об-
ширна, а современные поисковые системы предназначены, 
главным образом, для поиска конкретных ответов на корот-

кие текстовые запросы, определение оптимального набора 
коротких запросов, обеспечивающего получение точной 
и полной поисковой выдачи и формирование базы справоч-
ной информации, в такой ситуации является весьма нетри-
виальной задачей. Поэтому было предложено применить 
технологию разведочного (исследовательского, обзорного) 
информационного поиска (exploratory search) [9], целью ко-
торого является получение ответов на сложные слабо фор-
мализуемые в  виде ключевых слов вопросы. Основными 
этапами решения этой задачи являются следующие:

–  построение тематической модели коллекции пред-
варительно выгруженных документов-кандидатов (размер 
коллекции может составлять сотни тысяч документов);

–  формирование текстового запроса-документа (мо-
жет состоять из сотен и тысяч слов, отражающих смысло-
вое содержание предметной области);

–  построение тематической модели для запроса-
документа при фиксированной матрице термов тем для 
коллекции;

–  вычисление меры близости столбцов матрицы тем 
документов коллекции с вектором тем запроса, ранжиро-
вание результатов и  формирование коллекции релевант-
ных документов (мера близости которых выше установ-
ленного порога);

–  построение индекса классической поисковой си-
стемы для полученной в ходе разведочного поиска коллек-
ции релевантных документов.

Дальнейшая обработка коллекции релевантных до-
кументов позволила по матрице термов тем осуществить 
отбор основных терминов предметной области и разрабо-
тать ее онтологическую модель (рис. 3), используемую для 

Рис. 3. Фрагмент онтологии предметной области радиомониторинга
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поиска значений при заполнении признаковых описаний 
радиоэлектронных средств и объектов радиомониторинга.

Научный задел в  решении указанной задачи обе-
спечивается активным развитием теоретических и  при-
кладных вопросов тематического моделирования [9–11], 
информационного поиска [12–13], автоматической обра-
ботки текстов [14–17].

В  целях практической реализации научных разра-
боток по информационно-аналитическому обеспечению 
комплексов радиомониторинга предлагается:

1. Ввиду высокой интенсивности поступления дан-
ных от технических средств радиомониторинга храни-
лище данных радиомониторинга организовать на основе 
NoSQL базы данных. Это позволит при систематизации 
данных эффективно и с минимальными затратами времени 
на процессы обращения к памяти применить технологии 
обработки больших данных, например, Map Reduce [18];

2. Для формирования фактографического информа-
ционного ресурса методом тематического информацион-
ного поиска применять открытую программную библио-
теку artm, разрабатываемую и поддерживаемую в рамках 
проекта BigARTM. Результаты тематического моделирова-
ния коллекции релевантных документов использовать для 
автоматического тегирования документов при формирова-
нии индекса поисковой системы в локальном фактографи-
ческом информационном ресурсе. Поиск по документам 
ресурса с учетом морфологии и геопривязки на основе за-
просов из строки поиска обеспечивается поисковой систе-
мой, например, Elastic Search [19], Sorl и др.;

3. Представление и хранение признакового описания 
радиоэлектронных средств и объектов радиомониторинга, 

результатов радиомониторинга реализовать с использова-
нием объектно-реляционной системы управления базами 
данных (например, PostgreSQL), дополненной средствами 
хранения и обработки геопространственных данных (на-
пример, PostGIS). В качестве инфологической схемы базы 
данных результатов радиомониторинга использовать по-
строенную онтологию предметной области;

4. Реализацию функционирования информаци-
онных сервисов, доступ к  различным информацион-
ным ресурсам осуществлять с  использованием одной 
из сервис-ориентированных технологий, например, ин-
теграционной сервисной шины (Enterprise Service Bus, 
ESB). С  точки зрения модели взаимодействия открытых 
систем она функционирует на прикладном уровне. При 
этом технология интегрированной сервисной шины пре-
доставляет приложениям возможность функционировать 
через единую точку доступа к ресурсам (рис. 1), находя-
щимся в  информационно-коммуникационной сети [20]. 
Основу реализации функций подсистем сбора данных от 
различных средств в  технологии интеграционной сер-
висной шины осуществляют агент сообщений и  шлюзы 
(программные модули, обеспечивающие взаимодействие 
с приложениями в том формате, который для них прием-
лем). Они представляют информацию от интегрируемых 
элементов (средств радиомониторинга, других подсистем 
комплексов радиомониторинга) в унифицированном фор-
мате интеграционной сервисной шины, воспринимаемом 
агентом сообщений. Пример интерфейса программного 
обеспечения комплекса радиомониторинга, построенно-
го с применением технологии интеграционной сервисной 
шины представлен на рис. 4.

Рис. 4. Пример интерфейса программного обеспечения комплекса радиомониторинга, объединяющего сервисы обработки, 
управления и обеспечения по технологии ESB
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Заключение
Таким образом, представленные в  статье научно-

технические предложения по информационно-аналити-
ческому обеспечению комплексов радиомониторинга 
показывают реализуемость разработанных моделей ин-
формационных ресурсов, методик наполнения и  обнов-
ления. Примененные программные решения не являют-
ся единственно возможными и были выбраны в качестве 
наиболее доступных программных средств с  открытым 
исходным кодом среди прочих средств, удовлетворяющих 
рассмотренным в статье требованиям.
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ABSTRAСT

Introduction: within the framework of the scientific direction on 

improving the information and control systems of radio monitor-

ing complexes, the issues of forming the structure and content of 

information resources that ensure the solution of the problems of 

collecting, processing and presenting radio monitoring data are 

considered. The starting point was the requirements for information 

management systems, the basis for the implementation of which is to 

find a rational structure of information resources and develop mech-

anisms for their interaction, filling and updating. Purpose: on the ba-

sis of an analysis of the requirements for radio monitoring complex-

es information and control systems, develop scientific and technical 

proposals for the implementation of scientific developments on the 

formation of their information resources that ensure the fulfillment 

of these requirements. Results: the target function of the system, 

indicators of the quality of its functioning have been determined. 

The article presents the results of constructing a conceptual model 

of a single information resource of a radio monitoring complex as a 

set of structural, functional and ontological models. The main struc-

tural elements are the storage of radio monitoring data coming from 

technical means of detection, direction finding of radio electronic 

means, a database of indicative descriptions of radio monitoring 

objects, a factual information resource, a database with the results 

of processing radio monitoring data, as well as directly processing 

algorithms. The issues of filling information resources, determining 

the frequency of their updating are reflected. The composition of 

the algorithms for operational (current) and thematic (deferred) pro-

cessing of radio monitoring data is concretized, the main tasks of 

the control subsystems and the provision of information and con-

trol systems are detailed. The software architecture of information 

support of radio monitoring complexes is proposed. The application 

of the integrated service bus technology as a metasystem basis of 

information resources is shown. Conclusions are made about the ap-

plicability of the developed scientific and theoretical provisions in 

practice, examples of the construction of software that implement 

them are shown. Discussion: the research results can be used in the 

formation of information resources of multi-level systems and radio 

monitoring complexes, the information process in which involves 

multi-stage data processing and their presentation in real time to 

various consumers.

REFERENCES

1.  Lipatnikov V. A., Tsarik O. V. Metody radiokontrolja. Teorija i prak-

tika: Monografija [Radio monitoring methods. Theory and Practice: 

Monograph]. St-Petersburg: GNII "NACRAZVITIE", 2018. 608 p. 

(In Rus)

2.  Belov S. G., Beluga G. I., Verba V. S.  Informatsionno-izmeritelnyye 

i  upravlyayushchiye radioelektronnyye sistemy i  kompleksy. Mono-

grafiya [Information-measuring and control radio-electronic systems 

and complexes. Monograph]. Edited by V. S. Verba]. Moscow: Radio-

technika, 2020. 490 p. (In Rus)

3.  Xu W., Xu J., Li J., Liu W., Gong S., Zeng K. Robust Spectrum Mon-

itoring in Cognitive Radio Networks With Uncertain Traffic Informa-

tion. IEEE Access. 2018. Vol. 6. Pp. 34696–34706.

4.  Ivanov A. A., Kudryavtsev A. M., Smirnov A. A. Information and an-

alytical work conceptual problems in contemporary military confron-

tation. Voyennaya mysl [Military Thought]. 2020. No. 9. Pp. 79–85. 

(In Rus)

5.  Schekochikhin O. V. Object-process data model in management 

information systems. Nauchno-tehnicheskij vestnik informacionnyh 

tehnologij, mehaniki i optiki [Scientific and Technical Journal of In-

formation Technologies, Mechanics and Optic]. 2017. Т.  17. No 2. 

Pp. 318–323. (In Rus)



43

Vol. 13. No. 2–2021, H&ES RESEARCH

RF TECHNOLOGY AND COMMUNICATION

For citation: Smirnov A.A., Ivanov A.A., Zaika P.V., Kulikov M.V. Scientific and technical proposals for the radiomonitoring complexes informa-

tion and analytical support. H&ES Research. 2021. Vol. 13. No. 2. Pр. 35–43. Doi: 10.36724/2409-5419-2021-13-2-35-43 (In Rus)

6.  Zaika P. V., Smirnov A. A., Galov S.YU. Information resource organ-

ization in radiomonitoring management cycle. Izvestiya Tulskogo 

gosudarstvennogo universiteta. Tekhnicheskiye nauki [News of Tula 

State University. Technical science]. 2019. No. 7. Pp. 223–229. (In Rus)

7.  Smirnov  A. A., Kudryavtsev  A. M., Zaika  P. V.  Model of informa-

tional resource of automated radiomonitoring complex. Elektrosvy-

az [Telecommunications and Radio Engineering]. 2020. No. 10. 

Pp. 42–48. (In Rus)

8.  Smirnov A. A., Kudryavtsev A. M., Galov S.IU. Simulation modeling 

of radio-electronic environment in area of military formations ac-

tivities. Elektrosvyaz [Telecommunications and Radio Engineering]. 

2020. No. 10. Pp. 36–41. (In Rus)

9.  Ianina A., Vorontsov K. Hierarchical Interpretable Topical Embed-

dings for Exploratory Search and Real-Time Document Tracking. 

International Journal of Embedded and Real-Time Communication 

Systems. 2020. Vol. 11. Issue 4. Pp. 134–152.

10.  Apishev M., Vorontsov K. Learning topic models with arbitrary 

loss. Conference of Open Innovations Association, FRUCT. 2020. 

No. 26. Pp. 30–37.

11.  Frei, O., Apishev, M.  Parallel non-blocking deterministic algo-

rithm for online topic modeling. Proceedings of the AIST Confer-

ence (Analysis of Images, Social networks and Texts). 2016. Vol. 661. 

Pp. 132–144.

12.  Roy, D., Ganguly, D.S., Bhatia, S., Bedathur, S., Mitra, M.  Using 

word embeddings for information retrieval: How collection and term 

normalization choices affect performance. Proceedings of the 27th 

ACM International Conference on Information and Knowledge Man-

agement (CIKM’18). New York: ACM. 2018. Pp. 1835–1838.

13.  Vuong T., Jacucci G., Ruotsalo T. Proactive information retrieval 

via screen surveillance. Proceedings of the 40th International ACM 

SIGIR Conference on Research and Development in Information Re-

trieval. 2017. Pp. 1313–1316.

14.  Lukashevich N. V., Dobrov B. V., Pavlov A. M., Shternov S. V. On-

tological resources and information-analytical system in security 

domain. Ontologiya proektirovaniya [Ontology of designing]. 2018. 

Vol. 8. No. 1(27). Pp. 74–95. (In Rus)

15.  Wang W., Kennedy R., Lazer D., Ramakrishnan N.  Growing 

pains for global monitoring of societal events. Science. 2016. 

Vol. 353(6307). Pp. 1502–1503.

16.  Bansal A. Advanced Natural Language Processing with Tensor-

Flow 2. Birmingham: Packt Publishing, 2021. 360 p.

17.  Sidorova E. A. An approach to modeling the process of extract-

ing information from text based on ontology. Ontologiya proekti-

rovaniya [Ontology of designing]. 2018. Vol. 8. No. 1(27). Pp. 134–

151. (In Rus)

18.  Bolla, S., Anandan, R. Contemporary review on technologies and 

methods for converting unstructured data to structured data. Inter-

national Journal of Engineering and Technology (UAE). 2018. Vol. 7. 

No. 3. Special Issue 27. Pp. 527–530.

19.  Shaik, Subhani. A Conceptual Review of Elastic Search — Survey 

Paper. International Journal for Research in Applied Science and En-

gineering Technology. 2017. Vol. V. Pp. 1703–1710.

20.  Gosewehr F., Wermann J., Borsych W., Colombo A. W. Specifica-

tion and design of an industrial manufacturing middleware. Proceed-

ings of the IEEE15th International Conference on Industrial Informat-

ics, INDIN‑2017. 2017. Pp. 1160–1166.

INFORMATION ABOUT AUTHORS:

Smirnov A.A., PhD, Doctoral Candidate of the Military Telecommuni-

cations Academy named after S. M. Budennyi;

Ivanov A.A., PhD, Docent, Professor at the Department of the Military 

Telecommunications Academy named after S. M. Budennyi;

Zaika P.V., Lecturer of the Military Telecommunications Academy 

named after S. M. Budennyi;

Kulikov M.V., PhD, Doctoral Candidate of the Military Telecommuni-

cations Academy named after S. M. Budennyi.



44

НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ, Т. 13. № 2–2021

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

Для цитирования: Микитенко И.И. Разработка экономических моделей развития технических систем по этапам жизненного цикла // 

Наукоемкие технологии в космических исследованиях Земли. 2021. Т. 13. № 2. С. 44–51. Doi: 10.36724/2409-5419-2021-13-2-44-51

КЛЮЧЕВЫЕ СЛОВА: экономическая модель; большая техническая система; этапы жиз-

ненного цикла; оценка затрат на систему; имитационное моделирование развития 

системы; серийное производство продукции; эффективные управленческие решения.

Сведения об авторе:
к.т.н., старший научный сотрудник, 
старший преподаватель Национального 
исследовательского технологического 
университета «Московский институт стали 
и сплавов», г. Москва, Россия, iimiki@bk.ru

АННОТАЦИЯ
Введение: при прогнозировании и одновременном сопровождении планового разви-

тия совокупности больших технических систем требуется разработка комплексного ме-

ханизма учета состояния и затрат ресурсов. Известные для этих целей подходы характе-

ризуются высокой сложностью реализации и разрозненностью по этапам цикла систем. 

Цель исследования: разработать комплекс взаимосвязанных экономических моделей 

для анализа и развития больших технических систем. Результаты: на базе научных на-

правлений экономического анализа рассмотрены аспекты разработки экономических 

моделей и на их основе проведено моделирование сложных составных технических си-

стем по этапам их жизненного цикла в интересах последующего формирования и приня-

тия управленческих решений как по выбору и реализации таких систем, так и по сопрово-

ждению их развития. Совокупность экономических моделей объединена в обобщенную 

модель развития систем в интересах комплексного оценивания текущих и предстоящих 

затрат, дальнейшего прогнозирования и, на основе результатов имитационного моде-

лирования и  расчетов, — принятия эффективных решений. Так как особенностью про-

изводства больших технических систем является их серийный характер продукции, то 

в комплексной модели проводится оценивание затрат как по отдельным системам и по 

этапам их жизненного цикла, так и для всего комплекса систем в целом. Предсказано 

моделирование различных режимов финансирования развития одной системы или их 

комплекса, учитываются особенности для каждого этапа развития. Получена возмож-

ность оценивания структурной перестройки взаимосвязи предприятий участвующих 

в процессе производства и изменения возможной очередности технологических про-

цессов производства образцов. Практическая значимость: предлагаемая модель (мо-

дели) при серийном или штучном производстве изделий рекомендуется в конкретных 

наукоемких направлениях машиностроения и  применима, например, в  авиационной, 

космической, судостроительной, горной и др. отраслях промышленности. Особенно ак-

туально ее применение при проектировании, разработке и производстве изделий по 

государственным заказам. Обсуждение: представленное решение предлагается офор-

мить программным комплексом и  создать автоматизированную систему управления 

процессами разработки, производства, эксплуатации и  утилизации больших техниче-

ских систем с функциями системы поддержки принятия решений.
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Введение
В условиях спада мировой экономики из-за пандемии 

коронавируса, а  с  другой стороны, необходимости даль-
нейшего совершенствования больших технических систем 
(БТС) с рациональными затратами [1,6], особую значимость 
приобретает решение задачи экономической оценки разви-
тия возможных проектов [2–5], вплоть до учета поштучного 
производства готовых образцов и  изделий. Данная задача 
выдвигается при прогнозировании (планировании) разра-
ботки и серийного производства БТС в интересах снижения 
затрат как на отдельных этапах их жизненного цикла, так 
и всего рассматриваемого процесса в целом [3,7].

Разработка экономических моделей развития БТС 
объединяет и опирается на четыре научных направления 
экономического анализа [1–3]:

1.	 На экономическую статистику. В рамках этого на-
правления в  интересах разработки экономических моде-
лей вырабатываются методы сбора, обработки, хранения 
больших объемов разнородной информации о  технике 
и подсистемах, их разработках, производстве, эксплуата-
ции и утилизации.

2.	 На техническое прогнозирование, которое изучает 
принципы и  методы научно-обоснованного предсказания 
перспектив развития систем, возможные направления со-
вершенствования систем и техники, появление принципи-
ально новых видов систем, форм и способов их применения.

3.	 Непосредственно на экономическое моделирова-
ние, представляющее основной научный метод исследова-
ний экономической деятельности, методологической кон-
цепцией которого является имитационное исследование, 
т. е. исследование, основанное на методах имитационного 
моделирования [14,18,19]. Для разработки адекватных эко-
номических моделей развития БТС необходима разработка 
комплексных имитационных систем, позволяющих в при-
емлемые сроки формировать модели всех этапов жизнен-
ного цикла. Комплекс подобных моделей должен решать 
задачи оптимизации распределений ассигнований по раз-
личным этапам жизненного цикла элементов систем, а на 
каждом этапе — по предприятиям, входящих в объединение 
производителей комплектующих и элементов систем.

4.	 На теорию выработки экономических решений, 
имеющую своим предметом принципы и методы форми-
рования решающих правил, т. е. критериев, на основе кото-
рых вырабатываются варианты готовых решений, а также 
различного рода системы поддержки принятия решений 
[5,10,14,19,20] в  экономической области развития БТС. 
Разрабатываются и совершенствуются методы выработки 
рациональных решений по векторным показателям. При 
этом показатели могут быть либо строго упорядочены по 
важности, либо равноценны, либо (в более общем случае) 
упорядочены по группам равноценности. Критерии такой 
степени обобщения позволяют формировать широкий 

круг задач выработки решений при разработке экономиче-
ских моделей развития БТС.

Перечисленные направления составляют теоре-
тический базис экономического анализа развития БТС 
и в значительной мере повышают практическую ценность 
разрабатываемых на их основе экономических моделей, 
получаемых при исследованиях результатов и  выводов. 
Основная задача реализации указанных направлений при 
проведении исследований — снижение степени неопреде-
ленности основных экономических факторов и  повыше-
ние точности расчетов, на основе которых принимаются 
ответственные и  эффективные управленческие решения 
в области технической политики развития систем [3,22].

Формирование обобщенной экономической модели 
развития БТС
Значительное число элементов (разнотипность ком-

плектующего оборудования, техники), составляющих 
БТС, множество методов формирования и  определения 
критериев для выработки рациональных решений разви-
тия анализируемых систем [1] и ряд других особенностей 
требуют разработки множества моделей с последующим 
их объединением в  комплексную имитационную систе-
му [6,8]. Более того, в  дальнейшем, на базе реализации 
данного подхода возможно создание автоматизированной 
системы управления (АСУ) разработкой, производством, 
эксплуатацией и утилизацией БТС.

Однако, учитывая специфическое предназначение 
элементов БТС и  возможность прогнозирования их раз-
вития по этапам жизненного цикла [8], предлагается фор-
мирование обобщенной экономической модели развития 
систем, представленной на рис. 1. Такой подход, не нару-
шая общности, при моделировании развития каждого от-
дельного элемента по этапам жизненного цикла системы 
позволяет учесть специфические особенности: от предна-
значения элемента и выдвигаемых критериев для оценки 
его функционирования до возможной рациональной схе-
мы взаимодействия предприятий при производстве эле-
мента, — и, вместе с тем, определять и рассчитывать значе-
ния частных и интегральных показателей эффективности 
функционирования и развития БТС.

Элемент системы (один комплекс оборудования, одно 
изделие, образец) при своем развитии проходит различные 
этапы жизненного цикла (ЖЦ) [7,22]: от этапа научно-
исследовательских и  опытно-конструкторских работ 
(НИОКР) до этапа снятия данного типа элемента системы 
с эксплуатации (СЭ) и утилизации. На каждом этапе ЖЦ 
элемента системы расходуются потребные денежные ре-
сурсы. Этап ЖЦ элемента состоит из ряда временных ин-
тервалов, соизмеримых с годами, месяцами, декадами и т. д. 
Каждый отдельный элемент определенного типа может на-
ходиться на своем временном интервале. Выпуск элемен-
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тов системы может осуществляться штучно или серийно. 
Тогда общие затраты на развитие системы в целом и для 
каждого момента времени t на протяжении всего рассма-
триваемого временного периода T будут складываться 
из затрат по отдельным элементам, каждый из которых, 
в свою очередь, будет находиться на своем этапе жизнен-

ного цикла. Если элемент системы прошел этап опытно-
конструкторских работ (ОКР), подготовку и производство 
(ПП), то затраты для этих этапов на каждом такте времени t 
не учитываются. Необходимы ассигнования только для эта-
па эксплуатации элементов системы и/или учет накаплива-
емых затрат на снятие элементов с эксплуатации (СЭ).

Рис. 1. Обобщенная экономическая модель развития БТС

Соответственно, затраты этапа ОКР Cet
okr, этапа под-

готовки к производству Cet
pod, затраты этапа производства 

Cet
pr, этапа эксплуатации Cet

e, затраты этапа снятия с экс-
плуатации Cet

ce на развитие системы по одному типу эле-
мента для каждого этапа ЖЦ вычисляются с помощью вы-
ражений, приведенных в таблице (табл. 1):
где Cokr(t), Cpod(t), Cpr(t), Ce(t), Cce(t) — затраты на элемент 
на соответствующем этапе ЖЦ в дискретный текущий мо-
мент времени t;

t0 okr, t0 pod, t0 pr, t0 e, t0 ce — начальный дискретный мо-
мент времени для соответствующего этапа ЖЦ;

Tokr, Tpod, Tpr, Te, Tce — время окончания соответствую-
щего этапа ЖЦ;

Npr, Ne, Nce — количество элементов системы, про-
шедших соответствующий этап ЖЦ (количество произве-

денных элементов системы; количество элементов систе-
мы, находящихся в  эксплуатации; количество элементов 
системы, снимаемых с эксплуатации);

Kcz
pr, K

cz
e, K

cz
ce — коэффициенты снижения затрат 

на соответствующем этапе ЖЦ (Kcz ≤1), характеризую-
щие особенности серийного производства, эксплуатации 
и снятия элементов с  эксплуатации, а  также другие осо-
бенности, понижающие затраты на однотипную группу 
(серию) элементов системы. Если серийное производство 
отсутствует и элементы системы выпускаются (участвуют 
в обработке, эксплуатации) штучно, то Kcz = 1.

Тогда общий рассматриваемый период времени T 
развития системы определяется выражением (1):

T = Tokr+ Tpod + Tpr+ Te + Tce.                                               (1)

Таблица 1
Выражения для расчета затрат на развитие системы по одному типу элемента

Этап ОКР Этап подготовки к производству Этап производства

C C tet
okr okr

t t okr

t Tokr
=

=

=
∑
0

( ) C C tet
pod pod

t t pod

t Tpod
=

=

=

∑
0

( ) C N K C tet
pr pr pr

cz pr

t t

t Tpr

pr

=
=

=

∑ 
0

( )

Этап эксплуатации Этап снятия с эксплуатации

C N K C tet
e e e

cz e

t t

t Te

e

=
=

=
∑ 

0

( ) C N K C tet
ce ce ce

cz ce

t t

t Tce

e

=
=

=
∑ 

0

( )
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Значения переменных Cokr(t), Cpod(t), Cpr(t), Ce(t), Cce(t), 
представленных в  выражениях табл.  1, получают в  ре-
зультате имитационного моделирования развития систем 
по тактам модельного времени t. При этом моделируются 
различные режимы финансирования развития проектов, 
учитываются особенности и уточняются получаемые зна-
чения для каждого этапа ЖЦ рассматриваемых элементов 
систем. Так с помощью датчиков случайных чисел (ДСЧ), 
настроенных на определенные типы распределений, при 
моделировании могут использоваться следующие случай-
ные величины и функции [23]:

–  функции зависимости полной стоимости процесса 
ОКР и ПП от их продолжительности;

–  случайные величины процесса производства эле-
ментов систем — продолжительность изготовления перво-
го образца; показатель, характеризующий уменьшение 
продолжительности изготовления изделия при увеличе-
нии числа изделий в  партии; показатель, характеризую-
щий снижение стоимости изделия в зависимости от номе-
ра изделия в партии; стоимость первого образца в партии 
элементов системы;

–  случайные величины процесса эксплуатации — 
продолжительность эксплуатации элементов систем в за-
висимости от их типа, условий эксплуатации и  других 
факторов;

–  случайные величины процесса снятия элементов 
системы с  эксплуатации, характерные для рассматривае-
мого периода.

В результате неоднократного прогона имитационной 
модели для каждого интервала периода T получают как ос-
редненные значения затрат для элементов системы каждо-
го типа по этапам их ЖЦ, так и общие затраты всех систем 
в  целом. Таким образом, изменяя пошагово модельное 
время, соответствующее каждому t-тому интервалу пери-
ода T (t = 1, T) и фиксируя состояние моделируемого вари-
анта проекта для отдельных элементов системы и этапов 
их ЖЦ, исходя из выделенных ассигнований и некоторых 
других ограничений, представляется возможным прово-
дить оценивание затрат на развитие рассматриваемых эле-
ментов систем.

Суммарные затраты Csum(t) на каждом такте времени 
t развития элементов систем определяются по зависимо-
сти (2):

Csum(t) = Cokr(t) + Cpod(t) + Cpr(t) + Ce(t) + Cce(t).        (2)

Общие затраты Csum за рассматриваемый период вре-
мени T для системы определяются как сумма затрат по со-
ответствующим этапам Cet ЖЦ (3):

Csum = Cet
okr + Cet

pod + Cet
pr + Cet

e + Cet
ce                (3)

или с помощью выражения (4):

C C t C t C t C t C tsum okr

t t

T pod pr e ce= + + + +
=
∑ ( ( ) ( ) ( ) ( ) ( ))
0

.       (4)

Если в  системе одновременно находится в  обороте 
(в производстве, в эксплуатации) сразу несколько j типов 
элементов системы из множества J (j ∈ J), то затраты на 
систему в целом Csist

sum слагаются из затрат C jsum по всем j 
типам элементов системы (5):

C Csist sum sum
j

j

J
=

=
∑

1
. (5)

Количество элементов системы N(t), находящихся 
в эксплуатации к моменту времени t вычисляется с помо-
щью уравнения баланса (6):

N(t) = Ne(t–1) + Npr(t) – Nce(t),              (6)

учитывающего зависимость числа элементов Ne(t–1), на-
ходящихся в эксплуатации на предыдущем интервале вре-
мени, числа Npr(t) произведенных (выпущенных) на теку-
щем интервале времени и числа элементов Nce(t) снятых 
с эксплуатации на этом интервале.

Узким местом в предлагаемых экономических моде-
лях является наработка совокупности регулируемых пара-
метров для моделирования, подбора типов распределений 
для ДСЧ, выбора случайных величин и функций, характер-
ных и значимых для процессов ОКР, ПП, эксплуатации и СЭ 
типов элементов системы. Важную роль при этом играет 
накопленный опыт сотрудников и организаций, задейство-
ванных на соответствующих этапах ЖЦ систем, созданные 
и  поддерживаемые ими базы данных, статистическая ин-
формация о  тех самых регулируемых параметрах в  соот-
ветствующей области промышленности. В данном вопросе 
возможно также опираться на накопленную информацию 
по разработке, производству и эксплуатации изделий смеж-
ными организациями или от других отраслей промышлен-
ности, адаптируя информацию по параметрам для своих 
конкретных систем, использовать данные для этапов ЖЦ 
от специализированных по теме программных продуктов, 
например, Anylogic, Plant Simulation, CrystalInfo и др. [23].

Этапы ЖЦ подготовки к  производству и  производ-
ства элементов системы связаны с кооперацией заводов-
изготовителей комплектующих и  готовых элементов [8]. 
Поэтому следует учитывать, что средства и временные за-
траты на изготовление комплектующих на данных этапах 
ЖЦ распределяются между заводами (предприятиями), 
а время выпуска готового единичного образца зависит от 
технологической схемы производства и  взаимодействия 
заводов-изготовителей, вариант которой может быть пред-
ставлен рис. 2.

Комплектующие для выпуска готового элемента си-
стемы поступают на конечный пункт сборки (предприятие) 
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по различным схемам. Каждый последующий модуль или 
единица элемента системы может быть собран лишь при 
условии полной его комплектации изделиями, поступаю-
щими от предыдущих заводов в общей технологической 
схеме. Назовем данную схему, относящуюся лишь к одно-
му типу элемента системы, технологической линией.

В конкретной наукоемкой отрасли промышленности 
(машиностроения) возможно одновременное существо-
вание нескольких технологических линий, определяемых 
количеством разрабатываемых и эксплуатируемых типов 
(видов) элементов системы [8,9]. Подобные схемы и при-
веденные зависимости характерны и применимы в авиа-
ционной, космической, судостроительной, горной и  др. 
отраслях промышленности.

Представленная обобщенная экономическая модель 
развития системы в конечном итоге позволяет прогнози-
ровать и  определять полные затраты в  отдельных ответ-
ственных областях производства и  может служить про-
тотипом крупной системы поддержки принятия решений, 
объединяющей в  единый контролируемый цикл десятки 
и сотни предприятий кооперации промышленности и дру-

гих организаций. Особенно актуально ее применение при 
проектировании, разработке и  производстве изделий по 
государственным заказам.

При практическом использовании описанных мо-
делей следует закладывать и  проводить пересчет затрат 
на развитие систем с учетом дисконтирования цен [2–4]. 
В этом случае, при определении полных предстоящих за-
трат на развитие проекта на всем плановом (оцениваемом) 
периоде T необходимо устранить влияние разновременно-
сти использования материальных и финансовых ресурсов. 
Приведение разновременных затрат к  одному моменту 
времени осуществляется с помощью норматива приведе-
ния Epr, косвенно отражающего эффективность капиталь-
ных вложений (инвестиций). Экономическое содержание 
и сущность норматива приведения аналогичны проценту 
по долгосрочному кредиту, который может быть начислен 
на отвлекаемые (временно «замороженные») средства. 
Величина Epr также близка к  величине норматива платы 
за фонды, который представляет собой процент, отчисляе-
мый от основных производственных фондов и нормируе-
мых оборотных средств.

Рис. 2. Пример схемы взаимодействия заводов-изготовителей при производстве изделия
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Для приведения разновременных затрат к  одному 
моменту времени показатель затрат определенного такта 
времени (года, месяца, недели) Ct умножается на коэффи-
циент дисконтирования αt, определяемый по формуле (7):

αt = (1 + Epr
Δt),                             (7)

где Δt -число интервалов (лет), отделяющее начало рас-
четного года tp от года t, в котором осуществляют расход 
ресурсов: Δt = tp – t –1.

Тогда полные предстоящие затраты на развитие про-
екта на всем плановом периоде, приведенные к расчетно-
му такту (году), будут определяться по выражению (8):

C Ct
t

T

t=
=
∑ α
1

.  (8)

Многообразие рассматриваемых процессов, не-
обходимость учета при моделировании ряда неопреде-
ленностей [7–11], различные варианты построения схем 
взаимодействия предприятий-изготовителей комплектую-
щих и др. факторы требуют при обосновании разработки 
и серийного производства изделий создания специального 
программного обеспечения, служащего основой для по-
строения единой автоматизированной системы поддержки 
принятия решений [6,13–21] и выбора на основе модели-
рования и проводимых расчетов конкретных (конкретно-
го) проектов или вариантов развития БТС.

Заключение
Проведенные исследования и предлагаемые в работе 

частные и обобщенная экономическая модель развития тех-
нических систем по этапам их жизненного цикла направ-
лены на снижение степени неопределенности основных 
экономических факторов и повышение точности расчетов, 
на основе которых должны приниматься управленческие 
решения в области технической политики развития систем.

Практическая реализация экономических моделей 
заключается в  разработке рабочего инструмента — ими-
тационного комплекса, направленного, в  конечном итоге, 
по результатам проводимого моделирования на выработку 
конкретных экономических решений как по отдельным тех-
ническим системам, так и для всего комплекса БТС в целом.

Общие затраты на образец, на одну систему и на ком-
плекс систем складываются из потребных затрат на тактах 
времени. При моделировании учитываются коэффици-
енты снижения затрат на соответствующих этапах ЖЦ, 
характеризующие особенности серийного производства 
и другие особенности, понижающие затраты на однотип-
ную группу (серию) образцов. Моделируются различные 
режимы финансирования развития одной системы или их 
совокупности, учитываются особенности и  могут уточ-
няться получаемые значения для каждого этапа. Особый 
интерес при моделировании представляет возможность 

оценки различных вариантов финансирования (деления 
ассигнований как по долям между системами и  в  самой 
системе, так и  по времени), а  также структурной пере-
стройки взаимосвязи предприятий участвующих в  про-
цессе производства и изменения очередности возможных 
технологических процессов производства образцов.
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ABSTRAСT

Introduction: when forecasting and simultaneously supporting 

the planned development of a set of large technical systems, it is 

required to develop an integrated mechanism for accounting for 

the state and costs of resources. The approaches known for these 

purposes are characterized by high complexity of implementation 

and fragmentation over the stages of the system cycle. Purpose: to 

develop a complex of interrelated economic models for the analysis 

and development of large technical systems. Results: on the basis 

of scientific directions of economic analysis, aspects of the devel-

opment of economic models were considered and on their basis, 

modeling of complex composite technical systems by stages of their 

life cycle was carried out in the interests of the subsequent formation 

and adoption of managerial decisions both in the selection and im-

plementation of such systems, and in support of their development. 

The set of economic models is combined into a generalized model 

of systems development in the interests of a comprehensive assess-

ment of current and future costs, further forecasting and, based on 

the results of simulation and calculations, making effective decisions. 

Since a feature of the production of large technical systems is their 

serial nature of products, then the integrated model evaluates the 

costs both for individual systems and for the stages of their life cy-

cle, and for the entire complex of systems as a whole. Modeling of 

various modes of financing the development of one system or their 

complex is predicted, the features for each stage of development are 

taken into account. The possibility of assessing the structural restruc-

turing of the relationship of enterprises participating in the produc-

tion process and changing the possible sequence of technological 

processes for the production of samples has been obtained. Practi-

cal relevance: the proposed model (s) for batch or piece production 

of products is recommended in specific science-intensive areas of 

mechanical engineering and is applicable, for example, in aviation, 

space, shipbuilding, mining, and other industries. Its application is 

especially important in the design, development and manufacture of 

products for government orders. Discussion: the presented solution 

is proposed to be formalized with a software package and to create 

an automated control system for the development, production, op-

eration and disposal of large technical systems with the functions of 

a decision support system.
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АННОТАЦИЯ
Введение: при проектировании систем защиты информации важным этапом является 

моделирование угроз безопасности, что подразумевает за собой определение переч-

ня актуальных угроз для конкретной информационной системы, на основании которого 

принимаются решения по нейтрализации актуальных угроз. В настоящее время пода-

вляющее большинство систем являются территориально-распределенными, что, потен-

циально, увеличивает количество актуальных угроз безопасности информации, ввиду 

сложности инфраструктуры, особенностей технологии обработки информации, неза-

щищенных каналов связи. В этой связи, целью исследования является моделирование 

угроз безопасности информации в территориально-распределенных информационных 

системах. Проведенный анализ зарубежных и  российских методологий моделирова-

ния угроз безопасности информации информационных систем показал, что основными 

проблемами являются большой объем данных для моделирования, а также недостатки 

экспертных методов. Установлено, что для решения поставленной задачи необходимо 

использовать методы машинного обучения, теорию адаптивных нечетких нейронных 

продукционных систем с алгоритмами нечеткого вывода и применение технологий Data 

Science при обработке большого объема данных. В работе были определены необходи-

мые и  достаточные показатели для моделирования угроз безопасности информации, 

на основе нечетких нейронных продукционных системах была предложена методика 

определения актуальных угроз безопасности информации. Методика автоматизиро-

вана и, гипотетически, исключает ошибки экспертов, увеличивает количество опреде-

ляемых актуальных угроз безопасности информации, снижает финансовые затраты на 

закупку средств защиты информации, отличается от существующих тем, что процесс 

автоматизирован, обладает низкой вычислительной сложностью, отсутствует необхо-

димость привлечения высококвалифицированных специалистов, позволяет определять 

перечень актуальных угроз в системах различных типов и классов, может быть адапти-

рована для работы с международными базами данных. Практическая значимость за-

ключается в автоматизации процесса — разработке программы для ЭВМ, реализующей 

предложенную методику. Обсуждение: дальнейшие исследования целесообразно 

продолжить в  определении наилучших параметров адаптивных нечетких нейронных 

продукционных систем и алгоритмов нечеткого вывода.

МОДЕЛИРОВАНИЕ УГРОЗ БЕЗОПАСНОСТИ 

ИНФОРМАЦИИ В ТЕРРИТОРИАЛЬНО-РАСПРЕДЕЛЕННЫХ 
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Введение
Моделирование угроз безопасности информации 

в информационных системах (ИС) является одним из ос-
новных этапов создания систем (подсистем) защиты ин-
формации (СЗИ) ИС. С  точки зрения законодательства 
Российской Федерации (РФ) в  области обеспечения без-
опасности информации этот этап жизненного цикла созда-
ния СЗИ является обязательным в соответствии с частью 2 
статьи  19 закона №  152-ФЗ «О  персональных данных», 
в  соответствии с  пунктом  4 приказа ФСТЭК России от 
18 февраля 2013 г. № 21, а также в соответствии с прика-
зом ФСТЭК России от 11 февраля 2013 г. № 17: «определе-
ние угроз безопасности информации, реализация которых 
может привести к нарушению безопасности информации 
в информационной системе, и разработку на их основе мо-
дели угроз безопасности информации».

В  соответствии с  методическими документами 1 
(МД) регуляторов РФ этап моделирования УБИ необходи-
мо проводить на этапе создания СЗИ, т. е. в  том случае, 
когда еще на создана СЗИ, а  иногда и  сама ИС. В  этом 
случае провести инструментальный анализ защищенно-
сти, необходимый в соответствии с МД не представляется 
возможным [1, 2]. В этой связи моделирование угроз без-
опасности информации (УБИ), как правило, проводится 
экспертным путем с привлечением специалистов в обла-
сти информационной безопасности [3–9]. Такой подход 
1Базовая модель угроз безопасности персональных данных при их обработке 
в информационных системах персональных данных (Выписка) (утв. ФСТЭК 
России 15.02.2008).
Методика определения актуальных угроз безопасности персональных данных 
при их обработке в информационных системах персональных данных (утв. 
ФСТЭК России 14.02.2008).
Методические рекомендации по разработке нормативных правовых актов, 
определяющих угрозы безопасности персональных данных, актуальные при 
обработке персональных данных в информационных системах персональных 
данных, эксплуатируемых при осуществлении соответствующих видов 
деятельности (утв. ФСБ России 31.03.2015).
Методика моделирования угроз безопасности информации (проект ФСТЭК России, 
2020 г.).

является трудоемким и не исключает известные недостат-
ки экспертного метода [10].

Методологии моделирования угроз  
безопасности информации
В  настоящее время в  мире существуют множество 

методологий моделирования УБИ. Основными их них яв-
ляются следующие [11–16]:

1.	 STRIDE and Associated Derivations.

2.	 PASTA (The Process for Attack Simulation and 

Threat Analysis).

3.	 LINDDUN (Linkability, Identifiability, Non-
Repudiation, Detectability, Disclosure of Information,  
Unawareness, Non-Compliance).

4.	 CVSS (Common Vulnerability Scoring System).

5.	 Attack Trees.

6.	 Persona non Grata.

7.	 Security Cards.

8.	 hTMM.

9.	 Quantitative Threat Modeling Method.

10.	Trike.

11.	VAST Modeling.

12.	OCTAVE.

13.	Mitre.

14.	БДУ ФСТЭК России.

В табл. 1 приведен анализ существующих методоло-
гий моделирования УБИ.

Таблица 1

Анализ существующих методологий моделирования УБИ

Метод моделирования 
УБИ

Преимущества Недостатки

STRIDE Является ли наиболее зрелым.
Прост в использовании

Низкий уровень ложных срабатываний и умеренно 
высокий уровень ложных отрицательных результатов.
Длительный по временным характеристикам

PASTA Непосредственный вклад в управление 
рисками.
Содержит встроенные приоритеты по 
смягчению угроз.
Наличие исчерпывающей документации

Требует ввода данных по безопасности от 
операционного уровня, уровня управления, 
архитектуры и развития ИС.
Содержит встроенные приоритеты по смягчению угроз.
Трудоемкий
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Метод моделирования 
УБИ

Преимущества Недостатки

LINDDUN Содержит встроенные приоритеты для 
минимизации УБИ

Количество УБИ может быстро возрастать по мере 
модификации, усовершенствования и усложнения ИС.
На эффективность и результативность данного метода 
отрицательно влияет угрозы общего характера.
Трудоемкий.
Длительный по временным характеристикам

CVSS Наличие автоматизированных компонентов.
Содержит встроенную приоритизацию мер по 
минимизации УБИ.
Имеет постоянные результаты при повторении

Непрозрачные расчеты баллов и возможные 
несоответствия, вызванные экспертными оценками.
Сложен в использовании.
Нет руководства по оценке подцелей, атак или рисков

Attack Trees Имеет постоянные результаты при повторении.
Прост в использовании, если есть полное 
представление об ИС

Полезен только тогда, когда ИС и проблемы 
безопасности в ней хорошо известны и поняты.
Эксперты должны имеют высокий опыт в области 
кибербезопасности.
Не приводится руководство по оценке подцелей, атак 
или рисков

Persona non Grata Прост в применения.
Вносит непосредственный вклад в управление 
рисками.
Имеет постоянные результаты при повторении

Имеет тенденцию обнаруживать только определенное 
подмножество типов УБИ

Security Cards Определяет сложные угрозы Приводит ко многим ложным срабатываниям

hTMM Отсутствие ложных срабатываний.
Отсутствие пропущенных УБИ.
Стабильный результат независимо от того, кто 
занимается моделированием УБИ.
Экономическая эффективность

Применение Security Cards на основе предложений 
разработчиков.
Обязательное использование инструментальных 
средств.
Трудоемкий.
Длительный

Quantitative TMM Содержит встроенные приоритеты для 
минимизации УБИ.
Имеет автоматизированные компоненты

Трудоемкий.
Длительный

Trike Непосредственный вклад в управление 
рисками.
Содержит встроенные приоритеты для 
минимизации УБИ.
Имеет автоматизированные компоненты

Система весов Trike кажется слишком расплывчатой.
Плохо поддерживается и нет никакой документации

VAST Modeling Подход позволяет интегрировать VAST в 
развитие организации и DevOps.
Непосредственный вклад в управление 
рисками.
Содержит встроенную приоритизацию мер по 
минимизации рисков.
Имеет согласованные результаты при 
повторении.
Имеет автоматизированные компоненты

Предполагает наличие высококвалифицированных 
специалистов в области ИБ.
Трудоемкий.
Длительный

Продолжение таблицы 1
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Метод моделирования 
УБИ

Преимущества Недостатки

OCTAVE Метод глубокий, но гибкий Процесс моделирования УБИ требует значительного 
времени, большой объем документации

Mitre Att&ck Своевременное реагирование на инциденты.
Расследование инцидентов.
Анализ деятельности нарушителей.
Имеет автоматизированные компоненты

Процесс моделирования УБИ требует значительного 
времени.
Большой объем документации.
Требует высокой квалификации специалистов в 
области ИБ

БДУ ФСТЭК России Достаточно полный объем перечня известных 
уязвимостей, УБИ, потенциальных 
нарушителей и возможных методов 
нейтрализации УБИ.
Структурирован.
Имеется документация регулятора для 
процесса моделирования УБИ

Нет автоматизированных средств для моделирования 
УБИ
Перечень УБИ и уязвимостей не является 
исчерпывающим.
УБИ не являются элементами иерархической 
классификационной системы угроз.
Предполагает наличие высококвалифицированных 
специалистов в области ИБ.
Трудоемкий.
Длительный

Окончание таблицы 1

По результатам проведенного исследования можно 
сказать о том, что существующие методологии в большин-
стве своем имеют существенные недостатки, а  именно: 
большой объем данных, отсутствие документации, отсут-
ствие автоматизированных средств моделирования УБИ, 
необходимость в высокой квалификации специалистов по 
информационной безопасности.

В связи с вышесказанным в настоящей работе были 
поставлены следующие задачи:

1.	 Подготовка набора данных для моделирования 
УБИ на основании известных баз данных УБИ и  уязви-
мостей, а также разработанных ранее моделей угроз для 
территориально-распределенных ИС.

2.	 Анализ сформированного набора данных.
3.	 Форматирование набора данных для последую-

щей автоматизированной обработки.
4.	 Выбор и  сравнение качества работы нескольких 

моделей, определение наилучшей.
5.	 Оптимизация параметров в наилучшей модели.
6.	 Проверка модели.
7.	 Разработка программы для ЭВМ для моделирова-

ния УБИ «Модель угроз и нарушителя» (МУиН).
8.	 Итоговое представление результатов работы.

Подготовка набора данных для моделирования УБИ
Для преставления набора данных для автоматизиро-

ванной обработки и  разработки программного обеспече-
ния использовался язык программирования Python 3 и тех-
нологии Data Science [16, 18].

В качестве объекта исследования была выбрана терри-
ториально-распределенная ИС, которая является информа-
ционной системой обработки персональных данных и госу-
дарственной информационной системой одновременно [1].

ИС обеспечивают принцип централизованного хра-
нения, накопления и  многократного использования дан-
ных. Для экономии ресурсов и обеспечения информацион-
ной безопасности на автоматизированных рабочих местах 
(АРМ) пользователей хранение данных не осуществляет-
ся. Обработка осуществляется на стороне серверной части. 
Для этого могут использоваться технологии терминаль-
ного доступа. Такая технология может быть реализована 
в IT‑инфраструктуре путем развертывания терминальной 
фермы RDS (Romote Desktop Services). При такой техноло-
гии рабочие профили пользователей хранятся на серверах 
терминальной фермы. Это упрощает организацию доступа 
пользователей к информационным ресурсам ИС, а также 
наиболее эффективно обеспечивает процессы информаци-
онной безопасности. Также технология обеспечивает про-
цессы при удаленной работе пользователей.

Для территориально-распределенных ИС характерно 
размещение серверных компонент, сетевого оборудования 
и АРМ пользователей на всей территории страны и, воз-
можно, за ее пределами. В этом случае такие ИС имеют 
сложную архитектуру с точки зрения расположения своих 
компонентов и технологий обработки информации.

В  состав типовой территориально-распределенной 
ИС входят следующие компоненты:

1.	 серверы, включающие:
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–	 серверное оборудование;
–	 прикладные и  специализированные программы, 

обеспечивающие обработку информации и ее представле-
ние в виде, необходимом для последующей автоматизиро-
ванной обработки;

2.	 АРМ пользователей:
–	 типовые АРМ пользователя (стационарные пер-

сональные компьютеры);
–	 мобильное АРМ: планшеты, мобильные  телефоны;
–	 планшеты.
Как и в большинстве территориально-распределенных 

системах присутствуют иные категории пользователей, 
не относящихся к  работникам владельца ИС. К  таким 
категориям пользователей относятся разработчики про-
граммного обеспечения и  технических средств — лица, 
обеспечивающие разработку, поставку и  внедрение про-
граммных, аппаратно-программных и аппаратных средств 
ИС. Обслуживающий персонал — лица, обеспечивающие 
штатное функционирование технических средств ИС (ра-
ботники эксплуатационных подразделений владельца ИС, 
осуществляющие обслуживание и  техническое сопрово-
ждение инженерных систем и помещений, в которых раз-
мещается оборудование ИС).

Сложностью моделирования УБИ для такой ИС яв-
ляется обработка большого объема данных [13], необходи-
мого при моделировании УБИ, а именно: данные из БДУ 
ФСТЭК России 2 и/или зарубежных баз данных и знаний, 
сложность использования методических документов регу-
ляторов РФ в области обеспечения безопасности инфор-
мации, таких как:
2https://bdu.fstec.ru/

Базовая модель угроз ПДн ФСТЭК России, 2008 г.
Методика определения актуальных угроз ПДн, 

2008 г.
Методический документ ФСТЭК России. Меры за-

щиты информации в  государственных информационных 
системах (утв. ФСТЭК России 11.02.2014 г.)

Проект методического документа ФСТЭК России. 
Методика определения угроз безопасности информации 
в информационных системах (2020 г.)

Банк данных угроз ФСТЭК России.
«Методические рекомендации по разработке норма-

тивных правовых актов, определяющих угрозы безопас-
ности персональных данных, актуальные при обработке 
персональных данных в информационных системах пер-
сональных данных, эксплуатируемых при осуществлении 
соответствующих видов деятельности» (утв. ФСБ России 
31.03.2015 N149/7/2/6–432).

В данной работе набор данных был сформирован на 
основании данных из БДУ ФСТЭК России и на основании 
ранее разработанных моделей угроз подобных ИС, опи-
санной выше.

На рис. 1 и 2 представлены графики анализа данных 
БДУ ФСТЭК России.

Также был проведен анализ уязвимостей БДУ 
ФСТЭК России. На рис. 3 представлен график зависимо-
сти количества уязвимостей от производителя.

Как видно из графиков информация имеет большой 
объем, что является трудоемким в процессе моделирова-
ния УБИ [1, 17]. При экспертном подходе моделирования 
УБИ влечет за собой ошибки, связанные с таким подходом, 

Рис. 1. Зависимость УБИ от типа нарушителя и от типа объекта воздействия
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такие как личное мнение эксперта, разрозненность и не-
согласованность мнений, трудоемкость. Методические 
документы регуляторов РФ определяют подход и  этапы 
моделирования УБИ, при этом ошибки экспертов и трудо-
емкость не учитываются [1, 19–20].

В соответствии с МД регуляторов РФ актуальность 
УБИ определяется в зависимости от актуального наруши-
теля в ИС, перечнем потенциальных УБИ и уязвимостей 
в  ИТ‑инфраструктуре ИС, а  также возможными послед-
ствиями от реализации УБИ. В этой связи набора данных 

Рис. 2. Зависимость количества УБИ от типа объекта воздействия

Рис. 3. График зависимости уязвимостей от производителя
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был сформирован из сведений базы данных угроз ФСТЭК 
России, моделей УБИ территориально-распределенных 
ИС и технических решений исследуемой ИС.

Форматирование набора данных
На рис. 4 и 5 изображены наборы данных dataframe 

БДУ ФСТЭК России до конвертации данных.
Для подготовки автоматизированной обработки дан-

ных необходимо выполнить конвертацию данных. Код на 
языке программирования Python 3 для преобразования дан-
ных dataframe (конвертирование данных) представлен ниже:

train = pd.read_csv('threats.csv', encoding='utf‑8')
df = pd.get_dummies(train)
# Преобразование строковых данных
for col in list(df.columns):
    # Выбор колонок для преобразования
if ('ft²' in col or 'kBtu' in col or 'Metric Tons CO2e' in col 

or 'kWh' in
    col or 'therms' in col or 'gal' in col or 'Score' in col):
    # Конвертация
    df[col] = df[col].astype(float)

Выбор модели
Было проведено исследование нечетких нейронных 

продуктивных сетей ANFIS (adaptive neuro-fuzzy inference 
system) с  применением алгоритмов Сугено-Такаги, 
Такаги-Сугено-Канга (TSK), Ванга-Менделя и  Мамдани. 
Отмечено, что зависимость погрешности от количества 
правил при проверке на тестовой выборке меньше у сети 
TSK. В этой связи для моделирования УБИ была выбрана 
нечеткая продуктивная сеть ANFIS, основанная на нечет-
кой системе вывода Такаги-Сугено-Канга (TSK).

Алгоритм ее работы заключается в реализации нечет-
кой продукционной модели, основанной на правилах типа:

R IFx ISA AND ANDx ISA AND ANDx ISA THENi i i j ij im im: ... ... ,1

y c c x j ni ij jj
m= + ∑ =
=
∑

0 1
1), ,...,

Для этого была сформирована база правил для моде-
лирования УБИ. Пример заполнения базы правил для мо-
делирования УБИ на основании сформированного в дан-
ной работе набора данных приведен в табл. 2.

Рис. 4. Dataframe УБИ БДУ ФСТЭК России до конвертации

Рис. 5. Dataframe уязвимостей БДУ ФСТЭК России до конвертации
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Таблица 2

База правил метода моделирования УБИ

№ ЕСЛИ (IF) ТО (THEN)

Тип нарушителя 
(источник воздействия)

ИТ – инфраструктура 
(объект воздействия)

Версия ПО

1

Внешний нарушитель 
с низким потенциалом, 
Внутренний нарушитель 
с низким потенциалом

Виртуальная машина 
VMWare

6.5 (VMWare Workstation), 
от 7.0.0 до 7.1.4 включительно 
(VMWare Workstation)

Угроза несанкционированного 
доступа к защищаемым 
виртуальным машинам со стороны 
других виртуальных машин

2

Внешний нарушитель 
с высоким потенциалом

Мобильное устройство 
(аппаратное устройство) 
на базе iOS

(Android), до 10.3.3 включительно 
(iOS)

Угроза контроля вредоносной 
программой списка приложений, 
запущенных на мобильном 
устройстве

…

n

Внешний нарушитель 
со средним потенциалом, 
Внутренний нарушитель 
со средним потенциалом

Средство защиты 
информации

12.4 (Cisco IOS), 12.4 (Cisco IOS), 
15.0 (Cisco IOS), 15.0 (Cisco IOS), 
15.1 (Cisco IOS), 15.1 (Cisco IOS), 
12.2 (Cisco IOS), 12.2 (Cisco IOS), 
15.2 (Cisco IOS), 15.2 (Cisco IOS)

Угроза несанкционированного 
воздействия на средство защиты 
информации

Количество правил n для случая моделирования УБИ 
на основе БДУ ФСТЭК России равно 222. Для определе-
ния уязвимостей на основе БДУ ФСТЭК России оно будет 
составлять n = 30321. Правила представлены в табл. 3 как 
единое, фактически оно представляет множество правил, 
состоящих отдельно по типу нарушителя, типу СрЗИ (на-
пример, SecretNet, Dallas Lock и  т. д.) и по воздействию. 
Набор данных был сформирован уже с учетом этих нюан-
сов. Объект воздействия — совокупность данных из БДУ 
ФСТЭК России и данных об ИТ‑инфраструктуре ИС, взя-
тых из моделей УБИ и проектных решений по СЗИ.

В  предлагаемой методике определения актуальных 
УБИ ANFIS базируется на следующих положениях 1:

–  входные переменные являются четкими;
–  функции принадлежности (ФП) определены функ-

цией Гаусса:

µA j
j ij

ij
ij
x

x a
b

( ) exp( ( ) )= −
−1

2
2

где x — входные сети aij, bij — настраиваемые пара- 
метры ФП.

—  нечеткая импликация Ларсена — нечеткое 
произведение;

–  Т‑норма — нечеткое произведение;
–  композиция не производится;
–  метод дефаззификации — метод центроида.

1Хижняков Ю. Н. Алгоритмы нечеткого, нейронного, нейро-нечеткого управления 
в системах реального времени. Пермь: ПНИПУ, 2013. 160 с.

Функциональная зависимость после дефаззифика-
ции для получения выходной переменно принимает сле-
дующий вид [18]:

y
c c x x

x
i j

m
ij j j

m
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i
n
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x a
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j ij

ij
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 (1)

Выражение (1) лежит в основе сети ANFIS с примене-
нием алгоритма TSK, которая включает в себя пять слоев:

1)	 Слой состоит из элементов, которые выполняют 
фаззификацию входных четких переменных:

x j nj
' ( ,..., ).= 1

Элементы данного слоя вычисляют значения степе-
ней ФП µA jij

x'



 , заданных функциями Гаусса с параме-

трами a bij ij, .
2)	 Количество элементов этого слоя равно количе-

ству правил в  базе (база правил, приведенная в  данной 
работе выше), выполняет нечеткую импликацию степеней 
принадлежности правил.
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3)	 Данный слой генерирует значения функций 
( )'c c xj ijj

m
j0 1

+
=
∑Σ , которые перемножаются на результаты 

вычислений элементами второго слоя.
4)	 Первый элемент слоя 4 необходим для активи-

зации заключений правил в соответствии со значениями, 
агрегированных в 3 слое, степеней принадлежности пред-
посылок правил. Второй элемент четвертого слоя произ-
водит дополнительные вычисления для последующей де-
фаззификации результата работы сети ANFIS.

5)	 Данный слой состоит из одного нормализующего 
элемента и производит дефаззификацию результатов рабо-
ты сети ANFIS.

Исходя из вышесказанного следует, что сеть ANFIS 
TSK содержит два параметрических слоя (слой 1 и  3). 
Настраиваемыми в процессе обучения сети ANFIS пара-
метрами являются:

–  в 1 слое — нелинейные параметры aij, bij ФП 
фаззификатора;

–  в 3 слое — параметры ci0 и cij линейных функций 
( )'c c xj ijj

m
j0 1

+
=
∑Σ  из заключений базы правил.

При наличии n правил и m-входных переменных чис-
ло параметров 1 слоя равно 2nm , а 2 — n(m+1). Суммарное 
общее число настраиваемых параметров равно n(3m+1).

На следующем шаге рассчитываются параметры ci0  
и   cij c линейных функций при условии фиксированных 
значений параметров aij, bij. Параметры ci0 и cij находятся 
путем решения системы линейных уравнений.

Выходную переменную из выражения (1) представ-
ляем в следующем виде:
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Алгоритм обучения сети ANFIS с применением ал-
горитма TSK.

При k обучающих примерах x x x yk k
m
k k

1 2
( ) ( ) ( ) ( ), ,..., , , где 

k = 1,…, K и замене значений выходных переменных y k'( )  
значениями эталонных переменных y(k), получим систему 
из k линейных уравнений вида:
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где wi
k'( )  агрегированная степень истинности предпосы-

лок по i-му правилу при предъявлении k-го входного век-
тора ( , ,..., )( ) ( ) ( )x x xk k

m
k

1 2 .
Таким образом, (3) в сокращенном виде:

Wc = y

Размерность матрицы W равна k(m+1)n, при этом, как 
правило, количество строк k значительно больше количе-
ства столбцов: k(m+1)n. Решение этой системы уравнений 
можно провести за один шаг при помощи псевдоинверсии 
матрицы W:

c W y W W W yT T= =+ −( ) 1

После определения линейных параметров ij фик-
сируем и  рассчитываем фактические выходные сигналы 
сети для всех примеров, для чего используем линейную 
зависимость:
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определяем вектор ошибок:

e y y= −'

производим уточнение параметры:
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После уточнения нелинейных параметров процесс 
адаптации параметров запускаем до тех пор, пока не на-
ступит повторяемость результатов. Данный алгоритм яв-
ляется гибридным. Его особенность заключается в разде-
лении этапов процесса обучения. Данный алгоритм более 
эффективен, чем аналогичные методы, например, метод 
Уидроу-Хоффа, у которого уточнение всех параметров вы-
полняется параллельно и одновременно.

Структура нечеткой нейронной продукционной сети 
ANFIS с применением алгоритма TSK представлена на рис. 6.

Для проведения вычислений и определения актуаль-
ных УБИ в  данной работе была разработана программа 
для ЭВМ «МУиН» на языке программирования Python 3, 
а  также расчеты были проведены в  среде MATLAB для 
сравнения и иллюстрации исследований.

Оптимизация параметров в наилучшей модели, 
проверка модели
При первоначальных исходных данных и  параме-

тров сети ANFIS ошибка обучения сети составляла 3,6–
3,7. В ходе проведения экспериментов было установлено, 
что при определенных параметрах сети ANSIS и оптими-
зированного набора исходных данных ошибка обучения 
уменьшается.

На рис.  7–9 представлены настройки сети ANFIS 
в среде MATLAB.

В результате проведения обучения сети ANFIS с па-
раметрами, указанными на рис. 8–10, при сформированном 
наборе данных ошибка обучения сети была равной 0,014, 
что является достаточно хорошим результатом работы.

Рис. 6. Сеть ANFIS с применением алгоритма TSK



62

НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ, Т. 13. № 2–2021

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

Рис. 7. Настройки ANFIS в среде MATLAB и распределение обучающих данных

Рис. 8. Структура сети ANFIS
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Заключение
Была решена задача подготовки данных для реализа-

ции метода моделирования УБИ. Проведен анализ извест-
ных зарубежных и российских баз данных и знаний угроз 
безопасности информации, проведен анализ моделей угроз 
ряда территориально-распределенных ИС. На основе про-
веденного анализа выявлены недостатки и преимущества 
существующих методологий. Установлены ключевые осо-
бенности архитектуры территориально-распределенных 
ИС, определены сложности при моделировании УБИ для 
таких ИС. Подготовлен набор данных и  предложена ме-
тодика определения актуальных УБИ, проведены необхо-
димые работы для автоматизированной обработки набора 
данных, связанные с конвертацией данных. Были проана-
лизированы нечеткие нейронные сети ANFIS, алгоритмы 
их работы. Выбрана наилучшая, основанная на алгоритме 
нечеткого вывода Такаги-Сугено-Канга. Проведены экспе-
рименты, по результатам которых определены наилучшие 
параметры системы ANFIS, при которых RMSE дости-
гает значения в  диапазоне 0,012–0,023, что является ло-
кальным минимумом на заданном интервале и позволяет 
доказать выполнение поставленной в  настоящей работе 
задачи. Разработана программа для ЭВМ, реализующую 
предложенную методику определения актуальных УБИ на 
языке программирования Python 3. Полученные результа-
ты можно использовать для определения актуальных УБИ 
для территориально-распределенных ИС. В качестве про-
должения работы по данной тематике могут являться раз-
работка автоматизированной методики определения акту-

Рис. 9. Правила сети ANFIS

ального нарушителя безопасности информации, а  также 
уменьшения ошибки обучения сети.
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ABSTRAСT

Introduction: in the design of information security systems impor-

tance is the modeling of security threats, which implies the definition 

of a list of software threats to the information system, on the basis 

of which decisions are made to neutralize actual threats. Today the 

number of urgent threats to information security is increasing, due 

to the complexity of the infrastructure, information processing tech-

nologies, and unprotected communication channels. In this regard, 

the goal is to simulate security threats in geographically distributed 

information systems. The analysis of foreign and Russian methodol-

ogies for threat modeling showed problems associated with a large 

amount of data for modeling, as well as expert methods. It has been 

established that to solve the problem posed use machine learning 

methods, the theory of adaptive fuzzy neural production systems 

with fuzzy inference algorithms and the use of Data Science tech-

nologies when processing large amounts of data. The paper uses 

such data protection methods as data protection tools, based on 

fuzzy neural security systems, it is proposed to determine the actual 

threats to information security. The proposed methodology is au-

tomated and hypothetically eliminates expert errors, increases the 

number of frequently used topical threats to information security, 

reduces financial costs for the purchase of information security tools, 

differs in that the process is automated, has low computational com-

plexity, there is no need attracting highly qualified specialists, allows 

you to determine the list of actual threats in systems of various types 

and classes, can be adapted to work with databases. The practical 

significance lies in the automation of the process — the development 
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of a computer program that implements the proposed methodolo-

gy. Discussion: further research is advisable to continue determin-

ing the best parameters of adaptive fuzzy neural production systems 

and fuzzy inference algorithms.
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АННОТАЦИЯ
Введение: проведен обзор в  области современных подходов к  созданию и  совер-

шенствованию информационных систем типа «электронная библиотека». Обобщены 

и систематизированы цели и задачи электронных библиотек, особенности условий их 

функционирования. Исследованы роль и место автоматизированной системы управ-

ления электронной библиотекой, ее цели, состав и функции. Обоснованы актуальность 

обеспечения кибербезопасности электронных библиотек и  автоматизированных си-

стем управления ими. Сформулированы ключевые понятия в области кибербезопас-

ности электронных библиотек. Показано, что повышение эффективности мероприя-

тий кибербезопасности возможно на пути применения (в комплексе с традиционными 

средствами защиты) правил и процедур кибергигиены пользователей и операторов ав-

томатизированной системы управления электронной библиотекой. Предметом иссле-

дования является кибергигиена, как набор практик кибербезопасности, совокупность 

методов и мер предосторожности, а также привычек, знаний и навыков защиты, кото-

рые позволяют существенно снизить риски киберугроз. Цель исследования: целью 

исследования является анализ существующих и выработка новых направлений теоре-

тических исследований и организационно-практических разработок в области кибер-

гигиены пользователей и системных администраторов электронной библиотеки для 

обеспечения кибербезопасности как самой библиотеки, так и ее автоматизированной 

системы управления. Результаты: представлен подход к анализу понятий физической 

сущности кибергигиены, как взаимосвязанного комплекса методов и практических ша-

гов, которые могут и должны быть предприняты для поддержания работоспособности 

системы и повышения кибербезопасности. Предложены формулировки частных задач 

кибергигиены и возможные пути их решения, направленные на создание современ-

ных средств и методов защиты электронных библиотек. Практическая значимость: 

представленный подход позволяет сформулировать и обосновать направления повы-

шения эффективности кибергигиены, как многоуровневой и многоаспектной практики 

выполнения повседневных (иногда рутинных) операций по предотвращению киберу-

гроз. Они позволят не только предотвратить серьезные последствия утраты или мо-

дификации собираемой, хранимой и обрабатываемой информации, но и осуществить 

прогнозирование рисков кибербезопасности электронных библиотек.

ВОПРОСЫ КИБЕРГИГИЕНЫ ПОЛЬЗОВАТЕЛЕЙ 

И ОПЕРАТОРОВ АВТОМАТИЗИРОВАННОЙ  

СИСТЕМЫ УПРАВЛЕНИЯ ЭЛЕКТРОННОЙ БИБЛИОТЕКОЙ 

КРЮКОВА 
Елена Сергеевна1

МАЛОФЕЕВ 
Валерий Александрович2

ПАРАЩУК
Игорь Борисович3

Doi: 10.36724/2409-5419-2021-13-2-66-73 



67

Vol. 13. No. 2–2021, H&ES RESEARCH

INFORMATICS, COMPUTER ENGINEERING AND CONTROL

Введение
В  современном IT‑пространстве страны в  целом, 

и информационной среде системы образования, в частно-
сти, все большую роль играют электронные (цифровые) 
библиотеки.

Электронная библиотека (ЭБ) представляет собой 
взаимоувязанную по целям и  задачам, емкую и  мощную 
информационную систему, предназначенную для орга-
низации и  хранения упорядоченного фонда электронных 
объектов и  обеспечения доступа к  ним с  помощью еди-
ных средств навигации и  поиска [1–3]. Электронные би-
блиотеки предоставляют доступ к огромному объему ин-
формационных ресурсов (контенту), работают в широком 
диапазоне информационно-справочных и информационно-
поисковых услуг, а их развертывание не требует значитель-
ных временных и  материальных затрат. Электронная би-
блиотека способна оказать большую и реальную помощь 
в информационном обеспечении, как в области подготовки 
и повышения квалификации профессиональных кадров, так 
и в области практической разработки технологий, техниче-
ских систем, подсистем управления и автоматизации раз-
личных процессов в промышленности, финансовой сфере, 
обороне [4]. Они способны обеспечить поиск и управляе-
мый доступ (по  информационно-телекоммуникационным 
сетям) к электронным документам, базам данных, справоч-
ным и поисковым системам, а также к иным информацион-
ным ресурсам [5].

Важная роль в  рамках современных исследований 
отведена развитию и  совершенствованию автоматизиро-
ванных систем управления (АСУ) ЭБ. Целью развития 
АСУ ЭБ является как повышение качества ее функциони-
рования, так и  достижение иных технико-экономических, 
социальных и  других эффектов, таких, как повышение 
своевременности и  обоснованности решений оператора 
(администратора) ЭБ, снижению численности администра-
тивного персонала, повышению качества управления систе-
мой в целом [6]. Элементами АСУ ЭБ являются комплексы 
и средства автоматизации технического функционирования 
и управления структурой, параметрами и режимами работы 
ЭБ, комплексы и  средства автоматизации комплектования 
библиотечного фонда, резервного копирования данных ЭБ 
и восстановления работы ЭБ при сбоях, хранения контроль-
ных экземпляров информационных ресурсов и иные.

Автоматизированная система управления ЭБ на-
рабатывают на достижение целей создания, развития 
и  функционирования сложных управляемых цифровых 
систем такого класса. При этом в АСУ ЭБ обеспечивается 
совместимость между частями библиотеки, а  также со-
вместимость со всеми автоматизированными системами, 
взаимосвязанными с данной ЭБ. Если АСУ ЭБ создана на 
базе компьютерной сети, то для обеспечения совмести-
мости между элементами такой сети применяют системы 

протоколов многоуровневого взаимодействия. Важным 
требованием является возможность (приспособленность) 
автоматизированной системы в целом и всех видов ее обе-
спечения к  масштабированию (наращиванию), модерни-
зации и  развитию. Надежность и  адаптивность АСУ ЭБ 
должны быть достаточными для достижения установлен-
ных целей функционирования ЭБ в  заданном диапазоне 
изменений условий применения. Кроме того, в  АСУ ЭБ 
должны быть предусмотрены контроль правильности вы-
полнения автоматизируемых функций и  диагностирова-
ние с  указанием места, вида и  причины возникновения 
нарушений правильности функционирования ЭБ и  авто-
матизированной системы управления ею [7].

Достаточно много современных общих требований 
к  АСУ ЭБ касаются информации: любая поступающая 
в АСУ ЭБ информация должна быть надежна и достоверна; 
информация, содержащаяся в базах данных АСУ ЭБ, долж-
на быть актуализирована в соответствии с периодичностью 
ее использования при выполнении функций системы; АСУ 
ЭБ должна быть защищена от утечки информации. Система 
управления ЭБ в необходимых объемах должна в автомати-
зированном режиме выполнять сбор, обработку и  анализ 
информации (сигналов, сообщений, документов и т. п.) о со-
стоянии объекта управления, выработку управляющих воз-
действий (программ, планов и т. п.), передачу управляющих 
воздействий (сигналов, указаний, документов) на испол-
нение и ее контроль, реализацию и контроль выполнения 
управляющих воздействий, а  также обмен информацией 
с взаимосвязанными системами [6, 7].

Кибербезопасность и киберустойчивость 
электронной библиотеки и автоматизированной 
системы управления электронной библиотекой
Электронная библиотека представляет собой слож-

ную управляемую динамическую систему, которая может 
быть подвержена воздействию различных негативных, де-
структивных факторов. В первую очередь, речь идет о ки-
бербезопасности ЭБ и АСУ ЭБ. Решение задач кибербезо-
пасности занимает ключевое место в комплексе проблем 
создания и  совершенствования электронной библиотеки, 
это позволит повысить безопасность информационного 
обеспечения, защищенность объектов (элементов и форда, 
контента) и  субъектов (пользователей и  операторов) ЭБ, 
в конечном итоге, экономя время и деньги.

Электронная библиотека и  автоматизированная си-
стема управления электронной библиотекой может быть 
подвергнута попытке внедрения вредоносного программ-
ного обеспечения, вводу ложной информации (попытка 
размещения контента с  недостоверными сведениями), 
попытке влияния на функционирование ЭБ, выводу из 
строя как элементов цифровой библиотеки, так и системы 
в целом, применению электромагнитного оружия с целью 
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уничтожения микроэлектроники аппаратной части ЭБ, 
а также влиянию иных внешних факторов. Анализ факто-
ров, потенциально влияющих на функционирование такой 
сложной информационно-поисковой и  информационно-
справочной системы, как ЭБ говорит о  том, что необхо-
димо эффективно структурировать систему, максимально 
ограничив негативные воздействия на нее, применяя все-
возможные средства защиты, как самой системы, так и со-
держащейся в ней информации.

Все эти процедуры и механизмы составляют основу 
кибербезопасности ЭБ и АСУ ЭБ.

При этом под кибербезопасностью понимается от-
расль технических знаний, отвечающая за эффективное 
применение взаимоувязанной совокупности способов 
и средств поддержания устойчивой работы ЭБ и АСУ ЭБ 
в  условиях целенаправленного деструктивного воздей-
ствия. Это не только процесс реализации мер по защи-
те подсистем и  программных средств (приложений) ЭБ 
и АСУ ЭБ от компьютерных (цифровых) атак, но и набор 
инструментов, идей, принципов (концепций и  политик) 
и мер обеспечения безопасности [8, 9].

С учетом того факта, что современные компьютерные 
(цифровые) атаки, или кибератаки, на системы хранения 
данных (СХД), иные информационно-справочные и/или 
информационно-поисковые системы, обычно нацелены на 
получение доступа к  конфиденциальной информации, ее 
модификации, уничтожению, или на нарушение нормаль-
ной работы АСУ ЭБ и ЭБ в целом, создаются условия, раз-
рабатываются политики и меры безопасности, руководства 
и организационно-технологические подходы к управлению 
рисками кибербезопасности для защиты ЭБ, АСУ ЭБ и ак-
тивов пользователей ЭБ. Активы ЭБ, АСУ ЭБ и пользовате-
ля ЭБ включают в себя подключенные устройства, персонал, 
инфраструктуру, приложения, услуги, телекоммуникацион-
ные системы и совокупность передаваемой и/или хранимой 
информации в кибер-среде электронной библиотеки.

Таким образом, кибербезопасность можно также оха-
рактеризовать как совокупность условий, обеспечивающих 
гарантированную защищенность всех компонент ЭБ, АСУ 
ЭБ от как можно большего количества киберугроз и нега-
тивных, вредоносных воздействий, а также от негативных 
последствий в случае совершения ошибок, при аварийных 
ситуациях, повреждениях либо другого вреда в киберпро-
странстве ЭБ, считающегося нежелательным ущербом [10].

Информационная безопасность при этом отличается 
от кибербезопасности тем, что ИБ предназначена для ком-
плексной безопасности защищаемых информационных 
ресурсов и данных в любой форме, а кибербезопасность 
предназначена исключительно для защиты обрабатывае-
мых цифровых данных.

Существенным является то, что кибербезопасность 
ЭБ и  информационная безопасность ЭБ — не аналоги, 

поскольку кибербезопасность нацелена не на конфиден-
циальность, целостность и  доступность данных в  ЭБ 
и в АСУ ЭБ (как информационная безопасность), а на не-
прерывность процесса управления этими взаимоувязан-
ными физическими системами.

Но, тем не менее, основную задачу обеспечения ки-
бербезопасности обычно трактуют как применение методов 
и средств по реализации информационной безопасности для 
обеспечения устойчивости функционирования ЭБ и  АСУ 
ЭБ в  условиях действия целенаправленных киберугроз. 
А под киберугрозой понимается либо совокупность факто-
ров и условий, создающих опасность нарушения кибербе-
зопасности ЭБ, либо угроза потери данных или нарушения 
работы ЭБ и АСУ ЭБ в результате кибератаки — компью-
терного (цифрового) несанкционированного воздействия 
на ЭБ и АСУ ЭБ специальными программными средствами 
с целью нарушения их работы, получения конфиденциаль-
ной информации или с иными негативными целями.

Общепризнано, что кибератаки — наиболее эффек-
тивный способ воздействия на ЭБ и АСУ ЭБ, поскольку 
кибератаки могут воздействовать на любом расстоянии, 
воздействие осуществляется скрытно, изменение функ-
ционирования библиотеки и автоматизированной системы 
управления ею происходит без их разрушения [11, 12].

Киберустойчивость — способность ЭБ и АСУ ЭБ со-
хранять свое нормальное функционирование в  условиях 
кибератак (компьютерных цифровых атак) [11]. При этом:

–  ключевое отличие киберустойчивости от информа-
ционной безопасности (как обеспечения конфиденциаль-
ности, целостности и доступности данных) состоит в том, 
что целью является сохранение управления ЭБ в условиях 
целенаправленных киберугроз, воздействующих на ее си-
стему управления (АСУ ЭБ);

–  киберустойчивость характеризует собой инте-
грированный, обобщенный показатель структуры ЭБ 
и АСУ ЭБ, избыточности их компонентов и параметров их 
функционирования;

–  для ЭБ различного типа и АСУ ЭБ границы обла-
сти киберустойчивости могут различаться.

Эффективная кибербезопасность ЭБ и АСУ ЭБ обеспе-
чивается выполнением комплекса мероприятий, представ-
ляющего собой многоуровневую защиту, охватывающую 
сети обмена данными ЭБ, ее программное обеспечение, 
сами данные (контент), а  также компьютеры операторов 
АСУ ЭБ и  автоматизированные рабочие места пользова-
телей, которые необходимо обезопасить. Причем рабочие 
процессы, технологии, операторы АСУ ЭБ (сотрудники) 
и  пользователи ЭБ должны дополнять друг друга, чтобы 
обеспечить ее эффективную защиту от кибератак.

Под эффективными рабочими процессами для обеспе-
чения кибербезопасности ЭБ и АСУ ЭБ подразумевается ре-
ализация заранее разработанного и принятого в ЭБ набора 
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основных (базовых) мер по противодействию предприни-
маемым и успешно осуществленным атакам. Обычно руко-
водствуются одним надежным набором мер (определяется 
политикой кибербезопасности), который содержит простые 
инструкции по определению (идентификации) атак, защите 
ЭБ и АСУ ЭБ, выявлению киберугроз и противодействию 
им, а также восстановлению работоспособности ЭБ после 
осуществленных кибератак [12].

Под эффективными технологиями для обеспече-
ния кибербезопасности ЭБ и  АСУ ЭБ подразумевается 
аппаратно-программные инструменты, необходимые для 
защиты компонентов ЭБ и  АСУ ЭБ (оконечные устрой-
ства, например, компьютеры, интеллектуальные устрой-
ства и  маршрутизаторы, сети и  облачная среда ЭБ) от 
кибератак. К  наиболее распространенным технологиям, 
используемым для защиты перечисленных компонентов, 
относятся криптографические методы (включая кван-
товую криптографию), аутентификация пользователей 
(включая биометрику), межсетевые экраны нового поколе-
ния, фильтрация DNS, защита от вредоносного программ-
ного обеспечения (ПО), антивирусное ПО, интеллектуаль-
ные методы доступа и решения для защиты подсистемы 
служебной электронной почты для ЭБ [13].

Но особую и важную роль для обеспечения кибербе-
зопасности ЭБ и АСУ ЭБ играют эффективные действия 
сотрудников и  абонентов библиотеки — пользователей 
и  операторов автоматизированной системы управления 
ею. Понимание и соблюдение сотрудниками и «посетите-
лями» ЭБ основных принципов кибербезопасности при-
нято называть кибергигиеной.

Сущность и направления обеспечения 
кибергигиены пользователей и операторов 
автоматизированной системы управления 
электронной библиотекой
Обеспечение противодействия киберугрозам с точки 

зрения эффективной деятельности пользователей ЭБ и опе-
раторов АСУ ЭБ подразумевает не только их желание, но 
и обязанность понимать и соблюдать основные принципы 
кибербезопасности, например, такие как выбор надежных 
паролей, внимательное отношение к вложениям в электрон-
ную корреспонденцию, резервное копирование данных.

Как и  любой иной организации, у  электронной би-
блиотеки существует ряд определенных правил для поль-
зователей и  операторов АСУ ЭБ для использования тех-
ники с доступом к информационным ресурсам ЭБ через 
общедоступную, публичную сеть. К основным правилам 
относятся:

–  запрет на скачивание, открытие и запуск неизвест-
ных файлов;

–  использование лицензионного ПО, запрет на ска-
чивание и установку нового ПО (с этой целью часто ставят 

пароль администратора на рабочие места пользователей 
ЭБ и операторов АСУ ЭБ);

–  запрет на несанкционированное использова-
ние съемных цифровых носителей (флеш-накопители, 
CD‑диски, дискеты);

–  запрет на открытие электронной корреспонденции 
с подозрительных и неизвестных адресов;

–  закрытый доступ к внутренним файлам ЭБ, запрет 
использования исключительно системы файлового обмена 
ЭБ для передачи доступа к ним;

–  использование сложных паролей с регулярным их 
изменением;

–  ограниченный доступ пользователей ЭБ к  систе-
мообразующим информационным ресурсам (основному 
фонду, контенту), а  операторов АСУ ЭБ — к  ключевым, 
критическим процедурам управления. Каждый пользова-
тель и оператор АСУ должен иметь доступ исключительно 
к информации ЭБ и процедурам управления ею, которые 
нужны им для работы.

Понятие «кибергигиена» в  различных контекстах 
трактуется по-разному. Например, в  приложении к  зада-
чам обеспечения кибербезопасности со стороны пользова-
телей ЭБ и операторов АСУ ЭБ можно рассмотреть такие 
подходы:

–  кибергигиена — набор практик кибербезопас-
ности, которыми должны заниматься потребители услуг 
и  администраторы ЭБ, чтобы защитить безопасность 
и  целостность информации на своих устройствах с  под-
держкой доступа к ЭБ через Интернет от компрометации 
в результате кибератаки [14];

–  кибергигиена — методы и  меры предосторожно-
сти, которые пользователи ЭБ и операторы АСУ ЭБ прини-
мают с целью обеспечения безопасности и защиты данных 
от краж и внешних атак [15];

–  кибергигиена — справочник по методам и шагам, 
которые пользователи компьютеров и других устройств на 
рабочих местах абонентов ЭБ и операторов АСУ ЭБ пред-
принимают для поддержания работоспособности системы 
и повышения онлайн-безопасности [16];

–  кибергигиена — шаги, которые пользователи ком-
пьютеров и других устройств на рабочих местах абонен-
тов ЭБ и операторов АСУ ЭБ могут предпринять, чтобы 
улучшить свою кибербезопасность и лучше защитить себя 
при доступе к ресурсам ЭБ через Интернет [17];

–  кибергигиена — набор ежедневных привычек, зна-
ний и навыков, которые позволяют существенно снизить 
риски работы в глобальной сети Интернет.

В  ряде современных работ, посвященном анализу 
практик кибергигиены в  различных странах [18–20], от-
мечается, что кибигигиена должна рассматриваться таким 
же образом, как и личная гигиена, и после ее правильной 
интеграции в организацию будет просто организовать рас-
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порядок дня, правомерное поведение и  периодические 
осмотры, чтобы убедиться в оптимальном состоянии «ин-
формационного здоровья» организации, имеющей доступ 
в Интернет.

Многогранность аспектов кибергигиены, ее руководя-
щие принципы для лиц, работающих в сфере предоставле-
ния информационных услуг, распространяются на защиту 
от взлома как информации, так и аппаратно-программных 
элементов ЭБ, доверенных им и находящихся под их кон-
тролем. Как и в вопросах обычной личной гигиены, когда 
исследования и вмешательства в области общественного 
здравоохранения обычно фокусируются на повышении 
осведомленности людей, и именно уровень осведомленно-
сти общественности является основной мерой вмешатель-
ства и  оценок, так и  вопросах измерения кибергигиены 
делается акцент на уровне осведомленности о различных 
действиях людей в области кибербезопасности.

Кибергигиена может и должна решать ряд проблем, 
например:

–  проблему некорректных (неверных) данных — 
плохая кибергигиена приводит к потере данных, даже если 
информация не повреждена или не утеряна навсегда, боль-
шое число мест для хранения данных, размещение файлов 
во многих местах становится все более распространенным 
явлением;

–  проблему потери данных — не поддерживающие 
резервное копирование и  сохранение данных современ-
ные облачные хранилища, СХД и жесткие диски на рабо-
чих местах пользователей ЭБ и операторов АСУ ЭБ, уяз-
вимы для взлома, сбоев, повреждений и других коллизий, 
которые могут привести к потере информации;

–  проблему устаревшего ПО — устаревшее ПО бо-
лее уязвимо для кибератак и  воздействия вредоносных 
программ, поэтому программные приложения нуждаются 
в регулярном обновлении для гарантии того, что послед-
ние версии для системы безопасности ЭБ и самые послед-
ние версии ПО используются в рамках ЭБ и АСУ ЭБ для 
всех приложений;

–  и  наконец, собственно проблему нарушения ки-
бербезопасности — перманентные и  непосредственные 
угрозы (кибератаки, фишинг, хакеры, вредоносные про-
граммы, спам, вирусы и другие) всем данным, хранящим-
ся и обрабатываемым в рамках ЭБ, не просто существуют 
в  современной среде угроз, но и  постоянно изменяются 
и совершенствуются.

Очевидно, что кибергигиена не является абсолютной 
и гарантированной защитой на рабочих местах пользовате-
лей ЭБ и операторов АСУ ЭБ, но соблюдение «привычек» 
кибергигиены поможет снизить риски, позволит закрыть 
«бреши в обороне», закрыть доступ нарушителям через не-
запатентованные и устаревшие решения и непредвиденные 
пробелы в безопасности электронных библиотек. Помимо 

ежедневных регулярных «привычек» кибергигиены для 
пользователей и специалистов ЭБ всех уровней, професси-
оналы советуют осуществить десять простых процедур:

1. Определение раз и навсегда принятой и узаконенной 
для ЭБ последовательности установки ПО пользователями, 
с учетом ограничений установки доверенного ПО или вовсе 
запрета и блокировки установки ПО без предварительного 
разрешения со стороны администратора АСУ ЭБ;

2. Инвентаризация, учет и  текущий аудит всех 
аппаратно-программных средств и  ПО в  ЭБ и  АСУ ЭБ 
(включая сети для обмена данными);

3. Обучение субъектов ЭБ (пользователей ЭБ, сете-
вых администраторов и операторов АСУ ЭБ) правильно-
му поведению в сети (информационной пространстве) ЭБ, 
включая знание того, какие и как аппаратно-программные 
средства подключаться к ЭБ, как выявлять признаки ки-
бератаки, как управлять паролями, как идентифицировать 
потенциальные попытки фишинга и др.;

4. Сведение к минимуму числа субъектов ЭБ с права-
ми администратора;

5. Установка на всех уровнях архитектуры ЭБ стан-
дартных конфигураций (политик) безопасности (например, 
NIST или CIS Benchmark), которые могут помочь опреде-
лить такие элементы кибербезопасности, как длина и вид 
пароля, алгоритмы шифрования, порядок доступа к портам 
и особенности аутентификации субъектов ЭБ (пользовате-
лей, сетевых администраторов и операторов АСУ ЭБ);

6. Периодическое обновление уязвимых приложений 
и удаление неиспользуемых, с учетом простого правила: 
«чем больше приложений — тем больше уязвимостей). 
Регулярный анализ списка приложений в рамках инфор-
мационного пространства ЭБ и удаление всех любых про-
грамм, которые больше не используются, позволяет сни-
зить риски кибератак, сузить диапазон их потенциального 
негативного воздействия с одновременным «обеззаражи-
ванием» устройств электронной библиотеки;

7. Установка регулярного резервного копирования дан-
ных (возможен автоматический режим резервного копиро-
вания) и надежное сохранение копий в нескольких местах, 
например, в облачном хранилище ЭБ и на внешнем жестком 
диске каждого из рабочих мест субъектов ЭБ (пользовате-
лей, сетевых администраторов и операторов АСУ ЭБ);

8. Регулярная периодическая проверка статуса и пра-
вильности настройки программ безопасности, анализ их 
способности блокировать актуальные угрозы;

9. Установка запретов (ограничений) в приложениях 
для обмена данными, разрешение только наиболее необ-
ходимого, обязательного обмена данными в  настройках 
аппаратно-программных средств пользователей ЭБ и опе-
раторов АСУ ЭБ;

10. Генерация (создание) новых надежных паролей 
(подключение двухфакторной (2FA) или многофакторной 
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аутентификации (MFA), а  также процедуры регулярного 
переключения паролей), поскольку управление пароля-
ми является важнейшим звеном эффективной стратегии 
кибергигиены.

Эти простые процедуры и направления реализации 
кибергигиены обязательны, но не отменяют стратеги-
ческих задач — создание общей политики ЭБ в  области 
кибергигиены и  разработку комплексных процедур ки-
бергигиены пользователей ЭБ и операторов АСУ ЭБ. При 
грамотной постоянной реализации этих процедур в соче-
тании с надежными, общеорганизационными практиками 
кибербезопасности, правильные практики кибергигиены 
помогают поддерживать «здоровое» состояние кибербезо-
пасности для современных электронных библиотек.

Заключение
Таким образом, кибергигиена является важнейшей 

составной частью политики кибербезопасности ЭБ, это 
многоуровневая и  многоаспектная практика выполне-
ния повседневных (иногда рутинных) операций, которые 
должны быть, безусловно, реализованы потребителями 
услуг и администраторами ЭБ, чтобы защитить безопас-
ность и  целостность информации на своих устройствах 
с  поддержкой доступа к  ресурсам (контенту) ЭБ через 
глобальную сеть Интернет. Это набор обязательных к ис-
полнению пользователями ЭБ и операторами АСУ ЭБ спо-
собов, методов и мер предосторожности, применение ко-
торых поможет существенно повысить кибербезопасность 
электронных библиотек.

«Рутина» процедур кибергигиены обладает рядом 
безусловных преимуществ, не только с точки зрения ки-
бербезопасности, но и с точки зрения технического обслу-
живания ЭБ. Например, с точки зрения рутинных процедур 
технического обслуживания рабочих мест пользователей 
ЭБ и операторов АСУ ЭБ, могут быть выявлены многие из 
проблем безопасности на ранних этапах и появляется воз-
можность предотвратить возникновение серьезных про-
блем, поскольку хорошо обслуживаемая система менее 
подвержена рискам кибербезопасности.

Процедуры и  повседневная практика кибергигиены 
не только нарабатывают на прогнозирование угроз, но и по-
зволяют избавиться от фрагментированных файлов и уста-
ревшего ПО, а это снижает риск уязвимостей, уменьшают 
шансы хакеров, похитителей личных данных, современных 
вирусов и интеллектуальных вредоносных программ.

Создание современных методов и  средств обе-
спечения кибербезопасности современных сложных 
информационно-справочных и информационно-поисковых 
систем подразумевает включение практик кибергигие-
ны, приучение субъектов ЭБ к  ее рутинным операциям. 
Обучение субъектов ЭБ регулярному мониторингу кибер-
безопасности существенно увеличивает шансы избежать 

киберугроз, но, как и любая привычка, которую человек хо-
чет сохранить, кибергигиена требует цикличности, рутины 
и повторения. Например, все пользователи ЭБ и операторы 
АСУ ЭБ приучены изменять пароли каждые две недели, 
сканировать на наличие вирусов с  помощью антивирус-
ного ПО каждый день, обновлять операционную систему 
(с  разрешения администратора) раз в  полгода, очищать 
жесткий диск и проверять обновления не реже одного раза 
в неделю и так далее. Повседневная привычка к выполне-
нию рутинных процедур кибергигиены должна и будет по-
степенно становится естественной ежедневной задачей для 
пользователей ЭБ и операторов АСУ ЭБ, позволит предот-
вратить серьезные последствия утраты или модификации 
информации, собираемой, хранимой и  обрабатываемой 
в электронной библиотеке.
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ABSTRAСT

Introduction: a review of modern approaches to the creation and 

improvement of information systems such as "electronic library" is 

conducted. The goals and objectives of electronic libraries, the pecu-

liarities of their functioning conditions are summarized and systema-

tized. The role and place of the automated electronic library manage-

ment system, its goals, composition and functions are investigated. 

The relevance of ensuring the cybersecurity of electronic libraries and 

automated management systems is justified. The key concepts in the 

field of cybersecurity of electronic libraries are formulated. It is shown 

that it is possible to increase the effectiveness of cybersecurity meas-

ures by applying (in combination with traditional means of protection) 

the rules and procedures of cyber-hygiene of users and operators of 

an automated electronic library management system. The subject of 

the study is cyber hygiene, as a set of cybersecurity practices, a set 

of methods and precautions, as well as habits, knowledge and skills 

of protection that can significantly reduce the risks of cyber threats. 

Purpose: the purpose of the research is to analyze the existing and 

develop new areas of theoretical research and organizational and 

practical developments in the field of cyber hygiene of users and sys-

tem administrators of the electronic library to ensure the cybersecu-

rity of both the library itself and its automated management system. 

Results: the paper presents an approach to the analysis of the con-

cepts of the physical essence of cyber hygiene, as an interconnected 

set of methods and practical steps that can and should be taken to 

maintain the system's performance and improve cybersecurity. The 

formulations of particular tasks of cyber-hygiene and possible ways 

of their solution, aimed at creating modern means and methods of 

protection of electronic libraries, are proposed. Practical relevance: 

the presented approach allows us to formulate and justify the direc-

tions for improving the effectiveness of cyber hygiene, as a multi-level 
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and multidimensional practice of performing everyday (sometimes 

routine) operations to prevent cyber threats. They will allow not only 

to prevent serious consequences of loss or modification of the collect-

ed, stored and processed information, but also to predict the risks of 

cybersecurity of electronic libraries.
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АННОТАЦИЯ
Введение: в настоящее время объем системных журналов компьютерных систем, объ-

единенных в распределенную сетевую инфраструктуру, делает невозможным их ручную 

проверку в режиме реального времени. Как правило, структура каждой записи журнала 

содержит численное значение наблюдаемого атрибута и соответствующую пометку (мар-

кер), помечающее запись как нормальное или аномальное. Алгоритм описания данных 

опорными векторами демонстрирует высокую точность классификации уже при малых 

объемах обучающей выборки. Особенностью алгоритма является работа с  многоатри-

бутным набором данных, где каждое наблюдение содержит общую классифицирующую 

маркировку. Следовательно, возникает задача о сведении маркировок атрибутов исход-

ных данных к единой маркировке всего наблюдения. Цель исследования: исследование 

точности бинарной классификации экспериментальных данных алгоритмом описания 

данных опорными векторами при малом объеме обучающей выборки для случая поатри-

бутно маркированных экспериментальных данных. Методы исследования: предложен 

метод для решения задачи о сведении маркировок атрибутов исходных данных к единой 

маркировке посредством подходов «полностью нормальное наблюдение» и голосования 

по мажоритарному принципу. Рассмотрены два вида данных: упорядоченные во време-

ни и равномерно перемешанные. Точность классификации оценена при помощи вычис-

ления площади под ROC‑кривыми с проведением кросс-валидации при разном количе-

стве атрибутов. Результаты: сравнительный анализ способов маркировки наблюдений 

показал преимущество подхода «полностью нормальное наблюдение» перед подходом 

«мажоритарное голосование» без «взвешивания». Показано, что точность классифика-

ции на перемешанных данных выше на 7% по сравнению с вариантом упорядочивания 

данных во времени. Исследована точность алгоритма при различном количестве атри-

бутов с  использованием подхода «полностью нормальное наблюдение». Максимально 

достигнутая точность классификации составила порядка 96% при работе с 6 атрибутами, 

при равномерном перемешивании входного набора данных. Дальнейшее увеличение ко-

личества атрибутов приводит к снижению средней точности классификации по причине 

роста доли аномальных наблюдений. Показано, что при использовании равномерного 

перемешивания входных данных выигрыш по точности может быть увеличен на 15–20%. 

Практическая значимость: алгоритм демонстрирует экспоненциальный рост потребле-

ния вычислительных ресурсов при увеличении объема входных данных. Обсуждение: 

для достижения максимальной точности классификации при приемлемом потреблении 

ресурсов необходимо сформировать компактный набор входных данных, наиболее пол-

но отражающий функционирование компьютерной системы в нормальном режиме.

БИНАРНАЯ КЛАССИФИКАЦИЯ МНОГОАТРИБУТНЫХ 
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Введение
При управлении крупномасштабной сетевой инфра-

структурой важную роль играет обнаружение аномалий 
посредством анализа системных журналов, в которые за-
носится информация о времени работы системы и о собы-
тиях, происходящих в ней. Как правило, обслуживающий 
персонал (разработчики системы или операторы) проверя-
ют системные журналы вручную. Поиск аномалий может 
быть осуществлен при помощи поиска: либо по ключевым 
словам, либо с  применением соответствующих правил. 
Тем не менее, объем записей в системных журналах растет 
пропорционально масштабу и  сложности современных 
сетевых инфраструктур, что затрудняет или делает невоз-
можным их ручную проверку.

Исследования проводились на сетевой инфраструк-
туре, состоящей из 6 хостов, образующих кластер под 
управлением Rancher (рис.  1). В  результате исследова-
ний были получены поатрибутно размеченные экспе-
риментальные данные, снятые с  локальной компьютер-
ной системы (КС), состоящей из нескольких серверных 

и клиентских хостов, в период с 2019–09–24 05:35:06 по 
2019–09–26 23:39:00 с шагом 1 с. Каждому атрибуту при-
своена одна из двух маркировок — «нормальное значение 
атрибута» и «аномальное значение атрибута». Структура 
каждой записи (наблюдения) в  наборе эксперименталь-
ных данных представляет собой 68 чисел, разделенных на 
2 группы: 34 численных значения по каждому из атрибутов 
и столько же бинарных маркировок, относящих соответ-
ствующий атрибут либо к нормальному, либо к аномаль-
ному состоянию [1]. Набор экспериментальных данных 
сведен в csv-таблицу.

В качестве иллюстрации, на рис. 2 приведен пример 
записи из таблицы экспериментальных данных. Для боль-
шей наглядности бинарные маркировки выделены кур-
сивом. Численные значения, находящиеся в  аномальном 
состоянии и  соответствующие им бинарные маркировки 
выделены полужирным начертанием. Из рисунка следует, 
что в рассматриваемый момент времени 7 атрибутов нахо-
дились в состоянии «аномальное значение атрибута».

Рис. 1. Схема исследуемой сетевой инфраструктуры
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Как правило, крупномасштабные сетевые структуры 
являются системами реального времени, на которые накла-
дываются соответствующие ограничения [2–4]: быстродей-
ствие (обеспечение времени выполнения задач), предсказу-
емость (поведение системы должно быть прогнозируемо), 
учет максимально допустимого времени отклика на собы-
тия и пр. Учитывая эти ограничения, целесообразно подой-
ти к анализу поведения подобных последовательностей как 
к задаче многоатрибутой бинарной классификации при по-
мощи методов интеллектуального анализа данных.

Широкое распространение в  задачах бинарной 
классификации получило семейство алгоритмов Support 
Vector Machine (SVM), демонстрирующее хорошие ре-
зультаты при малых объемах обучающей выборки [5, 6]. 
Достигается такое соотношение за счет представления на-
бора данных как точек в многомерном пространстве, где 
каждая координата точки представляет собой числовое 
значение соответствующего атрибута. Тогда задача класси-
фикации сводится к нахождению уравнения разделяющей 
гиперплоскости, разделяющей пространство оптималь-
ным образом. Темпоральность данных, как правило, не 
учитывается. Соответственно, дополнительный выигрыш 
в точности классификации может быть достигнут за счет 
равномерного перемешивания набора данных.

Алгоритм описания данных опорными векторами 1 
(SVDD, Support Vector Data Description) позволяет до-
стичь еще меньшего отношения обучающей выборки 
к  набору данных при сохранении приемлемых результа-
тов. Больший выигрыш в точности по сравнению с алго-
ритмами семейства SVM достигается за счет использо-
вания разделяющей гиперсферы вместо гиперплоскости. 
Использование гиперсферы позволяет работать с данны-
ми, имеющими сложную структуру в пространстве атри-
бутов [7–8]. Алгоритм демонстрирует лучшие результа-
ты по точности в  некоторых случаях слабо разделимых 
данных [9]. Данный алгоритм широко используется при 
обнаружении аномалий во многих прикладных областях: 
в  медицине [10], в  тяжелой промышленности [11], при 
биометрической аутентификации [12]. В  большинстве 
случаев алгоритм SVDD демонстрирует лучшие результа-

1Tax D. M.J. and Duin R. P. W. Support Vector Data Description // Machine Learning, vol. 
54. 2004. pp. 45–66. doi:10.1023/B: MACH.0000008084.60811.49

ты по достигнутой точности бинарной классификации по 
сравнению с другими методами классификации.

Целью работы является исследование точности би-
нарной классификации экспериментальных данных ал-
горитмом SVDD при малом объеме обучающей выборки 
для случая поатрибутно маркированных эксперименталь-
ных данных.

Структура алгоритма SVDD
Общая постановка задачи классификации заклю-

чается в  следующем 2. Пусть дан набор из m некласси-
фицированных данных Sm m i

p= ∈{ ,..., },x x x1  , где 
xi — i-й элемент в  наборе данных (наблюдение), являю-
щийся p-мерной величиной, отражающей это наблюдение. 
Размерность определяется количеством атрибутов, по ко-
торым ведется наблюдение.

В  данный набор могут входить нормальные и  ано-
мальные элементы. Тогда задачей классификации 
f : {- ; }x → +1 1  будет являться задача классификации 

i-того элемента последовательности Sm по двум клас-
сам — нормальному и  аномальному. После выполнения 
операции классификации, каждый xi — i-й элемент будет 
иметь бинарную маркировку, где f ( )x = +1  означает, что 
наблюдение xi является элементом нормального класса, 
а  f ( )x = −1  — является элементом аномального класса. 
Соответствующий маркированный набор из m данных, 
полученный в результате действия классификатора f над 
набором немаркированных данных Sm возможно предста-
вить, как:

S y ym i i i
m

i
p

i= ∈ ∈ − +={( , )} , , { ; },x x1 1 1 (1)

где (xi, yi) — i-тый элемент набора данных, в  котором xi 
является i-тым p-мерным наблюдением в наборе данных, 
yi — это бинарная маркировка данного наблюдения, от-
носящая соответствующее наблюдение к  нормальному (
yi ∈+1) или аномальному ( yi ∈−1) классу.

Алгоритму классификации SVDD для работы с  не-
классифицированными данными необходимо проанали-
зировать некоторый объем маркированных данных, при 
2Hastie T., Tibshirani R., Friedman J. The elements of statistical learning: data mining, 
inference and prediction. Springer, 2nd edition. 2009. 745 p.

Рис. 2. Пример записи экспериментальных данных вместе с маркировками
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этом маркировка должна быть произведена в соответствии 
с (1). Каждое наблюдение в таком наборе данных можно 
представить, как точку в  p-мерном пространстве. Тогда 
вокруг данных нормального класса может быть описана 
гиперсфера с центром a и радиусом R>0:

F R R( , )a = 2                               (2)

При этом не все объекты нормального класса долж-
ны находиться внутри гиперсферы. Допущение о возмож-
ности выбросов данных нормального класса за границу 
гиперсферы усложняет нахождение радиуса гиперсферы. 
С этой целью в формулу (2) добавляются дополнительные 
переменные ξi, что превращает отыскание радиуса гиперс-
феры в задачу двойственной оптимизации, которая может 
быть решена с  помощью нахождения соответствующих 
множителей Лагранжа α.

Ненулевыми множители Лагранжа становятся толь-
ко для тех объектов нормального класса xi, для которых 
выполняется равенство ||xi – a||2 = R2 + ξi. Совокупность 
параметров в виде центра сферы a, набора объектов (на-
блюдений) xi, ненулевых множителей Лагранжа α и  об-
разуют гиперсферу. Объекты с ненулевыми множителями 
Лагранжа называются опорными векторами. Для бинарно 
маркированных данных решением двойственной оптими-
зационной задачи является Лагранжиан:

L i i i
i

l l l
l

i l i l
i l

i j i j
i j

= ⋅ − ⋅ − ⋅ +

+ ⋅

∑ ∑ ∑α α α α
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( ) ( ) ( )

( )
,

,

x x x x x x

x x2∑∑ ∑− ⋅α αl k l k
l k

( )
,

x x
(3)

где xi, xj — элементы набора данных (данных наблюде-
ния), отнесенные к нормальному классу, а xl, xk — элемен-
ты набора, отнесенные к аномальному классу; αi, αj ≥ 0 —  

множители Лагранжа, соответствующий нормальным на-
блюдениям xi, xj; αl, αk ≥ 0 — множители Лагранжа, соот-
ветствующие аномальным наблюдениям xl, xk.

Для определения к какому классу отнесен немарки-
рованный объект z, необходимо вычислить расстояние от 
данного объекта до центра сферы:
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z a z z x x
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Для повышения точности классификации осу-
ществляется преобразование набора исходных данных 
из евклидова в  иные пространства посредством замены 
скалярного произведения ( )x xi j⋅  на ядерные функции 
K x x x x( ) ( ( ) ( ))i j i j⋅ = ⋅Φ Φ , например на гауссово ядро 
[13, 14] или другие функции [15–17].

Иллюстрация решения оптимизационной задачи и на-
хождение множителей Лагранжа на примере двумерной 
выборки приведена на рис. 3. На рис. 3а представлена по-
верхность, заданная двумерным пространством атрибутов 
и  набором радиусов, соответствующих допустимым вы-
бросам данных нормального класса за радиус гиперсферы. 
Цветом закодирован штраф ξi для данных нормального клас-
са, расстояние которых от центра гиперсферы превышает 
соответствующий радиус. На рис. 3б изображена проекция 
трехмерной поверхности с нанесенными на нее численны-
ми значениями штрафа ξi. Цветом закодирован штраф ξi для 
данных нормального класса, расстояние которых от цен-
тра гиперсферы превышает соответствующий радиус. На 
рис. 3в изображен набор данных (кружками — обучающая 
выборка нормального класса; квадратами — обучающая 
выборка аномального класса; треугольниками — опорные 
векторы) и соответствующая им двумерная гиперсфера.

Рис. 3. Решение оптимизационной задачи и нахождение множителей Лагранжа на примере двумерной выборки: 
а) поверхность, заданная двумерным пространством данных и допустимыми расстояниями от центра гиперсферы; 

б) двумерная проекция поверхности с численными значениями штрафов за расстояния от центра гиперсферы; 
в) набор данных и соответствующая им двумерная сфера
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Реализация алгоритма SVDD
Рассмотрим наиболее популярный вариант практи-

ческой реализаций алгоритма SVDD, выполненный на 
языке Python 3 с использованием в качестве ядерной функ-
ции гауссовой ядерной функции.

Результаты потребления временных и процессорных 
ресурсов, потребляемых алгоритмом для трех атрибутов 
и двух режимов работы: обучения и тестирования приве-
дены в табл. 1.

Таблица 1
Затраты времени и памяти при одинаковых входных данных

Обучающая выборка

Размер выборки Затраты времени, с Затраты памяти, Гб

1000 0,5 ~2,4
2000 3,4 ~2,4
3000 11 ~2,5
4000 30 ~2,6
5000 60 ~2,7

Тестовая выборка

Размер выборки Затраты времени, с Затраты памяти, Гб
15 000 4 <1
20 000 10 4
30 000 20 8
40 000 67 18
44 000 170 22-28
50 000 212 26-31

Из представленных данных видно, что наблюдается 
экспоненциальный рост потребления процессорной мощ-
ности для размера обучающей выборки, большей 2000 
наблюдений, при этом затраты оперативной памяти оста-
ются на примерно одном уровне. При увеличении размера 
тестовой выборки наблюдается экспоненциальный рост 
как по затрачиваемому времени, так и затрату оперативной 
памяти на обработку и хранение выборки.

Как следует из (1), алгоритм SVDD оперирует муль-
тиатрибутным набором данных, бинарно маркированным 
по каждому наблюдению. Соответственно, каждому муль-
тиатрибутному наблюдению должна быть сопоставлена 
одна оценка данного наблюдения, которая выражается 
в  отнесении данного наблюдения либо к  нормальному, 
либо к аномальному классу.

Исходные данные, как правило не обладают марки-
ровкой, присвоенной всему наблюдению, а имеется набор 
маркировок значений каждого атрибута в каждый момент 
наблюдения. В  результате возникает задача о  сведении 
34-х маркировок атрибутов исходных данных к  единой 
маркировке всего наблюдения.
3Support Vector Data Description (SVDD) // github URL: https://github.com/iqiukp/
SVDD (дата обращения: 22.11.2020).

Наиболее простым к  определению аномальности 
всего наблюдения в целом является подход, при котором 
наблюдение считается «нормальным», если никакой из 
атрибутов не находится в «аномальном» состоянии. Этот 
способ назовем «полностью нормальным наблюдением».

Альтернативным способом является проведение го-
лосования [18]. Голосование может быть проведено, на-
пример, по мажоритарному принципу, при котором на-
блюдение признается аномальным, если большинство 
атрибутов находится в «аномальном» состоянии.

Минусом голосования по мажоритарному принци-
пу является одинаковый вес (значимость) каждого атри-
бута при определении аномальности всего наблюдения. 
Решением может стать ввод весов или весовых функций 
[19, 20], соответствующих каждому атрибуту, и  их учет 
при подсчете голосов путем «взвешенного» голосования. 
В  свою очередь, нахождение весовых функций может 
представлять собой трудоемкую задачу.

В  любом случае при работе с  алгоритмом SVDD 
экспериментальные данные необходимо привести к виду 
(3). Ниже рассматривается два случая: «полностью нор-
мальное наблюдение» и  мажоритарное голосование (без 
«взвешивания»).

Классификация экспериментальных 
данных при маркировке «полностью 
нормальное наблюдение»
Структура записи экспериментальных данных под-

разумевает, что каждому p-мерному наблюдению сопо-
ставлена p-мерная бинарная маркировка соответствующе-
го наблюдения:

Sm i i i
m

i
p

i
p= ∈ ∈={( , )} , , { ; }x y x y1 1 0  (4)

где (xi, yi) — i-й элемент набора данных, в котором xi яв-
ляется i-м p-мерным наблюдением в  наборе данных, 
yi — p-мерная маркировка данного наблюдения (со-
стоящая из последовательности бинарных маркеров 
y y yi i i p, , ,{ ; }, { ; },..., { ; }1 21 0 1 0 1 0∈ ∈ ∈ ). В соответствии с (4), 

маркер вида yi j, ∈0  относит j-тый атрибут наблюдения xi 
к нормальному классу, а маркер вида yi j, ∈1  относит j-й 
атрибут наблюдения xi к аномальному классу.

Для работы алгоритма SVDD необходимо пре-
образовать p-мерную бинарную маркировку yi в  одно-
мерную бинарную yi, относящую соответствующее на-
блюдение xi к  нормальному ( yi ∈+1) или аномальному  
( yi ∈−1) классу, то есть необходимо выполнить преобра-
зование f : {- ; }y → +1 1 .

В соответствии с (4), наблюдение должно быть отне-
сено к нормальному классу при выполнении следующего 
правила:
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Наблюдение считается принадлежащим нормально-
му классу ( yi ∈+1) если сумма бинарных маркеров xi на-

блюдения yi j
j

p

, =
=
∑ 0
1

. В любом другом случае наблюдение 

маркируется как аномальное.
Рассмотрим результаты исследования точности клас-

сификации алгоритмом SVDD для первых 24000 наблю-
дений экспериментальных данных по четырем атрибутам 
КС, представленным в табл 2. Атрибуты выбирались таким 
образом, чтобы в исследуемом наборе данных содержались 
записи, относящиеся как к нормальному, так и к аномаль-
ному классам. Преобразование экспериментальных данных 
выполнялось при помощи соотношения (5).

Таблица 2
Описание атрибутов, используемых при исследовании

«cpu_iowait»
Процессорное время, затрачиваемое 
хостом в ожидании устройства ввода-
вывода, выраженное в процентах

«cpu_softirq»
Процессорное время, затрачиваемое 
хостом на обработку программных 
прерываний, выраженное в процентах.

«dns_answerscount» Количество ответов на dns-запрос

«ping_max» Максимальное время ответа сервера на 
запрос (при отправке трёх запросов)

Рассматривались два варианта обработки и анализа 
данных.

При первом варианте данные упорядочивались во 
времени (вариант 1). При втором варианте данные равно-

мерно перемешивались (вариант 2). Перемешивание дан-
ных допустимо, поскольку построение гиперсферы в ал-
горитме SVDD происходит по отдельным наблюдениям 
с игнорированием корреляционных связей между ними.

Для упорядоченных во времени данных (вариант 
1) точность классификации алгоритмом SVDD для четырех 
атрибутов по параметру AUC составила ~75%. ROC‑кривая 
для четырех атрибутов при соотношении обучающей вы-
борки к тестовой ~17% изображена на рис. 4а. На рис. 4б 
изображен график зависимости удаленности точек от цен-
тра гиперсферы для каждого из 20 тысяч наблюдений те-
стовой выборки. По оси абсцисс отложены номера наблю-
дений, по оси ординат — расстояния каждого наблюдения 
от центра гиперсферы. Граница гиперсферы изображена 
в виде горизонтальной линии, нанесенной поверх точек.

Видно, что основная часть наблюдений тестовой вы-
борки сконцентрирована вблизи границы гиперсферы.

Низкая точность классификации обусловлена малым 
объемом обучающей выборки и временной зависимостью 
появления аномалий в разных атрибутах. Повышение точ-
ности наблюдалось либо за счет увеличения доли обучаю-
щей выборки в наборе данных, либо за счет перемешива-
ния набора данных.

Рассмотрим второй вариант обработки данных. 
С этой целью, перед разделением данных на обучающую 
и тестовую выборки произведем равномерное перемеши-
вание исследуемого набора.

Эффективность второго варианта перемешивания 
данных может быть оценена по ROC‑кривой алгоритма 
классификации SVDD для четырех атрибутов при соотно-
шении обучающей выборки к тестовой ~17% приведенной 
на рис. 5а. Точность классификации по параметру AUC со-
ставила до 82%. На рис. 5б изображен график зависимо-
сти удаленности точек наблюдений тестовой выборки от 
центра гиперсферы для каждого из 20 тысяч наблюдений. 

Рис. 4. Эффективность SVDD при первом варианте упорядочивания данных: 
а) ROC-кривая; б) зависимость удаленности точек от центра гиперсферы 



80

НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ, Т. 13. № 2–2021

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

Граница гиперсферы изображена в  виде горизонтальной 
линии, нанесенной поверх точек.

По сравнению с первым вариантом упорядочивания 
данных представленным на рис.  4б, основная часть на-
блюдений, отнесенных к тестовой выборке, находится на 
удалении от центра гиперсферы в промежутке расстояний 
(0,2; 0,6), при этом концентрируясь около границы гиперс-
феры. Кроме того, точность классификации на переме-
шанных данных выросла на 7% по сравнению с вариантом 
упорядочивания данных. Дальнейшее повышение точно-
сти классификации возможно за счет увеличения доли об-
учающей выборки в наборе данных.

Классификация экспериментальных данных при мар-
кировке наблюдений вида «мажоритарное голосование»

Рассмотрим преобразование многомерной бинарной 
маркировки (4) к одномерной величине «голосованием». 
Голосование может быть проведено по мажоритарному 
принципу, при котором наблюдение признается аномаль-

ным, когда подавляющее большинство атрибутов (>50%) 
находятся в «аномальном» состоянии:
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Проведем исследование точности классификации ал-
горитмом SVDD для первых 24000 наблюдений экспери-
ментальных данных для четырех атрибутов, представлен-
ных в таблице 2. По правилу мажоритарного голосования, 
выполненного для наблюдений по четырем атрибутам, 
аномальным признается наблюдение, в  котором количе-
ство атрибутов, находящихся в  состоянии «аномальное 
значение атрибута» превышает 2.

Рассматривались два описанных выше варианта пре-
образования экспериментальных данных. На рис.6 пред-

Рис. 5. Эффективность SVDD при втором варианте упорядочивания данных: 
а) ROC-кривая; б) зависимость удаленности точек от центра гиперсферы 

Рис. 6. ROC-кривая алгоритма классификации SVDD при различных вариантах упорядочивания данных: 
а) 1-й вариант; б) 2-й вариант 
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ставлены ROC‑кривые алгоритма классификации SVDD 
при использовании подхода «мажоритарное голосование» 
к маркировке наблюдений и соотношении обучающей вы-
борки к тестовой ~16%.

Как видно из рисунков, при использовании подхода 
«мажоритарное голосование» точность классификации по 
параметру AUC в случае упорядоченных во времени дан-
ных составила 35%, а в случае равномерно перемешанных 
данных — 69%.

Точность классификации при изменении объема 
экспериментальных данных
Проведем исследование зависимости средней точ-

ности классификации анализируемых эксперименталь-
ных последовательностей от количества исследуемых 
атрибутов при фиксированных параметрах: количество 
атрибутов — 4, 5, 6, 7, 8; размер обучающей выборки — 
4000; размер тестовой выборки — 20000 наблюдений. Как 
и  прежде, рассмотрим два варианта представления дан-
ных, а классификацию экспериментальных данных будем 
анализировать при маркировке «полностью нормальное 
наблюдение».

Результаты точности классификации для различ-
ного количества атрибутов с  учетом проведенной кросс-
валидации представлены в таблице 3. Здесь же приведено 
время, затрачиваемое на обработку всей выборки во время 
одной итерации и  количество аномальных наблюдений, 
выраженное в процентах.

Как видно из представленных данных, наблюдается 
тенденция снижения средней точности классификации алго-
ритма SVDD при увеличении количества атрибутов. Также 
с увеличением количества атрибутов процент аномальных 
наблюдений в выборке растет, что обусловлено выбранным 
подходом «полностью нормальное наблюдение».

Заключение
Исследование алгоритма SVDD показывает его эф-

фективность при малом объеме обучающей выборки — 
около 17%. Точность алгоритма не превышает 96% при 
работе с 6 атрибутами, при равномерном перемешивании 
входного набора данных.

Сравнительный анализ способов маркировки на-
блюдений показал преимущество подхода «полностью 
нормальное наблюдение» перед подходом «мажоритарное 
голосование». При использовании подхода «полностью 
нормальное наблюдение» точность классификации в слу-
чае упорядоченных во времени данных составила ~75%, 
а в случае равномерно перемешанных данных — 82%. При 
использовании подхода «мажоритарное голосование» точ-
ность классификации в случае упорядоченных во времени 
данных составила 35%, а в случае равномерно перемешан-
ных данных — 69%.

Найдено, что при увеличении количества атрибутов 
наблюдается тенденция снижения средней точности клас-
сификации как перемешанных данных, так и упорядочен-
ных по времени. С  увеличением количества атрибутов 
процент аномальных наблюдений в  выборке растет, что 
приводит к уменьшению точности.

Проведенная кросс-валидация подтверждает силь-
ную зависимость точности классификации от распределе-
ния данных, представленных в обучающей выборке, что, 
однако может быть устранено равномерным перемешива-
нием входных данных. Выигрыш по точности при равно-
мерном перемешивании составляет 15–20%.

Максимальная точность классификации при прием-
лемом потреблении ресурсов достигается при формирова-
нии компактного набора входных данных, наиболее полно 
описывающего нормальный режим работы компьютерной 
системы. Объем набора входных данных зависит, в  пер-
вую очередь, от конкретной реализации алгоритма SVDD 
и может быть увеличен либо за счет оптимизации его про-
граммной реализации, либо за счет наращивания вычис-
лительной мощности аппаратуры, на которой выполняется 
обработка данных.
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Таблица 3
Точность классификации

Количество атрибутов 4 5 6 7 8

Точность классификации 
по результатам проведенной 

кросс-валидации, %

Данные упорядочены 80,2 82,2 84,5 82,4 75,6

Данные перемешаны 82,2 81,3 96,5 92,3 87,2

Время, затрачиваемое на обработку всей выборки, одна итерация, с 40 46 50 52 60

Процент аномальных наблюдений, % 21 25 46 50 57
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ABSTRAСT

Introduction: At present, the volume of system logs of computer sys-

tems integrated into a distributed network infrastructure makes it im-

possible to manually check them in real time. Typically, the structure of 

each log record contains the numeric value of the observed attribute 

and a corresponding flag to mark the record as normal or abnormal. 

The support vector data description algorithm demonstrates high 

classification accuracy even with small volumes of the training sample. 

A feature of the algorithm is the work with a multi-attribute dataset, 

where each observation contains a common classifying marking. Con-
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sequently, the problem arises of reducing the set of markings of the 

attributes of the initial data to one marking of the entire observation. 

Purpose: to investigate the accuracy of the binary classification of 

experimental data of the Support Vector Data Description algorithm 

with a small volume of the training sample, provided that the data 

are labeled for each attribute separately. Methods: a method is pro-

posed for solving the problem of reducing the set of markings of the 

attributes of the initial data to one single marking of the entire obser-

vation by means of two approaches: "normal observation" and voting 

by the majority principle. Two types of data are considered: ordered 

in time and uniformly mixed. The classification accuracy was assessed 

by calculating the area under the ROC curves with cross-validation for 

a different number of attributes. Results: a comparative analysis of 

observation labeling methods showed the advantage of the "com-

pletely normal observation" approach over the "majority vote" ap-

proach without "weighting". It is shown that the classification accuracy 

on mixed data is 7% higher compared to the variant of data ordering 

in time. The accuracy of the algorithm was investigated for a differ-

ent number of attributes using the "completely normal observation" 

approach. The maximum achieved classification accuracy was about 

96% when working with 6 attributes, with uniform mixing of the input 

dataset. A further increase in the number of attributes leads to a de-

crease in the average classification accuracy due to an increase in the 

proportion of anomalous observations. It is shown that when using 

uniform mixing of input data, the gain in accuracy can be increased 

by 15–20%. Practical relevance: the algorithm demonstrates an ex-

ponential growth in the consumption of computing resources with an 

increase in the amount of input data. Discussion: to achieve the max-

imum classification accuracy with acceptable resource consumption, 

it is necessary to form a compact set of input data, which most fully 

reflects the functioning of the computer system in normal mode.
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