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Главной функцией любой системы управле�
ния, в том числе и управления связью, является
выработка и принятие обоснованных решений в
условиях неопределенности. Для этого необхо�
димо, чтобы лицо, принимающее решение име�
ло достаточно полную информацию о состоя�
нии системы связи в режиме реального време�
ни, которое может базироваться на результатах
работы систем поддержки принятия решений. 

Системы широкополосного беспроводного
абонентского доступа являются одним из важ�
нейших элементов систем связи специального
назначения, так как повсеместно используются
в современных мультисервисных инфокомму�
никационных сетях и при помощи терминально�
го оборудования непосредственно обеспечи�
вают стык "пользователь�сеть". Следовательно,
от качества предоставления ими услуг в боль�
шей степени зависит непрерывность и опера�
тивность процессов управления войсками и
оружием. Поэтому решение задач расчета
пропускной способности и рационального рас�
пределения материальных ресурсов систем
широкополосного беспроводного абонентско�
го доступа является актуальной. Данная задача
относится к классу минимаксных, так как в ка�
честве ограничений используется минимизация
расходов на оборудование, что характерно
именно для сетей специального назначения, ко�
торые функционируют в условиях неблагопри�
ятных воздействий и жестких ограничений на
используемые ресурсы. Следует заметить, что
при расчете характеристик подобных сетей,
необходимо учитывать нагрузку на сеть для вы�
полнения требований потребителей услуг по

пропускной способности. Причем, расчет про�
пускной способности сети в целом целесооб�
разно начинать именно с расчета пропускной
способности сегментов абонентского доступа.
Ошибки в расчетах приводят к снижению про�
изводительности сети или к увеличению мате�
риальных вложений в её инфраструктуру. 
Таким образом, в данной работе рассматрива�
ются некоторые аспекты исследования пробле�
мы пропускной способности систем широкопо�
лосного беспроводного абонентского доступа
сетей специального назначения и методики ее
расчета.

Рассмотрим сегмент беспроводной сети,
включающий N статистически однородных тер�
минальных станций (ТС) и одну базовую стан�
цию (БС). Сеть имеет физическую топологию
"сота" с БС в центре соты, в зоне покрытия кото�
рой располагаются "взаимовидимые" ТС, скры�
тые станции отсутствуют [1]. Под статистичес�
кой однородностью станций понимается оди�
наковость распределений {dl, l = lmin,… lmax}
длин пакетов, поступающих из очереди, при�
чем учёту подлежат только активные станции,
имеющие хотя бы один пакет в очереди на пе�
редачу. Совершенно очевидно, что выходная
мощность БС в несколько раз больше мощнос�
тей передатчиков мобильных пользователей.

Введем некоторые ограничения на характер
трафика: весь восходящий трафик направлен во
внешнюю сеть; нисходящий трафик поступает из
внешней сети, т. е. информационные потоки меж�
ду ТС отсутствуют; трафика от БС к ТС распреде�
лён равномерно, т. е. текущий пакет БС предназ�
начен любой ТСi с вероятностью 1/N.

Расчет пропускной способности систем
беспроводного доступа специального

назначения

Системы широкополосного беспроводного абонентского доступа являются одним из важнейших элементов
систем связи специального назначения, так как повсеместно используются в современных мультисервисных
инфокоммуникационных сетях и при помощи терминального оборудования непосредственно обеспечивают стык
"пользователь-сеть". Следовательно, от качества предоставления ими услуг в большей степени зависит
непрерывность и оперативность процессов управления войсками и оружием. Поэтому решение задач расчета
пропускной способности и рационального распределения материальных ресурсов систем широкополосного
беспроводного абонентского доступа является актуальной.

Ключевые слова: беспроводный доступ, абонент, пропускная способность, система связи, сегмент сети.

Calculation of throughput
of systems of wireless

access of a special purpose

Golubintsev A.V.,
North Caucasian branch of the Moscow 
technical university of communication 

and informatics

Abstract
Systems of broadband wireless subscriber access are
one of the most important elements of communica-
tion systems of a special purpose as are everywhere
used on the modern multiservice infocommunication
networks and by means of terminal equipment direct-
ly provide a joint "user network". Therefore, the con-
tinuity and efficiency of administrative processes
more depends on quality of provision of services by
them armies and the weapon. Therefore the solution
of tasks of calculation of throughput and rational dis-
tribution of the material resources of systems of
broadband wireless subscriber access is actual.

Keywords: wireless access, subscriber, throughput,
communication system, network segment.
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Перспективный класс широкополосных
беспроводных сетей передачи мультимедий�
ной информации – mesh�сети, которые являют�
ся одним из направлений развития технологии
Wi�Fi [1] и описываются в стандарте IEEE
802.11s [2]. Одним из главных принципов пост�
роения mesh�сети является принцип самоорга�
низации архитектуры, обеспечивающий такие
возможности, как реализацию топологии сети
"каждый с каждым"; устойчивость сети при отка�
зе отдельных компонентов; масштабируемость
сети; динамическую маршрутизацию трафика;
контроль состояния сети и т.д. Mesh�технология
становится особенно необходимой при отсут�
ствии проводной инфраструктуры для соедине�
ния станций. 

Эти положительные качества неуклонно
подводят к вопросу о применении таких техно�
логий для обеспечения управления в силовых
структурах при выполнении специальных за�
дач. Благодаря низким ценам на оборудование
Wi�Fi, а также легкости в установке, возможно
его массовое применение и в организациях
специального назначения. Границу автоматиза�
ции, как общепринятого способа повышения
эффективности функционирования любой сис�
темы, можно довести до отдельного сотрудни�
ка. Такой процесс давно происходит в армиях и
организациях специального назначения веду�
щих государств мира, в частности в США. В
комплект оснащения для каждого сотрудника
могут входить вычислительный комплекс, набор
датчиков, видео� и инфракрасные камеры,
шлем со встроенным монитором, отображаю�
щим цифровую карту и местонахождение сво�
их и чужих подразделений, и устройство бес�
проводной связи. Технология передачи мульти�
медийных данных в условиях единого инфор�

мационного пространства мест проведения
операций должна функционировать по особым
правилам.

Останавливаясь на mesh�сетях IEEE
802.11s [2], необходимо отметить, что данная
спецификация рекомендует применять станции
(узлы), содержащие несколько радиоинтер�
фейсов. Это позволяет одновременно исполь�
зовать несколько частотных каналов для пере�
дачи информации. Общаясь с каждым из своих
соседей, узел использует конкретный интер�
фейс (интерфейсы). Каждый интерфейс исполь�
зует определенный канал. Механизмы назна�
чения каналов (и другие механизмы функцио�
нирования) влияют на производительность се�
ти, которая к тому же зависит от особенностей
трафика. В системах управления специального
назначения особенности трафика проявляются
в его направлении, приоритетах, пульсации и
др. С достаточной степенью достоверности
можно предположить, что преобладающим
трафиком будет вертикальный.

Останавливаясь на mesh�сетях IEEE
802.11s [3], необходимо отметить, что данная
спецификация рекомендует применять станции
(узлы), содержащие несколько радиоинтер�
фейсов. Это позволяет одновременно исполь�
зовать несколько частотных каналов для пере�
дачи информации. Общаясь с каждым из своих
соседей, узел использует конкретный интер�
фейс (интерфейсы). Каждый интерфейс исполь�
зует определенный канал. Механизмы назна�
чения каналов (и другие механизмы функцио�
нирования) влияют на производительность се�
ти, которая к тому же зависит от особенностей
трафика. В системах управления специального
назначения особенности трафика проявляются
в его направлении, приоритетах, пульсации и

Возможности применения беспроводных 
mesh-сетей в сетях специального назначения

Одним из главных принципов построения mesh-сети является принцип самоорганизации архитектуры,
обеспечивающий такие возможности, как реализацию топологии сети "каждый с каждым"; устойчивость
сети при отказе отдельных компонентов; масштабируемость сети; динамическую маршрутизацию
трафика; контроль состояния сети и т.д. Mesh-технология становится особенно необходимой при
отсутствии проводной инфраструктуры для соединения станций. Эти положительные качества
неуклонно подводят к вопросу о применении таких технологий для обеспечения управления в силовых
структурах при выполнении специальных задач.

Ключевые слова: беспроводная сеть, технология, архитектура, маршрутизация, топология сети.

Possibilities of application
of wireless mesh-networks

on networks of a special
purpose

Myasnikova A.I.,
North Caucasian branch of the Moscow
technical university of communication 

and informatics

Abstract
One of the main principles of creation of a mesh-net-
work is the principle of self-organization of the archi-
tecture, providing such opportunities, as network
topology implementation "everyone with everyone";
stability of a network in case of a failure of separate
components; scalability of a network; dynamic routing
of traffic; network condition monitoring, etc. Mesh-
technology becomes especially necessary in the
absence of wire infrastructure for connection of sta-
tions. These merits steadily bring to a question of
application of such technologies for control support
in power structures in case of execution of special
tasks.

Keywords: wireless network, technology, architecture,
routing, network topology.



др. С достаточной степенью достоверности
можно предположить, что преобладающим
трафиком будет вертикальный. Для такого слу�
чая целесообразно использовать один из наи�
более известных алгоритмов назначения кана�
лов в сетях IEEE 802.11s – алгоритм Hyacinth с
централизованным способом назначения ка�
налов [3, 4]. Рассмотрим типичную mesh�сеть, в
которой каждый из узлов может одновременно
работать как точка доступа, так и в качестве
mesh�станции [3]. Некоторые устройства могут
быть еще и шлюзами во внешнюю сеть. Каждое
из mesh�устройств содержит в себе несколько
радиоинтерфейсов, каждый из которых наст�
роен на определенный канал на относительно
долгое время (минуты, часы, дни). Задача на�
значения предполагает определить, во�первых,
с помощью какого интерфейса узел общается
с каждым из своих соседей, а во�вторых, какой
канал использует каждый из интерфейсов.
Предполагается, что каждый узел имеет соеди�
нение со всеми станциями, находящимися в его
области устойчивого приема. Стоит заметить,
что алгоритм маршрутизации зависит от пропу�
скной способности каждого соединения, кото�
рые, в свою очередь, зависят от способа назна�
чения каналов, а способ назначения каналов
зависит от ожидаемой нагрузки на соедине�
ние, которая зависит от маршрутизации. Таким
образом, получается круговая зависимость.
Для ее разрешения было решено начать с
оценки ожидаемой нагрузки без учета пропу�
скной способности (см. рис.1), а затем итера�
тивно повторять процесс назначения каналов и
маршрутизации до момента, когда пропускные
способности каждой из соединений будут мак�
симально близки к предполагаемой нагрузке.
Вначале на вход алгоритма назначения кана�
лов поступает оценка нагрузки на соединения.
Выходом является пропускная способность со�
единений.

Алгоритм маршрутизации использует их
для вычисления путей, которые используются
для вычисления ожидаемой нагрузки. Если в
конце итерации оказалось, что ожидаемая на�
грузка больше пропускной способности, то
процесс повторяется и заканчивается, если
дальнейшего улучшения не происходит. Алго�
ритм предлагает два способа начальной оцен�
ки ожидаемой нагрузки на соединения. Во�пер�
вых, можно предположить, что все станции в об�
ласти интерференции равномерно разделяют

пропускную способность канала. Пропускная
способность соединения l вычисляется, учиты�
вая только число доступных каналов, пропуск�
ную способность отдельного канала и число со�
единений внутри области интерференции рас�
сматриваемого соединения. Далее пропускные
способности поступают на вход алгоритма
маршрутизации, после чего на выходе будет
ожидаемая нагрузка на соединения. Более точ�
ная оценка ожидаемой нагрузки на соедине�
ния вычисляется через такие параметры, как ко�
личество путей между узлами, количество путей
между этими же узлами, проходящих через со�
единение l и ожидаемый трафик между узлами.
Соединения рассматриваются в порядке убы�
вания ожидаемой на них нагрузки. При рас�
смотрении соединения канал назначается сле�
дующим образом (в предположении, что у каж�
дого узла q интерфейсов):

Если число использованных каналов обоих
узлов соединения меньше q, то соединению на�
значается неиспользуемый канал с наимень�
шей степенью интерференции.

Если узел 1 использует q каналов, а узел 2

– меньше q каналов, то выбирается один из уже
используемых каналов узла 1 с наименьшей
степенью интерференции.

Пусть оба узла уже используют q каналов,
т.е. все их интерфейсы задействованы. Если уз�
лы используют общие каналы, то из них выби�
рается канал с минимальной степенью интер�
ференции. Если общих каналов нет, то выбира�
ется по одному каналу от каждого из узлов, и
они заменяются на общий канал так, чтобы сте�
пень интерференции была минимальна.

Под степенью интерференции понимается
сумма ожидаемых нагрузок на соединения вну�
три области интерференции. Для вычисления
пропускной способности соединения использу�
ется следующая формула:

Алгоритм маршрутизации может быть ис�
пользован любой. По сравнению с однока�
нальным решением, даже с использованием
всего двух интерфейсов пропускная способ�
ность сети возрастает в 6�8 раз.

Алгоритм СоМТаС, представленный в
2008 г., позволяет использовать сразу несколь�
ко путей для передачи данных от одной станции
до другой. Сеть представляется в виде графа
G{V,E), где V – множество узлов (mesh�стан�
ций), а Е – множество возможных соединений
между этими узлами. Логически на каждом из
узлов выделяется так называемый default�интер�
фейс (интерфейс по умолчанию). В дальней�
шем, все интерфейсы, отличные от интерфей�
сов по умолчанию, будем назвать non�default�
интерфейсами. На первом этапе вся сеть раз�
бивается на кластеры, затем происходит на�
значение каналов.

Для разбиения на кластеры используется
следующая процедура. На вход алгоритма по�
ступает граф G{V,E) (причем каждый из узлов
знает расстояние до шлюза), а также множест�
во всех шлюзов. Изначально каждый из шлю�
зов назначается лидером своего кластера, а
все узлы, подсоединенные к данному лидеру,
автоматически становятся частью кластера. 
Из�за ограниченного числа шлюзов созданные
кластеры могут быть слишком большими, поэто�
му процедура построения кластеров повторя�
ется до тех пор, пока не будут получены класте�
ры нужных размеров. Для построения нового
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кластера узел, наиболее удаленный от лидера
кластера, выбирается в качестве нового лидера
кластера. Кластер строится вокруг вновь вы�
бранного лидера из узлов, для которых рассто�
яние до нового лидера меньше чем до текуще�
го лидера.

Чтобы сохранить связность сети, внутри
каждого кластера default�интерфейсу всех уз�
лов, составляющих кластер, назначается один
из каналов (default�канал). Для межкластерного
взаимодействия пограничные узлы выделяют
еще один интерфейс (им назначается default�
канал соседнего кластера с наименьшим иден�
тификатором).

Преимуществом такого разделения являет�
ся минимизация числа узлов, которым необхо�
димо делать рассылку широковещательных па�
кетов сразу с нескольких интерфейсов.

Далее алгоритм пытается построить мно�
жественные пути между узлами с задействова�
нием non�default�интерфейсов. Для этого из из�
начального графа выделяется подграф такой,
что для любых двух вершин оставлены только те
пути между ними, "цена" которых не превосхо�
дит больше чем в t раз минимальной "цены"
между этими узлами.

После того, как выбраны соседи для каждо�
го из узлов, необходимо каждому соединению
назначить интерфейсы на обеих станциях. Из�
за того, что количество интерфейсов ограни�
ченно, при переключении какого�либо интер�
фейса на другой канал может потребоваться
изменить каналы на цепочке станций, причем
эта цепочка может достаточно большой. Для
предотвращения таких ситуаций необходимо
ввести следующие ограничения:

Non�default�интерфейс, связывающий узлы
из разных кластеров, не должен быть использо�
ван для связи с узлами из того же самого клас�
тера.

Non�default�интерфейс, служащий для свя�
зи с более близкими к лидеру кластера узлами,
не должен быть использован для связи с узлами,
находящимися дальше от лидера нежели, чем
рассматриваемый узел.

Далее каждому из интерфейсов необходи�
мо назначить канал. Процедуре назначения ка�
нала предшествует процесс установления сте�
пени интерференции с целью установления "це�
ны" использования каждого из каналов и воз�
можности выбора "наилучшего" канала. Пред�
полагается, что лидер кластера обладает пол�
ной информацией об узлах своего кластера и
их соседях.

Вначале назначаются каналы для default�
интерфейсов каждого из кластеров. Один из
интерфейсов, не являющийся default�интерфей�
сом, каждого из узлов сконфигурирован таким
образом, что он периодически (каждые TE еди�
ниц времени) слушает среду определенное
время на каждом из каналов. Принятые таким
образом пакеты служат для определения на�
грузки на канал. Поскольку число принятых па�
кетов может быть низким из�за плохого состоя�
ния канала ввиду интерференции, то также ис�
пользуется параметр качества канала. Качест�
во канала может быть вычислено на основе FER
(frame error rate, вероятность потери кадра), си�
лы принятого сигнала и т.п. Вся собранная узла�
ми информация передается лидеру кластера.
Загруженность и качество канала используется
в качестве метрик для выбора наиболее подхо�
дящего канала для default�интерфейса.

Для назначения каналов для non�default�ин�
терфейсов также необходимо учитывать интер�
ференцию. Для этого предлагается использо�
вать размер очереди узла (больший размер
очереди говорит о большей степени интерфе�
ренции). Периодически каждый из узлов пере�
дает информацию о канале и размере очере�
ди лидеру кластера. Вначале происходит на�
значение граничных узлов, затем каналы на�
значаются в порядке удаления от лидера клас�
тера.

Предложенная схема назначения каналов
позволяет повысить производительность сети в
два раза по сравнению со схемой D�Hyacinth.
Это объясняется прежде всего использованием
множественных путей, а также уменьшением
накладных расходов путем уменьшения числа

станций, которым необходимо делать широко�
вещательные рассылки на всех своих радиоин�
терфейсах.

Несмотря на большое количество предло�
женных механизмов, все они используют в ка�
честве основы некоторые эвристики, поэтому
нет уверенности в том, что назначение каналов
является оптимальным, что оставляет большое
пространство для дальнейшего исследования.
Кроме того, механизмы назначения каналов
носят универсальный характер без учета сце�
нария использования mesh�сети, что приводит к
высокой сложности алгоритма. Это, в свою оче�
редь, влечет низкую эффективность при его ре�
ализации.

Необходимо добавить, что большинство
работ по решению данной задачи направлено
на разработку универсальных схем назначе�
ния каналов, что приводит к высокой сложнос�
ти алгоритмов, усложняет их практическую ре�
ализацию и снижает их эффективность. Более
эффективными являются подходы, ориентиро�
ванные на конкретный сценарий использова�
ния mesh�сети.
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Все современные технологии беспровод�
ной связи двигаются в одном направлении – к
системам на базе OFDM�MIMO и далее к сис�
темам 4�го поколения (или IMT�advanced в тер�
минологии ITU).

У сотовых технологий одна четкая тенден�
ция – миграция в сторону LTE, стандарта 3GPP
(рис.1). У систем широкополосного беспровод�
ного доступа (ШБД), а WiMax – единственный
представитель среди всех ШБД�технологий,
входящих в семейство IMT�2000, – две альтер�
нативы: мигрировать в сторону LTE или разви�
ваться в направлении IEEE 802.16m.

Если сравнивать диапазоны частот WiMax
и LTE, то можно заметить полное совпадение в
диапазоне 2,3 ГГц и частичное в 2,5 ГГц; диапа�

зон 3,5 ГГц для FDD и TDD будет стандартизо�
ван в 3GPP Rel. 10. Таким образом, с точки зре�
ния спектра имеются предпосылки миграции
WiMax в сторону LTE.

Немаловажным фактором успеха новой
технологии является наличие и разнообразие
абонентских терминалов. Уже сейчас имеются
производители абонентского оборудования
LTE, причем производители чипсетов и термина�
лов TD�LTE имеются как в нише 3GSM, так и в
нише WiMax Ввиду схожести технологий
WiMax и LTE для производителей WiMax не
представит сложности создание двухрежимных
терминалов WiMax/TD�LTE. Таким образом,
имеются все предпосылки для создания единой
экосистемы 3GSM�WiMax.

Исследования характеристик радиопокрытия 
и емкости сетей четвертого поколения

Немаловажным фактором успеха описываемой в статье технологии является наличие и разнообразие абонентских
терминалов. Уже сейчас имеются производители абонентского оборудования LTE, причем производители чипсетов и
терминалов TD-LTE имеются как в нише 3GSM, так и в нише WiMax Ввиду схожести технологий WiMax и LTE для
производителей WiMax не представит сложности создание двухрежимных терминалов WiMax/TD-LTE. Таким образом,
имеются все предпосылки для создания единой экосистемы 3GSM-WiMax.

Ключевые слова: сотовая технология, абонентский терминал, беспроводный доступ, субканал, канальный ресурс.
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Abstract
The important success factor of technology described
in article is existence and variety of exchange service
stations. Already now there are vendors of the sub-
scriber equipment LTE, and vendors of chipsets and
TD-LTE terminals are available both in 3GSM, and in
the WiMax. In view of similarity of the WiMax and
LTE technologies for vendors of the WiMax won't
provide complexity creation of two-mode
WiMax/TD-LTE terminals. Thus, there are all premis-
es for creation of a uniform ecosystem of the 3GSM-
WiMax.

Keywords: cellular technology, exchange service 
station, wireless access, subchannel, channel resource.

РРиисс..11..  Эволюция технологий сотовой связи
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Обе технологии базируются на одном и

том же радиоинтерфейсе MIMO�OFDM, мож�
но ли найти различие между ними? Для этого
разберем поглубже принципы организации 
радиоинтерфейса.

11..  ММннооггооссттааннццииоонннныыйй  ддооссттуупп
На линии вниз технологии LTE и линиях

вверх и вниз технологии WiMax используется
OFDMA – многостанционный доступ на базе
ортогонального частотного мультиплексирова�
ния (OFDM).

В LTE на линии вверх отказались от OFDM,
поскольку при сложении множества ортого�
нальных поднесущих формируется сигнал с
большим пик�фактором. Для передачи такого
сигнала без искажений требуется высоко ли�
нейный, а значит, дорогостоящий усилитель.
Для упрощения терминалов было решено ис�
пользовать технологию SC�FDMA – мультиплек�
сирование на одной несущей. Сигнал SC�FDMA
обладает меньшим пик�фактором, в результате
чего усилитель может работать в более эффек�
тивном режиме и с более высоким КПД.

22..  ООррггааннииззаацциияя  ккааннааллььнныыхх  рреессууррссоовв
При использовании MIMO в технологии

WiMax ресурсы выделяются пользователям
слотами, формируемыми из поднесущих и сим�
волов OFDM; при этом применяется метод рас�
становки поднесущих PUSC (Partial Usage of
Subcarriers). Поднесущие объединяются в 
субканалы (рис. 2), распределенные по всей
несущей: на линии вниз 1 субканал = 24 подне�
сущие данных + 4 пилот�поднесущих (доля пи�
лот�поднесущих 14,2 %); на линии вверх 1 суб�
канал = 16 поднесущих данных + 8 пилот�под�
несущих (доля пилот�поднесущих 33,3 %).

В LTE пользователям выделяются ресурсные
блоки по 12 соседних поднесущих х 1 субкадр
(рис. 3). 1 ресурсный блок = 12 поднесущих x
14 символов OFDM = 168 ресурсных элемен�
тов. Тот факт, что в пределах одного ресурсно�
го блока, 180 кГц, поднесущие коррелирова�
ны, позволяет сократить количество пилот�под�
несущих для оценивания канала на приемной
стороне. На линии вниз в режиме MIMO 2x2 в
каждом ресурсном блоке под пилоты резерви�
руется 16 позиций из доступных 168 (доля 

Таблица 1 
ДДииааппааззоонн  ччаассттоотт  LLTTEE  33GGPPPP

РРиисс..  22..  Субканалы частотного канала WiMax

РРиисс..  33..  Ресурсные блоки частотного канала LTE
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пилотов – 9,5%). На линиях вверх и вниз раз�
мер ресурсного блока совпадает – 168 ре�
сурсных элементов. На линии вверх под пилоты
выделяются 36 позиций (доля пилотов –
21,4%). Таким образом, доля пилот�поднесу�
щих в LTE в 1,5 раза меньше, чем в WiMax.

33..  ДДииссппееттччееррииззаацциияя  ччаассттооттнныыхх  рреессууррссоовв
В WiMax диспетчеризация ресурсов в час�

тотной области осуществляется по принципу
"frequency diversity scheduling", поднесущие, вы�
деляемые пользователю, распределены по все�
му спектру канала. Делается это для рандоми�
зации и усреднения влияния частотно�селектив�
ных замираний на широкополосный канал.

В LTE реализована другая техника борьбы с
частотно�селективными замираниями: частот�
но�селективная диспетчеризация ресурсов "fre�
quency selective scheduling". Для каждой або�
нентской станции UE (User Equipment) и каждо�
го частотного блока несущей формируются ин�
дикаторы качества канала CQI (Channel
Quality Indicator) (рис. 4). 

В зависимости от требуемой для UE скоро�
сти передачи данных базовой станцией прини�
мается решение о количестве ресурсных блоков,
выделяемых тому или иному пользователю, а ка�
кие именно частотные блоки выделять пользова�
телям зависит от CQI. Пользователям выделяют�
ся те ресурсные блоки, которые обладают наи�
высшим CQI, а значит, наилучшим отношением
сигнал/шум. Такой способ распределения ре�
сурсов между пользователями дает заметный
энергетический выигрыш по сравнению с рандо�
мизированной раздачей частотных ресурсов.

44.. ГГииббррииддннааяя  ппррооццееддуурраа  ппооввттооррнноойй  
ппееррееддааччии  ппоо  ззааппррооссуу
В обеих системах используется процедура

повторной передачи HARQ (Hybrid Automatic

Repeat reQuest) (рис. 5). Благодаря упрощен�
ной архитектуре LTE (в радиоподсистеме
WiMax, как правило, имеется контроллер ба�
зовых станций, а в LTE он отсутствует) сократи�
лось время на обработку пакетов до 10 мс,
против 30 мс в WiMax.

Кроме того, для объединения повторно пере�
данных пакетов в этих технологиях используются
разные процедуры: "Chase combining" – в
WiMax и "Incremental redundancy" – в LTE. В про�
цедуре "Chase combining" осуществляется про�
стое повторение пакетов, а в приемном устрой�
стве накапливается энергия при каждой повтор�
ной передаче. В процедуре "Incremental redun�
dancy" при каждой последующей повторной пе�
редаче меняется шаблон выкалывания бит в про�
цессе турбокодирования. В декодирующем уст�
ройстве при каждой последующей передаче
увеличивается число проверочных бит в декоди�
руемом пакете. Второй метод гораздо эффектив�
нее и дает заметный энергетический выигрыш.

55..  ААддааппттаацциияя  ссииссттееммыы  
кк  ххааррааккттееррииссттииккаамм  ккааннааллаа
В современных системах радиодоступа

можно максимально учесть условия распрост�

ранения радиоволн в канале связи и адаптиро�
ваться к ним путем выбора наиболее подходя�
щей схемы модуляции и кодирования MCS
(Modulation and Coding Scheme). Квадратур�
ная амплитудная модуляция QPSK/16QAM/
64QAM может комбинироваться с помехоус�
тойчивым кодированием с различными скоро�
стями.

В LTE доступны 29 схем MCS, выбирается
та, которая в данных условиях распростране�
ния радиоволн обеспечивает максимальную
пропускную способность. Точность настройки
на канал в зависимости от отношения сиг�
нал/шум составляет 1�2 дБ. При высоком отно�
шении сигнал/шум может использоваться ско�
рость кодирования, близкая к 1. В WiMax чис�
ло схем MCS в несколько раз меньше, точность
настройки на канал более грубая – 2�3 дБ.

66..  УУппррааввллееннииее  ммоощщннооссттььюю
В любой сотовой сети поддерживаются

процедуры управления мощностью передатчи�
ков абонентских станций для борьбы с замира�
ниями и компенсации потерь на линии. В клас�
сическом алгоритме мощность излучения поль�
зовательских сигналов должна устанавливаться
такой, чтобы уровни сигналов различных поль�
зователей поступали на вход приемника базо�
вой станции с отношением сигнал/шум, рав�
ным некоторому пороговому значению. Имен�
но такой алгоритм используется в WiMax.

В LTE применяется модифицированный ал�
горитм – частичное управление мощностью
FPC (Fractional Power Control). Пороговое отно�
шение сигнал/шум меняется для пользователей
в зависимости от их положения внутри соты:
чем ближе UE к базовой станции, тем выше 
порог отношения сигнал/шум как критерий РРиисс..  44..  Частотно�селективная диспетчеризация ресурсов LTE

РРиисс..  55..  Процедура HARQ
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регулировки мощности. Следовательно, вблизи
базовой станции UE работает с более высоким
отношением сигнал/шум, с более высокой ско�
ростью кодирования и кратностью модуляции,
а значит, с более высокой спектральной эф�
фективностью. Кроме того, работая с повышен�
ной мощностью, UE может справляться с внут�
рисистемной интерференцией – подавлять со�
канальные помехи.

Кроме того, каждая базовая станция LTE
контролирует уровень помех от соседних сот.
Базовые станции периодически обмениваются
индикаторами перегрузки OI (Overload
Indicator), указывающими, в каком ресурсном
блоке уровень помех превышает пороговое
значение. Индикатор OI формируется по ре�
зультатам измерения базовой станцией уров�
ней помех и фонового шума для каждого час�
тотного блока в соте. Параметры управления
мощностью устанавливаются в зависимости от
принятого OI: если для какого�либо блока ука�
зывается высокий уровень помех, то базовая
станция передает команду снизить мощность
UE, излучающего в данном ресурсном блоке
(рис. 6).

7. Коэффициент переиспользования частот
Базовая схема переиспользования частот

WiMax строится на трех частотных каналах.
При трехсекторной конфигурации сайтов в
каждом из секторов используется один из трех
частотных каналов (рис. 7). Коэффициент пере�
использования частот в данном случае равен 3.

Работа сети LTE осуществляется с коэффи�
циентом переиспользования частот 1, т.е. все
базовые станции работают на одной несущей.
Внутрисистемные помехи в данной системе ми�
нимизируются благодаря частотно�селектив�
ной диспетчеризации, координации помех
между сотами, гибкому частотному плану. На
рис. 7, справа, показан один из вариантов гиб�
кого частотного плана. Для пользователей в
центре любой соты могут выделяться ресурсы
из всей полосы канала (серая зона). Пользова�
телям на краях сот выделяются ресурсы только
из определенных поддиапазонов (указаны со�
ответствующим цветом). Таким образом, в каж�
дой соте известно, в каком поддиапазоне кон�
центрируются помехи на ее границах. Положе�
ние UE, на краю соты или вблизи базовой стан�
ции, идентифицируется по периодическим от�
четам UE об уровнях сигналов соседних сот
(для поддержки хэндовера).

88..  ССххееммыы  MMIIMMOO
Если в системе MIMO можно передать от

приемника к передатчику информацию о ха�
рактеристиках канала распространения ра�
диоволн, то на передающей и приемной сторо�
нах имеется возможность сформировать опти�
мальным образом пространственные каналы
распространения отдельных сигнальных пото�
ков таким образом, чтобы минимизировать их
взаимную интерференцию, а это значительно
повышает энергетический бюджет соединения.

Именно такой принцип заложен в LTE, где
реализуется схема MIMO с обратной связью
CL�MIMO (Closed Loop MIMO). В приемнике
после оценивания канала выбирается соответ�
ствующая прекодирующая матрица, а номер
оптимальной прекодирующей матрицы PMI
(Precoding Matrix Indicator) посылается передат�
чику. Обратная связь в схеме MIMO WiMaх не
предусмотрена.

Различаются в этих системах схемы каналь�
ного кодирования, предшествующего обработ�
ке MIMO. В WiMaх – последовательное коди�
рование, а в LTE – параллельное (рис. 8). При
параллельной схеме, входные данные демуль�
типлексируются на два потока, каждый из кото�
рых в отдельности подвергается помехоустой�
чивому кодированию. Закодированные потоки
подаются в схему MIMO. На приемной сторо�
не осуществляются обратные операции, после
снятия помехоустойчивого кода в обеих ветвях
декодированные данные подаются обратно в
приемник – обработчик MIMO: реализуется
итерационный алгоритм совместной демодуля�
ции MIMO и канального декодирования, поз�
воляющий заметно улучшить работу приемни�
ка и снизить требуемое отношение сигнал/
шум на входе приемника. Данный алгоритм на�
зывается алгоритмом последовательного ис�
ключения демодулированных компонент SIC

РРиисс..  66.. Управление мощностью соседней базовой станции

РРиисс..  77..  Коэффициент переиспользования частот в сетях WiMAX и LTE
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(Successive Interference Cancellation). При после�
довательном канальном кодировании, как в
WiMax, этот алгоритм нереализуем. В табл. 2
приведены все описанные различия между дву�
мя системами.

ООццееннккаа  ррааддииооппооккррыыттиияя

Теперь мы можем посмотреть, как различия
в радиоинтерфейсе влияют на радиопокрытие.
Анализ радиопокрытия для двух систем прово�
дился для конфигурации оборудования, пред�
ставленной на рис.9: трехсекторная распреде�
ленная базовая станция, абонентский терми�
нал – компьютер (карта PCMCIA). Исходные
данные для сравнения приведены в табл. 3.

Анализ радиопокрытия начинают с вычис�
ления энергетического бюджета или макси�
мально допустимых потерь на линии MAPL
(Maximum Allowable Path Loss). Как для LTE, так
и для WiMax (из�за большого дисбаланса
мощности передатчиков UE и базовой станции

~20 дБ) ограничивающей линией по дальности
связи в большинстве случаев является линия
вверх, поэтому расчет MAPL выполнен для ли�
нии вверх. Энергетический бюджет рассчиты�
вается для UE на краю соты и излучающего сиг�
нал на максимальной мощности. Результаты
расчета приведены в табл. 4. 

MAPL в системе LTE на 5,6 дБ больше по
сравнению с системой WiMax, то есть LTE
обеспечивает лучшее радиопокрытие.

ООццееннккаа  ееммккооссттии

Анализ пропускной способности соты про�
водился путем статистического моделирования
в три этапа.

1. Моделирование канального уровня –
получение зависимости пропускной способно�
сти базовой/абонентской станции от отноше�
ния сигнал/шум на входе приемника.

2. Моделирование системного уровня по
методу Монте�Карло – получение функции
распределения вероятности отношения 
сигнал/шум в соте, учитывающего мощность
помех от соседних сот.

3. Вычисление средней пропускной спо�
собности соты путем интегрирования характе�
ристики канального уровня по плотности рас�
пределения отношения сигнал/шум в соте.

РРиисс..  88..  Схемы MIMO в системах WiMax и LTE

Таблица 2.
РРааззллииччиияя  вв  ррааддииооииннттееррффееййссее  WWiiMMaaxx  1166ee  ии  LLTTEE  RReell..88

РРиисс..  99..  Конфигурация оборудования РРиисс..  1100..  Топология моделируемой сети
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В табл. 5 представлены результаты вычис�
ления средней пропускной способности в сети,
по конфигурации близкой к полученной нами в
процессе радиопланирования в предыдущем
разделе, специфицируемой NGMN как сцена�
рий 1: расстояние между сайтами – 500 м, в
среднем – 10 активных пользователей в соте,
потери на проникновение в здание – 20 дБ, ха�
рактеристики оцениваются для кластера из 19
3�секторных сайтов, имитируются 6 окружаю�
щих зеркальных кластеров для учета помех в
ганичных сотах (рис. 10).

По результатам проведенного сравнения в
таблице 5 можно сделать вывод, что пропуск�
ная способность соты LTE на линиях вниз и
вверх выше, чем пропускная способность
WiMAX.

ВВыыввооддыы

Таким образом, исходя из результатов про�
веденного анализа двух широкополосных
стандартов 4 поколения можно сделать вывод о
том, что характеристики радиопокрытия и ем�
кости сети LTE значительно выше характеристик
WiMax.
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Таблица 3
ИИссххоодднныыее  ддаанннныыее  ддлляя  ссррааввннеенниияя  ссииссттеемм  LLTTEE  ии  WWiiMMaaxx

Таблица 4
ЭЭннееррггееттииччеессккиийй  ббююдджжеетт  ддлляя  ууссллооввиийй  ссррееддннеейй  ггооррооддссккоойй  ззаассттррооййккии  ((UURR))

Таблица 5
ССрреедднняяяя  ппррооппууссккннааяя  ссппооссооббннооссттьь  ссооттыы
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ББуурреенниинн  А..Н..,,  ЛЛееггккоовв  КК..ЕЕ..,,
ФГУП "НИИ "РУБИН"

Функционирование инфокоммуникацион�
ных сетей военного назначения (ИКС ВН),
предназначенных для обеспечения работы сис�
тем управления, предназначенных для нужд
обороны государства, с высокими показателя�
ми по эффективности в условиях информаци�
онного противодействия и достаточно жестких
требований, предъявляемых к ним со стороны
различных пользователей ВС РФ, возможно
только при решении целого комплекса задач
обеспечения информационной безопасности.
Решающая  роль в этом отводится должностным
лицам, отвечающим за информационную безо�
пасность, поддерживаемых специальным про�
граммным обеспечением комплексов техничес�
ких средств обеспечения безопасности [1�3]. 

Однако, постоянно возрастающая слож�
ность сетей, входящих в состав ИКС ВН (объек�
товые сети, сети доступа, транспортная сеть, се�
ти услуг прикладного уровня, сеть управления),
и реализуемых в них механизмов защиты ин�
формации, увеличение количества уязвимос�
тей, связанных с применением стандартных,
широко используемых протоколов и готового
программного обеспечения, потенциальных
ошибок в программном обеспечении использу�
емых средств телекоммуникаций, средств пре�
доставления услуг связи и управления, а также
возросшие возможности нарушителей и про�
тивника по реализации различного рода ин�
формационных воздействий, обуславливают
необходимость разработки достаточно слож�
ных автоматизированных комплексов обеспе�
чения безопасности (включая задачи управле�
ния безопасностью), в состав которых входят

мощные адаптивные программные средства
обнаружения и анализа этих атак. Такие ком�
плексы способны не только контролировать ра�
ботоспособность средств защиты информации
в каждой сети ИКС ВН, но и могут существенно
повысить защищенность элементов самой ИКС
ВН от информационных воздействий, сущест�
вующих ошибок в конфигурировании отдель�
ной сети, способствовать выявлению возмож�
ных трасс атакующих действий различных ка�
тегорий нарушителей и противника (при реали�
зации ими угроз безопасности), определению
критичных сетевых ресурсов, защиту которых
следует усилить.

При решении множества задач обеспече�
ния информационной безопасности ИКС ВН
целесообразно использовать понятия моделей:
атак, нарушителя, объекта атак (ИКС ВН), а
также графа атак [4]. 

Традиционные методы защиты сетей в боль�
шей мере ориентированы на защиту от кон�
кретных (известных или прогнозируемых) видов
угроз. Они реализуются в виде набора про�
граммных и аппаратных компонентов, функци�
онирующих относительно независимо друг от
друга. 

Существующие системы защиты обычно
имеют централизованную структуру, характе�
ризуются неразвитыми адаптационными воз�
можностями, пассивными механизмами обна�
ружения атак, большим процентом ложных
срабатываний при обнаружении вторжений,
значительной деградацией трафика из�за
большого объема ресурсов, выделяемых на за�
щиту и т.п.

К вопросу управления рисками 
при обеспечении безопасности

инфокоммуникационных сетей специального
назначения

Рассматриваются вопросы организации оперативного управления безопасностью современных
инфокоммуникационных сетей военного назначения в части управления рисками информационной
безопасности с учетом функционирования служб безопасности и в рамках эффективной
архитектуры систем обеспечения безопасности.

Ключевые слова: безопасность, инфокоммуникационная сеть, инциденты, 
политика безопасности, риски, управление.
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Поэтому в последние годы решение этих
задач в рамках создаваемых ИКС ВН возлага�
ется на автоматизировано управляемые ком�
плексы, позволяющие существенно повысить
эффективность их защиты, в том числе адекват�
ность, отказоустойчивость, устойчивость к дест�
руктивным действиям, универсальность, гиб�
кость ИКС ВН и т.д. [4]

В соответствии с этим, требуется, чтобы
компоненты систем защиты информации в
ИКС ВН, ориентированные на определенные
типы задач, управлялись, действовали по еди�
ному плану, тесно взаимодействуя друг с дру�
гом с целью обмена информацией и принятия
согласованных решений, были способны к
адаптации к изменению трафика, а также к ре�
конфигурации аппаратного и программного
обеспечения в соответствии с новыми видами
воздействий.

Так как информационные воздействия на�
рушителя и противника на элементы ИКС ВН
могут происходить в произвольные случайные
моменты времени, интервалы между воздейст�
виями также в общем случае являются случай�
ными величинами, то последовательность ин�
формационных воздействий может быть мате�
матически описана моделью стохастического
потока атак. Наиболее общим видом потока,
которым можно описать поток воздействий на
ИКС ВН, является рекуррентный поток, харак�
терный тем, что интервалы времени между дву�
мя информационными воздействиями незави�
симы и имеют одинаковые произвольные функ�
ции распределения F(t), однако в отдельных слу�
чаях в качестве модели реального потока атак

целесообразно взять поток Бернулли [4]. 
Важную роль при обеспечении сетевой бе�

зопасности в ИКС ВН играют задачи управле�
ния ИБ, решение которых осуществляется в
рамках системы встроенных механизмов и
функциональных служб ИБ. Стандарты ISO по
управлению безопасностью (ISO 7498�2, ISO
10164�7, 10164�8, 10164�9, ISO/IEC
17799:2000 и др.) и рекомендации МСЭ�Т
(Х.800, М.3016.0 – М.3016.4, Y.2701 и др.),
представляют ряд требований для архитектуры
безопасности, механизмов ее обеспечения, за�
вершений проверки безопасности, включая
тревожную сигнализацию, анализ выбора объ�
ектов и фактов нарушений, обнаружение со�
бытия и ведение журнала этих операций, услу�
ги управления журналами регистрации завер�
шения проверки и распределения сигнализа�
ции и т.д. Они предусматривают включение в
состав прикладных процессов служб восьми
"механизмов безопасности", рис. 1.

В целом функциональная архитектура под�
системы управления безопасностью ИКС ВН
включает различные многофункциональные
программно�аппаратные средства, выполняю�
щие функции управления: службами подсисте�
мы и средствами защиты, рисками, инцидента�
ми, политиками безопасности, восстановлени�
ем функционирования сети после воздействий
и атак на нее; осуществляющие аудит безопас�
ности и тестирование сети, поддержку принятия
обоснованных решений должностными лицами
по безопасности, а также имитационное моде�
лирование последствий атак и вмешательств
потенциальных нарушителей [5].

Архитектура подсистемы управления сете�
вой безопасностью включает управляющие и
управляемые элементы и строится по схемам
"агент�менеджер" и "клиент�сервер", рис. 2. 

Агенты безопасности в элементах ИКС ВН
представляют собой программы, размещае�
мые на оконечном устройстве (клиенте, серве�
ре, шлюзе) каждой телекоммуникационной се�
ти ИКС ВН и выполняющую основные функции
защиты в нем. 

В процессе функционирования ИКС ВН не�
обходимо осуществление регулярного аудита
и постоянного мониторинга безопасности 
сетей. 

В настоящее время актуальность аудита бе�
зопасности сетей СН резко возросла. Это свя�
зано с тем, что возросла их уязвимость за счет
повышения сложности сетевых элементов, появ�
ления новых технологий передачи и хранения
данных, увеличения сложности, функциональ�
ности и объема программного обеспечения, а
также за счет значительного расширения спек�
тра угроз из�за активного использования зару�
бежных телекоммуникационных технологий и
сервисов открытых глобальных сетей для пере�
дачи сообщений и транзакций [6, 7].

Аудит безопасности ИКС ВН дает возмож�
ность ДЛ СУ ИКС ВН получить ответы на во�
просы:

— как оптимально использовать существу�
ющие сети ИКС ВН;

— как решаются вопросы безопасности и
контроля доступа в ИКС ВН;

— как установить единую систему управле�
ния и мониторинга ИКС ВН;
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—когда и как необходимо провести модер�
низацию оборудования и программного обес�
печения;

—как минимизировать риски при передаче
и размещении конфиденциальной информа�
ции в сетях ИКС ВН, а также наметить пути ре�
шения обнаруженных проблем.

Используемые методы анализа данных оп�
ределяются выбранными подходами к проведе�
нию аудита, которые могут существенно разли�
чаться. Наиболее эффективный подход предпо�
лагает, что базовый набор требований безо�
пасности, предъявляемых к ИКС ВН, определя�
ется стандартом. Дополнительные требования,
в максимальной степени учитывающие особен�
ности функционирования данной ИКС ВН,
формируются на основе анализа рисков. 

Анализ рисков – это то, с чего должно начи�
наться построение любой системы обеспече�
ния безопасности и управления ею. Он включа�
ет в себя мероприятия по обследованию безо�
пасности ИКС ВН, с целью определения того
какие ресурсы и от каких угроз надо защищать,
а также в какой степени те или иные ресурсы
ИКС ВН нуждаются в защите. 

Определение набора адекватных контр�
мер осуществляется в ходе управления риска�
ми. Риск определяется вероятностью причине�
ния ущерба и величиной ущерба, наносимого
ресурсам ИКС ВН, в случае осуществления уг�
розы безопасности. Анализ рисков состоит в
том, чтобы выявить существующие риски и оце�
нить их величину (дать им качественную, а луч�
ше количественную оценку). Процесс анализа
рисков можно разделить на несколько после�
довательных этапов:

— идентификация ключевых ресурсов 
ИКС ВН; 

— определение важности тех или иных ре�
сурсов ИКС ВН; 

— идентификация существующих угроз бе�
зопасности и уязвимостей, делающих возмож�
ным осуществление угроз; 

— вычисление рисков, связанных с осуще�
ствлением угроз безопасности ИКС ВН.

Ресурсы ИКС ВН можно разделить на сле�
дующие категории:

— информационные ресурсы; 
— программное обеспечение; 
—технические средства (серверы, рабочие

станции, активное сетевое оборудование 
и т.п.). 

Ущерб может быть нанесен в результате ус�
пешного осуществления следующих видов уг�
роз безопасности:

— локальные и удаленные атаки на ресур�
сы ИКС ВН; 

— аварийные ситуации; 
— ошибки, либо умышленные действия об�

служивающего персонала ИКС ВН; 
—сбои в работе сетей ИКС ВН, вызванные

ошибками в программном обеспечении (в т.ч.
закладки в ПО) или неисправностями аппара�
туры.

Естественно, что для целей управления рис�
ками необходимо как�то количественно оце�
нить уязвимость ИКС ВН. Так, в качестве пока�
зателя уязвимости ИКС ВН можно взять обрат�
ную величину относительного числа незащи�
щенных или недостаточно защищенных эле�
ментов, обеспечивающих некоторый ее ре�
сурс, взвешенную в соответствии с критичнос�
тью каждого элемента ИКС ВН. 

Тогда величину риска Riskk можно опреде�
лить на основе условной стоимости ресурса
C i

ur, уровня критичности ресурса ζj, вероятно�
сти осуществления угрозы на ресурс P i

ugr и ве�
личины уязвимости V i

s по следующей формуле:

(1)

Значения величин рисков (1) сравниваются
с допустимым значением

(2)

Получив результаты анализа рисков, при
невыполнении условия (2), переходят к задаче
управления рисками, которая заключается в

выборе обоснованного набора контрмер, поз�
воляющих снизить уровни рисков до приемле�
мой величины. Стоимость реализации контр�
мер должна быть меньше величины возможно�
го ущерба. Разница между стоимостью реали�
зации контрмер и величиной возможного
ущерба должна быть обратно пропорциональ�
на вероятности его причинения.

Оценка рисков может осуществляться с ис�
пользованием различных как качественных, так
и количественных шкал. Главное, чтобы сущест�
вующие риски были правильно идентифициро�
ваны и проранжированы в соответствии со сте�
пенью их критичности. На основе такого анали�
за разрабатывается система первоочередных
мероприятий по уменьшению величины рисков
до приемлемого уровня.
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Переход на новые принципы построения
пунктов управления органов государственной
власти, вызывают необходимость обеспечения
устойчивости, непрерывности и оперативности
управления, а также расширения перечня пре�
доставляемых инфокоммуникационных услуг и
повышения их качества. Система связи специ�
ального назначения (СССН) предназначена
для обеспечения своевременного, достоверно�
го и безопасного информационного обмена
между территориальными органами власти и
органами управления министерств и ведомств
при совместном решении задач в различных
условиях обстановки. Использование совре�
менных аппаратно�программных комплексов
отечественной разработки призвано обеспе�
чить высокую надежность и безопасность функ�
ционирования СССН, возможность сопряже�
ния с оборудованием существующих сетей свя�
зи министерств и ведомств, а также с оборудо�
ванием операторов связи ЕСЭ России [1]. Сис�
тема связи специального назначения является
стационарной инфокоммуникационной систе�
мой связи и содержит следующие функцио�
нальные элементы: первичную сеть связи;
транспортную IP�сеть; интегрированную вто�
ричную сеть связи; автоматизированную систе�
му управления связью; систему именования и
адресования; систему комплексной безопас�
ности связи и защиты информации; систему
технического обеспечения связи. 

В соответствии с проектом AMS (Advanced
Multimedia System), являющейся дальнейшим
этапом развития телекоммуникационной от�
расли, предполагается принцип декомпозиции

инфокоммуникационной системы примени�
тельно к терминальному оборудованию, со�
гласно которой пользователь имеет персональ�
ное терминальное устройство, называемое
контейнером (container) [2]. Совокупность кон�
тейнера и зарегистрированных в нем приложе�
ний называется AMS Assemblage � сборка
AMS, конфигурация которой и определяет, ка�
кие услуги доступны пользователю устройства�
контейнера [2]. 

По своей сути, AMS базируется на NGN и
является дальнейшим ее развитием. Основным
отличием AMS является то, что для организации
соединения используется универсальный про�
токол сигнализации на основе XML и универ�
сальные кодеки, что позволит отказаться от
множества протоколов, используемых в насто�
ящее время. 

Несмотря на недостатки, присущие языку
XML, он способен произвести важные измене�
ния в области сигнализации, так как обладает
целым рядом достоинств: свойство расширяе�
мости, что позволяет добавлять новые возмож�
ности в предоставление телекоммуникацион�
ных услуг, например, функции записи отдель�
ных разговоров в аудиоконференции; строгий
формат, основанный на международных стан�
дартах, сводящий до минимума несовмести�
мость отдельных реализаций; наличие реали�
заций синтаксических анализаторов для всех
современных языков программирования. 

Основной идеей, положенной в основу
AMS является использование стандартных про�
граммных интерфейсов для инфокоммуникаци�
онных систем различного назначения. 

Управление инфокоммуникационными
услугами в мультисервисных сетях

специального назначения
Система связи специального назначения является стационарной инфокоммуникационной системой связи и содержит
следующие функциональные элементы: первичную сеть связи; транспортную IP-сеть; интегрированную вторичную сеть
связи; автоматизированную систему управления связью; систему именования и адресования; систему комплексной
безопасности связи и защиты информации; систему технического обеспечения связи. В статье рассмотрен вопрос
управления инфокоммуникационными услугами функциональных элементов мультисервисной сети специального
назначения.

Ключевые слова: услуга, сеть связи, транспортная сеть, управление услугами, канал передачи.

Control of the infocom-
munication services 
on special purpose 

multiservice networks

Legkov K.E., Myasnikova A.I.,
Military space academy 

of a name of A.F.Mozhaysky

Abstract
The communication system of a special purpose is a
stationary infocommunication communication system
and contains the following functional elements: pri-
mary communication network; transport IP network;
the integrated secondary communication network;
automated control system for communication; naming
and addressing system; system of complex safety of
communication and information security; system of
technical supply of communication. In article the ques-
tion of control is considered by infocommunication
services of the functional elements of a multiservice
network of a special purpose.

Keywords: service, communication network, transport
network, control of services, transmission channel.
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Вычисление модуля комплексного числа
представляется одной из наиболее востребо�
ванных задач, которую при цифровой обра�
ботке сигналов нужно решать в реальном мас�
штабе времени с высокой точностью. Ориги�
нальный подход к решению этой задачи ис�
пользуется в CORDIC�алгоритме, представляю�
щем собой итерационную процедуру для вы�
полнения операции "поворота" вектора на пло�
скости. Такой подход позволяет повысить быст�
родействие вычислений модуля комплексного
числа с высокой точностью и упростить его про�
граммно�аппаратную реализацию. Как извест�
но, базовые CORDIC�операции по определе�
нию координат х и у определяются соотноше�
ниями

xi+1 =  Ki [xi – σ i yi tgϕ]                     (1)
yi +1 = Ki [yi +  σ i xitgϕ] , 

где i шаг итерации (i = 0, 1, …n), а tgϕ = ±2�i

представляет собой всего лишь операцию сдви�
га на i разрядов в двоичной системе счисления,
Ki — коэффициент, характеризующий дефор�
мацию вектора на i — шаге σ i . 

В общем виде CORDIC�алгоритм по числу
операций представляется избыточным и для ус�
корения вычисления модуля комплексного чис�
ла его можно упростить. Представление ком�
плексного числа в виде вектора на комплекс�
ной плоскости позволяет уточнить начальные и
завершающие приближения к истинному зна�
чению искомого вектора. Так, возможно огра�
ничить неопределенность начального положе�
ния вектора на плоскости сектором углов 45о

путем присвоения большей проекции вектора
координате, к которой будет выполняться стяги�

вание вектора, поскольку угол между вектором
и его большей проекцией всегда меньше 45о.
Далее, можно ограничить размещение этого
сектора в более удобном первом квадрантом
плоскости. Это достигается путем присвоения
координате Х положительного значения боль�
шей проекции, а координате У положительного
значения меньшей координаты вектора так, как
величина вектора не зависит от знаков абсо�
лютных значений его проекций на координат�
ные оси. 

Кроме того, путем присвоения полученно�
му после каждой итерации значению коорди�
наты У положительного знака можно исключить
операции по принятию решения о направле�
нии поворота в последующей итерации. При�
своение величине У положительного значения
автоматически переводит вектор в изначаль�
ный первый квадрант, в котором направление
последующего его поворота к оси Х для любой
итерации одинаковое. 

Таким образом, указанными уточнениями
начальных условий фактически исключается из
итерационного цикла начальный шаг поворота
вектора на 45о и сокращается количество логи�
ческих операций по определению квадранта
размещения вектора, а также направления его
поворота при каждой итерации. 

Поскольку итерационные шаги однотипны,
то при реализации вычислительного цикла ал�
горитма целесообразно использовать конвей�
ерную схему. При этом, учитывая, что Кi — ко�
эффициент деформации вектора, не влияет на
величину его угла поворота, этот коэффициент
достаточно учесть только один раз в последней
итерации.

К вычислению модуля комплексного числа 
и огибающей аналитического сигнала

Предложен алгоритм вычисления модуля аналитического сигнала, представляющий собой итерационную процедуру
для выполнения операции "поворота" вектора на плоскости. Широкий диапазон вариаций точности алгоритма
позволяет расширить возможности оптимизации компромиссных решений по совокупности таких параметров как
скорость вычислений, их точность и сложность реализации с приемлемыми для инженерной практики
результатами. Описан алгоритм сокращения итерационной процедуры вычисления огибающей модуля
аналитического сигнала. Оптимизация начальных условий при  представлении модуля  вектором на комплексной
плоскости.

Ключевые слова: цифровая обработка, модуль, аналитический сигнал, алгоритм CORDIC, начальные условия,
моделирование, вектор, точность, масштаб времени, затраты.

To computation of the
complex number module

and analytical signal
envelope 

Konev D.S.,
North-Caucasian branch of the Moscow

technical university relationship 
and informatics

Abstract
The algorithm of calculation of the module of an
analytical signal is offered, I represent-shchy itself
iterative procedure for performance of operation
of "turn" of a vector on a plane. The wide range of
variations of accuracy of algorithm allows to expand
optimization possibilities decisions on set of such
parameters as speed of calculations, their accuracy
and complexity of realization with results compre-
hensible to engineering practice. The algorithm of
reduction of iterative procedure of calculation
bending around the module of an analytical signal is
described. Optimization of entry conditions at
predstavle-nii the module a vector on a complex
plane.

Keywords: digital processing, the module, analytical
signal, algorithm CORDIC, entry conditions, modeling,
a vector, accuracy, time scale, expenses.
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Одним из способов эффективного ис�
пользования частотных ресурсов является
применения метода кодового уплотнения.
Однако недостатком сигналов, применяемых
в современных системах связи с кодовым
разделением адресов, является высокая чув�
ствительность к сосредоточенным по спектру
помехам. Согласно [1] устойчивым к сосре�
доточенным по спектру помехам является ши�
рокополосный сигнал, сформированный из
совокупности собственных векторов субпо�
лосной матрицы. Отличительной особеннос�
тью спектра данного сигнала является практи�
чески полное отсутствие энергетических со�
ставляющих в требуемой полосе частот, в ко�
торой сосредоточена помеха. В свою оче�
редь у данного сигнала есть следующий недо�
статок � необходимость хранения большой
совокупности собственных векторов для каж�
дого частотного интервала [1]. Это связано с
тем, что полоса частот формируемого сигна�
ла разбивается на определенное число рав�
ных субполос, и при фиксировании в радио�
канале в полосе частот соответствующей од�
ной из них сосредоточенной по спектру по�
мехи, сигнал синтезируется с минимумом
энергии именно в этой субполосе, а для этого
необходимо хранить в памяти приемника и
передатчика наборы собственных векторов
для каждой частотного интервала [1].

Сократить необходимое число собствен�
ных векторов можно применив, квадратур�
ною модуляцию. Замена квадратурного 

канала на синфазный, а синфазного на 
квадратурный приводит к развороту спектра
сигнала. Таким образом, достаточно исполь�
зовать лишь те собственные вектора, которые
были сформированы для половины частотных
интервалов, что сократит общее число храня�
щихся в памяти приемо�передающих уст�
ройств собственных векторов вдвое. 

Однако для переноса спектра сигнала в
высокочастотную область при помощи квад�
ратурной модуляции необходимо сформиро�
вать соответствующий ему сигнал в синфаз�
ном канале для компенсации инверсного спе�
ктра сигнала на выходе квадратурного моду�
лятора [2]. Далее представлены математиче�
ские основы представления сигнала в ком�
плексной форме для последующей обработ�
ки квадратурным модулятором.

Опираясь на утверждение о том, что лю�
бой дискретный периодический сигнал мож�
но представить виде суммы гармоник [3],
можно получить следующее общее выраже�
ние для сигнала:

(1)

где ∆t = T/N – период дискретизации; 
N — количество отсчетов сигнала; 
ωn = 2πn/∆t  — круговая частота, T — пери�
од сигнала, an и bn коэффициенты, определя�
емые следующим образом:

Применение адаптивной квадратурной
модуляции в задачах формирования

широкополосных сигналов, основанных на
собственных векторах субполосных матриц

В настоящее время одним из распространенных способов эффективного использования частотных ресурсов является
применения метода кодового уплотнения. Однако недостатком данного метода является высокая чувствительность к
сосредоточенным по спектру помехам. Устойчивым к сосредоточенным по спектру помехам является широкополосный сигнал,
сформированный из совокупности собственных векторов субполосной матрицы. Отличительной особенностью спектра
данного сигнала является практически полное отсутствие энергетических составляющих в требуемой полосе частот, в
которой сосредоточена помеха. Применение адаптивной квадратурной модуляции в задачах формирования широкополосных
сигналов, основанных на собственных векторах субполосных матриц позволяет решить множество проблемных вопросов.

Ключевые слова: модуляция, широкополосный сигнал, вектор, матрица, частотный ресурс.

Application of the adaptive
quadrature modulation in
tasks of formation of the
broadband signals based 

on latent vectors 
of subband matrixes 

Belov S.P., Starovoyt I.A., 
Zabnin S.A.,

Belgorod state university

Abstract
Now one of widespread methods of effective use of
the frequency resources is applications of a method
of code multiplexing. However a lack of this method
is high sensitivity to the noises concentrated on a
range. Against the noises concentrated on a range the
broadband signal created from set of latent vectors of
a subband matrix is steady. Distinctive feature of a
range of this signal is almost total absence of ener-
getic components in required frequency band in
which the noise is concentrated. Application of the
adaptive quadrature modulation in tasks of formation
of the broadband signals based on latent vectors of
subband matrixes allows to decide a set of problem
questions.

Keywords: modulation, broadband signal, vector,
matrix, the frequency resource.
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Качество подготовки студентов является од�
ним из важнейших показателей деятельности
вуза и требует построения в образовательном
учреждении строгой системы мер и взаимодей�
ствий в рамках принятой или принятых моделей
систем менеджмента качества. 

Опыт внедрения системы менеджмента ка�
чества в Северо�Кавказском филиале Москов�
ского технического университета связи и ин�
форматики (СКФ МТУСИ) показывает, что со�
здание системы качества, базирующейся на
гармоничном применении принципов Типовой
модели, разработанной в рамках проекта "На�
учно�методическое обеспечение по созданию
и внедрению системы управления качеством в
образовательных учреждениях профессио�
нального образования" рядом вузов страны
под руководством Санкт�Петербургского госу�
дарственного электротехнического универси�
тета "ЛЭТИ" и стандартов семейства ИСО
9000 является действенным инструментом
обеспечения высокого качества подготовки сту�
дентов. 

Проецируя принципы менеджмента качест�
ва на образовательный процесс, будем ут�
верждать, что эффективность системы качества
образовательного учреждения зависят от того
на сколько декомпозированы, тщательно про�
писаны, обеспечены документами, согласова�
ны и, главное, результативны процессы вуза и,
в первую очередь процессы проектирования,
разработки и реализации основных образова�
тельных программ.

Как известно, ФГОС 3�го поколения ори�
ентируют высшую школу на формирование
компетенций будущего специалиста, необхо�
димых для решения профессиональных задач в
различных видах деятельности. Центр тяжести
тем самым переносится на умение применять

полученные знания, что повышает значимость и
удельный вес прикладных, отраслевых дисцип�
лин.

Известно, что экономическая теория явля�
ется фундаментальной наукой, формирующей
представление об экономическом устройстве
общества, закономерностях экономического
поведения и т.п. Как и любая подлинно научная
теория, она не только дает объяснение фактам
экономической жизни, но и содержит в себе
возможность прогноза развития событий. По�
этому целью изучения экономической теории
является не только и не столько вооружение сту�
дентов суммой знаний по экономике, сколько
формирование экономического образа мыш�
ления, важнейшей профессиональной компе�
тенции бакалавра по направлению подготовки
"менеджмент". Представляется, что важнейши�
ми характеристиками экономического образа
мысли являются:

— ориентация на достижение высокого ко�
нечного результата социально значимой хозяй�
ственной деятельности;

— умение просчитывать возможные по�
следствия принимаемых хозяйственных реше�
ний;

— способность принимать нетривиальные,
возможно, новаторские решения в сложных
экономических ситуациях;

— умение выбирать из множества альтер�
натив наиболее эффективный вариант эконо�
мического поведения;

— преодоление сложившихся в переход�
ную эпоху стереотипов хозяйствования, ориен�
тированных на использование теневых форм,
отрицающих социальную ответственность.

Наличие курса экономической теории не
предусмотрено базовой частью ФГОС ВПО
по направлению 080200 "Менеджмент" [4],

К вопросу о процессном подходе 
к изучению экономической теории
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однако длительный опыт преподавания эконо�
мических наук для специальности 080502.65,
изучение требований и ожиданий потребите�
лей в лице потенциальных работодателей, а
также самих студентов, получающих образо�
вание в вузе, свидетельствуют о необходимос�
ти его включения в вариативную часть учебного
плана. При этом, формируя содержание курса,
необходимо учитывать, что работодатели
предъявляют требования не к уровню владения
выпускниками системой экономических катего�
рий, а к качеству их профессиональной подго�
товки, к способности применять полученные
специальные знания в своей профессиональ�
ной деятельности. Поэтому о значимости обще�
теоретической подготовки можно судить лишь
косвенно, на основе оценок общей культуры и
эрудиции выпускников, уровня их гуманитар�
ной подготовки, способности к партнерскому
взаимодействию, навыкам управления персо�
налом и т.п. Анкетирование работодателей
позволяет выявить степень их удовлетвореннос�
ти перечисленными характеристиками выпуск�
ников, однако связь с экономическим образом
мышления как профессиональной компетенци�
ей выглядит неочевидной.

Следует заметить, что ожидания и требова�
ния самих выпускников, выступающих в качест�
ве потребителей образовательных услуг, отли�
чаются от требований ФГОС. Прагматично на�
строенные студенты стремятся к освоению до�
статочно узких областей знаний, необходимых
для избранной специальности. Значимость  те�
оретико�экономической подготовки обычно не�
дооценивается.

Изучение экономической теории нацелено
не только на внешних, но и на внутренних по�
требителей, к которым следует отнести препо�
давателей, читающих курсы прикладных, от�
раслевых экономических дисциплин. Практиче�
ски все они оперируют понятиями, первое зна�
комство с которыми происходит при изучении
курса экономической теории. 

Другая группа внутренних потребителей –
это преподаватели, осуществляющие руковод�
ство ВКР по направлению подготовки 210700
"Инфокоммуникационные технологии и систе�
мы связи". Неотъемлемым компонентом дип�
ломного проектирования является технико�эко�
номическое обоснование проекта. Чтобы рас�
считать экономическую эффективность предла�
гаемого проектного решения, студент�диплом�

ник должен владеть не только основами эконо�
мики связи  и технико�экономического анализа,
но и более широкими экономическими знания�
ми, которыми может дать ему экономическая
теория. Такие понятия, как издержки, доходы,
прибыль, капитал, финансы, впервые раскры�
ваются именно в курсе экономической теории.
Далее, расчет эффективности инвестиционно�
го проекта предполагает дисконтирование, т.е.
приведение разновременных инвестиций и де�
нежных поступлений к определенному периоду
времени или, проще, приведение будущих до�
ходов к моменту осуществления вложений.
Дисконтирование основывается на принципи�
альном положении экономической теории об
изменении во времени ценности благ, в том
числе и денежных ресурсов.

Обычная практика такова, что руководство
технико�экономическим обоснованием ВКР по�
ручается кому�либо из преподавателей кафед�
ры экономики и управления, читающих курсы
прикладных экономических дисциплин. Это не
умаляет значимости экономической теории в
подготовке бакалавров по направлению
210700, поскольку последняя обеспечивает
определенный стартовый уровень экономичес�
кой подготовки студентов. С другой стороны,
становится очевидной необходимость обрат�
ной связи со стороны инженерных кафедр, уче�
та их требований к определению перечня дис�
циплин по выбору, содержанию экономичес�
ких дисциплин, ориентированных на выпуск
полноценного специалиста, способного анали�
зировать экономические и организационные
проблемы и общественные процессы в органи�
зации связи  как активного субъекта экономиче�
ской деятельности.

Реализация целей изучения экономической
теории требует подключения к образователь�
ному процессу современных педагогических
технологий, среди которых следует выделить
проблемное обучение, ролевые и деловые иг�
ры, эвристическое обучение. Особое значение
имеют технологии контекстного обучения, в ко�
торых дидактическими средствами моделиру�
ется будущая профессиональная деятельность
студентов. В рамках контекстного обучения ре�
комендуется использование кейс�технологий,
предполагающих создание проблемной ситуа�
ции на основе фактов реальной жизни или про�
фессиональной деятельности. При этом допус�
кается альтернативность подходов и путей по�

иска решения проблемы. Технологии активного
обучения способствуют не только формирова�
нию познавательной мотивации студента, но и
готовят его к профессиональной деятельности.

Наибольшую трудность представляет оцен�
ка результативности изучения экономической
теории, поскольку главная цель заключается в
формировании способности мыслить экономи�
чески, и применять это умение в решении про�
фессиональных задач, видеть возможность
"экономического измерения" любой професси�
ональной или житейской проблемы. Поэтому
недостаточно подсчитать средний балл из оце�
нок, полученных на экзамене или при тестиро�
вании остаточных знаний. Необходимо анкети�
рование студентов для выявления их удовлетво�
ренности изучением экономической теории,
разработка анкеты для работодателей, учиты�
вающей их оценку такой профессиональной
компетенции выпускника, как экономический
образ мышления.

Обратившись к ГОСТ Р ИСО 9001�2008,
рассмотрим процесс изучения дисциплины
Экономическая теория как деятельность, ис�
пользующую ресурсы и управляемую в целях
преобразования входов в выходы. На Рис. 1 по�
казано условное изображение процесса изу�
чения дисциплины в нотации IDEF0.

При этом изучение дисциплины рассматри�
вается как составная часть более крупного про�
цесса "Реализация основной образовательной
программы" по специальности или направле�
нию в совокупности требований к поставщику,
с ресурсами, управляющими воздействиями и с
учетом требований потребителей.  Одним из
документов, предваряющих разработку про�
цесса освоения дисциплины, должна являться
структурно�логическая схема освоения ООП с
выверенными связями между дисциплинами. 

Рассмотрим факторы, влияющие на ре�
зультативность процесса изучения дисциплины.

Как известно стрелки, обращенные к верх�
ней грани прямоугольника, обозначающего
процесс, отражают управляющие воздействия.
В нашем случае это федеральные и локальные
нормативные акты, методические документы и,
конечно, учебно�методический комплекс  дис�
циплины (УМКД).

Известно, что процедуры оценки уровня
знаний студентов должны быть составлены в со�
ответствии с планируемыми результатами обу�
чения и должны отвечать целям программы. 
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Таким образом, первое, что должно быть
понято – это то, что в образовательном учреж�
дении  должны быть четко сформулированы и
осознаны требования потребителей и всех за�
интересованных сторон к уровню подготовки
студентов. 

И если требования государства заложены
в ФГОС, то требования работодателей и дру�
гих потребителей, которые должны реализовы�
ваться дисциплинами вариативной части учеб�
ного плана, должны быть сформулированы на
основе изучения соответствующих мнений, их
анализа, обобщения и проецирования на пе�
речень и содержание дисциплин вариативной
части. 

Процедуры обеспечения указанных выше
требований должны быть прописаны, понятны и
прослеживаемы. Они должны подтверждаться
материалами, выложенными в ЛВС ОУ, на сай�
те ОУ, быть известны всем категориям заинте�
ресованных лиц.  Очень хорошим показателем
учета мнения потребителей является практика
рецензирования УМКД в целом, или их отдель�
ных частей, особенно в части содержания дис�
циплины и распределения часов между отдель�
ными разделами и темами.

На этом этапе анализа управляющих воз�
действий целесообразно рассмотреть исполь�
зование новых образовательных технологий,
их описание в УМКД.

Следующим вопросом, на который следует
обратить внимание, являются взаимоотноше�
ния с поставщиками. Следует отметить, что по�
ставщики могут быть как внешними (школы, кол�
леджи и т.д.), так и внутренними (кафедры и пре�
подаватели образовательного учреждения). В
любом случае изучение дисциплины должен
предварять диагностический контроль, который
позволяет установить насколько выполнены
требования потребителей, сформулировать
претензии к поставщику и скорректировать, на�
сколько это возможно, образовательный про�
цесс по рассматриваемой дисциплине. 

Проведение диагностического тестирова�
ния является подтверждением понимания
функционирования процессного подхода в
рамках созданной системы качества. При
этом как всегда большое значение имеет на�
личие и качество документов, описывающих
как саму эту процедуру, так и процедуру кор�
рекции знаний в случае их не полного соот�
ветствия требованиям.

Стрелки, обращенные к нижней грани пря�
моугольника на Рис.1 – это ресурсы образова�
тельного процесса. Требования к ним, в частно�
сти требования к профессорско�преподава�
тельскому составу (ППС), материальной базе и
т.п. прописаны в аккредитационных показате�
лях. Однако на некоторые моменты хочется об�
ратить внимание особо.

1) Интеграция учебного процесса и науки
возможна только в том случае, когда дисципли�
ны в вузе изучаются под руководством препо�
давателей, чьи научные интересы совпадают,
пусть даже косвенно, с преподаваемой дисцип�
линой. Это должно подтверждаться опублико�
ванными статьями, тезисами докладов, отчета�
ми по НИР и т.д. 

2) Не ущемляя права преподавателя на
творчество в рамках педагогического процесса
считаем, что в УМКД должны быть строго про�
писаны минимальные требования к материаль�
но�техническому обеспечению дисциплины. В
частности, должен быть составлен перечень и
определено количество образцов специальной
техники, а также должно быть определено ко�
личество компьютерных аудиторных часов в
расчете на одну группу.

3) Качество подготовки студентов в настоя�
щее время все больше зависит не от наличия
библиотечного фонда на бумажных носителях
в том или ином образовательном учреждении,
а от наличия электронных версий изданий, до�
ступа к ведущим библиотекам и умения найти
требуемые источники в сети Интернет. Жела�
тельно, чтобы список основной и дополнитель�
ной литературы УМКД трансформировался в
список информационных источников и содер�
жал перечень как русско�, так и англоязычных
сайтов по рассматриваемому предмету.

Таким образом, изучение Экономической те�
ории представляется необходимым компонентом
процесса формирования профессиональных
компетенций выпускника СКФ МТУСИ, а приме�
нение процессного подхода к изучению данной
дисциплины  – необходимым условием обеспече�
ния требуемого уровня качества и удовлетворен�
ности всех заинтересованных сторон. 
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РРиисс..  11..  Изучение дисциплины как самостоятельный процесс
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На данный момент сфера инфокоммуника�
ций и информационных технологий стреми�
тельно развивается. Данная отрасль интересна
соискателям, поскольку предлагает широкое
поле деятельности, возможности стремительно�
го карьерного роста и конкурентоспособный
уровень оплаты, рекрутёрам – сложные, инте�
ресные и дорогостоящие проекты. Появление и
разработка новых технологий, доходы, исчис�
ляемые в миллиардах долларов, конечно же,
привлекают специалистов. 

Самым лакомым сегментом рынка инфо�
коммуникационного оборудования остается
сегмент оборудования сотовой связи или сетей
радиодоступа ( Radio Access Network, RAN ).
Рынок телекоммуникационного оборудования
по�прежнему "контролируют" западные компа�
нии: Nokia, Alcatel�Lucent, Ericsson в области мо�
бильной связи, в области стационарной связи
компании Huawei, Nokia, Network и Alcatel�
Lucent.

По уровню своего развития российские ин�
фокоммуникации, к сожалению,  до сих пор
сильно отстают от уровня развитых стран, по�
этому ни о какой перенасыщенности рынка
труда не может идти речи. В последнее время в
динамике развития российского рынка инфо�
коммуникаций наблюдается значительный
подъём на новый уровень предоставления услуг
связи и интернет технологий.

Главная тенденция российского рынка ин�
фокоммуникаций – развитие технологий
broadband, то есть широкополосного доступа в
Интернет, являющегося базой для предостав�
ления таких услуг, как IPTV или HDTV. Эта тен�
денция обусловлена развитием компьютерного
рынка страны в целом, что подтверждают дан�

ные по уровню проникновения компьютеров в
Москве и регионах. Так, в Москве этот уровень
составляет 70%, а в регионах – 17%, при этом
уровень распространения Интернета в Москве
– 55%, а в среднем по России – 15%. Иными
словами, в регионах практически каждый ком�
пьютер подключен к Интернету. В то же время
уровень проникновения именно широкополос�
ного доступа (ШПД) в Москве равен 49%, а по
России – всего лишь 4%. Это значит, что в
Москве устаревший dial�up стремительно вы�
ходит из обращения. Этот же процесс можно
наблюдать и в регионах.

Наибольшие перспективы у технологий, ко�
торые обеспечивают broadband. Во�первых,
это xDSL, а именно ADSL2+, VDSL, HDSL. Во�
вторых, это FTTx. Сейчас в Москвеи ряде других
городов начался проект по модернизации "по�
следней мили" МГТС, который подразумевает
прокладку оптоволокна до распределительно�
го шкафа. 

В регионах мы применяем сочетание раз�
личных технологий для оказания услуг по ШПД –
к ним относятся FTTB (оптоволокно в здание), а
также FTTC, FTTH (оптоволокно в дом). Кроме
того, в тех регионах, где развита медная ин�
фраструктура, она комбинируется с данными
технологиями – опыт Москвы показал, что при
правильном подходе эта модель дает очень хо�
рошие результаты. И, конечно, большое буду�
щее ждет беспроводные технологии, такие как
WiMAX. 

Можно сделать вывод о том, что в свете
развития инфокоммуникационного рынка в
России возрастает спрос на квалифицирован�
ных специалистов в этой области. Рассмотрим
наиболее востребованные профессии в этой
сфере развития. 

Перспективные направления развития
инфокоммуникационной отрасли

В работе отражены перспективные направления развития инфокоммуникационной отрасли, которые
представляют широкие возможности для карьерного роста и безбедного существования её сотрудников.
Внедрение инновационных технологий, продиктованное самой эпохой НТП, создаёт устойчивый базис
повышения роли индустрии связи в народном хозяйстве.

Ключевые слова: инфокоммуникации, рынок труда, вакансии, доход, связь, перспективы.
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Давайте рассмотрим современный рынок
труда в области инфокоммуникаций (по дан�
ным известного не только в РФ, но и за рубе�
жом рекрутингового портала HeadHunter) (рис.
1). Анализировалась база вакансий и резюме
hh.ru за 2010�2011 г. [2] 

Количество вакансий: 75 917
Количество резюме: 87 779
ВАЖНО: по умолчанию в отчете представ�

лены данные по специалистам, обладающим
знаниями одного или нескольких продуктов:
Windows Server, SharePoint, Exchange, SQL
Server, Office Communication Server, Forefront,
System Center, Dynamics AX, Dynamics NAV,
Dynamics CRM,.net development.  

Наиболее часто в ИТ – сфере ищут про�
граммистов, на них приходится 21% вакансий в
структуре всех публикаций. 

Неплохим спросом пользуются у работо�
дателей специалисты по продажам, системные
администраторы, консультанты и руководители
проектов. 

Приведена усредненная зарплата для кон�
сультантов и программистов (рис. 2). Отмечу,
что для таких специалистов зарплата может
сильно варьироваться в зависимости от знания
языков, платформ, наличия сертификатов и пр.
В зарплатном анализе не учитывались ведущие
консультанты и программисты, их помощники и
ассистенты. 

Самая высокая зарплата за прошедший
год была зафиксирована у руководителей про�
ектов (99 100 р.). Зарплаты консультантов,
специалистов по продажам и программистов
были примерно на одном уровне и составили
64 000�68 000р. Самый низкий месячный за�
работок среди рассматриваемых специалис�
тов был у верстальщиков и специалистов техни�
ческой поддержки (31 000�32 000 р.) 

Также по данным исследования был выяв�
лен индекс HeadHunter в сфере IT, который по�
казывает соотношение числа вакансий и резю�
ме, количество соискателей на одну открытую
вакансию (рис. 3). В случае, если индекс соот�
ветствует значению 4 и более, как в позициях
"системный администратор", "руководитель
проектов", значит, рынок труда смещен в сто�
рону работодателей.

Количество открытых вакансий значитель�
но ниже количества свободных соискателей
значительно. Как следствие, соискатели могут
столкнуться с проблемами при поиске работы.

РРиисс..  11
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В то же время для работодателя это благопри�
ятная ситуация: выбор кандидатов значительно
шире. 

Индекс HeadHunter, соответствующий зна�
чению от 0 до 1,9, свидетельствует о том, что
спрос на специалистов на сайте hh.ru превыша�
ет предложение, в связи с чем работодатель
может потратить немало сил для поиска нужно�
го кандидата. А вот для соискателя это вполне
благоприятная ситуация. Не испытывали 
проблем с поиском работы в январе 2011 г.
консультанты, верстальщики, программисты,
тестировщики, специалисты по маркетингу и
продажам.

Нормальный уровень индекса HeadHunter
(от 2 до 4), представленный в позиции "специа�
лист технической поддержки", говорит о хоро�
шей ситуации на рынке. В данном случае на од�
ну вакансию претендуют примерно 2�4 канди�
дата, что говорит о том, что проблем с трудоус�
тройством и подбором персонала не будет ни у
соискателей, ни работодателей. 

Давайте рассмотрим ситуацию на рынке
труда в ракурсе другого не менее известного
рекрутингового агенства Superjob.ru. 

Инфокоммуникации – самая динамичная и
перспективная область не только зарубежом,
но и в России. Инфокоммуникационные компа�
нии предлагают новые услуги, их доходы рас�
тут, создаются новые рабочие места, зарплаты
сотрудников находятся на самом высоком
уровне и постоянно растут. Однако новые тех�
нологии требуют квалифицированных специа�
листов и управленцев, с поиском которых на
рынке труда не все так просто. По мере разви�
тия отрасли возникают абсолютно новые для
российского рынка профессии. Можно ска�
зать, что данная индустрия в России пережива�
ет кадровый голод, несмотря на ежегодное
большое количество выпускников технических
вузов. Спрос на квалифицированных специа�
листов по сравнению с предложением превы�
шен чуть ли не в четыре раза (по данным рекру�
тингового портала Superjob.ru).

Сфера инфокоммуникаций интересна со�
искателям, поскольку предлагает широкое по�
ле деятельности, возможности стремительного
карьерного роста и конкурентоспособный уро�
вень оплаты. Говоря о сфере инфокоммуника�
ций , можно выделить также, наряду со списком
hh.ru, наиболее востребованные специальнос�
ти среди квалифицированных специалистов,

как специалисты по VOIP, Cisco, Avaya, Nortel и
др. Спрос на труд менеджеров по продаже так�
же существенно превышает предложение. Их
поиску посвящено 50,1% всех запросов инфо�
коммуникационных компаний, по данным рек�
рутингового портала Superjob.ru. Профиль
"идеального" менеджера по продажам: высшее
техническое /экономическое/ маркетинговое
образование, знание продукции и основных
игроков рынка, опыт работы в сфере инфоком�
муникаций не менее двух�трёх лет, широкая
сеть контактов и клиентская база. 

В секторе инфокоммуникаций и ИТ наблю�
дается активная "миграция" менеджеров по
продаже. Так, нередко должность менеджера
корпоративных продаж компьютерного обору�
дования, комплектующих предлагают менед�
жеру, который ранее занимался продажей
оборудования для структурированных кабель�
ных сетей, и т.п. Ведь, хотя продукт и отличает�
ся, аудитории, на которые рассчитан продукт,
пересекаются или совпадают: крупные ком�
мерческие, государственные учреждения, бан�
ки. В данном случае решающую роль играет
база данных менеджера, его сеть контактов.

В связи с острой нехваткой специалистов, к
работе активно привлекаются выпускники ву�
зов с техническим образованием, даже без
опыта работы по специальности. Для работы в
сфере продаж также рассматривают кандида�
туры выпускников с экономическим, маркетин�
говым образованием. Им предоставляется обу�
чение непосредственно на рабочем месте
и/или специальное обучение по продукции
компании на внутренних курсах, тренингах.
Предпочтение отдают молодым специалистам
со знанием иностранных языков (английский
обязателен практически в ста процентах вакан�
сий, немецкий – желателен).

Не уменьшается потребность в менедже�
рах среднего звена и топ�менеджерах: как ру�
ководителях компаний, так и руководителях на�
правлений, связанных с производством и про�
движением определённых категорий продук�
ции, часто – абсолютно новых, уникальных
продуктов, аналогов которым нет.

В разных компаниях функции некоторых
специалистов определяются по�разному. К при�
меру, в некоторых компаниях менеджер проек�
тов занимается как поиском, привлечением
клиентов, "съёмом" технического задания, про�
ектированием и разработкой инфокоммуника�

ционного решения для клиента, так и оформле�
нием документации, и ведением проекта на
протяжении гарантийного и пост гарантийного
периода. По сути, такой специалист совмещает
функции инженера�проектировщика, так и ме�
неджера по продажам. В некоторых компаниях
обязанности менеджера по продаже и инжене�
ра�проектировщика чётко разграничены.

Стоит отметить, что на рынке появляется всё
больше отечественных компаний, которые мо�
гут предложить сотрудникам пакет не хуже, а
часто – даже привлекательней, чем иностран�
ные компании.

Одной только материальной компенсации
для мотивирования специалистов не достаточ�
но. Интересный, перспективный проект, над ко�
торым работает топ�менеджер – и его уже
практически невозможно "переманить". Для
менеджера по продаже возможность самосто�
ятельно планировать своё рабочее время, ра�
ботать по гибкому графику и свобода действий
– важные факторы при выборе места работы.
Для "старожил" некоторые компании предлага�
ют дополнительные условия – такие как повы�
шение оклада "за выслугу лет", организация от�
дыха за границей, как для самих специалистов,
так и для их семей, медицинская страховка,
беспроцентный кредит на жильё и прочее.

Где искать?
Для привлечения молодых специалистов,

выпускников, эффективно размещать объявле�
ния на сайтах по трудоустройству, представлять
компанию на ярмарках вакансий, сотрудни�
чать с центрами трудоустройства вузов. При
поиске квалифицированных специалистов (ин�
женера, менеджеры по продаже) хорошо ра�
ботает размещение объявлений на "професси�
ональных" сайтах банкиров и специалистов
сферы информационных технологий, прямой.
Очень эффективно работают по привлечению
менеджеров некоторые международные базы
данных – своеобразные "визитницы" специали�
стов. И, конечно же, эффективны личные реко�
мендации работающих в данной сфере специ�
алистов. 

Заработная плата по РФ в области "Нача�
ло карьеры/мало опыта" (рис. 4).

И к завершению хотелось бы сказать о не�
посредственно насущном, касающегося начи�
нающих специалистов в области IT – техноло�
гий:
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Специалисты в IT сфере, не обладающие
значительным опытом, выпускники учебных за�
ведений или молодые люди, совмещающие ра�

боту и учебу, такие как помощники и стажеры
получают в среднем 19 000 – 25 000 р. На
наш взгляд это вполне приемлемый вариант для

начала карьерного роста, тем более перспек�
тивы продвижения вполне реалистичны и в от�
личие от большинства других отраслей, связь
даже в период кризисных явлений, способна
обеспечить стабильность работы своим сотруд�
никам.
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