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АННОТАЦИЯ

Сегодня актуальность оперативного противодействия беспилотным летательным ап-

паратам очень высока. Современный беспилотный аппарат способен не только вести 

видеоразведку на заданной территории, но и вести конкретный объект в течение дли-

тельного времени. А «привязные» летательные аппараты могут на протяжении не-

скольких дней, недель или даже месяцев вести наблюдение за прикрепленной к нему 

территорией.

Кроме разведки, беспилотные аппараты, способны перевозить и транспортировать 

опасные грузы на охраняемые объекты. Данная проблема весьма остро стоит для тю-

рем и колоний и требует особых методов борьбы. Так же в качестве груза может пере-

возиться взрывчатое вещество, что превращает такой летательный аппарат в оружие, 

способное выполнять диверсионные и террористические задачи. Борьба с нарушите-

лями в данном случае, должна приобретать уже совсем другой характер.

Важным аспектом современной борьбы с летательными аппаратами, является метод 

раннего обнаружения. Это позволяет выиграть необходимое время и использовать 

верную систему противодействия. Так как, например, аппарат со взрывчатым веще-

ством на борту, опасно сбивать над населенным пунктом и если вовремя не обнару-

жить данный объект, то список возможных методов борьбы уменьшается в несколько 

раз. Так же стоит учитывать то, что не каждый объект может позволить себе дорогой 

оборонный комплекс, способный вести борьбу на расстоянии нескольких километров. 

Учитывая данный факт, все большую актуальность приобретают программные методы 

борьбы с беспилотными летательными аппаратами. Однако данная система требует 

постоянного обновления программного обеспечения средств.

В работе рассмотрены основные виды беспилотных летательных аппаратов, 

а так же современные методы борьбы с их несанкционированным проникновением на 

охраняемую территорию. Показана эффективность приведенных методов касательно 

различных типов беспилотных летательных аппаратов.

СПОСОБЫ ПРОТИВОДЕЙСТВИЯ

БЕСПИЛОТНЫМ ЛЕТАТЕЛЬНЫМ АППАРАТАМ

СЕМЕНЕЦ
Вячеслав Олегович1

ТРУХИН
Михаил Павлович2

doi: 10.24411/2409-5419-2018-10070 
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Сегодня актуальность борьбы с радиоуправляемыми 
устройствами на охраняемых объектах очень высока. Со-
временный беспилотный летательный аппарат, помимо 
функции разведки и  слежения, способен проносить раз-
личные грузы для дальнейших диверсионных действий. 
А  современная ценовая доступность подобных устройств 
на рынке привела к тому, что сегодня каждый может купить 
малое радиоуправляемое устройства для своих целей.

Что бы рассмотреть основные методы противодействия 
малым беспилотным летательным аппаратам, и понять какой 
метод борьбы является наиболее эффективным, необходимо 
классифицировать беспилотные аппараты по функциональ-
ной разновидности, а так же изучить современные методы 
обороны. Далее на основании этих данных можно сделать 
вывод об эффективности той или иной системы обороны.

Классификация беспилотных аппаратов
по конструктивным особенностям

Самолёты
Это беспилотные летательные аппарата, которые 

имеют в своей конструкции одно или несколько крыльев, 
зафиксированных на корпусе.

За счет высоких аэродинамических свойств, они 
имеют высокую скорость и дальность полета, но уступа-
ют в мобильности и маневренности. Так же важным недо-
статком является сложность управления, что сильно повы-
шает риск аварии в руках неопытного пилота.

К данному типу можно отнести и такие модифици-
рованные конструкции, которые имеют функцию «Вер-
тикального взлета», за счет специального механизма, 
но после продолжают полет, как стандартные самолеты 
с дистанционным управлением.

Мультикоптеры
Высокую популярность приобрели сравнительно не-

давно, примерно с 2010 года. Представляют собой корпус, 
произвольной формы с  различным числом пропеллеров. 
Как правило, это от 2 до 8 винтов. Наибольшее распро-
странение получили квадракоптеры (летательные аппара-
ты с 4 пропеллерами).

Управление такими беспилотными летательными 
аппаратами простое, а распределенные винты и возмож-
ность зависания в воздухе делает их очень маневренными. 
Главным недостатком является низкая скорость и продол-
жительность полета.

Вертолеты
Летальные аппараты данного типа имеют один или 

несколько винтов и  представляют собой классический 
вертолет. Основными достоинствами является более про-
должительное время работы, возможность зависания 

в воздухе и более простое управление. К недостаткам от-
носится все же малое время работы.

Конвертопланы
Конвертоплаты это такие беспилотные летательные 

аппараты, которые могу взлетать и садиться вертикально, 
за счет того, что его двигатели могут поворачиваться на 
90–180 градусов. После процедуры взлета, они продолжа-
ют полет, как обычные самолеты и опираются на крыло, 
зафиксированное на корпусе.

Другой модификацией конвертоплата является кон-
струкция с  фиксированным двигателем, но направление 
тяги задается поворотами жалюзи.

Достоинствами является: могут взлетать, как муль-
тикоптеры, но вести полет, как самолеты. Могут зависать 
в воздухе, просты в использовании.

К недостатком однако относится более низкая мо-
бильность и маневренность, чем у мультикоптеров.

Встречается использование кэнардов — объединен-
ных в блоки канальных электровентиляторов. Поворачи-
вая такие кэнарды, беспилотник может совершать вер-
тикальный взлет, а  затем двигаться «по-самолетному». 
Хвостовые кэнарды играют также роль рулей.

Глайдеры (планеры)
Это беспилотные летательные аппараты, которые не 

имеют двигателя или имеют двигатель невысокой мощно-
сти, который не может обеспечить постоянное пребывание 
машины в воздухе и самостоятельный взлет, но позволяет 
корректировать траекторию и курс движения.

Такой двигатель позволяет обеспечить приземле-
ние в  заданной точке или обеспечить более длительную 
продолжительность полета за счет пребывания аппарата 
в восходящих воздушных потоках. Если в летательном ап-
парате отсутствует двигать, то управление осуществляет-
ся путем управления микропроцессором.

Основное применение — это разведка. Информация 
с борта передается на спутник или аппарат сопровождения.

Взлет осуществляется либо с катапульты, либо с воз-
вышенности.

Тейлситтеры
Беспилотный летательный аппарат, который, оказав-

шись в воздухе изменяет свое положение на горизонталь-
ное и продолжает полет, как самолет. В момент посадки, 
дрон вновь принимает вертикальное положение и произ-
водит приземление на специальные приспособления, кото-
рые отходят от крыльев или хвоста летательного аппарата. 
Поворотные элементы в данной конструкции отсутствуют.

Достоинства
• способность вертикального взлета как у коптера

(не требует катапульты или ВПП);
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• способность полета по-самолетному с опорой на
фиксированное крыло;

• способность к зависанию в заданной точке.

Привязные беспилотники
Данный тип беспилотных летательных аппаратов 

был разработан с целью отделения от него батареи пита-
ния, так как она является самым тяжелым элементом. Со-
ответственно такие беспилотные летательные аппараты 
соединяются с  наземных элементов питания проводом. 
Данная конструкция позволяет беспилотнику неделями 
находиться в воздухе.

Как следствие, такие аппараты неспособны передви-
гаться на большие расстояния, но зато умеют прекрасно 
зависать в воздухе, что делает их незаменимыми в  зада-
чах, связанными с наблюдением или функциями ретран-
сляции или приема, передачи сигналов.

Привязной беспилотный летательный аппарат, явля-
ется одним из нестандартных типов беспилотных аппара-
тов и  сильно отличается от других возможностями при-
менения. Основным достоинством, несомненно, является 
потенциально неограниченное время полета, что позволя-
ет не только проводить разведку, но, например, осущест-
влять связь в полевых условиях, выполняя, по сути роль, 
базовой станции. Ниже рассмотрим подробнее конструк-
цию данного аппарата, на примере патента А.П.Белова 
и В.Д.Яблокова (рис.1).

На рис.  1, представлена схема конструкции беспи-
лотного летательного аппарата, запатентованного автора-
ми, где:

1 — Беспилотная наземная станция;
2 — Беспилотный летательный аппарат;
3 — Корпус, связанный с наземной станцией;
4 — Привязь, связывающая корпус и наземную станцию;
5 — Силовой трос;
6 — Многофункциональный кабель;
7 — Шарнирный механизм силового троса;
8 — Электродвигатель, что бы аппарат был автономен 

в случае необходимости и функционировал без привязи;
9 — Винты, один из них соединён с ротором, второй 

непосредственно с электродвигателем без применения ре-
дукторов;

10 — Консоль крыла;
11 — Киль, обеспечивает ориентацию аппарат в воз-

духе в зависимости от направления потоков ветра;
12 — Направление потоков ветра;
13 — Механизм для регулирования длины привязи, 

как правило, барабанного типа;
14 — Управляющий трос системы управления и ста-

билизации;
15 — Механизм, управления длиной троса;
16 — Датчик положения летательного аппарата;

17 — Усилитель;
18 — Двигатель механизма барабанного типа;
19 — Жесткий элемент для крепления;
20 — Преобразователь энергии, используется с  це-

лью уменьшения веса многофункционального кабеля;
21 — Пульт управления системой.
При достижении летательным аппаратом заданной 

высоты висения оператором, с помощью, установленного 
на беспилотном летательном аппарате оборудования осу-
ществляется наблюдение за окружающим наземную стан-
цию пространством.

Групповое применение беспилотных аппаратов
Беспилотные аппараты, возможно, формировать 

в  группы с  целью дальнейшего совместного использо-
вания. В  этом случае они все программно объединены 
в  одну систему и  выполняют одну общую задачу. Наи-

Рис. 1. Конструкция привязного беспилотного 
летательного аппарата
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Рис. 2. Группа БЛА для перевозки грузов

Рис. 3. Уровень шума

более успешно в группы объединяют мультикоптеры, так 
как они имеют наивысшие показатели мобильности. Ниже 
на рис. 1 показан пример использование группового при-
менение беспилотных аппаратов для перевозки грузов, за-
патентованный компанией Amazon.

На рисунке мы видим, что объединённые в  группу 
аппараты способна выполнять более масштабные задачи.

Способы противодействия беспилотным
летательным аппаратам

Акустические
Беспилотные летательные аппараты всегда оснащают-

ся гироскопом, который работает на определенной частоте. 
И  если получится подобрать нужную частоту, то гироскоп 

можно ввести в состояние резонанса, при котором беспилот-
ник становится, практически не управляем. Как следствие 
возникает аварийная ситуация и аппарат выходит из строя.

Главной проблемой повсеместного использования 
данного метода защиты, является сложность подбора ре-
зонансной частоты. Некоторые гироскопы работают в уль-
тразвуковом диапазоне, а некоторые в слышимом. Коман-
да из института KAIST подтвердила экспериментально 
эффективность данного метода в  50% случаев. Из чего 
можно сделать вывод о том, что данный метод не является 
универсальным.

Известны случаи, когда удавалось сделать муль-
коптер практически неуправляемым, создавая для аксе-
лерометра шумы. Есть ряд своих источников вибраций 
и помех для данного устройства, например, пропеллеры, 
вентильные двигатели, крепления, которые производите-
ли пытаются уменьшить с помощью фильтром.

Ниже на рис.  3, продемонстрируем график уров-
ня шума без использования амортизирующей прокладки 
и, наоборот, при ее применении.

Как мы видим если не защищать таким образов ак-
селерометр летательного аппарата, то шумы становятся 
слишком высокими и мешают работе системе стабилиза-
ции. На основании этих данных именно акселерометр так 
же может быть уязвимым местом для акустических мето-
дов борьбы с беспилотниками.

Лазерные
LWS (Laser Weapon System) или лазерные систе-

мы — одно из самых перспективных направлений. Так как 
обладают внушительными поражающими воздействиями 
и в то же время имеют компактные размеры.

При испытаниях в Аризоне были обнаружены цели 
на расстоянии до 35 километров, а мощность всего в 2 кВт, 
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позволяет вывести из строя беспилотный летательный ап-
парат, малых размеров посредством повреждения сенсо-
ров, датчиков, винтов и других уязвимых элементов.

Собранный современный прототип данной уста-
новки имеет вес около 300 килограмм, водяную систему 
охлаждения и резервную систему питания от аккумулято-
ров. Так же на рынок еще в  2015  году вышла Немецкая 
установка мощностью чуть менее 40 кВт, способная унич-
тожать цели на расстоянии до 5 километров.

Микроволновые
Принцип действия данной системы защиты в  том, 

что бы дистанционно вывести из строя часть бортовой 
электроники беспилотного аппарата.

Данный метод, является практически универсаль-
ным, однако требует очень больших энергетических за-
трат и установку дорогостоящего оборудования. Поэтому 
данными установками могут быть оснащены только круп-
ные предприятия и оборонные комплексы.

Так же специфика установки не гарантирует безопас-
ность других летающих объектов в зоне поражения обо-
ронительного сооружения.

РЭС / РЭБ
Существуют и  разрабатываются РЭС различного 

типа действия. Можно выделить следующие виды дей-
ствия РЭС:

— системы автоматического обнаружения беспилот-
ника в заданном секторе (оптические, радарные, акустиче-
ские, по-радиоизлучению, комбинированные);

— системы перехвата управления беспилотником;
— системы постановки помех в канале управления 

беспилотником;
— системы постановки помех для работы систем 

геопозиционирования БЛА на частотах GPS / ГЛОНАСС 
и других систем спутникового геопозиционирования;

— системы вносящие помехи в работу бортовой элек-
троники, включая системы уничтожения бортовой электро-
ники (системы на базе ЭМИ, микроволновые системы).

В Соедененных Штатах Америки были представле-
ны противоугоднные системы нового поколения, которые 
способны обнаружить «беспилотник-нарушитель», заглу-
шить сигнал исходящий от него и обезвредить его. Регла-
ментируемая дальность данной системы в  районе 2  км. 
Рабочая модель представлена американской компанией 
DroneShied.

Сети
Захват дрона сетью технически самый нехитрый 

способ борьбы с беспилотными аппаратами.
Данные установки бывают двух типов:

1.	 Захват нарушителя с помощью дрона перехватчи-
ка. Достаточно подлететь к цели, накинуть на нее сеть и она 
сама запутается в винтах, тем самым сбив нарушителя.

2.	 Второй метод подразумевает наземную установ-
ку, которая с земли будет метать сеть в нарушителя.

Оба метода требуют определенной сноровки и навы-
ков, что так же не делает данный способ универсальным.

Хакинг БЛА (перехват управления беспилотником)
Хаккинг это очень популярное и отдельное направле-

ние, как борьбы с беспилотными летательными аппарата-
ми, так и захвата данных устройств в целях кражи. Поэтому 
данное направление очень динамично развивается, но так 
же быстро производители находят способы защиты про-
граммного обеспечения дрона от внешних воздействия.

Выделяют следующие основные способы взлома 
беспилотников: 

1. Получение доступа к  управлению за счет взло-
ма шифрованного канала связи или подмены данных 
авторизации.

2. Использование уязвимостей ПО, включая пере-
полнение буфера.

3. Использование интерфейсов и  каналов данных 
оригинального ПО для «протаскивания» стороннего кода, 
например.

Стартап ApolloShield разработал и  представил ши-
рокой публике систему автоматической борьбы с наруши-
телями. Они заявляют, что их разработка обнаруживает 
заблудившийся беспилотный аппарат и  отправляет его 
домой по средством взлома и отправки сигнал подобных 
помех. Данная система хорошо подходит для тюрем, аэро-
портов, отелей, ядерных объектов, правительственных 
учреждений и публичных демонстраций, а так же охраны 
социально важных объектов.

Система спроектирована из отдельных модулей, по-
зволяя перекрывать большую территорию. А данные, по-
ступающие из различных сегментов сети, обрабатывают-
ся и заносятся в единую базу данных, а далее передаются 
в центр управления.

Для корректной работы системе требуется длитель-
ная калибровка и указание уникальных идентификацион-
ных номеров аппаратов, которым разрешен полет на охра-
няемой площади.

Однако стоит отметить, что данная система требует 
постоянной калибровки, обновления программного обе-
спечения и обновления. А так же требует время на развер-
тывание. Данную систему так же нельзя назвать универ-
сальной по причине того, что программное обеспечение 
постоянно обновляется и система может не обладать до-
стоверными данными о  конфигурациях беспилотника- 
нарушителя.
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Рис. 4. Экспонента сигнала управления

Известно, что одним из важных параметров, которые 
определяют качество, и комфорт пилотирования является 
экспонента. Это нелинейное поведение отклика система 
на изменение сигнала управления. Принцип формиро-
вания нелинейного сигнала определяется по следующей 
формуле (1):

exp x e
e

kz

k( ) = −
−

1
1

 (1)

где    x — значение отклонения рукоятки;
k — коэффициент пропорциональности
Но, что бы посто янно не загружать процессор дан-

ными вычислениями, эти данные уже забиты в  таблицу, 
откуда просто подставляются в систему. И во время рабо-
ты пульта, данные из таблицы, накладываются на линей-
ную зависимость по формуле (2):

Y N x N x= ( ) + −( )*exp *1  (2)

где N — это процент экспоненты в  настройках пульта. 
Другими словами, чем больше процент экспоненты N, тем 
сильнее искажается линейная зависимость в соответствии 
со значениями из таблицы (рис. 4).

Высокая экспонента позволяет плавно управлять ле-
тательным аппаратам, однако не дает быстро реагировать 
для совершения резких маневров.

Используя эти данные можно предположить, что, так 
как экспонента настраивается индивидуально под каждый 
летательный аппарат непосредственно пилотом, то это 
является доступным для воздействия из вне параметром. 
Прямое воздействие на экспоненту не позволит захва-
тить управление аппаратов, однако обеспечит практиче-

ски полное отсутствие управляемости и может привести 
к аварийным ситуациям.

Так же воздействие на данный параметр может ока-
заться значительно проще, чем полностью захватить бес-
пилотный аппарат противника.

Вредоносные функции беспилотных
летательных аппаратов и методы защиты

Оптическая разведка
Самое распространенное применение беспилотных 

летательных аппаратов нарушителями. Как правило, на 
мультикоптер крепится камера, которая производит съем-
ку местности и передает данные оператору или же произ-
водит запись на карту памяти.

Съемка может продолжаться от нескольких минут, 
но нескольких дней и  даже больше, например, в  случае 
использования привязного беспилотного аппарата со ста-
ционарной батареей питания.

Задачи разведки может выполнять практически лю-
бой тип беспилотников, поэтому универсальный метод 
борьбы с данным типом нарушителей подобрать практи-
чески невозможно.

Однако можно с уверенностью сказать, что в данном 
случае наиболее дешевым и универсальным способом бу-
дет программный взлом и дальнейшей дезактивация лета-
тельного аппарата.

Механические способы воздействия на «летающие 
камеры» возможны к  применению, однако стоит учиты-
вать, что они довольно дороги в установке и обслужива-
нии, поэтому их применение возможно только на особо 
важных объектах.

Несанкционированная доставка грузов
Объектами риска в данной ситуации могут быть ко-

лонии и тюрьмы, пограничные зоны, охраняемые откры-
тые объекты с зоной досмотра и другие объекты. Поэто-
му очевидно то, что высота полета летательного аппарата 
должна быть не большой, а мобильность и маневренность, 
должны отвечать высоким требованиям.

Очевидно, что для доставки грузов подходят только 
мультикоптеры, так как только они отвечают данным тре-
бованиям. Например, Walkera QR X800 способен подни-
мать грузы до 1.5 кг.

Хорошим способом борьбы в данных ситуациях будут 
сети, так как они позволяют обезвредить летательный ап-
парат и получить переносимый им груз. Однако не на всех 
объектах, возможно, установить данные комплексы защиты.

Вторым способ борьбы может быть «хаккинг» бес-
пилотника, однако многие летательные аппараты, запро-
граммированы в  случае попытки взлома, возвращаться 
в хозяину, тем самым упускается возможность заполучить 
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переносимый груз, если стоит такая задача. Хорошо в дан-
ном случае подойдет отправка сигналоподобной помехи 
с целью подачи команды на посадку. Однако данный метод 
требует определенных навыков и времени при калибровке 
оборудования.

Диверсионные задачи
В случае возникновения диверсионной угрозы, глав-

ным фактором становится время. Беспилотный летатель-
ный аппарат, необходимо обезвредить до момента его 
активации, поэтому основной задачей является раннее об-
наружение угрозы.

Малый летательный аппарат неспособен переносить 
много взрывчатого вещества, поэтому нарушитель будет 
стараться, как можно ближе приблизиться в цели, что бы 
произвести максимально точный удар и  принести, как 
можно больший ущерб.

Для выполнения таких задач хорошо подходят одно-
разовые беспилотные аппараты, и  как следствие перед 
ними не стоит задачи возврата к  оператору. Главной за-
дачей является максимально быстрое обезвреживание 
такого аппарата или его ликвидация, возможны варианты 
перехвата управления и устранение из охраняемой зоны.

Хорошим способом противодействия будут: лазер-
ные установки и  дроны перехватчики, так как они спо-
собны обезвредить объект на максимально большом рас-
стоянии. В случае заблаговременного обнаружение цели, 
возможны меры по перехвату управления.

Радиоэлектронная борьба
Задачей в  данном случае является искажения или 

глушение сигнала сотовой, спутниковой или радиосвязи. 
Задача может выполняться привязными беспилотниками, 
если цель долговременное воздействие, а так же мульти-
коптерами и вертолетами, так как они способны длитель-
ное время зависать в воздухе.

В данной ситуации фактор времени менее важен, чем 
в случае с диверсией, поэтому возможно обезвреживание 
летательного аппарата любым способом.

Перехват управления другими БПЛА
В данном случае, цель нарушителя — кража другого 

беспилотного аппарата. Чаще всего применяются мульти-
коптеры. Сложность обезвреживания нарушителя состоит 
в том, что велика вероятность повреждения собственного 
летательного аппарата. Поэтому в  данной ситуации тре-
буются высокоточные методы воздействия, а именно ла-
зерные установки, в редких случаях микроволновые. При 
наличии опытного пилота возможно использование сетей. 
Но все эти способы дорогостоящие и не мобильны.

Но чаще всего самым эффективным методом защиты 
являются программные методы, направленные на защиту 

беспилотного от взлома и программирование его на воз-
вращение в случае попытки взлома.

Заключение
В данной статье мы проанализировали основные типы 

беспилотных летательных аппаратов и рассмотрели попу-
лярные методы борьбы с ними и возможные угрозы исхо-
дящие от них. Из представленных данных можно сделать 
вывод, что на данный момент не существует универсталь-
ного метода борьбы с беспилотными летательными аппара-
тами и каждый метод имеет свои достоинства и недостат-
ки. Наиболее перспективное направление на наш взгляд 
это воздействие на дроны с помощью стороннего сигнала 
и тем самым получение доступа к их управлению. Каждый 
беспилотный аппарат имеет свою частоту и тип сигнала по 
средствам, которого производится управление. Если удаст-
ся найти способ быстро формировать схожий сигнал для 
управление летательным аппаратом, то с  большей долей 
вероятности можно будет сформировать сигналоподобную 
помеху и если не заполучить беспилотник себе, то по край-
ней мере нарушить систему его управления.

Механические способы борьбы с БЛА так же явля-
ются универстальными и эффективными методами, одна-
ко подходят не для всех ситуаций и требуют определенной 
сноровки и навыков команды противодействия. Но стоит 
отметить, что, например, для борьбы с привязаными дро-
нами метод механического противодействия будет являть-
ся наиболее простым и эффективным в сравнении с дру-
гими методами.

Но если рассматривать дроны типа самолет или кон-
вертоплаты, то против них данный способ противодей-
ствия будет практически бесполезен, так как попросту не 
будет времени развернуть или поднять в воздух систему 
защиты, самолет уже выполнит свою задачу, будь то, раз-
ведка или диверсионные цели. Так как данный тип беспи-
лотных аппаратов имеет высокую скорость полета.

Поэтому важной задачей в подобных ситуациях, яв-
ляется раннее обнаружение угрозы и своевременный вы-
бор средства защиты.

Отсюда можно сделать вывод, что основной задачей на 
сегодняшний день — является поиск универсального спосо-
ба борьбы с любыми типами БЛА. Наибольшую перспек-
тиву в  данном направлении имеют программные методы 
защиты, которые позволяют перехватить управление беспи-
лотным аппаратам и использовать его по своему усмотре-
нию. Однако разнообразие моделей и принципов устройств 
не дают подобрать универсальный метод программной за-
щиты, так как его наличие делает беззащитными граждан-
ские беспилотные аппараты от попыток «угона» аппарата.

Хорошим решением является направленный посыл 
сигналоподобной помехи, которая будет дезориентировать 
беспилотный аппарат и приводить к аварийным ситуаци-
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ям. Однако такой метод не всегда подходит для случаев, 
когда на борту летательного аппарата находится взрыв-
чатое вещество или он переносит ценный груз, который 
необходимо заполучить. Это так же не позволяет считать 
данный метод универсальным, однако на наш взгляд это 
направление наиболее перспективно в целях универсаль-
ного и повсеместного использования.

Литература
1. Василин Н. Я. Беспилотные летательные аппараты. 

М.: Попурри, 2003. 272 с.
2. Биард Р. У., МакЛэйн Т. У. Малые беспилотные 

летательные аппараты: теория и практика: пер с англ. М.: 
Техносфера, 2016. 312 с.

3. Тищенко М. А., Некрасов А. С. Вертолеты. Маши-
ностроение. М.: Машиностроение, 1976. 366 с.

4. Красильщикова М. Н., Себрякова Г. Г. Современ-
ные информационные технологии в  задачах навигации 
и  наведения беспилотных маневренных летательных ап-
паратов. М.: Физматлит, 2009. 556 с.

5. Зинченко О. Н. Беспилотные летательные аппара-
ты: применение в  целях аэрофотосъемки для картогра-
фирования. Часть  1. URL: http://www.racurs.ru/?page=681 
(дата обращения 12.11.2017).

6. Беспилотный летательный аппарат БПЛА. URL: 
http://www.tadviser.ru/index.php (дата обращения 12.11.2017).

7. Ким Н. В., Крылов И. Г. Групповое применение 
беспилотного летательного аппарата в  задачах наблюде-
ния // Труды МАИ. 2012. № 62. URL: http://trudymai.ru/
published.php?ID=35507 (дата обращения 05.11.2017).

8. Ким Н. В., Кузнецов А. Г. Поиск объектов на осно-
ве анализа наблюдаемой ситуации // Техническое зрение 
в системах управления 2011: Сб. трудов научно-техниче-
ской конференции (Таруса, 15–17 марта 2011 г.) / Под ред. 
Р. Р. Назирова. М.: Ротапринт ИКИ РАН, 2011. C. 209–213.

9. О борьбе с беспилотными летательными аппара-
тами. URL: https://topwar.ru/98134-o-borbe-s-bespilotnymi-
letatelnymi-apparatami.html (дата обращения 09.12.2017).

10. Павлушенко М., Евстафьев Г., Макаренко И. Бес-
пилотные летательные аппараты: история, применение, 
угроза распространения и перспективы развития. М.: Пра-
ва человека, 2005. 609 с.

11. Кашкаров А. П. Электронные устройства для глу-
шения беспроводных сигналов (GSM, Wi-Fi, GPS и  не-
которых радиотелефонов). URL: https://kartaslov.ru/ (дата 
обращения 05.11.2017).

12.  Белов Л. А. Устройства формирования СВЧ-
сигналов и их компоненты. М.: МЭИ, 2010. 320 с.

13. Гвоздев В. И., Нефедов В. И. Объемные интеграль-
ные схемы СВЧ. М.: Наука, 1985. 256 с.

14. Пименов А. И. Механизмы управления в радиоап-
паратуре. М.: Энергия, 1966. 168 с.

15. Бойко А. Привязные беспилотники. URL: // http://
robotrends.ru/robopedia/privyaznye-bespilotniki (дата обра-
щения 28.11.2017).

16. Евсегнеев О. Амортизируем контроллер мульти-
коптера // http://www.poprobot.ru/home/quadrotor_acceler-
ometer_vibration_absorber. (дата обращения 24.11.2017).

17. Красильщиков П. А. Энциклопедия. Планеры Рос-
сии. М.: Полигон-пресс, 2005. 352 с.

METHODS FOR COUNTERING UNMANNED AIRCRAFS

VIACHESLAV O. SEMENETS
Ekaterinburg, Russia, sublane@mail.ru

MIKHAIL P. TRUKHIN
Ekaterinburg, Russia, mptru@mail.ru

KEYWORDS: unmanned aerial vehicle; multicopters; converters; 

glider; classification of unmanned vehicles; counteraction methods.

ABSTRAСT

Today the urgency of operational counteraction to unmanned aerial 

vehicles is very high. A modern unmanned vehicle is able not only to 

conduct video reconnaissance in a given territory, but also to maintain 

a specific object for a long time. A "tethered" aircraft can, for several 

days, weeks or even months, monitor the territory attached to it.

In addition to reconnaissance, unmanned vehicles, are able to trans-

port and transport dangerous goods to protected sites. This problem 

is very acute for prisons and colonies and requires special methods 

of struggle. Also, as an cargo, an explosive can be transported, which 

turns such a flying machine into a weapon capable of performing 
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diversionary and terrorist tasks. The fight against offenders in this 

case must acquire a completely different character.

An important aspect of modern combat with aircraft is the method 

of early detection. This allows you to win the necessary time and use 

the correct countermeasures system. As, for example, a device with 

an explosive substance on board is dangerous to knock down a set-

tlement and if the object is not found in time, then the list of possible 

methods of combat is reduced several times. Just take into account 

the fact that not every object can afford an expensive defense com-

plex, capable of fighting at a distance of several kilometers. Taking 

into account this fact, software methods of fighting unmanned ve-

hicles are becoming increasingly important. However, this system 

requires a constant update of software tools.

In this work, we will examine the main types of unmanned aerial ve-

hicles, as well as modern methods of combating their unauthorized 

entry into the protected area. We will analyze the efficiency of the 

above methods with respect to various types of unmanned vehicles.
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АННОТАЦИЯ

Одним из направлений повышения достоверности передачи и обработки измери-

тельной информации космических средств, входящих в системы управления, навига-

ции и связи, к которым предъявляются повышенные требования по конфиденциаль-

ности, является применение широкополосных сигналов на основе псевдослучайных 

последовательностей не только с хорошими корреляционными свойствами, но и с 

высокой структурной скрытностью, характеризуемой эквивалентной линейной слож-

ностью. Целесообразность применения последовательностей Гордона-Миллса-Вел-

ча (ГМВ) определяется их более высокой структурной скрытностью по сравнению с 

М-последовательностями, которые также обладают одноуровневой периодической 

автокорреляционной функцией. Широкому применению ГМВ-последовательностей 

в системах передачи информации препятствует отсутствие практически реализуемых 

алгоритмов их формирования. Целью работы является разработка аппаратной и про-

граммной реализации алгоритмов формирования ГМВ-последовательностей. При 

проведении исследований используется математический аппарат теории сигналов и 

теории конечных полей. ГМВ-последовательности формируются на основе базисных 

М-последовательностей с аналогичным периодом с учетом распределения корней 

сомножителей проверочных полиномов. Распределение корней позволяет одно-

значно определять начальные состояния регистров сдвига через символы базисной 

М-последовательности. Приведены примеры реализации алгоритма формирования 

ГМВ-последовательностей с периодом N = 1023 как на основе совокупности регистров 

сдвига с линейными обратными связями, так и посредством программного вычисле-

ния символов искомой последовательности. При программной реализации алгоритма 

формирования ГМВ-последовательностей используется двойная децимация символов 

начального состояния и текущих символов последовательности, учитывающая пока-

затели степени корней проверочных полиномов. Полученные результаты позволяют 

применять ГМВ-последовательности вместо М-последовательностей в системах пере-

дачи информации по широкополосным радиоканалам, к которым предъявляются по-

вышенные требования по конфиденциальности. Эквивалентная линейная сложность 

ГМВ-последовательностей на 3–6 дБ превышает значения для М-последовательностей. 

С увеличением периода выигрыш по ЭЛС возрастает. Алгоритм может быть использо-

ван при разработке методов формирования других классов псевдослучайных последо-

вательностей, допускающих аналитическое представление в конечных полях.

АППАРАТНАЯ И ПРОГРАММНАЯ РЕАЛИЗАЦИЯ 
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Постоянный рост сложности удаленных техниче-
ских объектов требует совершенствования систем переда-
чи и обработки измерительной информации космических 
средств, необходимой как для анализа состояния данных 
объектов и  выработки управляющих воздействий, так 
и для навигационного обеспечения потребителей [1–2].

Современные системы управления, навигации и связи 
характеризуются интенсивным использованием сигналов 
с  расширенным спектром, формируемых на основе псев-
дослучайных последовательностей (ПСП). Данные ПСП 
могут быть использованы в качестве синхронизирующих, 
скремблирующих последовательностей, а также в виде по-
следовательностей, расширяющих спектр передаваемых 
сигналов для широкополосных радиоканалов [3–5].

При выборе ПСП должны учитываться как их кор-
реляционные функции, так и  структурная скрытность, 
характеризуемая эквивалентной линейной сложностью 
(ЭЛС) [6–9].

В существующих телекоммуникационных системах 
применяются М-последовательности (МП), последова-
тельности Голда, малого и  большого множеств Касами 
и др. [10–11].

Значения ЭЛС (степеней проверочных полиномов) 
перечисленных ПСП с хорошими периодическими корре-
ляционными свойствами приведены в табл. 1.

Таблица 1
Значения ЭЛС псевдослучайных последовательностей

Период 
ПСП

ЭЛС последовательностей

МП Голда
Малого 

множества 
Касами

Большого 
множества 

Касами
ГМВП

31 5 10 - - -
63 6 12 9 15 12

127 7 14 - - -
255 8 16 12 20 32
511 9 18 - - 27

1023 10 20 15 25 80
2047 11 22 - - -
4095 12 24 18 30 192

МП характеризуются одноуровневой периодической 
автокорреляционной функцией (ПАКФ) при достаточно 
простой аппаратурной реализации в виде регистра сдвига 
с линейными обратными связями (РС ЛОС). Однако МП 
обладают сравнительно низкой структурной скрытностью.

Решению задачи повышения ЭЛС ПСП при условии 
сохранения авто и  взаимно-корреляционных свойств по-
священо большое количество работ как в  нашей стране, 
так и за рубежом [10, 12–15].

Последовательности Гордона-Миллса-Велча (ГМВП) 
являются последовательностями, также обладающими на-
ряду с МП одноуровневой ПАКФ, но при этом они обла-
дают более высокой ЭЛС и соответственно более высокой 
структурной скрытностью [10, 13–14]. Данное свойство 
определяет приоритетность применения ГМВП в системах 
связи, навигации и радиолокации, к которым предъявляют-
ся жесткие требования по конфиденциальности. Однако 
широкому применению ГМВП в системах передачи инфор-
мации препятствует отсутствие практически реализуемых 
алгоритмов их формирования.

Целью статьи является разработка аппаратной и про-
граммной реализации алгоритма формирования ГМВП.

ГМВП формируются над конечными полями с двой-
ным расширением вида GF[(pm)n], вследствие чего период 
данных последовательностей является составным числом, 
то есть N = pmn – 1, где p — характеристика поля, m, n — на-
туральные числа. В настоящее время широкое применение 
получили двоичные ГМВП над полями с двойным расши-
рением вида GF[(2m)n]. Символы di данных последователь-
ностей с периодом N = 2mn – 1 формируются в соответствии 
с выражением [8, 14]

di = trm,1[(trmn, m(αi))r], 1 r < 2m –1, (r, 2m – 1) =1,	 (1)

где trmn, m(⋅) — след элемента из поля с двойным расширени-
ем GF[(2m)n] в расширенном поле GF(2m); trm,1(⋅) — след эле-
мента из расширенного поля GF(2m) в простом поле GF(2); 
α ∈ GF[(2m)n] — примитивный элемент поля с двойным рас-
ширением. Параметр r является числом, взаимно простым 
с порядком мультипликативной группы расширенного поля 
GF(2m), который равен 2m – 1.

Эквивалентная линейная сложность двоичных 
ГМВП определяется выражением [13]

ls = m∙n g(r)                                   (2)

где g(r) — количество единиц в двоичном представлении 
числа r в (1).

Отметим, что в  табл.  1 для периода N = 4095 при-
ведено максимальное значение ЭЛС ГМВП ls = 192, полу-
чаемое при значении параметров m = 6, n = 2 и r = 31. Для 
других допустимых значений данных параметров ЭЛС мо-
жет принимать значения ls = 24, 48, 96, 108.

Алгоритм формирования ГМВП с  периодом 
N = 2mn – 1 = 2s – 1 основан на использовании МП с анало-
гичным периодом и проверочным полиномом hмп(x) степе-
ни s, которая называется базисной последовательностью 
[14, 17]. Одним из корней базисной МП является прими-
тивный элемент α, принадлежащий расширенному полю 
GF(2s). Проверочный полином формируемой ГМВП hг(x) 
может быть представлен в виде произведения двух и бо-
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лее неприводимых полиномов-сомножителей hсi(x) степе-
ни s, корни которых являются степенями корней полинома 
hмп(x), то есть степенями примитивного элемента α и его 
p-сопряженных элементов. Число полиномов-сомножите-
лей определяет ЭЛС ГМВП и для заданного периода за-
висит только от значений параметров m, n и r.

Для периодов N = 63, 255, 511, 1023 в табл. 2 приве-
дены полученные в [14, 17] характеристики формируемых 
ГМВП, включая степени корней полиномов-сомножите-
лей, для заданных примитивных проверочных полиномов 
hмп(x) базисных МП. Полиномы базисных МП записаны 
в двоично-восьмеричном коде по убыванию степени фор-
мальной переменной.

В последнем столбце табл. 1 приведены минималь-
ные показатели степени корней полиномов-сомножителей 
формируемых ГМВП. Распределение корней неприводи-
мых полиномов соответствует таблице полиномов, пред-
ставленной в [18].

Например, необходимо определить проверочный по-
лином ГМВП с  периодом N = 1023 и  параметром r  =  5, 
ЭЛС которой равна ls = 20. Корнями полинома базис-
ной МП hмп(x)=h1(x)=x10+x3+1 являются элемент α и  его 
p-сопряженные элементы. Тогда корнями полиномов-со-
множителей будут элементы α5 и  α9, и  результирующий 
полином ГМВП равен hг1(x)=hс1(x)hс2(x)=h5(x)h9(x)=(x10+x8+
+x3+x2+1)∙(x10+x7+x5+x3+x2+x+1).

Здесь и далее числовой индекс полинома hi(x) соот-
ветствует минимальному показателю степени корней дан-
ного полинома из таблицы неприводимых полиномов [18]. 
Например, корнем с  минимальным показателем степени 

Таблица 2
Основные параметры базисных МП и ГМВП

Период N
Параметры 
m, n в поле 
GF[(2m)n]

Полином 
базисной МП 
hмп= хmn +…+ 1

ЭЛС 
МП

Параметр 
r

Значение 
функции 

g(r)

ЭЛС 
ГМВП 

ls

Число 
сомножителей 

в hг(x)

Степени корней 
полиномов-

сомножителей

63 = 7∙9 3, 2

h1(x) = x6 + x + 1

1000011

103

6 3 2 12 2 3, 5

255 = 15∙17 4,2 435 8 7 3 32 4 7, 11, 13, 37
511 = 7∙73 3, 3 1021 9 3 2 27 3 3, 5, 17

1023 = 31∙33 5, 2 2011 10 3 2 20 2 3, 17
1023 = 31∙33 5,2 2011 10 5 2 20 2 5, 9
1023 = 31∙33 5,2 2011 10 7 3 40 4 7, 19, 25, 69
1023=31∙33 5,2 2011 10 11 3 40 4 11, 13, 21, 73

1023 = 31∙33 5,2 2011 10 15 4 80 8 15, 23, 27, 29, 77, 
85, 89, 147

для полинома h23(x) будет элемент α23, принадлежащий 
расширенному полю GF(210). Другими корнями данного 
полинома являются его р-сопряженные элементы: α46, α92, 
α184, α368, α736, α449, α898, α773, α523.

Структура проверочного полинома ГМВП hг(x), 
представляющего собой для конечных полей GF(рs) про-
изведение двух или более неприводимых полиномов hсi(x) 
степени s, определяет возможность построения устрой-
ства формирования в  виде совокупности нескольких 
РС ЛОС.

Устройство формирования представляет собой два 
или более РС ЛОС, число ячеек (триггеров) Тi в каждом из 
которых равно s, то есть степени полиномов hсi(x), а сум-
маторы по mod 2 расставляются в соответствии с коэффи-
циентами данных полиномов. Выходы РС ЛОС поступа-
ют на общий сумматор по mod 2, являющийся выходом 
устройства.

Количество различных ГМВП (не считая МП) опре-
деляется как произведение числа примитивных полино-
мов в  расширенном поле GF(2m) на число примитивных 
полиномов в поле GF[(2m)n] [14]

M
m mn

m mn

Γ =
−

−








 ⋅

−ϕ ϕ( ) ( ) ,2 1 1 2 1

где ϕ(a) — функция Эйлера, равная числу чисел, взаимно 
простых с числом а, в ряду от 1 до (а – 1).

При значении n = 2 МП и ГМВП могут быть представ-
лены в виде матрицы размерности [(2m – 1)×(2m + 1)], в кото-
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рой число строк равно периоду J =2m – 1 более короткой МП, 
называемой характеристической последовательностью.

При построении устройств формирования ГМВП 
необходимо определить начальные состояния регистров 
сдвига. В  соответствии с  результатами, полученны-
ми в  [14], для их определения требуется найти начало 
М-последовательности в  соответствии с  выражением 
di = trs,1(α

i), i = 0, 1, …, N – 1, получаемым из (1) при r = 1 
[8, 14], то есть определить несколько начальных символов 
d0, d1,…, ds‑1.

Одним из способов решения данной задачи является 
использование свойства примитивных полиномов, кото-
рое заключается в том, что для конечных полей характери-
стики p = 2 значение функции следа trs,1α

1 равно значению 
коэффициента при (s – 1)-й степени переменной х полино-
ма hмп(x), а значение функции следа trs,1α

‑1 — значению ко-
эффициента при первой степени переменной х.

Для рассматриваемого примитивного полинома 
hмп(x) = h1(x) = x10+x3+1 функции следа tr10,1α

1 = 0, tr10,1α
‑1 = 0. 

Тогда для символа d1 МП должно выполняться условие: 
сумма символов последовательности с номерами 1, 2, 4, 
8, 16, 32. 64, 128, 256 и 512 равна нулю. Процедура вы-
числения суммы проводится последовательно для каждо-
го символа МП при произвольном начальном состоянии. 
В  результате определяется начало МП, то есть первые s 
символов с d0 по ds‑1: 0000000100. Остальные символы ба-
зисной МП вычисляются в соответствии с выражением

ds+i = d0+i +d3+i, i = 0, 1, …, N – s – 1.                    (3)

Вычисленные в соответствии с алгоритмом опреде-
ления начальных состояний регистров сдвига, разрабо-
танном в [14], начальные символы базисных МП, прове-
рочные полиномы которых имеют корень α1, для периодов 
N = 31, 63, 255, 511, 1023 представлены в табл. 3

Таблица 3
Начальные символы базисных МП

Период N 
МП 31 63 255 511 1023

Начальные 
символы 

МП
10010 000001 00000100 100001000 0000000100

Аппаратную реализацию алгоритма рассмотрим на 
примере формирования ГМВП с периодом N = 1023 и ЭЛС 
ls = 20 для произвольной базисной МП.

Шаг 1. Формируем символы di МП c периодом 
N = 1023 с проверочным полиномом hмп(x) = h1(x)=x10+x3+1 
с корнем α1 в соответствии с выражением (3) и начальным 
состоянием из табл. 3. Данная МП представляется в виде 
матрицы размерности [31×33]

Fмп =

000000010000001001000100000110010
0110100001001010100001111101011101
011011011000000001100000110110011
0000101011010011100011011111100010
001111001111011011010000000101000
0101110101010001111101111001001011
0000010011001000101000110110011100
000011110001110111111100100001100
0101101110100001101101011001111001
011011001000001000100100110000001
0110001010001110110011100010111111
010100010111011010110000110011011
0010100000111010011110100110101001
0011100000111110011100110011110100
010101011011111000010011101000111
0101111101101001100001000010100101
011000111001111111011000010001101
0011100010011110000110111011000110
0011110111110100100101000000110010
001100101110100101101000100010110
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Шаг 2. В  качестве проверочного полинома произ-
вольной базисной МП выберем примитивный полином 
hмп(x) = h23(x) = x10+x4+x3+x+1 с корнем α23. Из двух допусти-
мых значений параметра r в табл. 2 выберем значение r = 3.

Шаг 3. В соответствии с табл. 2 проверочный поли-
ном ГМВП hг(x)=hс1(x) hс2(x) является произведением двух 
сомножителей с корнями, степени которых являются 3-ми 
и 17-ми степенями корней полинома базисной МП: α23∙3 = α69 
и α23∙17 = α391. Для полинома hс2(x) корнем с минимальным 
показателем степени является р-сопряженный элемент для 
элемента α391, то есть α59. Таким образом, сомножителя-
ми hг(x) являются полиномы hс1(x)=h69(x)=x10+x8+x7+x6+1 
и hс2(x)=h59(x)=x10+x9+x8+x5+x4+x3+1.

Шаг 4. Символы базисной МП сi (i  =  0, …, 1022) 
с hмп(x) = h23(x) формируются путем децимации символов 
di МП с hмп(x)=h1(x), полученных в соответствии с выраже-
нием (3), по индексу децимации id1=23. Номера символов 
вычисляются по mod 1023: сi=d23i mod1023.

Шаг 5. Начальное состояние регистра сдви-
га, то есть первые 10 символов последовательности 
с hс1(x) = h69(x), формируются путем децимации символов 
МП с hмп(x) = h23(x) по индексу децимации id2 = 3 или путем 
децимации символов МП с hмп(x) = h1(x) по двойному ин-
дексу децимации id3 = id1∙id2 = 23∙3 mod 1023=69 mod 1023.

Шаг 6. Начальное состояние регистра сдвига, то есть 
первые 10 символов последовательности с hс2(x) = h59(x), фор-
мируются путем децимации символов МП с hмп(x) = h23(x) 
по индексу децимации id4 = 17 или путем децимации сим-
волов МП с hмп(x) = h1(x) по двойному индексу децимации 
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id5 = id1∙id4 =  23∙17  mod  1023  =  391  mod  1023 или id6 =  59 
с учетом р-сопряженных элементов.

Шаг 7. Устройство формирования ГМВП представ-
ляет собой совокупность двух регистров сдвига, состоя-
щих из десяти ячеек (триггеров) каждый, сумматоры по 
mod 2 в цепи обратной связи которых расставляются в со-
ответствии с  коэффициентами проверочных полиномов 
hс1(x)  =  h69(x) и  hс2(x)  =  h59(x). Начальные состояния ре-
гистров сдвига определены через символы базисной МП 
с проверочным полиномом hмп(x) = h1(x) = x10+x3+1. Сим-
волы с выходов регистров поступают на сумматор по mod, 
являющийся выходом устройства.

Структурная схема устройства формирования ГМВП 
с  вычисленными начальными состояниями регистров 
сдвига показана на рисунке.

Выходная ГМВП также может быть представлена 
в виде матрицы размерности [31×33]

FΓ =
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0000101110011010101011110110011100
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0111101001100000111010110111101001
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0011000000110000111101111101101100
0011111000110000000010100001001010
001111101001110011100100111101110
0011010110101010101000100110110110
011101000011000000110011010101111
0100111111000101101110010001011111
001110110101011110101111100110100
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Программную реализацию алгоритма также рас-
смотрим на примере формирования ГМВП с  периодом 
N = 1023 и  ЭЛС ls = 20 для базисной МП с  примитивным 
полиномом hмп(x) = h23(x) = x10+x4+x3+x+1.

При программной реализации алгоритма первые че-
тыре шага совпадают с аппаратной реализацией. Продол-
жим непосредственно со следующего шага.

Шаг 5. Символы fi (i = 0, …, 340) последователь-
ности c периодом N = 341 с  проверочным полиномом 
hс1(x) = h69(x) формируются путем децимации символов 
МП с hмп(x) = h23(x) по индексу децимации id2 = 3 или путем 

Рис. Устройство формирования ГМВП 
на основе базисной МП с hмп(x) = h23(x) = x10+x4+x3+x+1

децимации символов МП с hмп(x)  = h1(x) по двойному ин-
дексу децимации id3 = id1∙id2 = 23∙3 mod 1023 = 69 mod 1023

fi  = c3i mod1023 = d69i mod1023.

Шаг 6. Символы gi (i = 0, …, 1023) последователь-
ности c периодом N=1023 с  hс2(x) = h59(x), формируются 
путем децимации символов МП с  hмп(x) = h23(x) по ин-
дексу децимации id4 = 17 или путем децимации симво-
лов МП с  hмп(x)=h1(x) по двойному индексу децимации 
id5= id1∙ id4= 23∙17 mod 1023=334 mod 1023 или id5=59.

gi = c17i mod1023.= d59i mod1023.

Шаг 7. Искомая ГМВП формируется путем сумми-
рования символов fi и gi (i = 0, …, 1022) двух последова-
тельностей, одна из которых является МП, а другая ПСП 
с периодом N = 341. Отметим, что при суммировании фор-
мируется три периода ПСП с периодом N = 341.

Достоинством аппаратной реализации алгоритма 
формирования ГМВП является необходимость вычисле-
ния только начальных состояний регистров сдвига (по  s 
символов на каждый регистр). К недостаткам можно отне-
сти требование наличия полного перечня неприводимых 
полиномов в полях с двойным расширением GF[(2m)n], ко-
торые необходимы для расстановки сумматоров по mod 2 
в цепи обратной связи регистров сдвига. Данный недоста-
ток может проявляться при формировании МП и  ГМВП 
с  периодами, превышающими значение 216 – 1, так как 
в [18] для данных степеней приведены неполные таблицы 
неприводимых полиномов.

Достоинством программной реализации алгоритма 
формирования является то, что в данном случае не требу-
ется наличие полного перечня неприводимых полиномов 
для сверхдлинных периодов ПСП. Достаточно знание од-
ного примитивного полинома с корнем α1, при этом симво-
лы искомых ГМВП формируются путем однократной или 
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двойной децимации символов базовой МП с проверочным 
полиномом hмп(x) = h1(x) для периода N = 2s – 1.

Аппаратная и  программная реализации алгоритмов 
формирования ГМВП сравнимы по сложности с реализа-
цией алгоритма формированием МП и могут быть исполь-
зованы при разработке перспективных систем управления, 
навигации и  связи, к  которым предъявляются повышен-
ные требования по конфиденциальности.

Также полученные результаты могут найти примене-
ние при разработке методов формирования других клас-
сов псевдослучайных последовательностей, допускаю-
щих аналитическое представление в конечных полях.
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ABSTRAСT

The use of broadband signals based on pseudorandom sequenc-

es with good correlation properties and high structural secrecy 

is one of the ways of increasing the reliability of transmission and 

processing of the measuring information space means included in 

the control system, navigation and communication, which meet high 

requirements on confidentiality. The usefulness of the sequences of 

Gordon-Mills-Welch (GMW) is determined by their higher structural 

secrecy in comparison with M-sequences that have single-level pe-

riodic autocorrelation function. The lack of practically implemented 

algorithms of formation of GMW sequences prevents their wide ap-

plication in systems of information transfer. The purpose of the work 

is the development of hardware and software implementations of 

the algorithms of formation of GMV-sequences. Mathematical ap-

paratus of the theory of signals and the theory of finite fields is used 

in conducting research used. GMW-sequences are formed based on 

the basic M-sequences. The distribution of the roots of the factors 

of the verification polynomial GMW-sequences formed on the basis 

of arbitrary base M-sequences obtained in the research. The distri-

bution of the roots allows to uniquely determine the initial state of 

the shift registers through the symbols of the basic M-sequence. Ex-

amples of realization of algorithm of formation of GMW-sequences 

with period N=1023 as the basis of a set of shift registers with linear 

feedback, and through software calculation of symbols of the sought 

sequence is given in this article. Double decimation of the symbols 

of the initial state and the current symbol of the sequence, taking 

into account the exponents of the roots of the test polynomials, 

used in the software implementation of the algorithm of formation 

of GMW-sequences. The obtained results allow the use of GMW-se-

quences instead of M-sequences in the transmission systems for 

wideband radio channels with high requirements for confidentiality. 

Equivalent linear complexity of GMW-sequences for 3 - 6 dB higher 

than the values for M-sequences. With increasing period the win for 

equivalent linear complexity increases. The algorithm can be used 

to develop methods for the formation of other classes of pseudoran-

dom sequences, allowing for analytical representation in finite fields.
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АННОТАЦИЯ

В системе Вооруженных Сил России важную роль играют Космические войска, реша-

ющие задачи: информационного обеспечения действий Вооруженных Сил, эффектив-

ного обеспечения управления войсками и оружием и ведения боевых действий в кос-

мосе и из космоса.

Успешное решение данных задач предполагает безусловное выполнение требований 

к уровню боевой готовности космических средств. Подобные требования предъявля-

ются к боевым расчетам космодрома, участвующих на этапе подготовки и пуска раке-

ты космического назначения. При этом, временные задержки и ошибки в управлении, 

вызванные неверным решением задачи анализа состояний и выдачи управляющих 

воздействий могут привести к необратимым негативным последствиям – срыву целе-

вой задачи, отказам, различным по свои последствиям авариям и даже катастрофам.

Качество системы информационного обеспечения в значительной мере определяется 

уровнем автоматизации задач контроля выполнения технологических операций. По-

вышение эффективности функционирования системы информационного обеспечения 

тесно связано с унификаций программных средств оценивания состояния и управле-

ния ракет космического назначения.

Анализ практики летных испытаний показал, что нештатные ситуации присущи всем 

типам изделий, их повторяемость минимальна, интерпретация сложна, а ущерб зна-

чителен. При этом операции контроля и наглядность представления хода выполнения 

технологического графика слабо автоматизированы.

В условиях повышения требований к оперативности получения результатов выполне-

ния технологических графиков, к качеству выполнения операций, возникает острая по-

требность в разработке специального программного обеспечения, которое бы позво-

лило с учетом изменения обстановки в реальном масштабе времени контролировать 

технологию подготовки и пуска ракет космического назначения.
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Главной целью Космических войск является обеспе-
чение гарантированного доступа и необходимого присут-
ствия России в космосе при сохранении ведущих позиций 
Российской Федерации в  космических полетах и  безус-
ловном выполнении международных обязательств в обла-
сти космической деятельности. При этом, для достижения 
этой цели предусматривается решение таких основных за-
дач, как развертывание и поддержание необходимого для 
решения целевых задач состава орбитальных группиро-
вок отечественных космических аппаратов, обеспечение 
создания перспективных и модернизация существующих 
средств выведения и  управления космическими аппара-
тами; создание научно-технического и  технологического 
задела для разработки перспективных образцов ракетно-
космической техники и др.

В настоящее время решение названных задач невоз-
можно без наличия интегрированных автоматизирован-
ных информационно-управляющих систем на всех этапах 
жизненного цикла космических средств (КС) и объектов 
наземной космической инфраструктуры (НКИ) (проек-
тирование, производство, испытания и  эксплуатация). 
А  в  особенности на этапах транспортировки, приемки, 
хранения, сборки, подготовки и пуска КС, измерения па-
раметров движения РКН на участке выведения, приема 
и обработки измерительной информации о функциониро-
вании систем РКН и КА в полете, отвечающих современ-
ным требованиям развития информационных технологий.

Глобальный характер и  сложность задач, возлагае-
мых на КС — средства выведения, орбитальные средства, 
а также средства НКИ, — обусловили резкое возрастание 
объемов информации, поступающей в центры управления 
полетами средствами выведения и  КА, усиление «жест-
кости» временных и  других ресурсных ограничений на 
процесс принятия решений при одновременном сокраще-
нии расходов на разработку обеспечивающих выполнение 
этих задач средств и наблюдающейся деградации структу-
ры наземного автоматизированного комплекса управления 
и  АСУ. Для того, чтобы в  этих условиях эффективность 
применения КС не только не снижалась, а при некоторых 
условиях и возрастала, необходимо резко повысить каче-
ство всех подсистем АСУ КС.

На первом Государственном испытательном космо-
дроме Министерства обороны функционирует автомати-
зированная система комплексного анализа результатов 
применения космических средств. На эту систему возло-
жены задачи анализа информационно-телеметрического, 
баллистика-навигационного обеспечения результатов ис-
пытаний на этапе подготовки и пуска ракеты-космическо-
го назначения (РКН), комплексного оценивания резуль-
татов испытаний изделий, включая проведение анализа 
технико-экономических показателей испытаний; контроля 
качества работы технологического оборудования старто-

вого комплекса, анализа летно-технических характери-
стик составных частей РКН.

Процесс принятия решения по выходу из нештатной 
ситуации (НШС) в общем случае заключается в анализе 
влияния последствий НШС на возможность продолжения 
подготовки и пуска РКН, определении содержания и по-
следовательности технологических операций, распределе-
нии ресурсов на каждую операцию, коррекции технологи-
ческого графика подготовки и пуска.

Анализ последствий НШС выявляет техническое 
состояние наземного технологического оборудования 
и РКН, время, необходимое для осуществления ремонта, 
и позволят сделать вывод о целесообразности дальнейше-
го продолжения работ и  возможности осуществить пуск 
РКН в установленное время [1].

В зависимости от временных ресурсов выполнения 
технологических операций параллельно с  устранением 
последствий может быть выработано несколько вариантов 
технологического графика подготовки и  пуска. Задачей 
лица, принимающего решение (ЛПР), является выбор та-
кого варианта, при котором технологический график будет 
выполнен в жестко отведенные временные рамки.

Существует несколько способов формализованного 
представления выполняемой совокупности работ, приме-
няемых для целей планирования и управления ими. Ши-
рокое распространение при построении моделей систем 
управления комплексом операций получили графические 
методы, как наиболее универсальные и  дающие обозри-
мую информацию о  ходе работ, к  основным из которых 
относятся метод построения линейного графика Гантта 
и методы, основанные на использовании теории графов, — 
методы сетевого планирования (рис. 1).

Для разработки сетевых графиков используются мето-
ды сетевого моделирования, которые позволяют увязать вы-
полнение различных работ и процессов во времени, получив 
в результате общую продолжительность всего проекта [2].

Для решения задач планирования технологических 
операций по подготовке и пуску РКН широко применяется 
аппарат сетевых моделей (рис. 2), позволяющий обобщить 
и графически отобразить:

—	комплекс планируемых мероприятий и работ;
—	структуру комплекса работ и взаимосвязи между 

его элементами;
—	порядок и  последовательность мероприятий 

и работ;
—	сроки начала, окончания и  продолжительности 

работ;
—	резервы времени.
Для разработки сетевых графиков используются мето-

ды сетевого моделирования, которые позволяют увязать вы-
полнение различных работ и процессов во времени, полу-
чив в результате общую продолжительность всего проекта.



23

Vol. 10. No. 3-2018, H&ES RESEARCH

AVIATION, SPASE-ROCKET HARDWARE

Рис. 1. Пример технологического графика для номера расчета ДУ

Рис. 2. Сравнительный анализ сетевых моделей

Общая продолжительность технологического графи-
ка подготовки и пуска зависит от взаимозависимости ра-
бот (топологии сетевой модели), от продолжительностей 
работ и временных ограничений, установленных на сроки 
работ. Сетевые модели, состоящие из работ, взаимная по-
следовательность и  продолжительности которых заданы 
однозначно, называются детерминированными сетевыми 
моделями. Увеличение фактической продолжительности 
критических работ на детерминированной сетевой моде-
ли, вызванное какими-либо причинами, приводит к соот-
ветствующему увеличению общей продолжительности, 
в то время как некритические работы обладают некоторы-
ми резервами времени [3].

Наиболее часто на практике используется метод кри-
тического пути или сеть СРМ. Модели подобного типа 
называют сетями, ориентированными на события. В  ре-
зультате использования метода CPM удается получить 
и использовать для анализа следующую информацию:

—	минимальное время, необходимое для выполне-
ния всего комплекса работ;

—	время начала и окончания отдельных операций;
—	операции, которые являются «критическими» 

и должны быть выполнены точно в установленное время, 
чтобы не сорвать срок выполнения всего комплекса работ;

—	время, на которое можно отложить срок выполне-
ния «некритической» операции, чтобы она не повлияла на 
срок выполнения всего комплекса работ [4].

В данной сети введено понятие критического пути — 
это совокупность технологических операций, определяю-
щих общее время выполнение всего комплекса работ. С ис-
пользованием данной сети можно определить следующие 
характеристики технологических операций: наиболее ран-
нее время начала операции, наиболее раннее время окон-
чания операции, наиболее позднее время начала операции, 
наиболее позднее время окончания операции, критический 
путь, длину критического пути (время выполнения всего 
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комплекса работ). Так как, в  общем случае, часть работ 
выполняется параллельно и  имеет разную продолжитель-
ность, то возможно определение резерва времени для ра-
бот, не лежащих на критическом пути. Для работ, лежащих 
на критическом пути резерв времени отсутствует; любое 
запаздывание начала работы ведет к  увеличению продол-
жительности всего комплекса работ. Запаздывание в начале 
работы, не лежащей на критическом пути (при условии, что 
оно находится в пределах резерва) не ведет к увеличению 
продолжительности всего комплекса работ [5].

Для решения задач планирования технологических 
операций по подготовке и пуску РКН широко применяется 
аппарат сетевых моделей, позволяющий обобщить и гра-
фически отобразить:

—	комплекс планируемых мероприятий и работ;
—	структуру комплекса работ и взаимосвязи между 

его элементами;
—	порядок и  последовательность мероприятий 

и работ;
—	сроки начала, окончания и  продолжительности 

работ;
—	резервы времени.
Технологическая операция описана нормативно-тех-

нической документацией, где основными ее элементами 
является Tнj — время начала j-й операции, Tкj — время 
окончания j-й операции, Dj — длительность выполнения 
j-й операции. При этом длительность выполнения техно-
логического графика, представляет собой последователь-
ность выполнения технологических операций D Dj

N
jΣ = = 0 .

Выполнение j-го варианта технологического графика на 
практике может варьироваться при изменении текущей 
обстановки, длительность технологических операций 
имеет области пересечений D Dj

N
jΣ = = 0 , а  технологиче-

ский график подлежит коррекции с учетом нормативных 
требований к длительности j-го варианта [6].

В общем виде совокупность вариантов выполнения 
технологического графика подготовки и пуска может быть 
представлена в виде:

	 R S Q T D= , , , , ,ϕ	

где  S S
i Ni= ={ }1, — множество состояний технологи-

ческой операции; 

Q Q
j Nj= =








1, — множество операций выполне-

ния j-го варианта;

T T
j Nj= =








1,  — множество вершин, характери-

зующих события начала и окончания операций;
D — длительность выполнения технологического 

графика;

φ: S×Q→D — отображение декартового произве-
дения множества состояний технологической операции 
и множества операций выполнения j-го варианта на дли-
тельность процесса.

Учитывая тот факт, что технологический график со-
стоит из технологических операций, время выполнение 
которых жестко регламентировано, при возникновении 
нештатных ситуаций длительность j-го варианта техноло-
гического графика зависит от минимальной, максималь-
ной длительности выполнения j-й операции.

Таким образом, модель процесса подготовки РКН 
можно описать как:

 X X D D Tij ij ijj

m

ij iji

n
=

== ∑∑ ( , , , ),minΠ  фак:11

гдеiiiХ — общее число операций процесса подготовки РКН; 
N — число операций технологического графика;
M — число технологических операций процесса под-

готовки РКН;
Пij — приоритет выполнения операции технологиче-

ского графика;
Dijфак — фактическое время выполнения технологиче-

ского графика;
Dijmin — минимально допустимое время выполнения 

Xij операции технологического графика;
Tij — предположительное время выполнения Xij опе-

рации технологического графика [7].
На практике технологические операции могут быть 

выполнены с резервом времени ∆tn, который появляется за 
счет завышенных требований, установленных норматив-
но-технической документацией на РКН, уровня подготов-
ки специалистов, качества выполнения операций и др.

При возникновении НШС выполнение Х операции 
процесса подготовки РКН связано с определением наибо-
лее низкого уровня приоритета Пij выполнения операции 
технологического графика, где проверяются условия:

∆t t D T D Tn n ij ij njj

m

iji

n
= − − 〉

== ∑∑ min .min11
0

Выполнение этих требований позволит оценить ка-
чество выполнение технологического графика, характе-
ризующее свойство пригодности РКН к  применению по 
назначению [8].

Наличие и полнота исходных данных пусковой ком-
пании, временных ограничений позволит сформулировать 
некоторую последовательность действий, характеризу-
ющих результирующий показатель качества выполнения 
операций технологического графика подготовки и  пуска 
РКН (см. рис. 3).

На основе этих данных формируется технологиче-
ский график подготовки и пуска, который зачастую, в слу-
чае возникновения НШС, подлежит изменению, если не 
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Рис. 3. Схема методики оценивания показателей качества выполнения операций ТГ

принято решение об отмене пуска. Содержание и после-
довательность дальнейших действий может определять-
ся технологической документацией или вырабатываться 
с привлечением экспертов [9].

Достижение цели обеспечивается за счет решения 
задачи выбора состава временных ресурсов, варианта их 
взаимодействия при выполнении операции технологиче-
ского графика подготовки и пуска, что позволит получить 
количественные оценки интегрального показателя каче-
ства технологического процесса:

—	оценивание наихудшего времени варианта выпол-
нения ТГ Dmax(i, j);

—	оценивание наилучшего времени варианта вы-
полнения ТГ Dmax(i, j);

—	оценивание фактического времени варианта вы-
полнения ТГ Dф(i, j);

—	формирования интегрального показателя каче-
ства технологического процесса Wрез [10].

Методика оценивания качества выполнения опера-
ции технологического процесса подготовки и пуска ракет-
космического назначения при возникновении НШС пред-
ставляет собой следующие этапы выполнения:

1.	 Подготовка исходных данных (выбор технологи-
ческого графика, статистка по однотипным пускам, пред-
ставление ТГ в виде графа).

2.	 Вычисление раннего времени начала операций 
Tрн(i, j) и окончания Tро(i, j) выполнения операций ТГ:

Tрн(i, j) = Tк(i);

Tро(i, j) = Tк(i) + D(i, j);

Tк(i) = max│Tк(i) + D(i, j)│.

3.	 Вычисление позднего времени начала и  оконча-
ния выполнения операций ТГ:

Tпн(i, j) = Tн(i) + D(i, j);

Tпо(i, j) = Tн(i);

Tн(i) = Tк(i) mix│Tн(i) + D(i, j)│.

4.	 Определение резерва времени на выполнение 
операций ТГ:

∆ti = Tно(i, j) – Tро(i, j).

5.	 Вычисление длительности критического Dк пути 
выполнения операций ТГ с использованием НТД:
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D D i, jк =∑ ( ),  если ∆ti = 0.

6.	 Вычисление наиболее вероятного времени вы-
полнения операций с  использованием вычисленных зна-
чений наилучшего и наихудшего времени выполнения ТГ:

T i, j T i, j T i j
в

min max( ) = +( ) ( , ) .
2

7.	 Определение фактической длительности времени 
на выполнение операций ТГ:

D i, j T i, j T i, j T i j
ф

min в max( ) ( )
=

+ +( ) ( , ) .4
6

8.	 Выполнение операции 3–6 для определения дли-
тельности критического пути Dкф(i, j) с  учетом фактиче-
ского времени выполнения операций Dф(i, j).

9.	 Оценивание качества выполнения технологиче-
ского графика процесса подготовки и пуска, соблюдая не-
равенство:

Dкф(i, j) ≤ Dк [11].

Стоит ввести ряд ограничений, которые требуется 
учесть при реализации алгоритма и программы построе-
ния операций технологического графика (ТГ):

1.	 Возникновение нештатной операции в  ходе вы-
полнения ТГ не приводит к отмене пуска РКН.

2.	 Выполнение ТГ не имеет тупиковых вершин.
3.	 Если в  момент времени ti технологическая опе-

рация превышает затраты и условия ∆ti не выполняются, 
тогда дальнейшее выполнение ТГ невозможно или неце-
лесообразно.

Алгоритмы оценивания качества выполнения опе-
раций и  расчета временных параметров ТГ приведен на 
рис.  4, который предусматривает процедуру автомати-
зированного расчета временных показателей критиче-
ского пути, как при плановом выполнении операций ТГ, 
так и при возникновении нештатной ситуаций. При этом 
предусмотрена процедура формирования нового техноло-
гического графика с учетом резерва времени.

Программный модуль, представленный на рис.  5, 
наглядно показывает, какие операции ТГ планируются 
к  выполнению, какова длительность операций, приори-
тетность выполнения, а также возможность автоматизиро-
ванного формирования новых операций. Все это позволит 
ЛПР оценить качество (своевременность) выполнения 
всего ТГ в установленные сроки и сделать выводы о воз-
можности выполнении операций в полном объеме [12].

Практическое применение специального программ-
ного обеспечения на примере ракеты-носителя «Союз» 
при выполнении операций заправки позволяет сформиро-
вать сетевой график технологических операций, при этом 
расчет временных показателей, построение критического 
пути с  использованием нормативно-технической доку-
ментации и статистической информации осуществляется 
автоматически.

При возникновении НШС, номер дежурного расчёта 
практически сразу получает данные о возможности своев-
ременного завершения всего ТГ, и программа предлагает-
ся альтернативный вариант.

Внедрение разработанного специального программ-
ного обеспечения позволит повысить обоснованность 
принимаемых решений по управлению эксплуатацией 
космических средств с учетом критерия качества (своев-
ременности) выполнения операций ТГ, совершенствовать 
специальное программное обеспечение, используемое при 
подготовке и пуске РКН. Все это расширяет возможности 

Рис. 4. Структура алгоритма программы расчета 
временных параметров ТГ
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Рис. 5. Форма отображения выполнений операций ТГ

оперативного выявления НШС, автоматизирует процесс 
выдачи ЛПР предложений по изменению ТГ, повышает 
оперативность принимаемых решений в  зависимости от 
развития ситуации и  уменьшает затраты на коррекцию 
или создание новых программных средств не требующих 
участия представителей промышленности [13].

Это позволит оперативно доставлять всю технологи-
ческую информацию, необходимую для принятия управ-
ленческого решения (в автоматическом или ручном режи-
ме), на более высокие уровни управления и избавиться от 
субъективного (человеческого) фактора, который зачастую 
мешает принятию взвешенного, единственно правильного 
решения при подготовке к пуску и пуске РКН, особенно 
в нештатных, критических ситуациях [14].

Построение и  функционирование автоматизирован-
ных систем контроля выполнения операций технологиче-
ского графика на принципах позволит проводить монито-
ринг и  управление в  реальном масштабе времени всеми 
процессами подготовки и  пуска РКН в  целом, модели-
ровать отдельные этапы, выявлять критические участки 
и слабые звенья процессов подготовки и пуска, организо-
вывать доступ к данным, отражающим не только весь про-
цесс подготовки и пуска РКН, но и весь объем конструк-
торской, эксплуатационно-технической и  методической 
документации, результаты заводских, стендовых, авто-
номных комплексных и летных испытаний РКН, а кроме 
того, позволит накапливать и использовать опыт персона-
ла, полученный при проектировании, производстве и экс-
плуатации систем и агрегатов РКН [15].
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ABSTRAСT

In the system of Armed Forces of Russia, an important role played by 

Space forces that solve problems of information support of actions of 

Armed Forces, effective ensuring management of troops and weapon 

and conducting combat operations in space and from space.

The successful solution of these tasks assumes unconditional im-

plementation of requirements to the level of combat readiness of 

space means. Similar requirements are imposed to combat crews of 

the spaceport, involved in a stage of preparation and start-up rocket 

of space appointment. At the same time, the temporary delays and 

mistakes in management caused by the incorrect solution of a task 

of the analysis of conditions and deliveries of the operating influ-

ences, can lead to irreversible negative consequences – failure of a 

target task, refusals, consequences, various on the, to accidents and 

even accidents.

The quality of system of information support considerably is defined 

by the level of automation of problems of control of performance of 

technological operations. The increase in efficiency of functioning of 

system of information support is closely connected from unification 

of software of estimation of a state and management of a rocket of 

space appointment.

The analysis of practice of flight tests has shown that emergencies 

situations are inherent in all types of products, their repeatability 

is minimum, interpretation is difficult, and the damage is consider-

able. At the same time, operations of control and presentation of 
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representation of the course of implementation of the technological 

chart are poorly automated.

In the conditions of increase in requirements to efficiency of obtain-

ing results of implementation of technological schedules, to quality 

of performance of operations, there is a sharp need for development 

of the special software that would allow to control in real time taking 

into account change of a situation technology of preparation and 

start-up rocket of space appointment.
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РАДИОТЕХНИКА И СВЯЗЬ

АННОТАЦИЯ

Предложен подход к построению концептуальной модели радиоэлектронной аппара-

туры, особенность которого состоит в том, что осуществляется многоаспектное описа-

ние радиоэлектронной аппаратуры в пространстве свойств, определяющих описание 

аппаратуры в предметных терминах и понятиях естественного языка. Такое представ-

ление аппаратуры с точки зрения диагностирования позволяет рассматривать всякий 

отказ, как нарушение совокупности номинальных свойств аппаратуры. При этом свой-

ства, характеризующие функциональность, параметры, структуру и конструктивные 

особенности аппаратуры, определяются в терминах и понятиях предметной области.

При формализации концептуального представления радиоэлектронной аппаратуры 

предлагается для представления свойств аппаратуры использовать триплетную форму, 

которая применяется в семантических сетях. Такой представление свойств выступает 

основой для представления аппаратуры в виде совокупности семантических шаблонов. 

Выполнена формализация, которая обеспечивает использование семантических ша-

блонов для согласования представления радиоэлектронной аппаратуры в понятиях и 

терминах предметной области с представлением аппаратуры на электрических схемах 

на основе библиотечных элементов систем автоматизированного проектирования. 

Предложенный подход к созданию концептуальной модели радиоэлектронной аппара-

туры может быть использован в процессе совершенствования существующих или при 

разработке новых систем информационной поддержки технического диагностирова-

ния, которые ориентированы на использование электронного дела изделия в составе 

системы интегрированной логистической поддержки жизненного цикла изделий. 

Предложенный подход позволяет на этапе разработки изделия с использованием 

средств автоматизированного проектирования обеспечить формирование концепту-

альной модели радиоэлектронной аппаратуры, что принципиально отличает его от 

существующих подходов к формированию моделей аппаратуры. Данный подход реа-

лизован в виде программного модуля, интегрированного со средой разработки Altium 

Designer. Целесообразность использования предлагаемого подхода подтверждена 

для компонентов аппаратуры конструктивного уровня ячейка и блок.
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Введение
Технической основой современных сложных техни-

ческих комплексов является радиоэлектронная аппаратура 
(РЭА), время восстановления которой после отказа оказы-
вает существенное влияние на значение коэффициента го-
товности таких комплексов. Одной из основных операций 
при восстановлении радиоэлектронной аппаратуры вы-
ступает техническое диагностирование, которое связано 
с поиском мест и причин отказа с точностью до типового 
элемента замены.

Существенный вклад в значение времени восстанов-
ления РЭА вносит время выполнения операций техниче-
ского диагностирования, которые связаны с формировани-
ем диагностической информации, необходимой для поиска 
мест и причин отказа. При этом формирование такой ин-
формации осуществляется с  применением соответствую-
щих средств систем информационной поддержки (СИП).

Исследованию вопросов поиска, предоставления 
и формирования диагностической информации при восста-
новлении РЭА посвящены многочисленные работы отече-
ственных и зарубежных ученых [1–2; 4; 8; 11–12]. В этих 
работах рассматриваются модели для представления РЭА, 
а также методы и подходы на их основе, направленные на 
сокращение времени формирования диагностической ин-
формации. С  точки зрения повышения уровня автомати-
зации средств информационной поддержки в техническом 
диагностировании следует отметить работы [4; 11], в кото-
рых рассматривается подход к  формированию ДИ в  виде 
фрагментов электрических схем, основанный на использо-
вании концептуального модельного представления РЭА.

Основой подхода, предложенного в  [4; 11], вы-
ступает дескриптивная модель РЭА на основе фреймов 
(ДФМ), с  помощью которой обеспечивается согласова-
ние концептуального и схемно-графического представле-
ния аппаратуры на основе электрических схем. При этом 
используется специальное графическое представление 
электрических схем с  помощью паттернов, которое ото-
бражается в  предметно-графической объектной модели 
радиоэлектронной аппаратуры. Достоинство описанного 
подхода состоит в  том, что его использование позволяет 
оперировать с  диагностической информацией в  рамках 
конструкций естественно-подобного языка и  предостав-
ляет обслуживающему персоналу возможность форми-
ровать диагностическую информацию путем задания ус-
ловий, выражаемых в  предметных терминах и  понятиях 
естественного языка.

Однако использование такого подхода в  практике 
связано с  необходимостью ручной обработки большого 
объема данных, содержащихся в  эксплуатационных доку-
ментах, для создания соответствующего формализованного 
концептуального представления компонентов РЭА в  виде 
модели ДМФ, а  также для перехода к  предметно-графи-

ческому представлению аппаратуры и естественно-подоб-
ному языку запросов [4]. При этом следует отметить, что 
создание модели ДМФ выполняется «вручную» по имею-
щемуся комплекту электрических схем на РЭА, что равно-
сильно выполнению отдельного трудоемкого, дорогостоя-
щего проекта и требует создания соответствующих средств 
автоматизации для его реализации. Вследствие этого для 
сложных технических комплексов подготовка, верифика-
ция и актуализация модели ДМФ с практической точки зре-
ния труднореализуема, так что положительный эффект от 
использования обсуждаемого подхода носит скорее методо-
логический, нежели прикладной характер. Поэтому подход, 
представленный в  [4; 11], целесообразно рассматривать, 
как перспективное направление совершенствования систем 
информационной поддержки технического диагностирова-
ния, который требует своего дальнейшего развития.

С этой точки зрения представляет интерес предлагае-
мый в работе подход к построению концептуальной моде-
ли РЭА, особенность которого состоит в том, что осущест-
вляется многоаспектное (структурное, функциональное, 
параметрическое и  т. п.) описание радиоэлектронной ап-
паратуры в пространстве свойств, которое представляется 
на основе совокупности семантических шаблонов, опре-
деляющих описание аппаратуры в предметных терминах 
и  понятиях естественного языка. Такое представление 
аппаратуры с  точки зрения диагностирования позволяет 
рассматривать всякий отказ, как нарушение совокупности 
номинальных свойств аппаратуры. При этом свойства, ха-
рактеризующие функциональность, параметры, структуру 
и конструктивные особенности аппаратуры, определяют-
ся в терминах и понятиях предметной области.

Особенность предлагаемого подхода состоит в том, 
что концептуальная модель создается на основе пред-
метных понятий и  терминов, которые используются для 
представления аппаратуры в  виде электрических схем. 
Следует отметить, что электрические схемы в существу-
ющих системах информационной поддержки техническо-
го диагностирования РЭА выступают в  качестве одного 
из важных источников диагностической информации для 
определения вероятного места и причины отказа [12–13]. 
Электрическая схема (как документ) создается на этапе 
разработки и  проектирования РЭА с  помощью средств 
систем автоматизированного проектирования (САПР) 
и поставляется эксплуатанту в составе комплекта эксплуа-
тационных документов совместно с аппаратурой. Особен-
ностью электрических схем является то, что они представ-
ляют компоненты аппаратуры в  виде соответствующих 
схемных элементов. При этом представление компонентов 
РЭА на схеме определяется типом электрической схемы 
и используемыми условными графическими обозначени-
ями в соответствии с ГОСТ 2.610–2006, ГОСТ 2.701–2008 
и ГОСТ Р 54088–2010.
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РАДИОТЕХНИКА И СВЯЗЬ

Формализованное представление 
радиоэлектронной аппаратуры  
в пространства свойств  
на основе семантических шаблонов

Формализованное представление РЭА в  простран-
стве свойств P  описано в  [5] и  имеет следующий вид: 
P E ER   = , ( ) .  В этом выражении отражен взгляд на пред-
ставление РЭА, как на конечную совокупность элементов 
E E E EQ
 ={ , ,..., }1 2  и  отношений R E E EQ

( , ,..., )1 2  между 
ними. Здесь множество всех элементов представления РЭА 
определяется экземплярами E Ei ∈   сущностей ψi∈Ψ типа 
i ( i Q=1, ), где Ψ — множество всех сущностей, использу-
емых в предметном представлении РЭА, а Q — общее ко-
личество сущностей. Примерами таких сущностей могут 
выступать понятия предметной области, используемые для 
названий типов структурных и функциональных элементов 
аппаратуры, функций, наименований и маркировок, пара-
метров, значений параметров и т. д. При этом всякое свой-
ство РЭА p P∈   формально определяется, как отношение 
p r e e e p= ( , ,..., )( ) ( ) ( )1 2 ς , связывающие некоторое число эк-
земпляров сущностей 5 E i pi( ) , , ( ),∈ = 1 ς  где ς( )p  — чис-
ло экземпляров сущностей, участвующих в формировании 
свойства p. Число ς(p) определяет порядок отношения, так, 
что при ς(p)=1 отношение является унарным, при ς(p) = 2 — 
бинарным и  т. д. Совокупность всех рассматриваемых от-
ношений на множестве E  для конкретного РЭА обознача-
ется, как R R E  = ( ) . При этом необходимо отметить, что, 
в  отличие от сущностей Ψ, отношения в  множестве R  
представляются уникальными понятиями, т. е. используют-
ся в представлении P в одном экземпляре.

Предложенное в [5] пространство свойств P опреде-
ляет концептуальное представление РЭА в  предметных 
понятиях и терминах естественного языка. С точки зрения 
представления РЭА в виде множества P следует отметить, 
что оно отражает сведения об аппаратуре, необходимые 
для выполнения операций технического диагностирова-
ния. Источником таких сведений могут выступать, в част-
ности, данные из комплекта эксплуатационных документов 
на РЭА, а также представления обслуживающего персона-
ла о необходимой диагностической информации.

В отличие от [5], в данной работе для формализации 
концептуального представления РЭА предлагается ис-
пользовать триплетную форму определения отношений 
[3; 7], которая используется в  семантических сетях [6]. 
При этом свойства аппаратуры представляются в  виде 
совокупности триплетов. Примером триплета, выража-
ющего некоторое свойство аппаратуры, является выска-
зывание «блок А  выполняет функцию Б», в  котором от-
ношение «выполняет» связывает две сущности «блок» 
и «функция». Эти две сущности характеризуют аппарату-
ру на основе соответствующих экземпляров — «блок А» 
и «функция Б».

Всякий триплет τ имеет структуру вида «субъект-от-
ношение-объект» и формально может быть записан в виде 
выражения τ α β=< >R , где α, R и β определяются поня-
тиями предметной области, отражающими различные 
аспекты представления РЭА (структурный, функциональ-
ный, параметрический и  т. п.) на электрических схемах 
в терминах естественного языка. В триплетах в качестве 
субъектов и объектов могут использоваться как сущности 
(сущности-субъекты и  сущности-объекты), так и  экзем-
пляры сущностей, что определяет два соответствующих 
вида триплетов: триплеты первого и второго вида, для раз-
личения которых предлагается использовать соответству-
ющие обозначения τ′ и τ″.

В триплетах τ′ первого вида используются понятия, 
связанные с типами структурных компонентов аппаратуры 
(блок, ячейка, разъем и т. д.) и их атрибутами (маркировка, 
название, позиционное обозначение и т. д.), выполняемыми 
функциями (функция, функциональная задача и  т. д.) и  их 
атрибутами (имя функциональной задачи, имя выполняемой 
функции и т. д.), параметрами РЭА и их атрибутами, пред-
ставлением электрических цепей (цепь, цепь прохождения 
сигнала и т. д.) и их атрибутами, а также с графическими эле-
ментами (графическими примитивами, условными графиче-
скими обозначениями и т. д.), используемыми для представ-
ления компонентов аппаратуры на электрических схемах.

Триплеты первого вида целесообразно использовать 
для представления семантических шаблонов. При этом 
всякий семантический шаблон F(α) для любой сущности 
α∈Ψ определяется, как некоторая совокупность триплетов 
первого вида ′ =< >τ α βR , так, что:

F R( ) { | }α τ τ α ββ⊂ ′ ′ =< >∈Ψ

Триплеты первого вида позволяют отражать различ-
ные аспекты представления РЭА, поэтому множество таких 
триплетов целесообразно определенным образом структу-
рировать. Так, для описания структурного аспекта РЭА 
в  качестве элементов представления на основе триплетов 
могут выступать понятия предметной области, описываю-
щие элементы структурной иерархии изделия: блок, ячейка, 
плата, разъем, контакт и т. п. Для описания функционально-
го аспекта РЭА на основе триплетов в качестве элементов 
представления могут использоваться понятия предметной 
области, описывающие обозначения, аббревиатуры либо 
названия выполняемых функций. Для описания параме-
трического аспекта РЭА на основе триплетов τ′ в качестве 
элементов представления могут выступать понятия пред-
метной области, описывающие параметры с их значения-
ми. Все вышеперечисленные триплеты относятся к классу 
внутриаспектных триплетов. Например, триплет «ячейка 
входит в  блок» является внутриаспектным и  определяет 
представление конкретного структурного свойства аппара-
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Рис. 1. Графическое представление семантического шаблона сущности ячейка

ты. Триплет «функция зависит от функции» также является 
внутриаспектным и определяет представление конкретного 
функционального свойство аппараты.

В то же время при представлении РЭА в виде три-
плетов τ′ необходимо учитывать наличие межаспектных 
свойств аппаратуры, которые отражают отношения между 
понятиями, описывающими разные аспекты аппаратуры. 
Так, триплеты «ячейка выполняет функцию» и «функция 
зависит от параметра» являются примерами межаспект-
ных триплетов.

В этом смысле семантические шаблоны выступают 
в  качестве универсальных концептуальных моделей, по-
скольку в них учитываются как внутриаспектные, так и ме-
жаспектые свойства сущностей. Так как число сущностей 
РЭА, отражающих представление РЭА на основе электри-
ческих схем ограничено и относительно невелико, целесо-
образно для каждой сущности создать свой семантический 
шаблон, который позволяет определять раздельное описание 
сущности. Таким образом, с концептуальным представлени-
ем РЭА может быть связана полная совокупность семанти-
ческих шаблонов F F = ∈{ ( ) / }α α Ψ , с  помощью которой 
выполняется описание всех сущностей α из множества Ψ.

Семантические шаблоны формируются для каждой 
сущности, используемой при описании РЭА, с учетом пред-
ставления аппаратуры в понятиях и терминах предметной 
области. При этом всякая сущность представляется поняти-
ем предметной области, которое характеризует некоторый 
элемент описания радиоэлектронной аппаратуры.

Разнообразие семантических шаблонов определя-
ется видом и  сложностью рассматриваемой радиоэлек-
тронной аппаратуры, а одни и те же сущности могут ис-
пользоваться при построении различных семантических 

шаблонов. При этом следует отметить, что в  структуре 
семантических шаблонов учитываются правила описа-
ния аппаратуры, которые регламентируются нормативной 
и эксплуатационной документацией. Графически пример 
семантического шаблона F(ячейка) для сущности ячейка 
может быть представлен в виде, показанном на рис. 1.

Основу этого шаблона составляет сущность ячейка, 
которая связана множеством отношений с  другими сущ-
ностями (название, конструктивное обозначение, функ-
циональная группа и др.), каждая из которых имеет свой 
семантический шаблон.

Формирование представления экземпляра сущности 
по семантическим шаблонам

С точки зрения выполнения операций технического 
диагностирования нужны не столько семантические ша-
блоны, сколько описание конкретных свойств аппарату-
ры. В триплетной форме такое описание осуществляется 
в виде триплетов τ″ второго вида, которые создаются на 
основе экземпляров e∈Ei сущностей ψi∈Ψ, i Q=1, . В та-
ких триплетах в качестве субъектов и объектов выступа-
ют экземпляры сущностей, например, блок с конкретным 
названием (Блок А), функция с  конкретным названием 
(функция синхронизации), параметр с конкретным значе-
нием (напряжение +5В) и т. д.

С точки зрения описания конкретных свойств аппа-
ратуры следует рассмотреть формирование множества Θe(α) 
всех триплетов τ″ второго вида, сопряженных с одним эк-
земпляром e e Eα α= ∈( )   некоторой сущности α = ψe(α)∈Ψ. 
Для этого целесообразно ввести следующие обозначения:

E(α), E(β) — множество всех экземпляров сущностей 
α, β соответственно,
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E(α) — семантический шаблон для сущности, опре-
деляемой экземпляром e E( )α ∈  ,

R(α) = R(eα) — множество отношений, участвующих 
в представлении семантического шаблона E(α),

B e R( , )α  — множество сущностей-объектов в  три-
плетах, определяемых отношением R ∈ R(α) шаблона E(α).

С учетом этих обозначений множество Θe(α) можно 
определить следующим образом:

Θe BR e E R( ) ( ) ( )(e( ),R)R( ) e( ) e( )α β ββ αα α β= < >∈∈∈ � �∪∪∪ (1)

Формула (1) фактически определяет правила форми-
рования концептуального представления экземпляра лю-
бой сущности по ее семантическому шаблону. При этом 
все триплеты множества Θe(α) характеризуются тем, что 
в качестве первого элемента (субъекта) этих триплетов вы-
ступает один и тот же экземпляр e E( )α ∈   сущности α ∈ Ψ.

Учитывая, что предлагаемый подход к  формирова-
нию концептуального представления аппаратуры ори-
ентирован на использование технологий автоматизиро-
ванного проектирования при разработке электрических 
схем, целесообразно рассматреть правила выполнения 
электрических схем разных типов, в особенности правила 
выполнения таких элементов представления и описания, 
как условные графические обозначения (УГО) и условные 
буквенно-цифровые обозначения (УБЦО), и которые пред-
ставляются в САПР на основе библиотечных элементов [9; 
14; 10; 15]. Общая совокупность библиотечных элементов, 
используемых в при разработке электрических схем, ниже 
обозначается, как Ω Ω Ω Ω ={ , ,..., }1 2 η   . При этом всякий 
i-й библиотечный элемент целесообразно представить 
в виде упорядоченной пары

Ω Γi i iH=< >, .

В этом выражении Гi определяет вид условного гра-
фического обозначения соответствующего схемного эле-
мента, а Hi совокупность полей для определения условных 
буквенно-цифровых обозначений, имеющих соотвествую-
щие атрибуты O O O Oi i i ii

 =< >1 2, ,..., µ . При этом следует 
отметить, что элементы O Oji i∈   с точки зрения понятий-
ного анализа схем представляют названия атрибутов соот-
ветствующих полей Hi , которые определяют сущности, 
участвующие в описании схемы. Эти сущности задейство-
ваны при формировании семантических шаблонов F , так, 
что они отражены в структуре хотя бы одного шаблона из 
множества F .

Условное буквенно-цифровое обозначение, пред-
ставляя некоторую сущность, характеризуется тем, что 
в структуре своих полей оно может содержать либо не со-
держать представление других сущностей. В связи с этим 
целесообразно различать сущности двух видов:

сущности первого вида Ψ(1) ⊂ Ψ, структура представ-
ления которых на схеме в виде УБЦО не содержит пред-
ставления других сущностей,

сущности второго вида Ψ(2) ⊂ Ψ, структура представ-
ления которых на схеме в виде УБЦО содержит представ-
ления других сущностей.

Такое разделение сущностей на два вида Ψ(1) и Ψ(2) 
необходимо учитывать при рассмотрении атрибутов би-
блиотечных элементов так, что во всяком библиотечном 
элементе Ω Ωi ∈   выделяются две соотвсетвующие груп-
пы атрибутов O Oi i

( )1 ⊂   и  O Oi i
( )2 ⊂  .

При таком представлении библиотечных элементов 
находит отражение то обстоятельство, что с точки зрения 
формирования экземпляров сущностей интерес пред-
ставляет не анализ графического представления схемных 
компонентов, определяемых библиотечными элементами, 
а их логико-предметный анализ, что определяется особен-
ностями концептуального представления аппаратуры.

Предложенное представление библиотечных элемен-
тов Ω целесообразно рассматривать в связи с использова-
нием сущностей в  семантических шаблонах F . С  этой 
точки зрения необходимо ввести соответствие ℜ →: F Ω  
между шаблонами множества F  и  библиотечными эле-
ментами множества Ω. При этом ℜ(α) обозначает соответ-
ствие между одним семантическим шаблоном F(α) и мно-
жеством Ω, которое осуществляется на основании анализа 
нотаций, определяющих структуру УБЦО при выполне-
ния электрических схем [10].

Для формального определения ℜ(α) необходимо вве-
сти следующие множества:

O Ojiji i

� ∪∪= ∈∈ µγ – множество атрибутов, которые 
соответствуют условным буквенно-цифровым обозначе-
ниям, используемым во всех библиотечных элементах Ω,

B ii
i( ) ( )α β αα= =
=
1
Κ



 — множество элементов-объек-
тов триплетов τ ∈ F(α).

Формально ℜ(α) устанавливает соответствие между 
множествами B(α) и  O , так, что ℜ →( ) : ( )α αB O . Эле-
ментами этого соответствия (рис. 2) выступают пары вида 
< >β α( ),O , причем эти пары устанавливаются путем 
предметного сопоставления атрибутов полей УБЦО Hi  
с сущностями семантического шаблона F(α). Соотвествие 
ℜ(α) может быть представлено в  виде таблицы, которая 
составляется на основе правил создания и использования 
УБЦО на электрических схемах [9–10].

Тогда для решения задачи формирования представ-
ления экземпляров сущностей необходимо для всякого 
конкретного экземпляра eα сущности α определить все 
экземпляры сущностей β∈B(α), которые удовлетворяют 
логике соответствия ℜ(α) и  логике семантического ша-
блона F(α). При этом необходимо принять во внимание, 
что при разработке электрической схемы библиотечные 
элементы используются для создания различных схем-
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ных элементов. Для описания этого целесообразно ввести 
обозначение Λi, которое определяет некоторый схемный 
элемент, создаваемый на основе библиотечного элемента 
Ωi. Для всякого схемного элемента Λi характерно следую-
щее: графически он представляется в форме УГО, опре-
деляемого его видом Γi(Ωi), а предметно содержит набор 
значений Z z z zi i i ii=< >1 2, ,..., µ , элементы zji которого яв-
ляются значениями атрибутов O Oji i∈  . Собственно зна-
чения атрибутов представляются на электрической схеме 
в соответствии с правилами заполнения УБЦО, и эти зна-
чения являются основой для формирования экземпляров 
сущностей.

Рис. 2. Графическое представление соответствия между 
семантическим шаблоном сущности 

и библиотечными элементами

При этом основная трудность состоит в том, что ис-
пользование одного библиотечного элемента может быть 
недостаточно для формирования экземпляра eα ∈ E(α) сущ-
ности α. Это связано с тем, что всякий библиотечный эле-
мент создается под определенный тип t электрической схе-
мы и позволяет отражать только те элементы представления, 
которые определяются этим типом схемы. Поэтому целес-
мообразно определить множество всех схемных элементов 
Λ Λ Λ Λ

e e e eα α α α
γ=< >1 2, ,..., , которые формируются на основе 

соответствующих библиотечных элементов Ω ( )α  для кон-
кретного экземпляра eα сущности α на всех типах электри-
ческих схем. В связи с этим следует ввести соответствие 
ℑ →:Ψ Ω , в котором всякой сущности α∈Ψ сопоставля-
ется множество Ω ( ) ( )α α= ℑ  библиотечных элементов, 
которые могут использоваться для формирования экзем-
пляра eα на электрических схемах разных типов. При этом 
следует заметить, что максимальное число γ библиотечных 
элементов множества Ω Ω Ω Ω ( ) ( ), ( ),..., ( )α α α αγ=< >1 2  не 
может превышать семи (γ ≤ 7), поскольку общее число ти-
пов t электрических схем в  соответствии с  ГОСТ 2.701–
2008 равно семи (t = 1,2,…,7).

В множестве Λ
eα  каждый элемент Λ i

eα  в  соответ-
ствии с его схемным представлением характеризуется сово-

купностью значений атрибутов Z i
e

i
e

i
e

i
e

i
( ) z ,z ,..., z ,Λ α α α α

µ=< >1 2

причем структура кортежа Z i
e( )Λ α  определяется структу-

рой множества атрибутов Oi ( )α  библиотечного элемента 
Бi(α). В этом кортеже величина μ=μ(eα) определяет количе-
ство атрибутов Λi

eα  в зависимости от e и α.
Сформированное множество Z i

e( )Λ α  является осно-
вой для формирования триплетов множества Θe(α), опре-
деляющего концептуальное представление экземпляра 
сущности α в соответствии с ее шаблоном F(α). При этом 
для использования шаблона F(α) необходимо для каждого 
элемента z ( )ji

e
i
eZα α∈ Λ  установить соответствующую сущ-

ность β α ααN j ie ÎB( , ) ( ) ( ) , чтобы разрешить значение соот-

ветствующего атрибута z ji
eα  в понятиях предметной обла-

сти не естественном языке. Это обеспечивается с помощью 
соотвествия ℜ‑1(α), обратного определенному выше соотве-
ствию ℜ(α). Такое разрешение является однозначным ввиду 
однозначности отображения ℜ‑1(α). Определенный таким 
образом элемент β ααN j ie ( , ) ( )  в  соответствии с  шаблоном 

F(α) однозначно задает отношение RN j ieα α( , ) ( )  между сущ-

ностью α и сущностью βα
N i j( , ) ,что фактически обеспечивает 

формирование триплета ′′ =< >τ α α β αα αe RN j i N j ie e( ) ( ) ( )( , ) ( , )  

второго вида, который связывает два экземпляра сущностей 
e(α) и β ααN j ie ( , ) ( ). Таким образом могут быть сформиро-
ваны все триплеты τ″∈Θe(α), определяющие представление 
экземпляры eα сущности α.

Объединение триплетов τ″, получаемых для всех 
элементов множества Z i

e( ),Λ α  позволяет определить мно-
жество Θe(α) в следующем виде:

Θe N j i N j ii
i

j
j e R e e

j
( ) ( , ) ( , )α α α= < (±) (±)² (±)>=1

=¼
=1
=³
	 (2)

Выполненная формализация определяет общую ло-
гику формирования экземпляра Θe(α), сущности α. С уче-
том всех принятых обозначений графически эта логика 
представлена на рис. 3. Фактически на этом рисунке по-
казано, что определяющим элементом при формирование 
экземпляра всякой сущности α выступает ее шаблон F(α). 
При этом выполненная формализация направлена на то, 
чтобы в соотвествии с выбранной сущностью α по ее се-
мантическому шаблону F(α) определить множество Θe(α).

Рассмотренные выше действия, связывая структуры 
семантических шаблонов и библиотечных элементов, обе-
спечивают формирование подмножества концептуальной 
модели РЭА в виде совокупности триплетов Θ e( )α , опре-
деляемых одним экземпляром eα некоторой сущности α.
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Формирование концептуальной модели 
радиоэлектронной аппаратуры

Множества Θe(α) можно определить для всех экзем-
пляров eα одной сущности α, что позволяет на их основе 
сформировать полное множество Θ  всех триплетов вто-
рого вида в следующем виде:

Θ ΘΨ
� �∪∪= ∈∈ ee E ( )( ) ααα (3)

У всех триплетов множества Θ  объектами и субъек-
тами выступают конкретные экземпляры сущностей, так, 
что всякий триплет ′′∈τ Θ  определяет конкретное бинар-
ное свойство p P∈   радиоэлектронной аппаратуры. Оче-
видно, что совокупность Θ  сформированных триплетов 
определяет пространство свойств, совпадающее с  про-
странством P , которое выступает в качестве концептуаль-
ного представления аппаратуры. Это означает, что множе-
ство Θ  можно рассматривать, как семантическую сеть, 

определяющую концептуальное модельное представление 
радиоэлектронной аппаратуры. Cовокупность Θ  трипле-
тов, формируемых на основе семантических шаблонов F ,  
можно рассматривать как основу для формирования про-
странства свойств P  средствами семантических сетей.

Таким образом, для формирования концептуальной 
модели РЭА необходимо по аналогии с описанными выше 
действиями создать множества Θ e( )α  для всех экземпля-
ров экземпляром eα всех сущностей α∈Ψ. Объединение 
создаваемых таким образом множеств в  соответствии 
с формулой (3) определяет представление РЭА в виде со-
вокупности триплетов Θ  выступающей в  качестве фор-
мализованной концептуальной модели аппаратуры. Такой 
подход к формированию модели РЭА Θ основывается на 
формулах (1), (2) и (3), совместное использование которых 
фактически определяет структуру предлагаемого способа 
формирования концептуальной модели РЭА на основе се-
мантических шаблонов, интегрированных со средой раз-

Рис. 3. Общая логика формирования множнства триплетов Θe(a)
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работки электрических схем, а также последовательность 
выполняемых при этом действий.

Выполненная формализация показывает, что для 
создания концептуальной модели РЭА в виде множества 
Θ  необходимо, во‑первых, сформировать множество се-
мантических шаблонов F , а  во‑вторых, сформировать 
множество триплетов, определяющих по электрическим 
схемам представление экземпляра всякой сущности на 
основе ее семантического шаблона. В предлагаемом под-
ходе к созданию концептуального модельного представ-
ления РЭА формирование множества семантических ша-
блонов выполняется посредством понятийного анализа 
предметной области, а экземпляры сущностей создаются 
на основе интеграции сформированных семантических 
шаблонов с  библиотечными средствами САПР электри-
ческих схем РЭА.

Заключение
Предлагаемый подход к  созданию концептуальной 

формализованной модели радиоэлектронной аппаратуры 
может быть использован в  процессе совершенствования 
существующих или при разработке новых систем инфор-
мационной поддержки технического диагностирования 
(СИП ТД), которые ориентированы на использование 
электронного дела изделия, как основного элемента раз-
рабатываемой системы интегрированной логистической 
поддержки жизненного цикла изделий. При этом учиты-
вается тот факт, что электронное дело изделия создается 
разработчиками сложных технических комплексов и  со-
держит актуальную информацию об изделии, в том числе 
о техническом диагностировании изделия в целом и ради-
оэлектронной аппаратуры в его составе.

Предлагаемый подход уже на этапе разработки из-
делия средствами САПР позволяет автоматизировать 
формирование концептуальной модели РЭА, что принци-
пиально отличает его от существующих подходов к фор-
мированию моделей. В  настоящее время данный подход 
реализован в  виде программного модуля, интегрирован-
ного со средой разработки Altium Designer. Целесообраз-
ность использования предлагаемого подхода подтвержде-
на для компонентов аппаратуры конструктивного уровня 
ячейка и блок.

Характеризуя предлагаемый подход с  точки зрения 
практики технического диагностирования, следует от-
метить высокий положительный эффект от совмещения 
концептуального и  схемно-технического представления 
аппаратуры изделий, который состоит в уменьшении вре-
мени, затрачиваемого на поиск, извлечение и формирова-
ние необходимой диагностической информации, предо-
ставляемой в  форме фрагментов электрических схем. За 
счет этого обеспечивается повышение эффективности 
выполнения операций технического диагностирования 

обслуживающим персоналом и процесса восстановления 
аппаратуры в целом.
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ABSTRAСT

Radioelectronic equipment conceptual model formation is pro-

posed. The feature of such formation is that a multidimensional de-

scription of radioelectronic equipment in the space of properties 

that determine the equipment description in subject terms and con-

cepts of natural language is realized. Such a representation of the 

equipment from the diagnosis point of view gives us the opportunity 

to consider any failure as an equipment nominal properties set vio-

lation. In such a case, the properties that characterize the equipment 

functionality, parameters, structure and design features are defined 

in terms and concepts of the subject area.

It is proposed to use the triplet form to represent the equipment 

properties, which is used in semantic networks, during the radioe-

lectronic equipment conceptual representation formalizing. Such a 

representation of properties is the basis for the equipment seman-

tic templates representation form. The formalization which provides 

the use of semantic templates for radioelectronic equipment rep-

resentation in terms and concepts of the subject area and the equip-

ment representation at electrical circuits based on library elements 

of computer-aided design systems agreement is done.

Radioelectronic equipment conceptual model creation method can 

be used in the process of improving existing or developing new 

technical diagnostics information support systems that are oriented 

to the use of the product electronic dossier as a part of product life-

cycle integrated logistic support system.

The proposed method provides the radioelectronic equipment con-

ceptual model formation at the stage of product development us-

ing computer-aided design tools that fundamentally distinguishes 

it from existing hardware models formation methods. This method 

is implemented as a software module integrated with the Altium 

Designer environment. The proposed method practicability is con-

firmed for the cell and the unit structural level of the equipment 

components.
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АННОТАЦИЯ

В  работе вводится определение термина OTT-сервиса, приводят описание услуг дан-

ных сервисов и сравнение с традиционными услугами. Показана классификация услуг, 

предоставляемых OTT-сервисами.

Определены ключевые показатели сетевых характеристик, необходимые для обе-

спечения заданного качества обслуживания при предоставлении и передаче трафика 

разного вида. 

Обозначены проблемы, связанные с передачей данных по сетям оператора связи, при 

появлении OTT-сервисов на российском рынке. Определены различные классы при-

оритезации трафика, основанные на требованиях и поведении определенных видов 

приложений, позволяющие обеспечить максимальную гибкость передачи пользова-

тельской информации,  в связи с чем, для необходимой корректировки работы сети 

приводятся перспективные подходы и процедуры  DPI-технологии, обеспечивающие 

необходимые требования для Quality of Service при предоставлении ресурсов своей 

сети для OTT-сервисов. 

Рассматривается возможность применения DPI-системы на сети и ее взаимодействия 

с OTT-сервисами на базе открытых решений. Исследуются блок-схемы, составленные 

на основе сигнатур распознавания OTT-трафика. Получены графики результатов про-

веденного эксперимента и проведен обзор работоспособности сигнатур, выведены 

формулы для оценки вероятности событий и применены для соответствующего ста-

тистического анализа.

Подведены итоги исследования влияния сигнатур для OTT-сервисов разных видов тра-

фика на дальнейшие исследования и перспективы внедрения технологии. Обозначены 

проблемы, связанные с применением DPI, приведены варианты их решения.
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В настоящее время, телекоммуникационные услуги 
можно разделить на два типа: управляемые услуги и услу-
ги, предоставляемые OTT-сервисами.

Предполагается, что у  провайдера имеется частич-
ный контроль над управляемыми услугами. Поставщик об-
ладает возможностью использовать элементы управления 
для выбора параметров передачи, а во многих случаях для 
резервирования пропускной способности сети длягаран-
тии необходимого качества обслуживания. Таким образом, 
управляемые услуги тесно связаны с базовой сетью[1].

OTT-сервисы и  связанные с  ними приложения по-
лагаются на Интернет общего пользования. В  данном 
случае Интернет-провайдер не несет ответственности за 
содержимое пакетов, а так же не обязан гарантировать ка-
чественную доставку.

OTT (англ. OVERTHETOP) — метод предоставления 
контента через Интернет на широкий спектр пользова-
тельских устройств по сетям передачи данных без участия 
оператора в управлении и распределении контента.

OTT-сервисы предоставляют зрителю существен-
ную свободу выбора, персональный подбор услуг не зави-
симо от провайдера, что позволяет получить доступ к ней 
в любой точке мира и в любое время при наличии подклю-
чения к Интернету. Коммуникационные приложения, та-
кие как VoIP или Интернет-сообщения постепенно могут 
заменить услуги телефонной связи и  sms, предлагаемые 
операторами связи.

В отличие от операторов связи OTT-игроки не озабо-
чены вопросами технического обслуживания сетей, уве-
личения их пропускной способности, поскольку исполь-
зуют чужие сети.

Сегодня услуги, предоставляемые OTT-сервисами, 
можно разделить на [2]:

1.	 Потоковое вещание — непрерывная трансляция 
аудиовизуальных материалов в  потоковом режиме. Не 
подразумевает произвольной остановки пользователем 
с последующим воспроизведением с той же точки.

2.	 Видео по запросу — система индивидуальной до-
ставки контента по запросу пользователя. Как правило, 
предполагает индивидуальный доступ к просмотру.

3.	 Текстовые мессенджеры — программа, мобиль-
ное приложение или веб-сервис для мгновенного обмена 
текстовыми сообщениями.

4.	 Голосовые мессенджеры — программа, мобиль-
ное приложение или веб-сервис для мгновенного обмена 
голосовыми сообщениями.

5.	 Социальные сети.
6.	 Облачные сервисы.
7.	 Другие.
Сегодня пользователи все больше обращаются к ус-

лугам OTT-сервисов и все меньше прибегают к традици-
онным услугам операторов связи. Однако данные сервисы 

опираются на сетевую инфраструктуру, построенную тра-
диционными операторами, в  связи с  чем оператор лишь 
предоставляет свою сеть.

Хотя использование OTT-сервисов растет, благода-
ря их доступности и  широкому распространению, часть 
пользователей готова заплатить за гарантированное ка-
чество при использовании любимых приложений, чем 
использовать бесплатные сервисы с  негарантированным 
качеством (рис. 1).

Рис. 1. Данные опроса пользователей по оплате контента 
(Источник: Ericsson ConsumerLab)

Так как Интернет является «неуправляемой» сетью, 
где ширина полосы не может контролироваться на всем 
маршруте передачи информации от серверов до конеч-
ного пользователя, то предполагается, что пользователи 
справедливо разделяют доступные сетевые ресурсы [3]. 
Трафик передается со скоростью максимально возможной 
при имеющейся нагрузке ресурсов сети, но при этом не га-
рантируется обеспечение предварительно заданного каче-
ства обслуживания, что означает, что нет гарантии в том, 
что пакет будет доставлен в  заданное время или, что он 
будет доставлен вообще, причем вне зависимости от типа 
трафика [4].

Как только появляется недостаток ресурсов, веду-
щий к увеличению вероятности потерь пакетов и росту их 
задержек, необходимые показатели качества для приложе-
ний реального времени не могут быть обеспечены.

В результате ухудшения скорости потока, приложе-
ние начинает предоставлять низкое качество и  периоди-
чески останавливать воспроизведение, либо происходит 
отказ в выполнении той или иной операции, что отрица-
тельно сказывается на впечатлении пользователей о каче-
стве услуг.

Итак, для того чтобы сервисы начали полноценно ра-
ботать, нужно гарантировать высокое качество доставки 
контента [5].
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Поэтому традиционным операторам необходимо 
сделать фундаментальный выбор: либо усовершенство-
вать свою сетьи набор своих услуг изадействовать новые 
технологии, либо согласиться с ролью обычного постав-
щика инфраструктуры для других игроков, приняв как 
данность, что те лучше работают по части услуг [6,7].

Широкое распространение OTT-сервисов в  настоя-
щее время существенно меняет параметры сети и задает 
новые требования для работы сети оператора связи.

Важно определить ключевые понятия, необходимые 
для рассмотрения показателей качества обслуживания.

Качество обслуживания (quality of service) — совокуп-
ность характеристик услуг электросвязи, которые имеют 
отношение к  возможности удовлетворять установленные 
и предполагаемые потребности пользователя услуги [8].

Эти параметры используются для оценки качества 
конкретных аспектов услуги. В  зависимости от задачи 
оценки качества используются соответствующие параме-
тры с требуемой глубиной детализации.

Для установления требований к QoS, предъявляемых 
пользователями, наряду с  определением критериев каче-
ства необходимо составить перечень параметров с указа-
нием их приоритетов и  предпочтительных значений ха-
рактеристик работы.

Ключевые параметры, влияющие на восприятие кон-
тента пользователем [8]:

1.	 Задержка — проявляется в  ряде направлений, 
в том числе во времени, необходимом, чтобы предоставить 
конкретную услугу от первоначального запроса пользова-
теля до момента получения конкретной информации, как 
только будет создана служба.

Причины появления задержек: Очереди в узлах, око-
нечные устройства (джиттер-буфер); оконечные устрой-
ства (кодирование, декодирование, шифрование); задерж-
ка распространения; механизмы обслуживания очередей.

2.	 Изменения задержки (Джиттер) — вариация за-
держки, как правило, включается в  качестве параметра 
производительности, важна на транспортном уровне из-за 
естественного изменения во времени прихода отдельных 
пакетов.

Причины появления джиттера: Асинхронность IP-сети, 
динамическая маршрутизация, пачечный характер трафика.

3.	 Потери информации — имеет самое непосред-
ственное влияние на качество информации для пользова-
теля, будь то голос, изображение, видео или данные.

Причины появления потерь: Перегрузки узлов, 
ошибки в  канале, механизмы профилирования трафика, 
оконечные устройства (из-за превышения максимально 
допустимой задержки).

В данной ситуации оператор может предложить уста-
новление приоритетов трафика, что в свою очередь долж-
но позволить обеспечить максимальную гибкость для ре-
ализации услуг. Соответственно, могут разрабатываться 
соглашения по различным услугам для своих клиентов.

Для диапазона мультимедийных приложений, опре-
деляются несколько отдельных категорий по признаку 
толерантности к потере информации и задержкам. Указан-
ные категории образуют основу для определения реали-
стичных классов QoS для основных транспортных сетей, 
а также соответствующие механизмы контроля QoS[6, 9].

Количество классов сознательно ограничивается, 
чтобы упростить проектирование сетей операторов, поэ-
тому цели в каждом классе должны удовлетворять потреб-
ности нескольких приложений.

В сети связи, при участии OTT-сервисов, процессы 
обмена и распределения информации основаны на прин-
ципах, свойственных системам передачи данных.

Нормы на параметры доставки пакетов IP с разделе-
нием по классам обслуживания указаны в табл. 1 (модель 
МСЭ-Т Y.1541).

Таблица 1
Нормы на параметры доставки пакетов IP с разделением по классам обслуживания

Сетевые характеристики Классы QoS
0 1 2 3 4 5

Задержка доставки пакета 100 мс 400 мс 100 мс 400 мс 1 с Н

Вариация задержки пакета 50 мс 50 мс Н Н Н Н

Коэффициент потери пакетов 1х10-3 1х10-3 1х10-3 1х10-3 1х10-3 Н

Коэффициент ошибок пакетов 1х10-4 1х10-4 1х10-4 1х10-4 1х10-4 Н

Примечание: Н — не нормировано.
Класс 0: Приложения реального времени, чувствительные к джиттеру, характеризуемые высоким уровнем интерактивности
Класс 1: Приложения реального времени, чувствительные к джиттеру, интерактивные
Класс 2: Транзакции данных, характеризуемые высоким уровнем интерактивности
Класс 3: Транзакции данных, интерактивные приложения
Класс 4: Приложения, допускающие низкий уровень потерь
Класс 5: Традиционные применения IP-сетей.
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Рис. 2. Архитектура DPI-системы

Табл. 1 отражает один из принципов QoS для разви-
тия классов, требования нескольких приложений рассма-
тривают единые требования к  рабочим характеристикам 
сети.

Чтобы у  оператора была возможность идентифи-
цировать ОТТ-сервисы, применять к  сервисам, ориен-
тированным на обмен разного вида трафика, уникаль-
ные надстройки (в  виде классификации, приоритезации) 
и дальнейшей корректировки полосы пропускания и дру-
гих сетевых характеристик предлагаем рассмотреть ис-
пользование DPI-системы в сети.

Перспективно рассмотреть технологические особен-
ности DPI-систем, по обеспечению QoS на сети провайде-
ра для выделенныхOTT-сервисов.

DeepPacketInspection (DPI) — совокупное название 
технологий, позволяющей проводить накопление, анализ, 
классификацию, контроль и модификацию сетевых паке-
тов в зависимости от их содержимого в реальном времени 
при которых оборудование реагирует не только на заголов-
ки пакетов разного уровня, но и на содержимое (рис. 2). 
Из-за обширности применения DPI, эта технология полу-
чает свое широкое распространение у операторов, предо-
ставляющих услуги [10].

Технология DPI выполняет глубокий анализ прохо-
дящих через нее пакетов. Глубокий анализ подразумевает 

под собой не только анализ по стандартным номерам пор-
тов, но и анализ пакетов на верхних уровнях модели OSI 
(Open System interconnection) (рис. 3). Не считая того, что 
изучение пакетов по неким стандартным параметрам, по 
которым можно однозначно распознать принадлежность 
пакета к определённому приложению.

Таким образом, политики для каждого приложения 
будут установлены в момент разработки приложения или 
перенесены на платформу, как услуга, и  будут охваты-
вать, например, производительность, требования соот-
ветствия уровня надежности, и  другие характеристики. 
В данном вопросе DPI является технологией, которая как 
раз справится с  этими вопросами: она определяет кон-
кретные приложения в  режиме реального времени при 
определенных ключевых узловых точках, применяет по-
литику (при необходимости). Политики могут включать 
в себя блокирование, оптимизации, определения приори-
тетов, и так далее.

DPI анализ основывается на следующих механизмах:
1.	 Явно заданные правила.
Правила и политики задаются администратором си-

стемы, полностью или частично из предоставленных на-
боров разработчика системы, путём активирования нуж-
ных правил и политик.

2.	 Сигнатурный анализ.
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Рис. 3. Работа DPI на разных уровнях

Рис. 4. Блок-схема сигнатуры распознавания трафика Skype
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Рис. 5. Блок-схема сигнатуры распознавания 
трафика Hangout

Рис. 6. Блок-схема сигнатуры распознавания 
трафика KakaoTalk

Сигнатурный анализ — это анализ при котором си-
стема обнаружения производит поиск в  анализируемой 
структуре и сравнивает его с известными ей случаями.

3.	 Эвристический анализ.
Эвристический анализ — это технология обнаруже-

ния трафика по признакам (без гарантированной точно-
сти). Используется, когда невозможно определить трафик 
с помощью сигнатурного анализа, то есть с помощью по-
иска и сравнения по базе сигнатур.

4.	 Анализ поведения трафика
Поведенческий алгоритм анализа похож на сигнатур-

ный, но вместо базы сигнатур используется база с моделя-
ми поведения трафика. Для идентификации трафика по-
средством поведенческого анализа отслеживается какой-то 
отрезок времени, в  течение которого идёт передача, и на 
основании анализа поведения трафика на этом отрезке пу-
тем сравнения с базой принимается решение.

При рассмотрении вопросов о качестве обслужива-
ния трафика OTT-сервисов, необходимо чётко и однознач-
но дифференцировать различные типы ОТТ-сервисов. 
А так же дать единое определение для разных типов ОТТ-
сервисов и  установить единообразное регулирование 
в указанной области с технической точки зрения [11–12].

Необходимо проверить достоверность идентифика-
ции ОТТ-сервисов существующими DPI-системами. Т.е. 
насколько точно мы можем распознавать разные приложе-
ния, используя эту систему.

Рассмотрим реакцию системы на три разных вида 
трафика трех различных ОТТ-сервиса (Skype, KakaoTalk, 
Hangout).

DPI в большинстве случаев использует для иденти-
фикации трафика сигнатурный анализ.

Пример сигнатур взятых для распознания трафика 
преобразованы в блок-схемы (рис. 4–6).

На данных схемах видно, что присутствует значи-
тельное различие в методах проверки трафика. Проверим 
достоверность данных сигнатур в ходе эксперимента.

Для проведения эксперимента была использована рас-
пространенная система DPI с  открытым исходным кодом 
для анализа трафика и для проверки правильности и целост-
ности, написанной сигнатуры, а также корректности рабо-
ты DPI-системы был использован сниффер «Wireshark».

Данная DPI-система выводит информацию о  сети 
с возможностью ее сортировки по задействованным при-
ложениям, протоколам, хостам или портам, также она мо-
жет записывать трафик и собирать статистику.
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Схематическая модель проведения эксперимента 
(рис. 7):

При проверке распознаваемости приложений DPI-
системой мы получили более 100 экспериментов. Для 
идентификации данных передавали один и тот же файл раз-
мером 1.7 Мб, для речи было воспроизведено одинаковое 
20 секундное аудио, для видео — 20 секундная трансляция.

Полученные в ходе эксперимента результаты сведем 
в графики и проведем анализ работоспособности сигнатур 
(рис. 8–9).

Так как эксперимент неоднородный дальнейшие 
расчеты производились на основании основных понятий 

и  определений теории вероятности с  помощью следую-
щих формул:
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Рис. 7. Модель эксперимента

Рис. 8. Графики, отражающие вероятность срабатывания системы в результате эксперимента
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P = Pt + Pf + Pn,                              (1.4)

где   Pt (Вероятность верного срабатывания системы) — 
Вероятность того, что трафик точно определен статисти-
ческим критерием (формула 1.1);

Pf (Вероятность ложного срабатывания) — Вероят-
ность того, что трафик неверно отвергнут статистическим 
критерием или что за исходный трафик принят ложный 
трафик (формула 1.2);

Pn (Вероятность несрабатывания) — Вероятность 
того, что система не распознает, что в данном сеансе связи 
было использовано интересующее нас приложение (фор-
мула 1.3);

DPIi  — объем трафика неверно распознанного 
DPI-системой;

DPIi — объем трафика верно распознанного 
DPI-системой;

DPIi  — объем трафика нераспознанного DPI-системой;
S — эталонный, переданный приложением трафик.
Полученные в ходе обработки данные были подвер-

жены статистическому анализу при помощи характери-
стик, выраженных формулами [13]:

Рис. 9. Графики, отражающие вероятность несрабатывания 
и вероятность ложного срабатывания системы в результате эксперимента
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X
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n
i

n

= =∑ 1 ,	 (1.5)

где X  (Среднее значение) — числовая характеристика, за-
ключённая между наименьшим и наибольшим из их зна-
чений (формула 1.5);

D X
Xi X
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−
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где D[X] (Дисперсия случайной величины) — мера разбро-
са значений случайной величины относительно её матема-
тического ожидания (формула 1.6);

R = Xmax — Xmin,                           (1.7)

где R (Размах вариации) — числовая характеристика, рав-
ная разнице между наименьшим и наибольшим из их зна-
чений, показывает пределы, в  которых изменяется вели-
чина признака в изучаемой совокупности (формула 1.7);

q R
X

= , (1.8)

где q (Относительный размах вариации (коэффициент ос-
цилляции)) — это отношение размаха вариации к средней. 

Отражает относительнуюколеблемость крайних значений 
признака вокруг средней (формула 1.8);

p D X
X

=
[ ] , (1.9)

где p (Коэффициент вариации) — характеристика, позволя-
ющая судить об однородности совокупности(формула 1.9):

– < 0,17 — абсолютно однородная;
– 0,17–0,33 — достаточно однородная;
– 0,35–0,40 — недостаточно однородная;
– 0,40–0,60 — говорит о большой колеблемости со-

вокупности.
Рассмотрим анализ для OTT- сервиса Skype, стати-

стические характеристики для других сервисов рассчиты-
ваются по аналогичным формулам.

Приведенные расчеты отражают, что для вероятно-
сти верного срабатывания разброс средних значений для 
разных видов трафика крайне велик, что может говорить 
об отсутствии положительной системности в работе DPI-
системы при распознавании различных видов трафика 
и приложений.

Дисперсия показывает, что для одинаково вида тра-
фика в пределах одного приложения приблизительно оди-
наковый результат обнаружения.

Таблица 2
Рассчитанные значения для вероятности верного срабатывания

Приложение Вид 
трафика

Средние 
значения Дисперсия Размах 

вариации

Относительное отклонение 
по модулю (линейный 

коэффициент вариации)

Коэффициент 
вариации

Skype

Данные 0,9731 0,0002 0,0402 0,0092 0,0126

Речь 0,2564 0,0096 0,3230 0,2769 0,3826

Видео 0,0282 0,0000 0,0128 0,1776 0,1351

Таблица 3
Рассчитанные значения для вероятности ложного срабатывания

Приложение Вид трафика Средние 
значения Дисперсия Размах 

вариации

Относительное отклонение 
по модулю (линейный 

коэффициент вариации)

Коэффициент 
вариации

Skype

Данные 0,0269 0,0002 0,0402 0,3345 0,4564

Речь 0,6475 0,0070 0,2932 0,1251 0,1288

Видео 0,9565 0,0000 0,0205 0,0146 0,0073
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Размах вариации, среднее линейного отклонение для 
разных видов трафика одного приложения различается из-
за колебания значений в разных экспериментах.

Коэффициент вариации позволяет судить об одно-
родности совокупности для данных и видео, а для речи  —
недостаточной однородности.

Стоит отметить, что при одной и  той же сигнатуре 
разные виды трафика имеют разную степень детектирова-
ния, что указывает на непроработанность сигнатур и не-
возможность использования одной сигнатуры для разных 
типов трафика в рамках одного приложения.

Предварительные итоги:
1.	 При анализе сигнатур разных ОТТ-сервисов мож-

но заметить, что у Skype, как уже давно распространяемого, 
устоявшегося приложения сигнатура разработана гораздо 
лучше, чем у новых приложений (из исследуемых) у кото-
рых на данный момент сигнатуры менее разработаны, что 
негативно сказывается на применении DPI-системы для 
введения определенных политик для конкретного вида тра-
фика (трафика конкретного приложения).

2.	 Исследования показали, что для приложений со 
слабо разработанными сигнатурами использовать DPI для 
идентификации трафика ОТТ-сервисов нельзя, так как 
происходят несрабатывания и ложные срабатывания из-за 
близости или некорректности сигнатур, всвязи, с чем мы 
можем пропускать необходимый нам трафик, либо приме-
нять к нему неверные политики, что исказит результаты 
применения системы.

Вариантами решения этих проблем могут стать сле-
дующие подходы:

1.	 Использование комбинированных методов для 
повышения распознаваемости трафика, включая поведен-
ческий и эвристический анализ;

2.	 Дополнительная проработка сигнатур;
3.	 Четкая маркировка сервисов (со  стороны про-

изводителя ОТТ-сервиса). Необходимо сотрудничество 
ОТТ-сервисов с операторами связи, что бы предоставля-
лись актуальные сигнатуры и идентификаторы. Обеспече-

ние взаимодействия не на уровне неизвестного трафика, 
а на уровне соглашения оператора связи и ОТТ-сервисов 
на идентификацию трафика в общем потоке с помощью 
маркировки трафика потребует от оператора связи боль-
шой объем надстроек на каждом пограничном узле, что 
легко решается в SDN, т. к. на контроллер можно указать 
правила.

Проблема ОТТ-сервисов плохо решаема в  текущих 
сетях, но с внедрением SDN сильно упроститься процесс 
управления трафиком.

Программно-конфигурируемая сеть (англ. SDN  —
Software Defined Network) — концепция, предполагающая 
разделение уровня управления и передачи трафика, позво-
ляющая изменять методы построения сетей и их эксплуа-
тации [14–15].

Основная суть SDN состоит в физическом отделении 
уровня управления сетью от уровня передачи данных за 
счет переноса функций управления на контроллер, упро-
щение элементов уровня передачи данных, логически цен-
трализованное управление сетью, осуществляемое с  по-
мощью контроллера и реализованными поверх сетевыми 
приложениями [16].

SDN является одним из актуальнейших вариантов 
решения, позволяющих упростить и  ускорить процессы 
внедрения, развертывания новых и изменения уже суще-
ствующих услуг без необходимости установки новых се-
тевых устройств, а  так же увеличить конкурентоспособ-
ность отдельного продукта.

DPI может предоставить подробные данные, для 
информирования контроллера SDN о  состоянии сети 
и потоках ее трафика. Это позволяет SDN рассматривать 
сеть как целостный ресурс, а  не как различные группы 
устройств. В  конечном счете, объединение SDN и  DPI 
позволит применять политики контроля и автоматизации 
для всей сети в целом.

Рассмотрим особенности размещения DPI систем на 
разных уровнях [10]:

С относительной легкостью, программное обеспе-
чение DPI может быть встроено на уровне бизнес-при-

Таблица 4
Рассчитанные значения для вероятности несрабатывания

Приложение Вид трафика Средние 
значения Дисперсия Размах 

вариации

Относительное отклонение 
по модулю (линейный 

коэффициент вариации)

Коэффициент 
вариации 

Skype

Данные 0,0961 0,0030 0,1751 - -

Речь 0,0153 0,000046 0,0204 0,9049 0,5679

Видео 0,0961 0,0030 0,1751 0,9779 0,4438
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ложений. Тем не менее, некоторым приложениям может 
потребоваться минимизирование влияния узких мест, соз-
данных длительным путем передачи данных.

Учитывая возможность задержек, такое развертыва-
ние DPI-системы(рис.10) лучше всего работает для не кри-
тичных ко времени использования сетевых приложений.

Программное обеспечение DPI может быть развер-
нуто на контроллере SDN (рис. 11). Тем не менее, часть 
неопознанного трафика должна быть отправлена на DPI-
систему для опознания, что повлечет проблемы масшта-
бируемости и производительности. После этого все после-
дующие потоки одного и того же типа не требуют анализа 
DPI, что может привести к  тому, что будут пропущены 
«опасные» пакеты.

Сетевые устройства тоже могут запустить программ-
ное обеспечение DPI, и после идентификации приложений 
и метаданных, они могут либо применять предварительно 
определенную политику, либоотправить эту информацию 
в контроллер SDN или сетевым приложением, а затем по-
лучить обратно политику или правило. Реализация систе-
мы DPI на коммутаторе очень выгодна в том случае, если 

у нас есть жесткое требование к ограничению какого-либо 
трафика, т. к. абсолютно все пакеты пройдут через систему 
и будут подвергнуты тщательной проверке. К сожалению, 
такое воздействие повлияет на производительность сети 
и может привести к задержкам.

По сравнению с  другими вариантами, реализации 
DPI в слое узла минимизирует задержку (рис. 12). Однако 
этот подход является дорогостоящим, поскольку он требу-
ет наибольшее количество экземпляров в сети.

Таким образом, для наших целей логично располо-
жить DPI-систему на промежутке между контроллером 
и коммутаторами.

Принимая во внимание выше изложенное, примене-
ние технологий SDN является одним из актуальнейших 
вариантов решения, проблем для оператора связи, появив-
шихся в  результате неконтролируемого роста трафика 
OTT-сервисов.

Уникальное преимущество SDN заключается в том, 
что виртуальные сетевые функции гораздо более дина-
мичны, чем их традиционные программно-аппаратные 
аналоги, так как они могут быть развернуты и удалены по 

Рис. 8. Графики, отражающие вероятность срабатывания системы в результате эксперимента

Рис. 8. Графики, отражающие вероятность срабатывания системы в результате эксперимента
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требованию и масштабироваться в соответствии с измене-
нием объема трафика. Новые надстройки станет возмож-
но добавлять и запускать, просто установив программное 
обеспечение, не подключая отдельных сетевых устройств.

Целесообразность внедрения оператором техноло-
гии SDN определяется достижением наилучшего качества 
для передачи определенного контента, путем присвоения 
трафику различных уровней приоритетов, однако не сто-
ит забывать про принцип сетевой нейтральности, который 
основывается на следующих принципах: отсутствие со 
стороны участников рынка дискриминации по отноше-
нию к  данным, информации или приложениям; взаимо-
действие между участниками рынка в  интересах макси-
мального удовлетворения потребностей потребителей, 
повышения качества предоставляемых услуг; управление 
трафиком в той мере, в которой это необходимо для обе-
спечения целостности сети и безопасности потребителей 
и государства; разумное управление трафиком в той мере, 
в какой это необходимо для выполнения условий договора 
об оказании услуг связи по запросу контрагента при обе-
спечении общего базового качества услуги.

Воздействие на сеть при помощи DPI-системы не 
ухудшает качество другим пользователям, однако выделяя 
«удобный» маршрут для транспортировки пакетов, можно 
гарантировать качество определенным пользователям на 
заданные виды сервисов.

Исходя из принципов сетевой нейтральности, при-
нятых в  Российской Федерации, оператор имеет право 
на управление трафиком как на меру по предоставле-
нию специальных услуг с лучшим качеством в случаях, 
если абонент или контрагент в явном виде заявил о же-
лании получать такие услуги, но при условии неухуд-
шения уровня качества предоставляемых услуг для дру-
гих абонентов и  контрагентов, к  чему мы и  призываем, 
предлагая такой подход, как совместное использование 
технологийDPI и SDN. Это позволит оператору стать не 
только средством для передачи трафика через свою сеть, 

Рис. 8. Графики, отражающие вероятность срабатывания системы в результате эксперимента

но и извлечь практическую выгоду за счет предоставле-
ния дополнительных услуг.
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ABSTRACT
In this work, the authors introduce the definition of the term OTT-ser-

vice, describe the services and comparisons with traditional services. 

The classification of services provided by OTT-services is shown.

The authors indicate the main characteristics necessary to ensure a 

given quality of service in the transmission and transmission of traffic 

of different types.

OTT-services in the Russian market. Indicates different traffic prior-

itization classes based on the requirements and behavior of certain 

types of data, allowing for maximum flexibility in the transmission of 

user information. Interaction with QoS when providing resources of 

its network for OTT-services.

The authors consider the possibilities of using the DPI-system on the 

network and its interaction with OTT-services based on open solu-

KEYWORDS: OTT; OTT-service; Deep Packet Inspection; Software 

Defined Network; QoS; Quality of service.

tions. In this paper, we study block diagrams of OTT traffic recog-

nition signatures. The graphs of the results of the experiment and 

the analysis of the working capacity of signatures obtained for esti-

mating the probability of events and applied for adequate statistical 

analysis are obtained.

The results of the investigation of signals for OTT-services of differ-

ent types of traffic for further research and prospects for the intro-

duction of technologies are summarized. The problems associated 

with the use of DPI are indicated, and the solutions are given.
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АННОТАЦИЯ

Работа посвящена вопросу совершенствования и модернизации национальной систе-

мы ближней навигации на примере радиоприемного устройства, являющегося частью 

системы «Тропа-СМД». Азимутально-дальномерные радиомаяки «Тропа-СМД» предна-

значены для модернизации аэродромов военных ведомств, аэродромов совместного 

базирования, а также для установки на морские суда малого и среднего водоизмеще-

ния. Они предназначены для работы с бортовым оборудованием радиотехнических си-

стем ближней навигации третьего и последующих поколений, а так же в международ-

ном диапазоне частот и необходимы для перевода существующих средств навигации 

в международный диапазон частот в соответствии с принятыми Россией обязательства-

ми по выполнению требований Международного регламента радиосвязи.

В работе приведено описание программно-аппаратного обеспечения для проверки 

изделия на соответствие техническим условиям современных навигационных систем, 

проведен анализ результатов исследования параметров системы «Тропа-СМД» на соот-

ветствие требованиям к техническим устройствам, а именно: измерение чувствитель-

ности радиоприемника; измерение ослабления X чувствительности; измерение уровня 

восприимчивости по блокированию; измерение уровня чувствительности и динамиче-

ского диапазона по перекрестным помехам; измерение динамического диапазона по 

интермодуляции; измерение уровня чувствительности по побочным каналам приема.

Исследование проводилось с помощью испытательного стенда, на котором произ-

водилась оценка параметров приемного устройства азимутально-дальномерного 

радиомаяка «Тропа». Для управления стендом была разработана программа Trail 

Measurment. Программа написана на языке C#.

Программа является объектно-ориентированной. При разработке были созданы клас-

сы управления приборами, классы для проведения измерений, а также класс для ка-

либровки порогов обнаружения.

Результаты исследования параметров приемника представлены графиками и в виде 

таблиц.
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Введение
В 2000  году в  Министерстве обороны Российской 

Федерации была разработана «Концепция поддержания 
в  работоспособном состоянии существующих радиотех-
нических систем ближней навигации (РСБН) и  посадки 
ВВС и освобождения диапазона частот для развития теле-
видения и  сотовых систем связи». Эта концепция была 
основана на том, что единое радионавигационное поле 
систем РСБН создается и  используется как в  мирное, 
так и в военное время летательными аппаратами всех ве-
домств. Замысел Министерства обороны Российской Фе-
дерации был реализован в виде современного вооружения 
и военной техники, средств радионавигации, успешно ре-
шен вопрос разработки радиомаяков, а именно радиопри-
емного устройства АДРМ «Тропа» [1].

В настоящее время 11 аэродромов Министерства 
обороны Российской Федерации оборудованы модерни-
зированными радиотехническими системами ближней 
навигации РСБН‑4НМ, 15 аэродромов посадочными ра-
диомаячными группами ПРМГ‑76УМ, 3 аэродрома азиму-
тально-дальномерными маяками «Тропа-СМД» [3].

Азимутально-дальномерные маяки (АДРМ) «Тропа-
СМД» — это новое поколение наземных средств ближней 
навигации, работающее с бортовым оборудованием систе-
мы РСБН III-го и последующих поколений, которые функ-
ционируют в международном диапазоне частот.

В соответствии с принятыми Россией обязательства-
ми по выполнению требований Международного регла-
мента радиосвязи АДРМ «Тропа-СМД» переводят суще-
ствующие средства навигации в международный диапазон 
частот. Радиомаяк «Тропа-М» разработан в  морском ис-
полнении для установки на кораблях с одиночным базиро-
ванием летательных аппаратов [5].

АДРМ обеспечивает выдачу и прием цифровой ин-
формации для дистанционного включения/выключения 
АДРМ и  контроля его состояния, а  также цифровой ин-
формации о  координатах, взаимодействующих с  АДРМ 
летательных аппаратов, со среднеквадратической погреш-
ностью: по азимуту — 1,5°; по дальности — 80 м.

АДРМ «Тропа-СМД» при сохранении функции отве-
та наземной индикации (аналогично вторичной радиоло-
кации) и линии передачи данных, а также характеристик 
точности и зон действия, имеет на порядок меньшее энер-
гопотребление по сравнению с  эксплуатируемыми в  на-
стоящее время радиомаяками.

Современные навигационные системы с  точки зре-
ния программно-аппаратного обеспечения требуют повы-
шенного внимания.

1. Постановка задачи
Одним из этапов разработки изделия является про-

верка изделия на соответствие техническим условиям 

(ТУ). В работе проводились исследования на соответствие 
требованиям ТУ следующих параметров приемника:

1.	 Чувствительность Nmin должна быть не хуже ми-
нус 94 дБм, при:

1.1. Вероятности обнаружения сигнала 0,99.
1.2. Вероятности ложной тревоги от 0,01 до 0,015.
2.	 Ослабление X чувствительности Nmin на частоте f 

должно быть не менее [ ( ) ( ) ]min minX N f N f= − 0 дБ:
2.1. X1 = 50 дБ при отстройке от F0 на ± 2 МГц для 

«700 МГц» и F0 ± 2,8 МГц для «900 МГц».
2.2. X2м= 70 дБ в диапазонах частот от 0,8F0 до 0,95F0 

и от 1,05F0 до 1,2F0.
3.	 Уровень восприимчивости по блокированию 

и перекрестным искажениям N1 на частотах 0,8F0 и 1,2F0 
должен быть не менее 0 дБм при ухудшении чувствитель-
ности не более 10 дБ.

4.	 Уровень восприимчивости по каналам побочного 
приема N2, включая зеркальные каналы, в  диапазоне ча-
стот от 0,2F0 до 0,8F0 и от 1,2F0 до 5,0F0 должен быть не 
менее 0 дБм.

5.	 Динамический диапазон по выходу при блокиро-
вании или действии перекрестных помех D1 на частотах 
0,95F0 и 1,05F0 должен быть не менее 70 дБ.

6.	 Динамический диапазон по выходу при интер-
модуляции D2 в диапазоне частот от 0,8F0 до 0,95F0 и от 
1,05F0 до 1,2F0 должен быть не менее 60 дБ.

Таблица 1 
Условные обозначения параметров приемника 

из техническим условиям
№ 
п/п Обозначения Пояснение

1 F0 Центральная частота
2 f Частота
3 Nmin Чувствительность
4 X Ослабление

5 N1

Уровень восприимчивости 
по блокированию и перекрестным 
искажениям

6 N2
Уровень восприимчивости 
по каналам побочного приема

7 D1

Динамический диапазон по выходу 
при блокировании или действии 
перекрестных помех

8 D2
Динамический диапазон по выходу 
при интермодуляции

Исследование проводилось согласно ГОСТ РВ 5801–
001–2008 (Радиоприемники. Требования к частотной изби-
рательности), а также ГОСТ РВ 5801–002–2008 (Устройства 
радиоприемные. Методы измерений и  контроля уровней 
восприимчивости по побочным каналам приема).
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На рис.  1 приведена схема испытательного стенда, 
с  помощью которого производилась оценка параметров 
приемного устройства АДРМ «Тропа».

−	 Хаб — Ethernet хаб, обеспечивающий обмен ин-
формацией между устройствами;

−	 ПК — персональный компьютер;
−	 ГСВЧ № 1 — генератор СВЧ R&S SMB100A;
−	 ГСВЧ № 2 — генератор СВЧ R&S SMB100A;
−	 АТТ № 1 — сменный внешний аттенюатор;
−	 АТТ № 2 — сменный внешний аттенюатор;
−	 ПУ «Тропа» (Канал 700) — входной канал испы-

тываемого устройства, предназначенный для приема сиг-
налов, частотой 700–800 МГц;

−	 ПУ «Тропа» (Канал 900) — входной канал испы-
тываемого устройства, предназначенный для приема сиг-
налов, частотой 900–1000 МГц.

Общее управление стендом производит ПК. Все эле-
менты стенда, которые требуют сопряжения с  ПК, под-
ключены к нему посредством Ethernet хаба.

Генераторы СВЧ необходимы для создания испы-
тательных сигналов, которые имитируют помеху либо 
полезный сигнал. Генераторы могут работать как по-
переменно, так и одновременно (например, имитируя за-
шумленный сигнал).

Сумматор необходим для суммирования сигналов 
двух СВЧ генераторов, а  также для обеспечения развязки 
между ними. Выход сумматора подключен к СВЧ входам 
ПУ «Тропа».

Вычислитель ПУ «Тропа» отвечает за управление 
ПУ «Тропа». В  частности, имеется возможность произ-
вести запуск подсчета количества радиоимпульсов, при-
нятых приемником за установленное время (т. н. измери-
тельное окно). Настройка и  обмен данными между ПК 
и  вычислителем ПУ «Тропа» производится посредством 
Ethernet через Ethernet хаб.

2. Описание программного обеспечения
Для управления измерительным стендом, была раз-

работана программа Trail Measurment. Программа написа-
на на языке C#.

Программа является объектно-ориентированной. 
При разработке были созданы классы управления при-
борами, классы для проведения измерений, а также класс 
для калибровки порогов обнаружения УП.

Ниже приведено краткое описание классов, входя-
щих в состав приложения:

−	 Класс Thresholds_Calibrator — предназначен для 
настройки первичного шумового порога обнаружения УП 
(далее, порог обнаружения).

Критерием являются заданные минимальный и мак-
симальный пороги вероятности ложной тревоги.

−	 Классы для управления приборами
Для управления приборами в состав программы вхо-

дят два класса:
1.	 UPX — предназначен для управления, а также для 

чтения регистров УП тропа посредством интерфейса UPX
2.	 Generator предназначен для управления СВЧ 

генераторами и  создан с  использованием библиотеки 
NI–VISA. Работоспособность данного класса провере-
на с использованием генераторов R&S SMB100A и R&S 
SMC100A. Класс включает следующие методы:

1.	 bool errors()
//Проверка стека ошибок прибора. Если стек пуст, то 

возвращает false
2.	 void connect(string adress = "")
//Произвести соединение с прибором по указанному 

IP адресу
3.	 void RF_ON()
/Подать СВЧ мощность на выход RF
4.	 void RF_OFF()
//Убрать мощность на выходе RF
5.	 void RF_SET_FREQ(ulong freq)
//Установка частоты сигнала
6.	 void RF_SET_LEVEL(double level)
/Установка уровня мощности на выходе RF
7.	 void PULM_MOD_CONFIG(uint perion, uint width,
timeUnits period_unit, timeUnits width_unit, PULM_

TRIG_MODE trig_mode)
/*Настройка параметров внутренней импульсной мо-

дуляции. В качестве параметров указаны, соответственно: 
Рис. 1. Испытательный стенд оценки параметров 

приемного устройства АДРМ «Тропа»
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период следования импульсов, длительность импульсов, 
единицы измерения периода, единицы измерения дли-
тельности импульсов, режим работы триггера*/

8.	 void PULM_MOD_ON()
//Включение импульсной модуляции
9.	 void PULM_MOD_OFF()
//Выключение импульсной модуляции
10.	void mod_of()
//Выключение любой модуляции прибора
11.	void disconnect() // Прекратить соединение с при-

бором.

2.1. Измерение чувствительности радиоприемника
Чувствительность радиоприемника — мера способ-

ности радиоприемника обеспечивать прием слабых ради-
осигналов, определяемая минимальным уровнем полезно-
го радиосигнала на его входе при заданном отклике или 
показателе качества функционирования [6].

Определение чувствительности приемника АДРМ 
«Тропа» проводилось по следующему алгоритму:

1.	 Начальные настройки. Задаются: минимальная 
и  максимальная мощность генерации СВЧ мощности, 
параметры модуляции генератора СВЧ, частота несущей 
СВЧ сигнала.

2.	 Настойка УП. При этом производится выбор ча-
стотного канала приема и величина измерительного окна 
для подсчета количества принятых импульсов

3.	 Настройка генератора СВЧ. Производится на-
стройка несущей частоты испытательного сигнала, а так-
же тип и параметры модуляции испытательного сигнала.

4.	 Вычисляется среднее количество ложных тревог 
за время измерительного окна. Для этого производится 
подсчет количества принятых УП импульсов, при отсут-
ствии сигнала на входе.

5.	 Подача сигнала на вход УП. При этом устанавли-
вается максимальная заданная мощность сигнала.

6.	 Запуск подсчета количества импульсов, принятых 
УП Тропа.

7. Запрос УП о количестве обнаруженных импуль-
сов.

8.	 Сравнение количество обнаруженных импульсов 
минус количество ложных тревог с  количеством сфор-
мированных генератором СВЧ за время измерительного 
окна.

9.	 Если количество обнаруженных импульсов боль-
ше, чем 90% от количества импульсов, сформированных 
генератором СВЧ за время измерительного окна, то при-
нять текущее значение мощности в  качестве результата 
и переход к пункту № 19. Если меньше, чем 89%, то пере-
ход к пункту № 10.

10.	Подача сигнала на вход УП. При этом устанавли-
вается минимальная заданная мощность.

11.	Включение измерительного режима на УП Тропа
12.	Запрос на УП о  количестве обнаруженных им-

пульсов.
13.	Если количество обнаруженных импульсов мень-

ше, чем 89% от количества импульсов, сформированных 
генератором СВЧ за время измерительного окна, то при-
нять текущее значение мощности в  качестве результата 
и переход к пункту № 19. Если больше, чем 90%, то пере-
ход к пункту № 14.

14.	Подача сигнала на вход УП. При этом устанавли-

вается значение мощности, равное P Pmax min .+
2

15.	Включение измерительного режима на УП Тропа.
16.	Запрос на УП о  количестве обнаруженных им-

пульсов.
17.	Если количество обнаруженных импульсов мень-

ше, чем 89% от количества импульсов, сформированных 
генератором СВЧ за время измерительного окна, то при-
нять в качестве значения Pmax принимается значение, рав-

ное P Pmax min ,+
2

 переход к пункту № 10.

Если количество обнаруженных импульсов больше, 
чем 90% от количества импульсов, сформированных ге-
нератором СВЧ за время измерительного окна, то принять 

в качестве значения Pmin значение, равное 
P Pmax min .+

2
 Да-

лее переход к пункту № 10.
18.	Принять в качестве результата текущее значение 

мощности.
19.	Конец.
В ходе данного исследования было установлено, что 

требование ТУ к чувствительности выполняется. УП спо-
собно производить прием сигналов, мощностью — 97 дБм 
при вероятности ложной тревоги, равной 0,012 при задан-
ных ТУ требованиях в — 94 дБм и вероятности ложной 
тревоги в пределах от 0,01 до 0,015.

2.2. Измерение ослабления X чувствительности
Избирательность — это способность радиоприемни-

ка подавлять сигналы за пределами полосы приема полез-
ного сигнала [6].

Измерение ослабления X чувствительности ПУ 
«Тропа» проводилось путем определения чувствительно-
сти приемника в различных точках заданного частотного 
диапазона с заданным шагом перестройки по частоте ис-
пытательного СВЧ сигнала. Исследование производилось 
по следующему алгоритму:

1.	 Начальные настройки. Задаются: минимальная 
и максимальная мощность СВЧ сигнала, параметры моду-
ляции генератора испытательного СВЧ, полоса частот для 
определения избирательности, шаг перестройки по часто-
те генератора СВЧ.
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2.	 Настойка УП. При этом производится выбор ча-
стотного канала приема и величина измерительного окна.

3.	 В качестве текущей частоты генерации СВЧ прини-
мается минимальная частота в полосе исследуемых частот.

4.	 Настройка генератора СВЧ. Задается текущая ча-
стота генерации, а также тип и параметры модуляции ис-
пытательного сигнала.

5.	 Определение чувствительности при данных на-
стройках УП и при данной частоте генерации СВЧ мощ-
ности с помощью алгоритма описанного в пункте 6.3.

6.	 Записать в результат значения частоты генерации 
СВЧ и чувствительности, определенные в пункте № 5.

7.	 Увеличение текущей частоты генерации СВЧ 
мощности на заданный шаг перестройки по частоте. Если 
значение текущей частоты меньше максимальной частоты 
в полосе исследуемых частот, то переход к пункту № 4.

8.	 Производится проверка того, не выходит ли зна-
чение полученной чувствительности УП при отстройке на 
частоту, большую, или равную X1 за допустимые пределы.

9.	 Производится проверка того, не выходит ли зна-
чение полученной чувствительности УП при отстройке на 
частоту, большую, или равную X2 за допустимые пределы.

10.	Конец.
В ходе исследования было установлено, что осла-

бления X1 и  X2 чувствительность приемника находят-
ся в  допустимых пределах. Точное значение ослабления 
установить не удалось ввиду того, что при подаче на вход 
максимально допустимой мощности, приемник не фикси-
рует входной сигнал (рис. 2).

3. Измерение уровня восприимчивости по блокированию
Уровень восприимчивости по блокированию — это 

минимальный уровень блокирующей радиопомехи на вхо-
де радиоприемника, при которой коэффициент блокиро-
вания, или показатель качества функционирования равен 
заданному значению [6].

В данном испытании используются два генератора 
СВЧ. Один из них имитирует непрерывную помеху, а дру-
гой полезный сигнал.

В качестве результата измерения принимается разни-
ца чувствительности приемника при воздействии блоки-
рующей помехи и при её отсутствии.

Алгоритм измерения:
1.	 Начальные настройки. Задаются: минимальная 

и  максимальная мощность генерации «полезного» сиг-
нала, тип и параметры модуляции генератора СВЧ, отно-
сительная отстройка помехи по отношению к основному 
каналу приема.

2.	 Настойка УП. При этом производится выбор ча-
стотного канала приема и величина измерительного окна.

3.	 Настройка СВЧ генератора, имитирующего по-
лезный сигнал. Устанавливаются: тип и параметры моду-
ляции. Частота генерации устанавливается равной частоте 
приема на выбранном частотном канале УП.

4.	 Производится определение чувствительности УП.
5.	 Настройка СВЧ генератора помехи. Частота ге-

нерации устанавливается равной следующему значению 
f d0 1*( ),+  где f0 — частота приема для выбранного кана-

ла УП, d — величина относительной отстройки сигнала 

Рис. 2. Измерения избирательности для одного из каналов
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помехи относительно частоты приема на выбранном ка-
нале УП.

6.	 Подача СВЧ мощности помехового сигнала на 
вход УП. Мощность выбирается равной пороговой чув-
ствительности, измеренной в пункте № 4 плюс 60 дБ.

7.	 Определение пороговой чувствительности УП. 
Запись в результат.

8.	 Настройка СВЧ генератора помехи. Частота ге-
нерации устанавливается равной следующему значению 
f d0 1*( ).−

9.	 Определение пороговой чувствительности УП. 
Запись в результат.

10.	Конец.
В результате данного исследования было установле-

но, что чувствительность УП, при воздействии блокирую-
щей помехи мощностью –37 дБм, составляет –90 дБм, без 
воздействия помехи –97 дБм. Т.е. в результате воздействия 
блокирующей помехи произошло ухудшение чувствитель-
ности УП на 7 дБ, что удовлетворяет требованиям ТУ.

4. Измерение уровня чувствительности 
и динамического диапазона по перекрестным помехам

Уровень восприимчивости по перекрестным поме-
хам — это минимальный уровень модулирующей радио-
помехи на входе радиоприемника, при котором коэффи-
циент перекрестных искажений, или показатель качества 
функционирования равен заданному значению [6].

В данном испытании используются два генератора 
СВЧ. Один из них имитирует импульсную помеху, а дру-
гой полезный сигнал.

В качестве результата измерения принимаются зна-
чения пороговой чувствительности при действии шумо-
вой импульсной помехи при нижней и  при верхней от-
стройке по частоте.

Алгоритм измерения:
1.	 Начальные настройки. Задаются: минимальная 

и максимальная мощность генерации «полезного» сигна-
ла, тип и параметры модуляции «полезного» сигнала, от-
носительная отстройка помехи по отношению к основно-
му каналу приема, тип и параметры модуляции сигнала, 
имитирующего помеху

2.	 Настойка УП. При этом производится выбор ча-
стотного канала приема и величина измерительного окна

3.	 Настройка СВЧ генератора, имитирующего полез-
ный сигнал. Устанавливаются: тип и параметры модуляции 
сигнала. Частота генерации сигнала устанавливается рав-
ной частоте приема на выбранном частотном канале УП.

4.	 Производится определение чувствительности УП 
с помощью алгоритма, описанного в пункте 6.3.

5.	 Настройка СВЧ генератора, имитирующего сигнал 
помехи. Устанавливаются: тип и параметры модуляции сиг-
нала. Частота генерации устанавливается равной значению 

f d0 1*( ),+  где f0 — частота приема для выбранного канала 
УП, d — величина относительной отстройки сигнала поме-
хи относительно частоты приема на выбранном канале УП

6.	 Подача смеси сигналов помехи и полезного сиг-
нала на вход УП. Мощность помехи выбирается равной 
пороговой чувствительности, измеренной в  пункте № 4 
плюс 70 дБ.

7.	 Определение пороговой чувствительности УП.
8.	 Подача сигнала помехи на вход УП без подачи по-

лезного сигнала.
9.	 Определение пороговой чувствительности.
10.	Настройка СВЧ генератора помехи. Устанав-

ливаются: тип и  параметры модуляции. Частота гене-
рации устанавливается равной следующему значению 
f d0 1*( ).−

11.	Подача смеси сигналов помехи и полезного сиг-
нала на вход УП. Мощность помехи выбирается равной 
пороговой чувствительности, измеренной в  пункте № 4 
плюс 70 дБ.

12.	Определение пороговой чувствительности УП.
13.	Конец.
В результате исследования установлено, что чувстви-

тельность УП, при воздействии перекрестных помех мощ-
ностью –27 дБм, составляет –92 дБм, без воздействия по-
мехи –97 дБм. Т.е. в результате воздействия блокирующей 
помехи произошло ухудшение чувствительности УП на 5 
дБ, что удовлетворяет требованиям ТУ. При мощности вход-
ной помехи, на 70 дБ превышающей чувствительность ради-
оприемника, составляющей –97 дБм, невозможно принять 
испытательный сигнал, имитирующий помеху с  вероятно-
стью правильного обнаружения равной 0,99 при вероятно-
сти ложной тревоги от 0,01 до 0,015. Т.е. динамический диа-
пазон по перекрестным помехам превышает 70 дБ (рис. 3).

5. Измерение динамического диапазона 
по интермодуляции

Уровень восприимчивости по интермодуляции — это 
минимальный уровень двух одинаковых по величине ин-
термодулирующих радиопомех на входе радиоприемника, 
при котором коэффициент интермодуляции, или показатель 
качества функционирования равен заданному значению [6].

В данном измерении используется два генератора 
СВЧ. Один из них имитирует импульсную помеху, а дру-
гой непрерывную.

Результатом измерения является наименьшее значе-
ние чувствительности, выявленное на всех возможных по-
бочных каналах по интермодуляции.

Алгоритм измерения:
1.	 Измерение уровня чувствительности приемника, 

аналогично пункту 6.3.
2.	 Начальные настройки. Задаются: минимальная 

и  максимальная мощность генерации, тип и  параметры 
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модуляции сигнала, имитирующего импульсную помеху, 
относительная отстройка импульсной помехи по отноше-
нию к основному каналу приема.

3.	 Аналитический расчет частот, на которых может 
наблюдаться явление интермодуляции при заданной отно-
сительной отстройке частоты импульсной помехи относи-
тельно основного канала приема.

4.	 Расчет данных частот ведется по формулам.

5.	 F F k F
n

n k kн
и=
+

< < =
* , , .0 1 2 5…

При F G Fи = +( )*1 0

6.	 F F n F
n

n k kн
и=
+

< < =
* , , .0 1 2 5…

При F G Fи = −( )* ,1 0

где Fн — частота сигнала, имитирующего непрерывную 
помеху, Fи — частота сигнала, имитирующего импульс-
ную помеху, G — величина относительной отстройки от 
F0, F0 — частота основного канала приема.

7.	 Настойка УП. При этом производится выбор ча-
стотного канала приема и величина измерительного окна.

8.	 Настройка СВЧ генератора, имитирующего сиг-
нал импульсной помехи. Частота генерации устанавлива-
ется равной значению f d0 1*( ),+  где f0 — частота приема 
для выбранного канала УП, d — величина относительной 
отстройки сигнала помехи относительно частоты приема 
на выбранном канале УП.

9.	 Определение чувствительности УП при всех воз-
можных вариантах настройки частоты генератора, ими-
тирующего непрерывную помеху, при которых может на-
блюдаться явление интермодуляции.

10.	Настройка СВЧ генератора, имитирующего сиг-
нал импульсной помехи. Частота генерации устанавлива-
ется равной значению f d0 1*( ).− , где f0 — частота приема 
для выбранного канала УП, d — величина относительной 
отстройки сигнала помехи относительно частоты приема 
на выбранном канале УП.

11.	Определение чувствительности УП по интермо-
дуляции при всех возможных вариантах настройки часто-
ты генератора, имитирующего непрерывную помеху, при 
которых может наблюдаться явление интермодуляции.

12.	В качестве результата берется отношение чувстви-
тельности радиоприемника к  наименьшему измеренному 
значению пороговой чувствительности по интермодуляции.

13.	Конец.
В результате исследования установлено, что при мощ-

ности входной помехи, на 60 дБ превышающей чувствитель-
ность радиоприемника, составляющей — 97 дБм, невозмож-
но принять испытательный сигнал, имитирующий помеху 
с вероятностью правильного обнаружения равной 0,99 при 
вероятности ложной тревоги от 0,01 до 0,015. Т.е. динамиче-
ский диапазон по интермодуляции превышает 60 дБ.

6.	 Измерение уровня чувствительности по побоч-
ным каналам приема

Уровень восприимчивости по побочному каналу 
приема — это минимальный уровень радиопомехи на вхо-

Рис. 3. Измерение вероятности правильного обнаружения от величины подаваемой мощности для одного из каналов
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де радиоприемника, при котором коэффициент прохожде-
ния по побочному каналу приема, или показатель качества 
функционирования равен заданному значению [6].

В данном измерении используется два генератора 
СВЧ. Один из них имитирует импульсную помеху, а дру-
гой непрерывную.

Алгоритм измерения:
1.	 Начальные настройки. Задаются: мощность сиг-

налов, тип и параметры модуляции генератора импульсной 
помехи, шаг перестройки по частоте непрерывной помехи.

2.	 Настойка УП. При этом производится выбор 
частотного канала приема и  величина измерительного 
окна.

3.	 Настройка генератора СВЧ импульсной помехи. 
Мощность генерации устанавливается равной заданной 
в пункте № 1. При этом частота генерации берется равной 
следующему значению f d0 1*( ),+  где f0 — частота приема 
для выбранного канала УП; d — величина относительной 
отстройки сигнала помехи относительно частоты приема 
на выбранном канале УП.

4.	 Настройка генератора СВЧ непрерывной помехи. 
Мощность генерации устанавливается равной заданной 
в  пункте № 1. Частота генерации берется равной следу-
ющему значению f d s0 1*( ) ,+ −  где s — величина шага 
перестройки по частоте.

5.	 Если текущая частота настройки меньше, чем 
0.2*f0, то переход к пункту № 10.

6.	 Подача СВЧ мощности непрерывной и импульс-
ной помех.

7.	 Определение вероятности ложной тревоги. Это 
делается в следующем порядке:

8.	 Включение измерительного режима УП.
9.	 Запрос на УП о  количестве обнаруженных им-

пульсов.
10.	Запрос на УП о длительности принятия решений. 

То есть периода времени при котором было принято реше-
ние о том, что на входе УП сигнал есть.

11.	Расчет вероятности ложной тревоги по формуле: 

P N T
T

= о и* ,

где P — вероятность ложной тревоги; No — общее коли-
чество обнаруженных импульсов на входе УП; T — время 
принятия решений; Ти — период следования импульсов.

12.	Запись в результат текущего значения частоты не-
прерывной помехи, а также вероятности ложной тревоги, 
определенной в пункте № 7.

13.	Декремент текущей частоты настройки генера-
тора непрерывной помехи на величину шага перестройки 
по частоте. Если текущая частота настройки больше, чем 
0.2*f0 , то переход к пункту № 6.

14.	Настройка генератора СВЧ непрерывной помехи. 
Мощность генерации устанавливается равной заданной 
в  пункте № 1. Частота генерации берется равной следу-
ющему значению f d s0 1*( ) ,+ +  где s — величина шага 
перестройки по частоте.

15.	Если текущая частота настройки больше, чем 
5*f0, то переход к пункту № 15.

16.	Подача мощности непрерывной и  импульсной 
помех.

17.	Определение вероятности ложной тревоги. Ана-
логично пункту № 7.

18.	Инкремент текущей частоты настройки генера-
тора непрерывной помехи на величину шага перестройки 
по частоте. Если текущая частота настройки меньше, чем 
5*f0 , то переход к пункту № 12.

19.	Конец.
В результате исследования установлено, что при 

приеме сигнала помехи мощностью 0 дБм по каналам по-
бочного приема, включая зеркальный, данный сигнал мо-
жет быть принят с  вероятностью значительно ниже 0,99 
при вероятности ложной тревоги от 0,01 до 0,015.

Использование данных спутниковых радионавигаци-
онных систем и  создание единого навигационно-инфор-
мационного поля локальной радиотехнической системы 
на базе отечественной (РСБН/ПРМГ) и зарубежной (ДМЕ/
TACAN) логично и  является продолжением процесса со-
вершенствования и  модернизации национальной системы 
ближней навигации [2–3]. Перспективная многофункцио-
нальная локальная радиотехническая система может явить-
ся основой возрождения единого навигационного поля для 
авиации всех ведомств Российской Федерации и достиже-
ния требуемых для обеспечения высокого уровня безопас-
ности полетов точности, непрерывности и целостности на-
вигационных определений летательных аппаратов [2].
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ABSTRACT

The work is devoted to the improvement and modernization of the 

national near-navigation system using the example of a radio receiv-

er, which is part of the "Tropa-SMD" system. The azimuth-rangefind-

er beacons "Tropa-SMD" are intended for the modernization of aer-

odromes of military departments, airfields of joint basing, as well as 

for installation of small and medium displacement vessels. They are 

designed to work with on-board equipment of near-navigation radio 

systems of the third and subsequent generations, as well as in the 

international frequency band and are necessary for the transfer of 

existing navigation aids to the international frequency band in ac-

ALEXANDER A. MORIN,
St. Petersburg, Russia, morin.alexandr@mail.ru

KEYWORDS: automation; radio receivers; measuring systems; 

"Tropa-SMD"; estimation of parameters; receiver; ARFB "Tropa".

cordance with the obligations assumed by Russia to comply with the 

requirements of the International Radio Regulations.

The paper describes the software and hardware for checking the 

product for compliance with the technical specifications of modern 

navigation systems, analyzed the results of the study of the param-

eters of the "Tropa-SMD" system for compliance with the require-

ments for technical devices, namely: sensitivity measurement of 

the radio receiver; measurement of attenuation X of sensitivity; the 

measurement of the susceptibility level for blocking; the measure-

ment of the level of sensitivity and the dynamic range of crosstalk; 

3.	 Бабуров В.И., Колесников А. К., Столяров Г. В. 
Проблемы ближней навигации // Воздушно-космическая 
оборона. 2008. № 3. С. 29–36.

4.	 Бабуров С.В., Буряков Д. А., Велькович М. А., Ели-
сеев Б. П., Иванов А. В. Козлов А. И. Перспективы разви-
тия радиотехнических систем гражданского назначения // 
Научный вестник МГТУ ГА. 2012. № 176. С. 7–17.

5.	 Материалы межгосударственной радионавигаци-
онной Программы государств — участников Содружества 
Независимых Государств на период до 2016 года «О ходе 
реализации Основных направлений (плана) развития ради-
онавигации государств — участников СНГ на 2013–2017 
годы» // Народное образование. URL: http://narodirossii.
ru/?p=14302 (дата обращения: 11.09.2017).

6.	 ОАО «ВНИИРА» впервые представит новое поко-
ление наземных средств ближней навигации на МАКС‑2013. 
URL: https://www.aex.ru/news/2013/8/23/109635/ (дата обра-
щения: 08.08.2017).

7.	 Пахолков Г.А., Шатраков Ю. Г. Угломерные ради-
отехнические системы посадки. М.: Транспорт, 1992. 159 с.

8.	 Панич А.А., Скородумов С. В., Шумова Т. К. Пер-
спективные технологии приборостроения. М.: Экономика, 
2011. 406 с.

9.	 Валетов В.А., Бобцова С. В. Новые технологии 
в  приборостроении. СПб.: Изд-во СПбГУ ИТМО, 2004. 
120 с.

10.	Троелсен Э. Язык программирования C# 5.0 
и платформа NET 4.5. М.: Вильямс, 2013. 1311 с.

11.	Бабич О. А. Обработка информации в  навигаци-
онных комплексах. М.: Машиностроение, 1991. 512 с.

12.	Анодина Т.Г., Игнатьев Ю. В., Кашинов В. В. Со-
временные системы ближней радионавигации. М.: Транс-
порт, 1996. 200 с.

13.	Шатилов А. Ю. Разработка методов и алгоритмов 
оптимальной обработки сигналов и информации в инер-
циально-спутниковых системах навигации: дис. … канд. 
тех. наук. М., 2007. 288 с.

14.	Шатраков Ю.Г., Ривкин М. И. Самолетные антен-
ные системы. М.: Машиностроение, 1989. 184 с.

16.	 Распоряжение Правительства РФ от 9  июля 
2014 г. N1250-р «О  плане мероприятий по обеспече-
нию повышения производительности труда, создания 
и  модернизации высокопроизводительных рабочих 
мест» // Консультант Плюс. URL: http://www.consultant.
ru/document/cons_doc_LAW_165527/ (дата обращения: 
11.09.2017).



63

Vol. 10. No. 3-2018, H&ES RESEARCH

RF TECHNOLOGY AND COMMUNICATION

For citation: Kotov V. S., Reznikova R. K., Morin A. A. Realization of the concept to maintain the existing radio systems of near navigation and 

landing in an efficient state.  H&ES Research. 2018. Vol. 10.No. 2. Pр. 54–63. doi: 10.24411/2409-5419-2018-10075 (In Russian)

measurement of the dynamic range by intermodulation; Measure-

ment of the sensitivity level by the secondary reception channels.

The study was carried out with the help of a test bench, on which the 

parameters of the receiving device of the azimuth-range-measuring 

beacon "Tropa" were estimated. To manage the stand, the program 

Trail Measurment was developed. The program is written in C #.

The program is object-oriented. During the development, instru-

ment management classes, classes for measuring, and a class for 

calibrating the detection thresholds were created.

The results of the study of the receiver parameters are represented 

by graphs and in the form of tables.
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РАДИОТЕХНИКА И СВЯЗЬ

АННОТАЦИЯ

В работе рассмотрены факторы, обуславливающие погрешность двусторонних и интерваль-

ных методов решения обыкновенных дифференциальных уравнений. Приводятся примеры, 

иллюстрирующие экспоненциальный характер роста погрешности рассматриваемых мето-

дов. Проводится сравнение с традиционными вещественными методами. Интервальный ме-

тод для решения жестких систем обыкновенных дифференциальных уравнений, устойчивый 

на всей числовой оси. Предложены двусторонние методы с апостериорной оценкой погреш-

ности, имеющие существенно улучшенные вычислительные качества для случая больших про-

межутков интегрирования. Описывается интервальный метод численного интегрирования на-

чальных задач, эффективный для практически важного класса жестких систем обыкновенных 

дифференциальных уравнений и обладающий сходимостью и устойчивостью на бесконечном 

интервале. Без ограничения общности рассматривается задача Коши для автономной нели-

нейной системы обыкновенных дифференциальных уравнений. Значения начальных условий 

заданы с погрешностью. Предполагается, что решение начальной задачи существует, един-

ственно и принадлежит классу С1. Для построения вычислительного метода используется 

интеграл Дюамеля. Использование этой формулы приводит к вычислительным методам двух 

типов: многошаговый интервальный метод на основе решения интегрального уравнения 

Вольтерра, Доказана сходимость и асимптотическая устойчивость численного метода отно-

сительно возмущений в начальных условиях. Другой интервальный метод, получающийся на 

основании уравнения Дюамеля является одношаговым конечно-разностным методом, в ко-

тором интервальная оценка решения на каждом шаге  вычисляется рекуррентным образом 

по значениям соответствующей оценки на предыдущем шаге. При равной точности методы 

обладают рядом преимуществ и недостатков. Первый метод алгоритмически прост, однако 

затраты времени при его использовании растут пропорционально квадрату числа шагов инте-

грирования. Второй метод характеризуется на порядок меньшими суммарными вычислитель-

ными затратами, линейно зависящими от  числа шагов интегрирования как у обычных (т.е. ве-

щественных) методов интегрирования обыкновенных дифференциальных уравнений. Однако 

в общем случае для обеспечения сходимости и устойчивости второго метода на бесконечном 

интервале интегрирования требуется специальная замена переменных, что несколько услож-

няет алгоритм вычислений. Второй метод является интервальным обобщением и развитием 

т.н. полуаналитического метода, применявшегося для расчета электрических цепей в случае, 

когда постоянные времени различных частей цепи существенно различаются. Несмотря на 

дополнительные сложности, связанные с расчетом экспоненциальной матрицы, данный метод 

обеспечивает при практических расчетах многократный выигрыш по времени.
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Введение
Проблема нахождения численного решения раз-

личных задач с  гарантированной точностью постоянно 
находится в  центре внимания исследователей. Одним из 
наиболее эффективных подходов является применение 
интервальных и  двусторонних методов. Результаты, до-
стигнутые в области теории данных методов, достаточно 
полно отражены в [1–8]. Приложения указанных методов 
в разнообразных областях науки и техники постоянно рас-
ширяются. Принципиально важным достоинством интер-
вальных и  двусторонних методов является возможность 
проверки существования и единственности решения зада-
чи только на основе вычислительного эксперимента [1–2].

Рассматриваемой проблеме посвящено множество 
публикаций, из которых можно отметить [1–8].

1. Факторы, обуславливающие погрешность 
двусторонних и интервальных методов решения 
обыкновенных дифференциальных уравнений (ОДУ)

Основной недостаток известных интервальных и дву-
сторонних методов для решения задачи Коши [1–2] связан 
с тем, что их погрешность (ширина полосы решения) рас-
тет экспоненциально в  зависимости от длины интервала 
интегрирования (0, tF). Для любой заданной точности ε  
предельно допустимая длина интервала интегрирования 
весьма слабо (логарифмически) зависит от значения шага 
интегрирования h: t h O h hF

max  ( ), , .ε = ( ) →−ln 1 0  Т.е., что-
бы увеличить длину промежутка интегрирования в 2 раза, 
условно говоря, требуется уменьшить шаг интегрирова-
ния в e2 ≈ 7,4 раз независимо от порядка точности мето-
да. Рассмотрим следующий характерный пример.

Пример 1. Требуется решить задачу Коши для систе-
мы ОДУ

dx dt x dx dt x t t

x x
F1 2 2 1

1 2

0

0 1 0 0

    

    

= = − ∈

= =

( )
( ) ( )

, / , , ;

, .

Ее точное решение x1 = cos(t), x2 = sin(t) принадлежит 
промежутку [–1, 1].

1.	 Конечно-разностная схема метода Мура первого 
порядка имеет вид [1,  2]:

X X hX h X

X hX h
j j j j

j j

1 1 1 2
2

2 1

2 1
2

1 1 2

1 1
, , , ,

, ,

[ ]

[ ]

, / ,

,
+ += + + − =

= − + −

 

 // , , ,2 0 1j = … 

X1j, X2j — интервалы, содержащие решение: xk(tj)∈Xk, j, 
k = 1,2; j = 1,2,…; h — шаг интегрирования. Ширина интер-
вального решения удовлетворяет уравнениям:

w w hw h w

w hw h j
j j j j

j j

1 1 1 2
2

2 1

2 1
2 0 1

, , , ,

, ,

,

, , ,
+ += + + =

= + + = … 

Суммарная ширина w w wj j j= +1 2, ,  может быть вы-
числена из уравнений:

w w hw h jj j j+ = + + = …1
22 0 1  , , ,

Решение данного рекуррентного уравнения равно:

w h h h exp t jj
j

j= + − ≈ − = …  2 1 1 2 1 0 1[( ) ] [ ( ) ], , ,

За границу допустимого интервала [–1,1] интерваль-
ное решение также выйдет при t h hmax ≈ − →ln , 0 . Прин-
ципиально, что для методов более высокого порядка точ-
ности k оценка остается той же: 

tmax ≈ −lnh-k = −klnh = O(lnh-1), h → 0.

2.	 Двусторонний метод [2]. Решение отыскивается 
в виде интервалов

X s s a a s ii i i i= + − + − =[ ]  1 1 1 22 1, , , , ;[ ]( ) ( )

где a — некоторая неизвестная константа, s s si i i, ,( ) ( )1 2  — 
эрмитовы сплайны третьей степени. Сплайны si, i  = 1,2, 
аппроксимируют решение xi, i  = 1,2, задачи Коши. Они 
строятся по данным приближенного решения задачи каким-
либо численным методом, например Рунге-Кутта. Сплайны
s s ii i

( ) ( ), , ,1 2 1 2  = , аппроксимируют решения u v i
i i
, , ,=  1 2 , 

двух вспомогательных задач Коши:

du dt Wu w t t u
dv dt Wv t t v

F

F

/ , , , ,
/ , , , ,

= + ∈ =
= ∈ =

( ) ( )
( ) ( )

  
 

0 0 0
0 0 0

где вектор w имеет единичные компоненты, а матрица W 
состоит из элементов

W f x i W f x i j i jii i i ij i j= ∂ ∂ = = ∂ ≠ =∂/ , , ; / , , , ,  1 2 1 2

где fi , i = 1,2 — функции правых частей задачи Коши.
Для обеспечения двусторонности оценок Xi , i = 1,2, 

значение параметра a выбирается по формуле:

a t t t t ii i F= ∈ =max( ( ) ( ) ( )/ ; , , , ).Φ Ψ 0 1 2

Функции Фi(t) и Ψi(t) определяются при помощи сле-
дующих соотношений:

Φi i i i it s t ds dt g s t g s t( ) ( ) ( ) ( )= − + +( ) ( )   ϕ , / ,( )
, ,

2
1 1

2
2 2

2

Ψ i i i it ds dt g s t g s t( ) ( ) ( )= − −  ( ) ( ) ( )
, ,/ ,1
1 1

1
2 2

1
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ϕi i i i i i i i j

i j

s t f s ds dt g f x g

f x i j i j

, / , / ,

/ , , ,
, ,( ) ( )= − = ∂ ∂ =

= ∂ ∂ ≠

  

 ==  1 2, ,

С учетом исходных данных задачи f1(x) = x2, f2(x) = –x1. 
Следовательно,

W W W W

v t s t t si i i i

11 22 12 21

2

0 1

0 0

= = = =

= = =( )

  

      

, ;

, ,( ) ( ) ( ) | (Φ ϕ ,, ,) |t

Ψ Ψ1 1
1

2
1

2 2
1

1
1t ds dt s t t ds dt s t( ) ( ) ( ) ( )= − = −      ( ) ( ) ( ) ( )/ , / ,

X s a a s t t ii i i F= + − ∀ ∈ =[ ] ( )    , , , , , .( )1 0 1 2

Предположим сплайны si, i  = 1,2, аппроксимируют 
решение исходной задачи xi, i = 1,2, с порядком точности 
k. Решение вспомогательной задачи Коши u(t) находится 
точно: ui(t) = et – 1, i =1,2. Тогда Ψ1(t) =Ψ2(t) = 1.

Ширина двустороннего решения равна: 

w a e j a O h hj
t kj= −( ) = = →1 0 1 0, , ,...; , .( )  

Следовательно, для рассмотренного двустороннего 
метода сколь угодно высокого порядка точности k оценка 
остается такой же неудовлетворительной:

t h k h O h hk
max ≈ = − = →− −ln ln ln( ), .1 0

Применимость метода для случая жестких систем ОДУ
В работе [8] показано, что двусторонний метод [2], 

в принципе, позволяет решать некоторые жесткие задачи 
Коши для ОДУ. Однако, соответствующий класс задач от-
носительно узок. Например, в статье [8] приводится при-
мер жесткой системы с матрицей:

A =
−

−
−

















20000 0 0
20000 1 1

0 1 1
.

Однако достаточно изменения значения одного 
элемента матрицы a23с 1 на –2, как двусторонний метод 
перестает быть устойчивым, хотя система ОДУ остается 
асимптотически устойчивой. Отмеченные свойства опре-
деляются собственными значениями матриц A и W, кото-
рые соответственно равны:

λ λ λ1 2 3 1 2 320000 1 2 0= − = − ± <, , Re ;, , ,i

λ λ λ λ   

1 2 3 220000 2 1 2 1 0= − = − = − − >, , , Re .

3.	 Традиционные численные методы интегрирова-
ния ОДУ

Для традиционных (т. н. вещественных) методов чис-
ленного интегрирования известная теоретическая оценка 
глобальной погрешности в классе непрерывно-дифферен-
цируемых функций также является экспоненциально воз-
растающей с увеличением интервала интегрирования [9]. 
Однако эта оценка получена для весьма широкого класса 
функций, а потому является весьма завышенной и на прак-
тике далеко не всегда соответствует действительности. 
Отмеченное обстоятельство особенно проявляет себя для 
широко употребительных динамических моделей физики 
и техники, для которых точное решение ограничено или 
стремится к нулю на бесконечности.

Погрешность традиционных численных методов для 
отмеченных моделей относительно слабо возрастает по 
мере увеличения интервала интегрирования. Для иллю-
страции рассмотрим решение задачи Коши простейшим 
традиционным методом наименьшего порядка точности — 
явным методом Эйлера. Его разностная схема имеет вид:

x xx hx x hx jj j j j j j1 1 1 2 2 1 2 1 0 1, , , , , ,, , , ,+ += + = − = … . 

Формула для сеточного решения имеет вид:

откуда находится оценка погрешности численного решения: 

e t heih jit
F

t hjj F− ≤ ≤−( ) = …1 0 1ε , , , ;  и допустимая длина 

интервала интегрирования: t
h

O h hmax ≈ = →−ε ( ), .1 0

Таким образом, даже для простейшего вещественно-
го численного метода оценка погрешности и допустимой 
длины интервала интегрирования принципиально лучше по 
сравнению с известными интервальными и двусторонни-
ми методами. В неинтервальной постановке погрешность 
метода обычно оценивается при помощи правила Рунге. 
Однако данное правило дает асимптотическую оценку, 
а не гарантированную, как двусторонние в строгом смыс-
ле численные методы.

Чрезмерное уменьшение шага интегрирования при-
водит к  весьма неравномерному распределению локаль-
ной погрешности метода и  значительному влиянию по-
грешностей округлений, приводящему к потере гарантий 
двусторонности решения. Таким образом, для известных 
интервальных и двусторонних методов имеют место экс-
поненциальный рост погрешности и весьма жесткое огра-
ничение на длину интервала интегрирования.

В теории интервальных методов решения ОДУ су-
ществует также проблема, носящая название «эффект 

z ix ix jj j j= + = …= −1 2
2 1 0 1, , , , , , ; 

z ih z jj
j= −( ) = …1 0 10 , , , ; 
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раскрутки» («эффект упаковывания», эффект Мура), ши-
роко обсуждаемая в литературе [1,2] и имеющая некото-
рое значение для описываемых ниже методов. Эффект 
Мура определяется как явление расширения интерваль-
ного решения динамической системы вне зависимости от 
применяемого метода (в рамках интервального подхода). 
Этот эффект обычно иллюстрируется на примере задачи:

dx dt x dx dt x t
x x

1 2 2 1

1 2

0
0 1 0
/ , / , ,

, , ,[ ] [
    =   

  
= − >

∈ + − ∈ −( ) ( )ε ε ε εε ε], .> 0

Множество решений данной системы на плоскости  
(x1, x2) вращается вокруг начала координат, не меняя фор-
мы. При интегрировании обычным интервальным методом 
в каждый момент времени находится квадрат с параллель-
ными осям координат сторонами, который содержит это мно-
жество и шире исходного множества, а размеры его растут 
независимо от того, какие пошаговые интервальные методы 
применяются [1]. Для уменьшения влияния этого эффекта 
на возрастание ширины решения предложены различные 
приемы: 1) преобразование системы координат; 2)  замена 
переменных; 3) использование интервалов сложной формы. 
Данная проблема решена в литературе для случая линейных 
ОДУ с интервальными коэффициентами [1,2].

В предлагаемых ниже методах прямоугольные ин-
тервалы заменены на круглые, что позволило устранить 
неограниченный рост погрешности двустороннего реше-
ния и в случае нелинейной задачи.

2. Интервальный метод для решения 
жестких систем ОДУ, устойчивый на всей числовой оси
2.1. Постановка задачи

Весьма широкий и  практически важный класс задач 
связан с  расчетом динамических процессов установления 
в  системах с диссипацией (затуханием). Соответствующие 
системы ОДУ характеризуются свойством асимптотиче-
ской устойчивости их нулевого решения, а их фазовый по-
ток остается ограниченным или расширяется не слишком 
быстро. В ряде случаев постоянные времени для компонент 
вектора решения различаются по порядку величины. Подоб-
ные системы ОДУ относят к жестким, а их численное инте-
грирование представляет собой особо сложную задачу.

В [11–15] автором предложены двусторонние методы 
с  апостериорной оценкой погрешности, имеющие суще-
ственно улучшенные вычислительные качества для случая 
больших промежутков интегрирования. Однако при реше-
нии жестких систем ОДУ эти методы не всегда достаточно 
эффективны. В данной статье описывается интервальный 
метод численного интегрирования начальных задач, эф-
фективный для практически важного класса жестких си-
стем ОДУ и обладающий сходимостью и устойчивостью 
на бесконечном интервале.

Без ограничения общности будем рассматривать за-
дачу Коши для автономной системы ОДУ

dx dt f x t x x/ , ;( )= > =( )0 0 0
 (1)

где x и  f– вектор-функции x = (x1, …, xm)T , f = (f1, …, fm)T , 
x0 = (x01, …, x0m)T , значения начальных условий x0 заданы 
с погрешностью δ, f x Ax r x A aij i j m( ) ( ) [ ], , , ,  = + = = …1  — ма-
трица с действительными коэффициентами, все собствен-
ные значения { } , ,λk k m= …1 , которой имеют отрицательные 
действительные части, строго меньшие величины — λ0 < 0; 
r(x) — нелинейная часть вектор-функции f(x), обладающая 
свойством 
где || || {| | | |} ( ), , ,x x x r xm x= …max  1  — матрица Якоби 
[ ]/ , , ,∂ ∂ = …r xi j i j m1 , ⋅

1  — cогласованная с  ⋅  матричная 
норма: || || {| | | | }; , , ,A a a i mi im1 1 1= + …+ = …max     C0, γ — 
некоторые положительные константы.

Будем предполагать, что решение задачи (1) суще-
ствует, единственно и принадлежит классу C1 0( ),° , при-
чем x t( ) → 0  при t →∞ . Cледовательно, существует ко-
нечный m — мерный интервал Δ, такой что x t t( ) .∈ ∀ ≥∆ 0

Введем в  рассмотрение разбиение полуоси ( ),0 °  
с шагом h: 0 0 1   = < < …< < …t t tk .

При помощи интеграла Дюамеля задача Коши (1) ре-
дуцируется к эквивалентному интегральному уравнению 
Вольтерра:

x t A t - t x t

A t -  r x d

j- j -

t

t

j -

( ) exp ( ) ( )

exp ( ) ( ( ))

=   +

+ [ ]∫

1 1

1

,τ τ τ
 (2)

t t jj≥ = …−1 1 2, , , . 

Использование этой формулы может приводить 
к вычислительным методам двух типов, рассматриваемых 
в последующих частях статьи.

2.2. Многошаговый интервальный метод на основе 
решения интегрального уравнения Вольтерра

Это уравнение получается из (2) при j = 1:

x t At x A t -  r x d
t

( ) exp( ) exp ( ) ( ( ))= + [ ]∫0

0
,τ τ τ  (3)

Интервальные оценки решения Xj в узлах интегриро-
вания t = tj находятся в соответствии с правилами интегри-
рования интервальнозначных функций [1] по формулам:

X At X A t -T R Xj j j k k k
*= +  

=
∑exp( ) exp ( ) ( )0 ,
k

j

h
1

(4)

max  {|| ( ) || || ( ) ||} || || || ||, , : ,r x r x x C x x xx 1
2

0≤ ∀ ≤ γ
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где j = 1,2, …; X0 — интервальная оценка начального ус-
ловия x X k0 , *  – интервальная оценка решения x(t) на от-
резке T t t h t t R Xk k k k k k= = −− − [ ] ( ), , ,1 1  – интервальное рас-
ширение функции r(x), для которого будем предполагать 
выполненным условие: w R X X w XC( ( )) ( )≤ ⋅ , где 
C — некоторое положительное число. Это предположение 
согласуется со свойствами функции r(x).

Если известна интервальная оценка Xj‑1 решения за-
дачи x(t) при t = tj‑1, то, согласно (2), интервальная оценка 
x(t) на отрезке Tj (т. е. значение X j

* ) при достаточно малом 
шаге интегрирования может быть вычислена посредством 
решения интервального уравнения:

X e X H e R X H h
j

j
AH

j j
AH

j j j
j j* *[ ( )] [ ], , ,

, ,

= + ∩ =

= …
−1 0

1 2

∆  

 
 (5)

Утверждение 1. Оценки, получаемые при помощи 
метода (4), (5) обладают свойством двусторонности.

Доказательство относительно элементарно и осущест-
вляется на основе стандартных технических приемов [1,2].

Утверждение 2. Интервальный метод (4), (5) при 
h → 0  сходится и асимптотически устойчив.

ДОКАЗАТЕЛЬСТВО. Оценим сверху значения ши-
рины интервального решения w X w X jj j( ) ( ), , , , .* = … 1 2  
Из соотношений (4), (5) с  учетом формул для ширины 
произведения интервалов [1]:

                     находим

w X w X

w R X R X

j
At

A t -T
k

A t -T
k

j

j k j k* *

( ) ( )

( ) ( )( ) ( )

≤ +

+ ( ) + ( )




e

e e w

0

=
∑
k

j

h
1

k ,
(6)

w X e w X

w e X h e R X

j
AH

j

AH
j j

AH
j

j

j j

( ) ( )

( ( )) ,

*

*

≤ ⋅

⋅

+

+ ⋅ +

−

−

1

1 2
 (7)

j = … 1 2, ,

Так как действительные части всех собственных зна-
чений матрицы A отрицательны и решение задачи Коши 
(1) ограниченно и стремится к нулю при t →∞ , то обо-
снованы оценки:

e C e x t C eAt t t≤ ≤1 1
−λ −λ, ,|| ( ) ||  (8)

где λ, C1 — некоторые положительные константы. Исполь-
зуемые ниже коэффициенты C2, C3, … также обозначают 
некоторые положительные числа.

Идея доказательства основана на стандартном техни-
ческом приеме: вначале предположим, что для интерваль-
ного решения (4), (5) выполнены оценки, аналогичные (8):

X C ej
t j≤ 2

−λ ,  (9)

далее на основании соотношений (6)-(9) получим оценки 
для ширины интервального решения и покажем, что они 
согласуются со сделанными предположениями.

Так как 
 
w C w e CR X X Xk k k

AH* * * k( ) , ,( ) ≤ ⋅ ( ) ≤

2

C учетом (5):

X k
* ≤ ( ) ≤

≤ ( )
+

+ ≤

≤ +

−

−

−

e X h R X

e X h X

C X h

C

C

AH
k k k

AH
k k k

k k

k

k

1

1

2 1

1

2

1

( )*

*


 X C X h XCk k k k
* * ,

2

3

2

2 1( ) +≤ −

следовательно, при достаточно малых hk:

X k
* ≤ ≤−

−C X C ek
tk

4 1 5
λ , w A t -Tj ke C hk

( ) ,( ) ≤ 6

С учетом (7) w X C w X hk k k( ) ( ) ,* ≤ ( )+−7 1

w X Xj
- t

k
- t

k k
- t

-

j j j*( ) ≤ + + ( )




≤

≤

=
∑C e C h e h w e

C e

k

j

1 8
2

1

1

λ λ λ

λ

δ 2

tt
k

- t
k

- t
k

- tj j j jXδ λ λ λ+ + ( ) + −
=
∑C h e h w e h ek
k

j

9
2

1
2

1

2 ,

После подстановки (8)–(9) в (6) и некоторых преоб-
разований находим:

w( w( ,10X t Xj j k) exp( ) )

, ,...

≤ − + +










=
=

−

∑C h h

j
k

j

λ δ
1

1

1 2

(10)

где h — наибольший шаг интегрирования.
Из соотношений (10) после ряда технических преоб-

разований может быть получена оценка, которая согласу-
ется со сделанными предположениями (9) при δ, h → 0:

w( ,4X tj j) exp( ) , ,...≤ − +( ) =C h jλ δ 1 2  (11)

Таким образом, интервальное решение сходится 
к точному и также является асимптотически устойчивым 
относительно возмущений в начальных условиях.

Другой интервальный метод, получающийся на ос-
новании уравнений (2) является одношаговым конечно-
разностным методом, в котором интервальная оценка ре-
шения на j-м шаге вычисляется рекуррентным образом по 

w AB w B B w A w AH hA Aj j( ) ( ) ( ) ( ) ,,≤ + ≤ 2
w AB w B B w A w AH hA Aj j( ) ( ) ( ) ( ) ,,≤ + ≤ 2

w X( )0 ≤ δ, R CX Xk k
* *( ) ≤ 1

2
,
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значениям соответствующей оценки на (j – 1)-м шаге. При 
равной точности методы обладают рядом преимуществ 
и недостатков. Первый метод алгоритмически прост, одна-
ко затраты времени при его использовании растут пропор-
ционально квадрату числа шагов интегрирования. Второй 
метод характеризуется на порядок меньшими суммарны-
ми вычислительными затратами, линейно зависящими от 
числа шагов интегрирования как у  обычных (т. е. веще-
ственных) методов интегрирования ОДУ. Однако в общем 
случае для обеспечения сходимости и устойчивости вто-
рого метода на бесконечном интервале интегрирования 
требуется специальная замена переменных, что несколько 
усложняет алгоритм вычислений.

Этот метод является интервальным обобщением 
и  развитием т. н. полуаналитического метода, применяв-
шегося для расчета электрических цепей в случае, когда 
постоянные времени различных частей цепи существенно 
различаются. Несмотря на дополнительные сложности, 
связанные с  расчетом экспоненциальной матрицы, дан-
ный метод обеспечивает при практических расчетах мно-
гократный выигрыш по времени.

2.3. Одношаговые интервальные методы
Его простейший вариант имеет вид:

X e X h e R X jj
Ah

j j
AH

j
j j= + = …−1 1 2( ), , , .*  	  (12)

Интервальные оценки X j
*  решения x(t) на отрезках 

[ ],, , ,t t jj j− = …1 1 2 , в  данном методе вычисляются также 
при помощи соотношений (5). Из (12) находится следую-
щая оценка ширины интервального решения:

w X e w X h w e R X jj
Ah

j j
AH

j
j j( ) ( ) ( ( )) | , , .*≤ ⋅ + = …−1 1 2 

Поскольку eAhj  может быть больше 1, то данный 
вариант метода, вообще говоря, не является асимптотиче-
ски устойчивым, что подтвердили вычислительные экспе-
рименты для традиционных модельных задач.

Отмеченный недостаток метода удается эффективно 
устранить при помощи специальной замены переменных.

В дальнейшем, без ограничения общности шаг инте-
грирования считается постоянным.

Пусть D = D(h) — преобразующая матрица, соответ-
ствующая жордановой форме Λ матрицы B = eAh: Λ=D‑1BD. 
Согласно известной теории матриц существует преобразу-
ющая матрица D такая, что жорданова форма Λ имеет вид:

Λ =
( )

( )
















exp
exp ,

λ
λ

1

2

0
0

h a
h a

12

23

·
·




   

где  a i mi i, , , , , ,+ ∈ = … −{ }1 0 1 1 1 

η = − = … =

= −−

q e k m
e e

hRe

h hRe

kmax  
   >  

{ }; , ,
,

λ

λ λ

1
00 1

Λ ≤ = <−q e hλ0 1  .

Матрицу Λ можно и,  как правило, предпочтительней 
выбирать диагональной, полагая a i mi i, , , , ,+ = = … −1 0 1 1  при 
этом матрица D состоит из собственных векторов матрицы A 
(каждому j-тому столбцу матрицы D соответствует собствен-
ный вектор, отвечающий j-тому собственному значению).

Осуществим замену зависимых переменных по пра-
вилу: y(t) = D-1x(t), тогда из (2) следует, что y(tj) = Ʌy(tj-1) +  D-1gj , 
j = 1,2, …,

g A t r x dj j
t j

t j

= −  ( )( )∫ exp ( ) .
-1

τ τ τ

При вычислениях требуется использовать, вообще 
говоря, комплексные вектор-функции y(tj) и элементы ком-
плексной матрицы D, а также соответствующие комплекс-
ные интервалы. Исследование показало, что применение 
обычных прямоугольных интервалов приводит к росту по-
грешности метода. Интервалы круглой формы позволяют 
обеспечить устойчивость на бесконечном интервале. По 
этой причине представим компоненты вектора y(tj)в виде

y t y t exp i t

k m j i
k j k j k j k j( ) ( ) ( )= +

= … = … = −

 

     

0

21 1 2 1
, [ ],

, , ; , ;

ρ ϕ

,,

где значения yk j,
0  находятся при помощи соотношений:

y y d G k m jk, j k,l
l

m

l, j- k,l l, j
0

1
0 (-1)= + = =

=
∑Λ

1

1 1 2mid ( ), ,..., ; , ,.... .

где D d Gk l k l m l j
− −

= …
( )=1 1

1[ ] ( ),, , , , ,mid — середина интервала Gl, j.

G Gh e R X Gj j
AH

j j l ml j
j= ( ) = ( )

=

*

,...,,, .
1

Тогда

ρ ϕ ρ ϕk j k j k,l
l

m

l j - l j -

k,l

t i t t i t

d

( ) exp[ ( )] ( ) exp[ ( )]= +
=
∑Λ

1
1 1

(-1)) ( ( )), ,..., ; , ,... .g G k m jl, j l, j− = =mid 1 1 2

Учитывая, что g G w Gl j l j l j, , ,( ) ( )− ≤mid 1 2 , где 
w(Gl, j) — ширина интервала Gl, j, находим рекуррентные 
соотношения для вычисления оценок сверху к значениям 
ρk(tj):
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ρ ρk, j k,l
l

m

l, j - k,l l, jd G

k m j

= +

= =
=
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1

1 1 2

1
(-1)1 2 w( ),

,..., ; , ,... ..
 (14)

Интервальные оценки Xj к  решению задачи Коши 
x(tj) могут быть вычислены по формуле:

X d y d

k m j

k, j k,l l, j
l

m

k,l l, j= ( ) + −

= =
=
∑Re [ , ] ,

,..., ; , ,...

0

1

1 1

1 1 2

ρ

..
 (15)

Начальные значения оценок вычисляются при помо-
щи соотношений:

y D X d X

k m x X

k, k,l
l

m

l0
0 -1

0 0
(-1)

,0

0

mid( ), = =

= ∈
=
∑ρ 1 2

1
1

w( ),

,..., ; 00.
(16)

Утверждение 3. При сделанных в  п.  2.1 предпо-
ложениях относительно свойств задачи Коши (1) интер-
вальное решение (14)–(16), также как точное, стремится 
к нулю при tj → ∞, а его погрешность удовлетворяет оцен-
ке ρ δj O h= ( )+  при δ, h → 0, где δ — погрешность зада-
ния начального условия задачи Коши.

ДОКАЗАТЕЛЬСТВО. Оценим по норме ширину ин-
тервалов Gl, j:

w G C h R X w R X

C h X X w X C

h

h

j j j

j j j

( ) ( ) ( ( ))

( )

* *

* * *

≤ ( ) ≤
≤ ( ) ≤

+
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2
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2

13

2
hh w Xh j

2
1+( )−( ) ,

Так как w(Xj) = ρj, то из (14) следует:

ρ ρ ρ

ρ ρ

j j j j

j j

q D q

C h h q C h C

w G≤ + ≤ +

+ +( ) = +( ) +

−
−

−

− −

1
1

1

14
2

1 14 1 14

1 2/ ( )

hh2 ,

где при достаточно малом h: q1 = q + C14h < 1, следователь-
но, ρ δj C C h j≤ + = …15 16 1 2, , , , что и  доказывает утверж-
дение.

При использовании предложенного метода шаг ин-
тегрирования, также как в традиционных (т. е. веществен-
ных) неявных методах можно выбирать не из условия 
устойчивости, а только из соображений точности аппрок-
симации решения.

Повышение порядка точности данных методов воз-
можно при помощи разложения в  (2) вектор-функции 
r(x(τ)) в ряд Тейлора по степеням (τ – tj‑1) с интервальной 
оценкой остаточного члена.

Пример 2. Рассмотрим систему ОДУ, описывающую 
переходной процесс в нелинейной электрической цепи:

Ldi dt r i u i dq dt
u q C q t

el c

c

/ , / ,
/ , ;
     

 
+ + = =

= >( )
0

0
 (17)

i u u C q C kqc c0 0 0 10 0
2( ) ( ) ( ) ( )= = = +    , , / .  (18)

В результате преобразований система уравнений 
(17)–(18) приводится к задаче Коши для дифференциаль-
ного уравнения Дюффинга, описывающего нелинейные 
колебания [10]:

d z d a dz d z z
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В нормальной форме постановка задачи Коши имеет вид:

dx d x dx d ax x x
x q k x

1 2 2 2 1 1
3

1 0
1 2

2

0
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τ τ τ= = − − − >
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  (( ) = 0.

где z = x1, dz/dτ = x2. Задача из примера 1 является частным 
случаем данной задачи Коши, так как описывает идеаль-
ные периодические колебания.

Таким образом,
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Собственные значения матрицы A равны:
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Матрицу ext(At) находим по формуле Сильвестра [10]:
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Рис. 1. Интервальное решение при tF = 30; h = 0,3

Рис. 2. Интервальное решение при tF = 30; h = 0,15

Рис. 3. Двустороннее решение при tF = 30; h = 0,15
 
и 

интервальном начальном условии x1(0)∈ [0,25; 0,3], x2(0)=0

Преобразующая матрица, соответствующая матрице 
B = exp(Ah), может быть выбрана в виде:

D
h b b h b b

=










1 1
[exp( ) - ] / [exp( ) - ] /1 11 12 2 11 12λ λ

.

Рассмотрим случай a = 531/2, соответствующий апери-
одическому разряду конденсатора. Собственные значения 
матрицы A равны: λ1= –0,140054945, λ2 = –7,140054945. 
Число жесткости равно λ2 / λ1 ≈ 51.

Выбор начального приближения для интервальных 
оценок решения может быть осуществлен при помощи 
первого интеграла системы ОДУ, из которого следует, что: 
z dz d z zz( ) [ ], / / ./τ τ≤ ( ) ( ) ( )≤ +0 0 1 1 2 02 1 2 

Графики интервального решения при различных зна-
чениях шага интегрирования и  виде начальных условий 
представлены на рис.  1–3 и  качественно иллюстрируют 
степень влияния величины шага на точность аппроксима-
ции и устойчивость численного решения.

При t = tF; h = 0,3:
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При t = tF; h = 0,15:
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Как следует из результатов теоретического анализа 
и вычислений решение рассматриваемой задачи Коши со-
держит быстро убывающую компоненту, соответствую-
щую собственному значению λ2. Начиная с τ ≈ 0,5 решение 
системы почти полностью определяется медленно убыва-
ющей составляющей.

Ограничение на величину шага интегрирования по 
критерию устойчивости при использовании методов Рун-
ге-Кутта определяется неравенством [10] h ≤ ≈2 0 282/ .λ
. Для интервальных методов [1], в  силу их известных 
свойств, имеют место аналогичные или более жесткие 
ограничения на величину шага.

Как показывают, представленные на рис. 1 результа-
ты, устойчивость численного решения сохраняется и при 
h > 2 2/ λ .

По характеристикам вычислительной эффективности 
для случая тестовой задачи (17) предложенный метод су-
щественно превосходит интервальные и двусторонние ме-
тоды [1–2]. Например, при помощи интервального метода 
[1] того же порядка точности решение на рассматриваемом 
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ABSTRACT

In work the factors causing an error of bilateral and interval meth-

ods of the solution of ordinary differential equations are considered. 

Examples are given to illustrate the exponential nature of the error 

growth of the considered methods. Comparison with traditional real 

methods is carried out. An interval method for solving rigid ordinary 

differential equations systems that is stable on the whole numeri-

cal axis. Bilateral methods with a posteriori error estimation with 

significantly improved computational qualities for the case of large 

integration intervals are proposed. Describes an interval method for 

KEYWORDS: bilateral method; interval method; error; stability; 

convergence.

numerical integration of initial value problems, which is effective for 

a practically important class of rigid ordinary differential equations 

systems and has convergence and stability on an infinite interval. 

The Cauchy problem for an Autonomous nonlinear ordinary differ-

ential equations system is considered without limitation of general-

ity. Values of initial conditions are given with an error. It is assumed 

that the solution of the initial problem exists only and belongs to 

class C1. Duhamel integral is used to construct the computational 

method.The use of this formula leads to two types of computational 

промежутке не удается получить даже при значениях шага 
интегрирования много меньших 10–6.
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methods: a multistage interval method based on the solution of the 

Volterra integral equation.

Convergence and asymptotic stability of the numerical method with 

respect to perturbations in initial conditions are proved. Another in-

terval method, derived from the Duhamel equation, is a one-step fi-

nite difference method in which the interval estimate of the solution at 

each step is calculated recursively by the values of the corresponding 

estimate at the previous step. With equal accuracy, the methods have 

a number of advantages and disadvantages. The first method is algo-

rithmically simple, but the time spent using it increases in proportion 

to the square of the number of integration steps. The second method 

is characterized by an order of magnitude smaller total computational 

cost, linearly dependent on the number of steps of integration as in 

conventional (i.e. real) methods of integration of odes.  However, in 

General, to ensure the convergence and stability of the second meth-

od on the infinite integration interval, a special replacement of varia-

bles is required, which complicates the algorithm of calculations. The 

second method is an interval generalization and development of the 

so-called semi-analytical method used for the calculation of electrical 

circuits in the case where the time constants of different parts of the 

circuit are significantly different. Despite the additional difficulties as-

sociated with the calculation of the exponential matrix, this method 

provides a multiple time gain in practical calculations.
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ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

АННОТАЦИЯ

Эффективность функционирования комплексов с беспилотными летательными аппа-

ратами в значительной степени определяется защищенностью (конфиденциальностью, 

имитостойкостью и помехозащищенностью) информации, циркулирующей в их радио-

линиях. Видовая информация, представленная в виде фото и видеоизображений, явля-

ется одной из основной, циркулирующей в радиолиниях комплексов с беспилотными 

летательными аппаратами, например, выполняющих задачи фото и видео съемки. Тра-

диционные подходы в виде последовательных операций сжатия видовой информации 

и последующего применения помехоустойчивого кодирования для защиты от помех в 

радиолинии эффекта не приносят. Для разрешения противоречия между требования-

ми по оперативности и достоверности видовой информации в условиях информаци-

онного противодействия со стороны противника, предложена методика адаптивного 

управления ее защищенностью. Предлагается применение технологий искусственного 

интеллекта и метода обработки видовой информации, поступающей на вход приемника 

с высокой скоростью в реальном масштабе времени, на основе параметрического пред-

ставления изображений. Новизна заключается в формировании и подтверждении гипо-

тезы повышения достоверности видовой информации в условиях помех в радиолинии 

за счет новых технологических операций по ее обработке непосредственно на борту 

беспилотного летательного аппарата путем частичного сохранения естественной избы-

точности и использования ее для устранения ошибок канала связи. Для сравнения ори-

гинального и восстановленного изображения было разработано программное сред-

ство, вычисляющее пиковое отношение сигнал /шум для двух изображений, на основе 

среды имитационного моделирования Matlab. Получены зависимости качества видовой 

информации от битовой ошибки в радиолинии и оценка выигрыша от применения ме-

тода параметрической обработки видовой информации. Предложены уровни обработ-

ки видовой информации в зависимости от качественного состояния радиолинии.
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В настоящее время технологии обработки видео-
сигнала развиваются высокими темпами. Исследования 
вопросов сжатия, защиты от ошибок и  передачи видео-
информации в  современных телекоммуникационных си-
стемах освещаются в научной и технической литературе 
достаточно подробно. При этом, методы и алгоритмы обе-
спечения требуемой достоверности и оперативности обра-
ботки и передачи фото и видеоинформации в комплексах 
с беспилотными летательными аппаратами (КБЛА), в ус-
ловиях преднамеренных помех являются недостаточными.

Используемые модели и  методы обработки и  за-
щиты видовой информации в  КБЛА не разрешают ряда 
противоречий:

— между увеличением объема видовой информа-
ции, необходимой для достоверного принятия решения 
о характеристиках объекта мониторинга, с одной стороны, 
и  ограниченным временем на ее обработку и  передачу, 
с другой;

— между требуемой скоростью передачи видовой 
информации, с  одной стороны, и  пропускной способно-
стью радиолинии в  условиях целенаправленных воздей-
ствий противника, с другой.

Таким образом, возникает необходимость нахожде-
ния баланса между объемом, качеством видовой инфор-
мации, временем ее обработки и  передачи (рис.  1), что 
определяет необходимость адаптивного реагирование на 
состояние окружающей среды и  помеховой обстановки 
в тракте передачи «БЛА — НПУ».

Целью статьи является решение сформулирован-
ных противоречий путем построения адаптивной системы 
обработки и  защиты видовой информации по критерию 
«достоверность» — «полнота» — «оперативность».

Уменьшение размера видовой информации обеспе-
чивается за счет применения методов ее сжатия. Известен 
и  широко применяется для сжатия и  обработки видео-
потока способ MPEG‑4 со средней степенью сжатия, ис-
пользующий дискретное косинус-преобразование (ДКП) 
на этапе сокращения пространственной избыточности 
[1]. Сканирование видеофрагментов ДКП производится 
зигзагообразным методом с  остановкой на первом нуле-
вом коэффициенте, что не является оптимальным, т. к. не 
адаптировано к структуре спектров фрагментов исходных 

изображений. Способ сжатия видеоданных, в  котором 
применяется трехмерное косинусное преобразование рас-
смотрен в  работе [2]. Основным недостатком является 
применение фиксированных размеров объемного видеоф-
рагмента ДКП‑3D по трем координатам x, y и t, при этом 
сканирование элементов выполняется зигзагообразно, что 
делает данный способ кодирования менее эффективным 
с точки зрения достигаемого сжатия видеоданных при за-
данной ошибке передачи и  с  точки зрения возможности 
адаптации операций кодирования к статистике исходных 
изображений. Перспективным методом сжатия видео-
информации является техника, основанная на вейвлет-
преобразованиях и  широко применяемая в  современных 
Web-камерах в среде Internet [3]. Интерес с точки зрения 
реализации в аппаратуре БЛА представляют способы об-
работки видеоинформации, описанный в работе [4].

Анализ рассмотренных, а  также других современ-
ных методов сжатия видовой информации показывает, что 
они носят унифицированный характер для сжатия видеои-
зображения динамических сцен и являются избыточными 
для решения конкретной задачи сжатия видеоинформа-
ции, поступающей с фото- видеоаппаратуры БЛА. Кроме 
того, большой объем служебной информации, передавае-
мой в общем потоке данных на выходе кодера может со-
ставлять более 50% от общего объема данных[5], при этом 
качество восстановленных изображений является крайне 
чувствительными к  искажению служебной информации. 
В этой связи известные алгоритмы не обеспечивают удов-
летворительное качество восстановления изображений 
в точке приема в условиях сложной помеховой обстанов-
ки. В работах [6, 7] показано, что применение видеостан-
дарта H.264 приводит к  следующим зависимостям каче-
ства видеоданных от вероятности битовой ошибки Pош:

Pош ≤ 3∙10–5 — битовые ошибки не влияют на каче-
ство принимаемого видео и легко устраняются механизма-
ми защиты от ошибок на канальном уровне;

Pош ≤ 10–4 — обеспечивается превосходное качество 
видеопотока;

10–4 ≤Pош ≤ 4∙10–4 — обеспечивается хорошее качество 
видеопотока;

4∙10–4 ≤ Pош ≤ 8∙10–4 — обеспечивается удовлетвори-
тельное качество;

8∙10–4 ≤ Pош ≤ 10–3– плохое качество видеопотока;
Pош ≥ 10–3 — очень плохое качество видеопотока.
Повысить достоверность видовой информации при 

ее передаче по радиоканалу возможно путем применения 
методов помехоустойчивого кодирования [8]. Однако, вне-
сение дополнительной кодовой избыточности для восста-
новления видеоизображений приводит к  существенному 
увеличению объема передаваемой информации, что обу-
славливает применение кодов Рида-Соломона и цикличе-
ских кодов [9–10].

Рис. 1. Схема противоречий
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Рис. 2. Схема декомпозиции показателей качества информации по этапам ее обработки

Построим модель обработки и защиты информации 
видовой информации на основе теоретико-множественно-
го подхода в виде:

Аси = (Vвх, Vцн, Vвых, Y, Y’, Кe, fпо, fсж, fкр, fпк, fпк
‑1, fкр

‑1, fсж
‑1),

где    Vвх, Vцн, Vвых, Y, Y’, Кe — конечные множества:
входных потоков vвх∈Vвх;
изображений целевых нагрузок vцн∈Vцн;
сжатых изображений vвых∈Vвых;
зашифрованных изображений y∈Y;
помехозащищенных изображений y’∈Y’;
ключей криптозащиты кe∈Кe;
fпо — функция предварительной обработки, 

fпо: Vвх→ Vцн;
fсж — функция окончательной обработки, fсж: Vцн→ V;
fкр — функция криптозащиты, fкр: V→Y;
fпк — функция помехоустойчивого кодирования, 

fпк: Y →Y’;
fпк

‑1 — функция декодирования, fпк
‑1: Y’→Y;

fкр
‑1 — функция снятия криптозащиты, fкр

‑1: Y→V;
fсж

‑1 — функция декомпрессии, fсж
‑1: V → Vвх.

Функционально-временная зависимость обеспече-
ния требуемых показателей качества видовой информации 
на этапах ее обработке представлена на рис. 2.

Оперативность прохождения видовой информации 
To будет зависеть от скорости обработки и размера видео-
информации и определяется следующим образом

T N
Uo

i

ii

=
=
∑

1

5

,

где    t ii i≤ =τ , ,1 5  – порядковый номер этапа обработки видовой 
информации;

Ui — скорость обработки видовой информации на 
i-ом этапе обработки;

N i — объем видовой информации на i-ом этапе об-
работки.

Постановка задачи заключается в максимизации ве-
роятности правильного приема видовой информации

max Рпр

Ограничения:
на время решения отдельных задач по обработке ви-

довой информации

t ii i≤ =τ , ,1 5

где τi — допустимое время на выполнение i-го этапа об-
работки;

на общее время прохождения видовой информации

t Ti
i

d
=
∑ ≤

1

5

.

Решение задачи предлагается путем использования 
свойств видовой информации с точки зрения ее содержа-
ния и условий фото и видеосъемки. Изображения природ-
ного (естественного) характера являются с непрерывным 
тоном и могут содержать области, в которых цвет кажет-
ся глазу непрерывно меняющимся. В  результате съемки 
искусственных объектов, машин и  т. д. получаются дис-
кретно-тоновые изображения. Так как пиксели таких изо-
бражений бывают одиночными или сильно меняют свои 
значения, то они плохо сжимаются методами с  потерей 
данных. Соответственно целесообразно применение ме-
тодов, которые разделяют изображение на непрерывно-
тоновую и  дискретно-тоновую части и  сжимать их по-
отдельности с разным коэффициентом сжатия и уровнем 
потери качества.

Постановка задачи определяется следующими усло-
виями:

объекты мониторинга, в основном, менее динамич-
ны по сравнению со скоростью БЛА (полезной нагрузки);

для ЛПР требуется не высокое разрешение исходного 
изображения (видео), а высокая степень детализации объ-
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екта (цели) мониторинга и оперативность его получения 
за время, не превышающее актуальности информации;

максимально допустимый объем передаваемой ин-
формации определяется пропускной способностью кана-
ла связи.

Стратегии решения задачи:
уменьшение объема видовой информации без сниже-

ния ее ценностного аспекта;
адаптация объема видовой информации к  пропуск-

ной способности канала связи;
сохранение части естественной избыточности видо-

вой информации для ее использования при передаче по 
радиоканалам низкого качества.

Методическим базисом решения задачи является 
управление защищенностью видовой информации путем 
перераспределения ресурсов («интеллекта») между под-
системой обработки информации и  принятия решения 
на НПУ и подсистемой обработки информации на борту 
БЛА, а также сохранения естественной избыточности изо-
бражений для обеспечения их помехоустойчивости, т. е. 
перераспределение избыточности видовой информации.

Целью адаптивного управления защищенностью 
видовой информации является повышение ее защищен-
ности в  условиях деструктивных воздействий наруши-
теля путем формирования управляющих воздействий по 
рациональному перераспределению избыточности и кор-
ректировке структуры и параметров изображения.

Общая схема управления определяется алгоритмами 
оценивания и адаптивного регулирования в виде совокуп-
ности элементов:

информация о  целях блока обработки информации 
{U*}, где U* — цель управления. Задача управления защи-
щенностью информации сводится к виду

ΔU=U*-U →min;

информация (прогнозирование) о  состоянии радиолинии 
{Z}, где f(Z) — функция зависимости вероятности битовой 
ошибки Pош от помеховой обстановки в радиолинии;

анализ полученной информации и выработка целена-
правленных информационных и технологических решений, 
корректировка параметров входной информации {Vцн};

доведение управляющих воздействий {R}.
информация о  результатах управления (оценки ре-

зультатов воздействия) {U}.
На рис. 3 представлена модель управления защищен-

ностью информации в виде системы автоматической оп-
тимизации

В представленной модели (см. рис. 3) множество R 
управляющих воздействий представлено:

r1 — параметр, определяемый качеством оптической 
линии rопт и состоянием радиоканала rрл

r1= f(rопт, rрл);

r2 — параметр управления алгоритмами обработки 
информации {1..n}, где n — количество уровней обработ-
ки специальной информации;

r3 — параметр, определяющий допустимый размер 
изображения L(Vдоп);

в блоке оценки сравнивается желаемое качество изо-
бражения V* и действительное состояние V за счет опре-
деления его объема (L(V)). В результате формируется па-
раметр управления r4 как функция невязки:

r4 = f(V–V*).

Ограничением модели является ее статическое опи-
сание.

Адекватность модели подтверждается ее построени-
ем на основе модели с обратной связью с регулируемыми 
в  реальном масштабе времени коэффициентами (регуля-
тор Астрома), апробированной для решения подобных за-
дач теории адаптивных систем управления.

Полнота модели определена включением в нее всех 
связей, необходимых и достаточных для решения постав-
ленной задачи корректировки параметров блока обработ-
ки информации.

Для решения задачи идентификации изображений 
предлагается применение технологий искусственного 
интеллекта, в частности, искусственных нейросетей, обо-
снованием применения которых, является [11–12]:

возможность решения трудно формализуемых задач, 
в которых совместно используются данные логически не-
совместимой природы, неполные, «зашумленные», некор-
ректные;

способность восстановления утраченных данных;
хорошая сочетаемость с  традиционными вычисли-

тельными алгоритмами обработки информации, позво-
ляющая строить сложные системы управления с  макси-
мальной надежностью, адаптивностью и  с  минимумом 
расходуемых ресурсов.

Рис. 3. Модель управления защищенностью 
специальной информации 
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На рис.  4 представлена модель обработки видовой 
информации на основе комплексного применения двух 
нейросетей.

В общем виде процесс адаптивного управления 
защищенностью видовой информации представлен сле-
дующими этапами:

1. Этап оценивания.
Изучение состояния оптического канала, радиоли-

нии и деструктивных возможностей противника.
2. Этап параметрической идентификации.
Применение алгоритмов параметрического метода 

обработки информации (сегментация изображения, иден-
тификация объектов, параметрическое представление изо-
бражений, фрагментация) [13–14].

Для выделения контуров на изображениях применим 
градиентный метод, основанный на процедурах простран-
ственного дифференцирования посредством использова-
ния различных дифференциальных операторов: Робертса, 
Собеля, Кирша, Превита и др. [15]. Для решения частной 

задачи обнаружения и распознавания цели мониторин-
га, характеризующейся яркостным контрастом относи-
тельно фона и по особенностям внешней формы, други-
ми характеризующими признаками и их совокупностью, 
определения принадлежности к определенному классу, 
используем нейронную сеть с обратным распространени-
ем ошибки. Основу статистического подхода к  задаче 
классификации образов составляет Байесовская теория 
принятия решений.

Результатом успешной идентификации целей бу-
дут массивы пикселей, соответствующие их изобра-
жениям. Этим массивам присваивается максимальный 
коэффициент значимости, к  оставшимся фрагментам 
изображения применяется алгоритм объединения пик-
селей и уменьшения разрешения изображения. Демон-
страция примера, приведена на рис. 5.

В результате применения параметрического метода 
обработки информации для данного примера объем изо-
бражения уменьшился с 43 до 37 кБ (см. рис. 5).

Рис. 4. Модель двухуровневой нейросети обработки видовой информации 

Рис. 5. Исходное и обработанное изображения
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Рис. 6. Блок-схема методики адаптивного управления 
защищенностью видовой информации

3. Этап управления.
Регулирование настройки кодека. В  блоке оценки 

формируется управляющая команда на принятие следую-
щих решений:

а) принятие объема изображения;
б) применение алгоритма адаптации путем сохране-

ния естественной избыточности изображения.

4. Этап оптимизации.
Адаптация размера и качества изображения пропуск-

ной способности радиолинии.
На данном этапе решается оптимизационная задача 

выбора параметров кадра изображения Vk,

где   Vk = a∙b∙c — объем кадра, бит;
a — ширина кадра, пикс.;
b — высота кадра, пикс.;
с — количество бит на 1 пиксель изображения (ка-

дра) (глубина пикселей).
Методика адаптивного управления защищенностью 

видовой информации в виде блок-схемы алгоритма схема-
тично приведена на рис. 6.

Оценку точности изображений можно оценить через 
среднеквадратическую ошибку (СКО, MSE), которая рав-
на среднему квадратов ошибок (разностей пикселей) двух 
изображений

CKO = −
=
∑1 2

1n
A Bi i

i

n

( ) ,

где    Ai — пиксели исходного изображения;
Bi — пиксели восстановленного изображения.
Для оценки расхождения восстановленных и исход-

ных изображений воспользуемся метрикой пикового от-
ношения сигнал/шум (PSNR):

PSNR
RMSE

= 20ln
max

,i iA

где RMSE — корень среднеквадратической ошибки MSE, 
который равен среднему квадратов ошибок (разностей 
пикселей) двух изображений

      RMSE = −
=
∑1

1

2

n
A Bi i

i

n

( ) .

Для оценки эффективности предлагаемых решений 
воспользуемся таблицей сравнения объективной (PSNR) 
и субъективной (MOS) оценки качества изображений [6].

Таблица 1
Соответствие объективной (PSNR) и субъективной 

(MOS) оценки качества изображений

PSNR, дб MOS, % Качество
> 37 81 – 100 Отличное
32 – 37 61 – 80 Хорошее
26 – 31 41 – 60 Удовлетворительное
20 – 25 21 – 40 Низкое
< 20 0 –20 Плохое
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Для сравнения оригинального и  восстановленного 
изображения было разработано программное средство 
и использовалась функция для системы Matlab, вычисля-
ющая PSNR для двух изображений [3].

Графики зависимостей PSNR от битовой ошибки Pе 
для исходных изображений (график Исх) и после их об-
работки (график Рез) представлены на рис. 7.

Анализ графиков (рис. 7) показывает, что выигрыш от 
применения метода параметрической обработки видовой 
информации находится в пределах 5–10 дБ, что определяет 
эффективность его применения при значительном ухудше-
нии помеховой обстановки в радиолинии (при Pе<10–3).

В зависимости от качественного состояния радио-
линии предлагаются уровни обработки видовой информа-
ции, представленные в табл. 2.

Таблица 2
Уровни обработки видовой информации 

в зависимости от качественного состояния радиолинии

Уровень Качественное 
состояние радиолинии

Применяемые методы 
обработки специальной 

информации
1 Отличное Традиционные 

методы обработки2 Очень хорошее
3 Хорошее Параметрический 

метод обработки4 Нормальное 
5 Удовлетворительное

Адаптивное управление 
защищенностью

6 Плохое
7 Неудовлетворительное

Как видно из табл. 2, при высоком качестве радиоли-
нии, что соответствует функционированию КБЛА в повсед-
невных условиях, дополнительных мер по обработке и за-
щите видовой информации не требуется. При ухудшении 
состояния радиолинии по естественным причинам или при 
непосредственном информационном противодействии со 
стороны противника применение параметрического метода 
обработки видовой информации и  методики адаптивного 

Рис. 7. Графики зависимости PSNR от битовой ошибки

управления ее защищенностью позволит повысить вероят-
ность правильного приема до необходимого уровня.

Таким образом, в статье предложена методика, позво-
ляющая за счет сочетания структурных, параметрических 
математических представлений объектов мониторинга 
и  математического аппарата нейронных сетей произво-
дить обработку видовой информации для выявления цен-
ностной ее составляющей, с дальнейшей многоуровневой 
обработкой. Преимуществом применяемого параметри-
ческого метода является распараллеливание процессов 
обработки изображения за счет деления его на сегменты 
и обработки отдельными нейронами сети. Предлагаемые 
решения по обработке видовой информации с уменьшени-
ем количества и корреляции пикселей части изображения, 
которая не несет ценностную нагрузку, позволяют обеспе-
чить сжатие изображения до уровня, определяемого про-
пускной способностью радиолинии. Сохранение части 
естественной избыточности видовой информации и  ис-
пользование ее для устранения ошибок, вызванных поме-
хами в радиолинии, обеспечивает повышение вероятности 
правильного приема.
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ABSTRACT

The effectiveness of the operation of complexes with unmanned aerial 

vehicles is largely determined by the security (confidentiality, imitating 

and noise sustainability) of information circulating in their radiolines. 

Species information, presented in the form of photos and video images, 

is one of the main, circulating in radiolines complexes with unmanned 

aerial vehicles, for example, performing tasks of photo and video 

shooting. Traditional approaches in the form of sequential operations 

of compression of the species information and subsequent application 

of noise sustainability coding to protect against interference in the ra-

dio link do not bring the effect. To resolve the contradiction between 

the requirements for efficiency and reliability of species information in 

conditions of information counteraction from the enemy, a technique 

for adaptive management of its security was proposed. It proposes the 

application of artificial intelligence technologies and the method of 

processing the species information arriving at the receiver input with 

high speed in real time, based on the parametric representation of the 

images. The novelty lies in the formation and confirmation of the hy-

pothesis of increasing the reliability of the species information in the 

conditions of interference in the radio link due to new technological 

operations for its processing directly on board the unmanned aerial 

vehicle by partially preserving the natural redundancy and using it to 

eliminate communication channel errors. To compare the original and 

restored image, a software tool was developed that calculates PSNR for 

two images based on the Matlab simulation environment. Dependenc-

es of the quality of the species information on the bit error in the radio 

link and estimation of the gain from the application of the method of 

parametric processing of the species information are obtained. The lev-

els of processing of the species information are proposed depending 

on the qualitative state of the radio link.
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АННОТАЦИЯ

В работе в рамках вопросов автоматизации процессов создания, эксплуатации и оценки 

эффективности комплексных систем безопасности различного рода объектов внимание 

сосредоточено на подсистеме обнаружения, как ключевой при обеспечении своевре-

менности и достоверности идентификации попыток реализации угроз, а, следовательно, 

напрямую влияющей на эффективность системы безопасности объекта.

В частности, рассмотрена частная задача учета технических характеристик средств 

обнаружения попыток реализации угроз путем формализованного описания форми-

руемых ими зон обнаружения. В качестве примера представлено получение аналити-

ческого описания зон обнаружения таких классов технических средств обнаружения, 

широко применяемых в комплексных системах безопасности, как инфракрасных (ак-

тивных и пассивных) и радиотехнических. При этом после предварительного анализа и 

систематизации сведений об указанных классах технических средств и их тактико-тех-

нических характеристиках получены универсальные выражения, охватывающие все 

возможные вариации формирования ими зон обнаружения, а именно: для пассивных 

инфракрасных средств обнаружения – объемная многоярусная диаграмма, от которой 

возможен переход к любым частным случаям, например, поверхностной одноярусной 

зоне обнаружения, зоне обнаружения типа сплошной занавес и т.д., для активных ин-

фракрасных средств – описание совокупности параллельных ИК-лучей, расходящихся 

от нескольких источников, зона обнаружения типа плоскостной лучевой барьер; для 

радиотехнических средств обнаружения – зоны обнаружения типа эллипсоид враще-

ния, «капля»,  эллиптическая канальная поверхность и т.д.

Представленный способ формализации зон обнаружения технических средств обнару-

жения в составе комплексной системы безопасности позволяет учесть их технические 

характеристики и алгоритмизировать процедуры автоматизированного проектирова-

ния подсистем обнаружения и оценки эффективности получившейся комплексной си-

стемы защиты, а также может найти применение при синтезе систем поддержки при-

нятия решений для обеспечении безопасности различного рода объектов.
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Актуальность вопросов автоматизации процессов 
при создании и  эксплуатации комплексных систем безо-
пасности объектов обусловлена практическими потребно-
стями, особенно в случаях масштабных и территориально 
распределенных объектов защиты [15].

В комплексных системах безопасности различного 
рода объектов защиты, в том числе объектов информати-
зации, особо важную роль играет подсистема обнаруже-
ния, позволяющая своевременно и  достоверно иденти-
фицировать попытки реализации угроз. Соответственно, 
эффективность выполнения подсистемой обнаружения 
своих целевых задач напрямую коррелирует с эффектив-
ностью всей системы безопасности [1, 4].

«Чувствительными элементами» в  составе любой 
подсистемы обнаружения являются технические средства 
обнаружения (СО) попыток реализации угроз различных 
принципов действия. Тактико-технические характеристи-
ки указанных средств определяют характер формирование 
ими и параметры их зон обнаружения [6, 8].

При автоматизации процедуры оптимального под-
бора и  размещения состава технических СО вторжений 
и  угроз на объекте защиты возникает задача оценки эф-
фективности получившейся конфигурации комплексной 
системы безопасности, т. е., в  частности, оценке эффек-
тивности обнаружения угроз системой безопасности как 
на этапе проектирования, так и эксплуатации [2–4].

Один из подходов к  решению указанной задачи — 
моделирование объекта защиты с возможностью визуали-
зации зон обнаружения совокупности расположенных на 
объекте средств обнаружения (СО), что позволит получить 
наглядное представление о его защищенности данным со-
ставом СО в любой точке, корректности установки техни-
ческого оборудования и  наличии/отсутствии остаточных 
уязвимостей [7]. Для практической реализации указанно-
го подхода для всех существующих и используемых СО 
необходимо решить подзадачу — провести формализацию 
их зон обнаружения и, таким образом, учесть их техниче-
ские характеристики.

В работе для возможности дальнейшего учета техни-
ческих характеристик рассмотрим формализованное опи-
сание зон обнаружения классов СО, широко применяемых 
в  комплексных системах безопасности — инфракрасных 
(активных и пассивных) и радиотехнических.

Самым общим случаем из возможных конфигура-
ций зон обнаружения пассивных инфракрасных средств 
обнаружения (ИКСО) является объемная многоярусная 
диаграмма — распределение некоторого количества уз-
ких «лучей» в  нескольких наклонных плоскостях [10]. 
Если считать каждый из «лучей» элементарной областью 
чувствительности, тогда объемную многоярусную зону 
обнаружения ИКСО в  общем случае можно рассматри-
вать как совокупность элементарных областей чувстви-

тельности, распределенных по и внутри конусообразной 
поверхности по определенному закону. Для описания 
данной закономерности введем сферическую систему ко-
ординат. При этом, с целью упрощения математических 
выкладок, аппроксимируем площадь обнаружения эле-
ментарной области сектором концентрического кольца 
с центром в проекции на горизонтальную плоскость точ-
ки местоположения чувствительного элемента (приемни-
ка ИК-излучений — П) (рис. 1).

Рис. 1. Многоярусная зона обнаружения ИКСО

На рис.1 введены следующие обозначения:
т. О – полюс пространства (0,0,0), точка расположе-

ния чувствительного элемента пассивного ИКСО;
r – полярный радиус, длина луча;
θ – широта, угол отклонения элементарной зоны 

чувствительности от вертикали;
φ – долгота, угол отклонения вертикальной плоско-

сти луча от плоскости x0y.
Таким образом, любая точка пространства в сфери-

ческих координатах может быть задана в виде P = (r, φ, θ).
Если учесть принятые допущения, а  также то, что 

i — номер концентрического кольца; j — номер элемен-
тарной области чувствительности; (x0, y0, z0) — коорди-
наты местоположения чувствительного элемента; n — 
общее количество концентрических колец; k — общее 
количество элементарных областей чувствительности, 
математическое описание объемной многоярусной зоны 
обнаружения пассивных ИКСО представляется следую-
щим образом:
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Для задания объекта защиты могут быть приняты 
граничные условия вида:

f (xоб, yоб, zоб) ≥ 0,

где (xоб, yоб, zоб) — параметры объекта защиты; f (xоб, yоб, zоб) — 
функция, описывающая контролируемый объем.

Из (1) введением соответствующих ограничений 
можно получить формализованное описание любых част-
ных случаев конфигурации зон обнаружения пассивных 
ИКСО. Рассмотрим некоторые из них.

1.	 Поверхностная одноярусная зона обнаружения 
(рис. 2).

Аналитически:
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2.	 Зона обнаружения типа сплошной занавес (рис. 3).
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Аналогичным образом можно получить формализо-
ванное описание зон обнаружения активных ИКСО.

В силу физических ограничений на чувствительный 
элемент приемника любого активного ИКСО попадает по-
ток ИК-излучения, охватываемый только световым диаме-
тром оптической системы [2]. Поэтому элементарной об-
ластью чувствительности активного ИКСО будем считать 
луч диаметром постоянного сечения по всей длине бло-
кируемого участка. Элементарную область чувствитель-
ности аппроксимируем отрезком и  снова воспользуемся 
сферической системой координат.

Рассмотрим общий случай вариантов формирования 
зон обнаружения активных ИКСО — произвольное поло-
жение в  пространстве одной элементарной области чув-
ствительности (распространение ИК-луча от источника (И) 
к приемнику (П) в произвольном направлении) (рис. 4).

В принятой системе координат введем следующие 
обозначения:

полярный радиус r — протяженность луча (расстоя-
ние от источника ИК-излучения до приемника);

долгота φ — угол наклона луча в вертикальной пло-
скости (z0y);

Рис. 2. Поверхностная одноярусная зона обнаружения ИКСО Рис. 3. Зона обнаружения ИКСО типа сплошной занавес
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широта θ — угол наклона луча в  горизонтальной 
плоскости (x0y);

L — линейный размер блокируемого участка (про-
екция отрезка r sinθ на плоскость x0y);

(x0, y0, z0) — координаты местоположения источника.
Таким образом, аналитически:
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Аналогично (2) получим аналитические описания 
ряда других возможных конфигураций зон обнаружения 
активных ИКСО.

1. Совокупность параллельных ИК-лучей, расходя-
щихся от нескольких источников (рис. 5).

Аналитически:

где   i — номер источника или ИК-луча;
n — количество источников (лучей).

Рис. 4. Распространение ИК-луча от источника 
в произвольном направлении

Рис. 5. Совокупность параллельных ИК-лучей, 
расходящихся от нескольких источников

2. Путем введения ограничений координаты z0 (либо 
x0, y0 — в  зависимости от пространственной ориентации 
диаграммы направленности средства обнаружения) полу-
чим описание зоны обнаружения типа плоскостной луче-
вой барьер (рис. 6):

Аналитическое описание:
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,

где    j — номер источника ИК-излучения;
i –номер луча, исходящего от j-го источника;
n — количество лучей от j-го источника;
k — количество источников.
Перейдем к  формализованному представлению зон 

обнаружения радиотехнических СО. Действие радиотех-
нических СО связано с  отслеживанием изменений пара-
метров электромагнитных полей, созданных или отра-
женных/переотраженных источником угроз. В результате 
анализа доступных источников произведена классифика-
ция и  получены характеристики радиотехнических СО, 
указанные в таблице [6, 11, 14].
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Рис. 6. Зона обнаружения ИКСО типа 
плоскостной лучевой барьер

Рис. 7. Зона обнаружения типа эллипсоид вращения: 
а) общий вид; б) максимальное по площади поперечное сечение

Различие между радиоволновыми и радиолучевыми 
СО состоит в  способе формирования зон обнаружения: 
радиоволновые используют ближнюю зону распростране-
ния радиоволн (менее 10λ, λ здесь и далее — длина волны), 
радиолучевые — дальнюю (более 100λ). В общем случае 
форма ЗО определяется диаграммами направленности 
передающей и/или приемной антенн и их расположением. 
Под видом зоны обнаружения понимается геометрическое 
тело, которым может быть аппроксимирована зона обна-
ружения конкретного типа СО с учетом некоторых допу-
щений, поскольку при распространении радиоволн обра-
зуется сложная интерференционная картина.

Рассмотрим основные выявленные зоны обнаруже-
ния радиотехнических СО.

1.	 Зона обнаружения типа эллипсоид вращения.
На рис.  7 приведен «классический» случай зоны 

обнаружения, формируемой двухпозиционными радио-
техническими средствами. Аппроксимация зоны обнару-

Таблица

Характеристики и классификация радиотехнических СО

Подкласс СО Радиолучевые Радиоволновые Радиопроводные

Рабочий 
диапазон частот

f >1 ГГц (чаще около 9 ГГц) 0,1 ГГц < f<1 ГГц
f < 0,1 ГГц 

(чаще около 40 МГц)

Диапазон
длин волн

Область ВЧ-рассеяния (геометрическая оптика) Резонансная область
Область НЧ-рассеяния 

(Рэлея)

Принцип действия Активные Активные Пассивные Пассивные Активные Активные Активные

Конструктивное 
исполнение

Одно-
позиционные

Двух- 
позиционные

Одно- 
позиционные

Одно-
позиционные

Одно-
позиционные

Двух-
позиционные

Одно- и двух-
позиционные

Вид зоны 
обнаружения

Капля
Эллипсоид 
вращения

Капля,
эллипсоид 
вращения

Сфера,
капля

Капля
Эллипсоид 
вращения

Эллиптическая 
канальная поверхность 

Назначение
Объем, 

площадь
Периметр

Объем, 
площадь

Объем, 
площадь, 
предмет

Объем, 
предмет

Периметр Периметр

а) b)
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Рис. 8. Зона обнаружения типа «капля»

Рис. 9. Размещение проводно-волновых СО: а) свободно-стоящее; б) приземное

а) b)

жения т. н. эллипсоидом, существенным для распростра-
нения радиоволн, обусловлена применением принципа 
Гюйгенса-Кирхгофа и  разделением исследуемого про-
странства на зоны Френеля [12–13].

Согласно известным математическим выкладкам, 
описание данной зоны обнаружения при b>d ≠ c (ось вра-
щения 0у) имеет вид:
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При b > d = c с учетом допустимых ограничений мож-
но положить, что зона обнаружения определяется макси-
мальным радиусом зоны Френеля (максимальное круговое 
сечение зоны обнаружения — серединное сечение трассы 
распространения волн длиной λ или длины блокируемого 
участка l):

R l
$ max =

⋅λ
2  (4)

Тогда из (3) и  (4) ЗО описывается следующим 
 образом:
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Поскольку подстилающая поверхность (грунт, земля) 
в  большинстве случаев на практике играет роль «диэлек-
трика», возможно внести усечение ЗО, приняв z = h в (5).

2. Зона обнаружения типа «капля» (рис.  8) при 
a, φ — линейных и угловых параметрах зоны обнаруже-
ния имеет вид:

Тогда формализованное описание зоны обнаружения 
типа «капля»:
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3. Зона обнаружения типа эллиптическая канальная 
поверхность формируется радиопроводными СО, для ко-
торых при установке в грунт чувствительными элемента-
ми служат коаксиальные и др. типы кабелей (т. н. кабель-
но-волновые СО с эффектом линий вытекающей волны), 
а при установке только в воздушной среде — проводные 
чувствительные элементы (например, типа П‑274) (прово-
дно-волновые СО) (рис. 9 и рис. 10).

Изготовители считают возможным аппроксимацию 
сечения образующейся канальной поверхности эллип-
сом, поэтому в общем случае данную зону обнаружения 
будем описывать уравнением эллиптической канальной 
поверхности (рис.  11), полученным с  учетом некоторых 
допущений: траектория движения центра образующего 
эллипса — плоская кривая, лежащая в  плоскости z = z0, 
плоскость эллипса нормальна траектории движения в те-
кущем положении. При этом проводники обычно распола-
гаются в фокусах эллипса.

Опустив некоторые математические выкладки, полу-
чим описание данной зоны обнаружения:
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Рис. 11. Зона обнаружения типа эллиптическая канальная поверхность

Результатом практической реализации при визуали-
зации формализованных зон обнаружения применяемых 
на объекте СО может являться наглядная «карта эффек-
тивности» обнаружения угроз комплексной системой без-
опасности для конкретного объекта защиты.

При работе с данной картой как на этапе проектирова-
ния системы безопасности, так и на этапе ее эксплуатации, 
специалист по безопасности, варьируя характеристики СО, 
меняя состав технических средств или перераспределяя его 
на объекте, способен оперативно оценить степень «покры-
тия» объема/площади объекта защиты, а  следовательно, 
оценить эффективность системы, выявить наиболее крити-
ческие уязвимости и «мертвые зоны» для принятия коррек-
тирующих или превентивных управляющих воздействий.
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Определение уровня информационной безопасности на 

Частным случаем указанной зоны обнаружения при 
проводниках, лежащих в одной плоскости прямолинейно, 
является эллиптический цилиндр. Соотношение расстоя-
ния между проводниками и линейными размерами полу-
осей эллипса известно и представлено в известных источ-
никах и справочниках [8–9, 11].

Аналогичным образом могут быть формализованы 
и учтены при оценке эффективности системы зоны обна-
ружения других видов СО.

Таким образом, описанный способ формализации 
зон обнаружения технических СО в составе комплексной 
системы безопасности позволяет учесть их технические 
характеристики и облегчает алгоритмизацию процедур ав-
томатизированного проектирования подсистем обнаруже-
ния и оценки эффективности получившейся комплексной 
системы защиты, а также может быть применен в систе-
мах поддержки принятия решений при обеспечении без-
опасности различного рода объектов [4].

Рис. 10. Размещение кабельно-волновых СО
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ABSTRACT

In the paper within the confines of automating the creating, oper-

ating and evaluating the effectiveness of different objects complex 

security systems, the attention  is focused on the detection subsys-

tem, as key to ensuring timeliness and reliability of threats attempts 

identifying, and therefore as directly affecting the effectiveness of 

the whole security system.

In particular, the particular problem of taking into account the 

threats detecting means technical characteristics through a formal-
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ized description of the detection zones they form is considered. As 

an example, there is an analytical description of the detection zones 

of such widely used in complex security systems classes of detection 

equipment as infrared (active and passive) and radiotechnical  in the 

paper. After preliminary analysis and systematization of information 

about this classes of technical means and their tactical and technical 

characteristics, the general expressions covering all possible varia-

tions in the formation of their detection zones were obtained, name-

ly: for passive infrared detection means — a volumetric multilevel 

diagram from which a transition to any particular cases (for example, 

a surface single-stage detection zone, a solid curtain type detection 

zone, etc.) is possible; for active infrared devices — plurality of paral-

lel infrared rays diverging from several sources, detection zone type 

“surface rays barrier”; for radiotechnical devices — detection zones 

such as ellipsoid of revolution, "drop", elliptical channel surface, etc.

The way of detection devices zones formalizing within the complex 

security system presented makes it possible to take into account 

their technical characteristics and to algorithmize the procedures for 

automated design of the threats detecting subsystems and of evalu-

ating the resulting integrated protection system effectiveness. It can 

also be used during the synthesis of decision support systems to en-

sure the safety of various kinds of objects.
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АННОТАЦИЯ

В работе рассмотрены принципиальные вопросы сущности и содержания фотопла-

нов и ортофотопланов. Доказано, что нет смыслового различия между фотопланами 

и ортофотопланами. Фотопланы создают на равнинную местность, а ортофотопланы — 

на горную. По своим пользовательским свойствам  они должны отвечать единым требо-

ваниям. Различные названия являются следствием применяемых способов и технологий 

трансформирования снимков, которые особенно проявлялись на этапах развития ана-

логовой и аналитической фотограмметрии. Исследованы теоретические основы транс-

формирования аэрокосмических снимков. Показано, что между трансформированным 

и исходным снимками должно соблюдаться точечное соответствие, базирующееся на 

основной зависимости для одиночного снимка. Различия в трансформировании сним-

ков равнинной и горной местностей исчезли с внедрением в фотограмметрическую об-

работку снимков цифровых технологий, позволивших использовать единую методику. 

В результате обычное цифровое трансформирование стало частным случаем орто-

трансформирования. Цифровое трансформирование может выполняться двумя ме-

тодами: прямым и обратным трансформированием. На практике применяют, как пра-

вило, обратное цифровое трансформирование. Главным при этом является перенос 

оптической плотности (яркости) с исходного снимка на нулевую матрицу (заготовку) 

трансформируемого снимка. Подчеркивается, что в настоящее время исследования на-

правлены на автоматизацию процесса создания цифровых ортофотопланов – создание 

их в автоматическом режиме. При этом ключевым моментом является автоматическое 

отождествление и измерение соответственных (одноименных) точек перекрывающих-

ся снимков для формирования цифровых моделей рельефа. Если эта задача решена, то 

создание цифрового ортофотоплана в автоматическом режиме становиться тривиаль-

ной технической задачей. Поэтому исследования в этом направлении являются актуаль-

ными и перспективными.
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Фотопланы (ортофотопланы) могут использоваться 
для решения самых разнообразных задач, как в  народ-
ном хозяйстве, так и  в  военном деле. В  профессиональ-
ной общепринятой терминологии понятия «фотоплан» 
и «ортофотоплан» не имеют смысловых различий. Скорее 
всего, здесь сказывается «наследие» технологии создания 
этого вида продукции. Вначале отметим, что при создании 
фотоплана (ортофотоплана) решается задача приведения 
фотоизображения к заданному масштабу, который должен 
быть одинаковым на всей его площади. Для этого следует 
устранить при трансформировании снимков смещения его 
точек за наклон снимка, из-за рельефа и искажения, вы-
званные физическими факторами (дисторсия объектива, 
атмосферная рефракция и др.).

Так как искажения на снимках, вызванные физиче-
скими факторами, как правило, намного меньше смеще-
ний снимков за их наклон и  рельеф местности, то при 
трансформировании снимков обычно устраняют только 
последние. Специалистам это хорошо известно, но в на-
стоящее время фотопланы (ортофотопланы) используются 
представителями многих других профессий, которым не 
всегда понятны тонкости их создания. Поэтому иногда 
возникает непонимание и различная трактовка сущности 
и свойств фотопланов и ортофотопланов. В этом собствен-
но состоит задача данной статьи: объяснить смысл, сущ-
ность и особенности трансформирования снимков и соз-
дания фотопланов (ортофотопланов). Представляется, что 
это также будет полезно представителям геодезических 
и других специальностей, изучающих фотограмметрию.

По определению (если отбросить частности) транс-
формирование есть процесс преобразования наклонного 
снимка в горизонтальный с соблюдением при этом точеч-
ного соответствия [1]:
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где x0, y0 — плоские прямоугольные координаты точек 
фотоснимка после преобразования (трансформирования);

x, y — плоские прямоугольные координаты точек 
снимка до преобразования;

f1, f2 — непрерывные и однозначные функции.
Точное соответствие между двумя плоскостями — это 

соответствие такого рода, когда какой-либо точке первой 
плоскости соответствует одна и только одна точка второй 
плоскости. Именно так происходит при фототрансформи-
ровании: каждой точке наклонного снимка соответствует 
одна точка трансформированного снимка (в данном случае 
речь идет об аналоговых снимках центральной проекции).

Точечное соответствие, которое является теоретиче-
ской основой трансформирования снимков, выражается ос-
новными формулами для одиночного снимка [2–3]:	
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Здесь X, Y, Z — координаты точек местности;
XS, YS, ZS — координаты центра проекции (точки фо-

тографирования S);
Xm, Ym, Zm — пространственные координаты точек 

фотоснимка.
Переход от плоских координат точек фотоснимка 

к  пространственным координатам осуществляется по-
средством направляющих косинусов, являющихся функ-
циями угловых элементов внешнего ориентирования 
(ЭВО) снимков:
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Для трансформированного снимка зависимость (2) 
примет вид
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Здесь через x0, y0 обозначены координаты точек 
трансформированного (горизонтального) снимка, други-
ми словами эта зависимость означает, что на трансформи-
рованном снимке влияние его углов наклона устранено.

Такое преобразование реализуется в процессе транс-
формирования снимка, при котором устраняются смеще-
ния его точек из-за влияния угла наклона, но при этом на 
трансформированном снимке остаются смещения точек 
под влиянием рельефа. При этом желательно получать 
преобразованный снимок в заданном масштабе. Следова-
тельно, под трансформированием снимка будем понимать 
преобразование наклонного снимка в  горизонтальный 
снимок заданного масштаба [2–4]. Трансформирование, 
при котором устраняются смещения из-за угла наклона, 
но не устраняются смещения, вызванные превышениями 
точек местности, носит название обычного или коллине-
арного трансформирования снимков.

Известно, что снимок только в одном случае тожде-
ственен плану или топографической карте — снимок го-
ризонтальный, а местность плоская [2–3]. Поэтому зада-
ча преобразования наклонного снимка в горизонтальный 
имеет важное практическое значение, так как использова-
ние снимков для создания топографических карт (в  ана-
логовой или цифровой форме) и  в  наше время остается 
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доминирующей и приоритетной задачей применения ма-
териалов и данных аэрокосмических съемок.

Здесь отметим, что при коллинеарном трансформи-
ровании получают снимки в  центральной проекции, но 
с  другими параметрами. Очевидно, что на трансформи-
рованном снимке масштаб на всей его площади не будет 
одинаковым, так как не устранены смещения его точек из-
за превышений. При коллинеарном трансформировании 
проектирование осуществляется на среднюю плоскость, 
благодаря этому смещения точек из-за рельефа (из-за 
превышений) уменьшаются и  не должны быть больше 
заданных допусков. Обычно такой допуск равен 0,4  мм, 
а  формула для расчета максимального превышения на 
местности (высотной ступени зоны), вызывающих смеще-
ния не более этого допуска, имеет вид [3]:

Q f
r

t= 0 0008, , (5)

где   Q — высотная ступень зоны;
r — максимальное удаление от точки надира до точки 

в пределах рабочей площади трансформирования снимка;
f — фокусное расстояние камеры АФА;
t — знаменатель масштаба трансформированного 

снимка.
Для примера рассчитаем высотную ступень для 

трансформирования снимков с целью создания фотоплана 
(карты) масштаба 1:50 000. Учитывая, что для изготовле-
ния фотопланов используются снимки, полученные длин-
нофокусным АФА, примем f = 200 мм. Расстояние r для 
снимков формата 18х18 см в пределах рабочей площади 
трансформирования равно примерно 70 мм. В таком слу-
чае значение Q получится равным 100 м. Следовательно, 
и максимальное превышение точек местности, изобразив-
шейся в пределах рабочей площади трансформирования, 
не может быть больше 100 м. Такая местность относится 
к  категории равнинной и  холмистой с  преобладающими 
уклонами местности до 6о.

На этапе применения аналоговых методов колли-
неарное трансформирование выполнялось в  основном 
фотомеханическим способом на приборах, которые назы-
вались фототрансформаторами. Известны отечественные 
фототрансформаторы ФТМ, ФТБ [2]. Производились фо-
тотрансформаторами и  в  других странах. Например, вы-
пускались фототрансформаторы Rectimat и Seg-V(фирма 
«Оптон», Германия), E‑4 (фирма «Вильд»,

Швейцария) и др [2]. При трансформировании сним-
ков фотомеханическим способом могли использоваться 
два метода: по опорным точкам и по установочным эле-
ментам. Однако в основном и, как правило, применялось 
трансформирование по опорным точкам, которые при 
трансформировании называются трансформационными 
точками. При этом трансформационные точки получа-

ют в результате построения сетей фототриангуляции. Но 
при построении сетей фототриангуляции определяют не 
только плановые координаты и высоты точек местности, 
которые используются, в том числе и как трансформаци-
онные, но и элементы внешнего ориентирования снимков. 
При трансформировании элементы внешнего ориентиро-
вания снимков применяют для вычисления установочных 
элементов трансформирования. Но трансформирование 
снимков по установочным элементам являлось скорее ис-
ключением, а не правилом.

Наиболее современными приборами, которые также 
уходят в  историю, являются отечественные фототранс-
форматоры ФТА и ФПА [2–3]. Фототрансформатор ФТА 
позволяет выполнять не только коллинеарное трансфор-
мирование, но и  устранить аффинные искажения. Такие 
искажения могут возникать при трансформировании 
длиннофокусных космических снимков, если не пред-
ставляется возможным соблюсти геометрические усло-
вия трансформирования (введение децентрации). Так 
как устранение аффинных искажений предполагает сжа-
тие или растяжение изображения, то трансформирова-
ние снимков выполняется узкими полосками через щель. 
Следовательно, трансформированный снимок получается 
в результате последовательного проектирования исходно-
го изображения через узкую щель. Такую же задачу ре-
шают и фототрансформаторы ФПА, предназначенные для 
работы в полевых (походных) условиях.

Трансформированные таким образом снимки, кото-
рое называют обычным или коллинеарным трансформи-
рованием, используются для создания фотоплана [2,3,4]. 
Уточним, что коллинеарное трансформирование реализу-
ется проектированием на среднюю плоскость местности, 
изображенной на снимке, а превышение точек местности 
в пределах участка рабочей площади трансформирования, 
как показано выше, ограничивается так, чтобы смещения 
точек за рельеф не превышали допуска. Это требование 
может быть соблюдено лишь в том случае, если местность 
равнинная (холмистая). Следовательно, фотопланы созда-
ются на равнинную местность. Сущность технологии соз-
дания фотоплана состоит в монтаже трансформированных 
снимков (рис. 1).

Исторически фотопланы вначале создавались для 
выполнения топографической съемки комбинированным 
методом, который применялся при создании топографиче-
ских карт на равнинные районы. Затем фотопланы потре-
бовались и для решения этой же и других задач не только 
на равнинные, но и на горные районы. Прежде чем рас-
сматривать трансформирование снимков и создание фото-
планов на горные районы, попытаемся выяснить, можно 
ли и как устранить смещения точек снимков за рельеф.

Если начало системы координат точек местности (см. 
зависимость 4) совместить с центром проекции (XS = YS = 0), 
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а также учесть, что (Z – ZS) = –H, то уравнения (4) преоб-
разуются и примут вид

(6) 
X H

f
x

Y H
f

y

i
i

i
i

=

=










0

0

;

,

где    Hi — высота фотографирования над точкой местно-
сти с номером i;

xо
i, y

о
i — координаты изображения точки местности 

на трансформированном снимке;
i — номера точек, i = 1, 2, …, n.
Отношение высоты фотографирования точки к  фо-

кусному расстоянию снимка Нi / f — это знаменатель мас-
штаба горизонтального фотоснимка в точке i. Но так как 
высоты точек местности меняются от точки к точке (что 
является причиной смещений точек на снимках из-за пре-
вышений), то масштаб горизонтального снимка в разных 
его точках различный. Анализ зависимости (6) показывает, 
что смещения за рельеф на трансформированном снимке 
будут отсутствовать только в том случае, если местность 
плоская и  горизонтальная. Для того чтобы устранить их 
при трансформировании снимков реальной местности, то 
преобразования в соответствии с зависимостью (6) необ-
ходимо выполнять для каждой точки. Такое преобразова-
ние можно выполнить, например, если использовать орто-
гональное проектирование каждой точки снимка (со своей 
высоты) на горизонтальную плоскость. В результате будет 

получен ортофотоснимок. Технологически выполнить та-
кой процесс, если даже применить современные цифро-
вые технологии обработки снимков, невозможно. Поэтому 
трансформирование снимков на горную местность было 
предложено выполнять по частям снимка, и оно получило 
название дифференциального трансформирования, а  за-
тем стало более употребительным ортофототрансформи-
рование (ортотрансформирование).

Использовались различные методы дифференциаль-
ного трансформирования, например, трансформирование 
по зонам (снимок делили на части, в  пределах которых 
высоты точек, изображенной на них местности, были 
в пределах значения Q), способ обратной модели и др., что 
имело место на этапе использования аналоговых методов. 
Однако это были весьма трудоемкие и не очень точные ме-
тоды и способы. Поэтому возникла необходимость разра-
ботки более эффективных способов трансформирования 
снимков горной местности. И,  естественно, как бывает 
в таких случаях, они появились.

Один из таких способов, сущность которого заклю-
чается в ортогональном проектировании и фиксировании 
ограниченных участков фотоизображения (в  пределах 
щели) с изменением высоты проектирования для каждо-
го из таких участков. Заметим для непосвященных, что 
щель ограничивалась не только по ширине (как при аф-
финном трансформировании), но и по длине. Таким обра-
зом, трансформированный снимок получался в результате 
последовательного ортогонального проектирования не-
больших участков исходного снимка с изменением высо-
ты проектирования для каждого участка. Естественно, что 
смонтированные по таким снимкам (ортофотоснимкам) 
фотопланы стали называть ортофотопланами.

На ортофотоснимке, который получают в  ортого-
нальной проекции, максимальное смещение за рельеф 
будет в  пределах участка, который проектируется через 
щель. Следовательно, и при ортотрансформировании пол-
ностью устранить смещения точек за рельеф невозможно, 
но они в данном случае незначительные и ими можно пре-
небречь. Впервые эта идея была предложена французским 
инженером Р. Фербером в 1927 г. На практике он реализо-
вал свою идею в 1933 г., разработав фотокартограф на базе 
двойного проектора. Этот прибор практического примене-
ния не получил, несмотря на то, что позволял получать 
трансформированные снимки удовлетворительного каче-
ства. И  только четверть века спустя возросшие потреб-
ности создания карт заставили фотограмметристов вновь 
обратиться к идее ортофототрансформирования.

В 1954 г. в СССР сотрудники НИИ Топографической 
службы МО Е. И. Калантаров и  Г. П. Жуков предложили, 
а  затем разработали фототрансформатор щелевой ФТЩ, 
который успешно применялся при изготовлении ортофо-
тоснимков [5].

Рис. 1. Фрагмент фотоплана
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В 1956 г. в  США Рассел Бин запатентовал прибор 
ортофотоскоп в  виде несложной приставки к  двойному 
проектору, которую было предложено применять для ор-
тофототрансформирования снимков. Ортфотоскоп пре-
терпел ряд усовершенствований, пока не был создан ор-
тоскан (Келша). Только в этом приборе удалось устранить 
ряд недостатков, присущих первым моделям, и улучшить 
качество получаемых ортофотоснимков. Первые приборы 
для ортофототрансформирования, несмтря на различия 
в конструкции, реализовывали общий принцип оротофо-
тотрансформирования. Конструкция ФТЩ оказалась бо-
лее удачной, благодаря введению ряда новшеств, которые 
позволили уже второй модели (ФТЩ‑2) найти практиче-
ское применение [5].

Кроме ортофототрансформатора ФТЩ‑2 в  нашей 
стране были разработаны и другие ортофототрансформа-
торы. Например, к стереографам СД и СЦ‑1 Ф. В. Дробы-
шев разработал ортофотоприставку ОФПД.

Принцип ортофототрансформирования лежал в  ос-
нове и более поздних приборов, которые входили в состав 
аналитических фотограмметрических приборов и  ком-
плексов. В Советском Союзе для этой цели использовался 
ортофототрансформатор комплекса «Ортомат», который 
пришел в  свое время на смену комплексу «Аналит» [6]. 
Подобные приборы были созданы в Германии, Франции, 
Швейцарии и других развитых странах.

С внедрением в  фотограмметрическую обработ-
ку снимков цифровых технологий, стали применять, что 
естественно, и  цифровое трансформирование снимков. 
Цифровое трансформирование предусматривает преобра-
зование снимка попиксельно. Однако пиксел это не точка, 
он состоит из множества точек. Поэтому полное устране-
ние смещений точек снимков технологически невозможно 
и при цифровом трансформировании.

Сущность цифрового трансформирования заключа-
ется в  следующем. Представим, что аналоговый снимок 
разделили на множество мелких частей (квадратиков) 
(рис. 2). Только таких квадратиков много, а длина стороны 
квадратика составляет менее 10 мкм. Поэтому в каждом 
квадратике не будет видно изображений объектов, а  бу-
дет своя оптическая плотность (яркость). Обозначим ус-
редненную яркость каждого квадратика (пиксела) своим 
кодом (числом), а  затем эти числа структурируем в виде 
матрицы размера D=[М×N]. Именно в таком виде записы-
вается цифровой снимок в памяти компьютера [7].

Для трансформирования цифрового снимка задают 
нулевую матрицу, т. е. каждый элемент ее равен нулю, или 
другими словами там нет никаких цифровых кодов. Это 
заготовка для трансформированного цифрового снимка. 
Задача состоит в том, чтобы каждому элементу присвоить 
яркость соответствующего элемента исходного снимка. 
Очевидно, что цифровой снимок должен быть привязан 

к определенной системе координат, а присвоение яркости 
должно выполняться с учетом геометрии трансформиру-
емого снимка. Если оставить за рамками эти вопросы, то 
ключевой задачей как раз будет перенос яркостей (обо-
значим их через dij) с исходного снимка на заготовку для 
трансформированного снимка. Для решения этой задачи 
применяются два метода: прямое трансформирование 
и обратное трансформирование [8–9].

При прямом трансформировании, на основе зависи-
мостей (1), по координатам xij, yij центра пиксела исход-
ного cнимка с яркостью dij находят координаты x0

ij, y
0
ij на 

трансформированном снимке. Однако точка с  этими ко-
ординатами не будет совпадать с центром определенного 
квадратика (пиксела) трансформированного снимка. Сле-
довательно, возникает неопределенность — какому эле-
менту нулевой матрицы присвоить яркость dij?

Обратное трансформирование предполагает опреде-
ление координат xij, yij пиксела исходного (трансформируе-
мого) снимка по координатам x0

ij, y
0

ij трансформированно-
го снимка. Для этого используют конкретные зависимости, 
обозначенные в общем виде через (1). Координаты xij, yij по-
зволяют определить пиксел на исходном снимке, яркость 
которого следует присвоить пикселу трансформированно-
го снимка. Здесь также возникает неоднозначность, так как 
значения координат xij, yij, как и в первом случае, т. е. зна-
чения координат x0

ij, y
0

ij, получаются дробными. Проблема 
решается методом «ближайшего» соседа или интерполи-
рованием яркостей между соседними четырьмя пиксела-
ми. Обычно применяют билинейное интерполирование 
[10]. Преимуществом метода «ближайшего соседа» явля-
ется выигрыш в производительности за счет сокращения 

Рис. 2. Аналоговый снимок
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времени на трансформирование снимка. Однако при этом 
ухудшается его качество.

Технология цифрового трансформирования реализу-
ется программными комплексами современных цифровых 
фотограмметрических систем (ЦФС). Исходными данны-
ми при этом служат:

исходный (трансформируемый) снимок;
элементы внутреннего и  внешнего ориентирования 

трансформируемого снимка;
цифровая модель рельефа (ЦМР).
Использование ЦМР предполагает, что при цифро-

вом трансформировании устраняются не только смещения 
точек за наклон снимков, но и их смещения из-за рельефа 
местности. При этом могут применяться различные вари-
анты использования информации о рельефе — как в виде 
ЦМР, так и информации о высоте средней плоскости. По-
следнее означает не что иное как трансформирование на 
одну плоскость, т. е. коллинеарное трансформирование. 
Но поскольку остальные варианты технологии цифрового 
трансформирования предполагают ортотрансформирова-
ние при различных вариантах формирования ЦМР, то для 
цифрового трансформирования в целом используют тер-
мин «ортотрансформирование». Следовательно, обычное 
трансформирование, которое применяется для цифрового 
трансформирования снимков равнинной местности, здесь 
по умолчанию является частным случаем цифрового орто-
трансформирования.

Полученные при ортотрансформировании снимки 
используются для создания ортофотопланов. По существу 
этот процесс напоминает монтаж аналогового фотоплана, 
который обычно называют мозаичным фотопланом. По-
нятно, что «монтаж» в данном случае означает объедине-
ние файлов отдельных снимков в единый файл цифрового 
ортофотоплана по определенным правилам. Но так как 
между отдельными снимками могут иметь место тоновые 
или цветовые различия, то результат (отофотоплан) ино-
гда называют ортомозаикой. Впрочем, в  программном 
обеспечении ЦФС предусмотрено выравнивание тона или 
цвета как между отдельными снимками ортофотоплана, 
так и коррекцию радиометрии всего ортофотоплана.

Здесь не ставилась задача подробно рассматривать 
варианты цифрового ортотрансформирования снимков, 
связанные с  использованием различных систем коорди-
нат и проекций, которые могут возникнуть, например, при 
трансформировании мелкомасштабных (космических) 
снимков на обширные территории. Были рассмотрены 
лишь принципиальные вопросы цифрового ототрнасфор-
мирования. Однако укажем на некоторые важные особен-
ности цифрового ортотрансформирования.

Для цифрового ортотрансформирования необходимо 
иметь цифровую модель рельефа в виде цифровой матри-
цы высот, которая представляет собой регулярную сетку 

квадратов на местности, стороны которых параллельны 
осям абсцисс и ординат используемой системы координат, 
с высотами в узлах сетки. Для ее формирования чаще все-
го используется ЦМР в виде триангуляции Делоне (TIN). 
Впрочем, для формирования цифровой матрицы высот 
могут использоваться и другие варианты, например, пла-
новые координаты и  высоты точек фототриангуляции. 
ЦМР может создаваться и картометрическим методом.

Если ЦМР создается в результате цифровой стерео-
фотограмметрической обработки аэрокосмических сним-
ков, то существенное значение приобретает способ опре-
деления и  измерения одноименных (соответственных) 
точек перекрывающихся снимков. В  настоящее время 
разработано достаточно способов решения этой задачи. 
Однако проблема состоит в том, чтобы определять соот-
ветственные точки в автоматическом режиме. В этом от-
ношении самыми перспективными являются способы, 
которые стали развиваться, начиная с  80-х годов в  ком-
пьютерном зрении для реконструкции сцены [11–18]. Но 
компьютерное зрение теоретически во многом пересека-
ется с фотограмметрией. Поэтому в данном направлении 
есть резерв, особенно, что касается получения ортофо-
топланов в автоматическом режиме. Этому направлению 
в отечественной фотограмметрии уделялось недостаточно 
внимания. Если автоматически по снимкам будет создана 
ЦМР, то автоматическое создание ортофотоплана стано-
виться тривиальной технической задачей.

При цифровом ортотрансформировании крупно-
масштабных снимков с  искусственными сооружения-
ми, например, городских территорий, могут возникнуть 
определенные проблемы. В частности, могут появляться 
«мертвые» зоны. Они возникают на участках, закрытыми 
высокими строениями. Кроме того, на снимках крыши вы-
сотных домов будут смещены, следовательно, смещения 
останутся и  на ортофотопланах. Эта проблема решается 
созданием «истинного ортофото» (true orthophoto) [19]. 
На таком ортофотоплане устраняются не только смеще-
ния, причиной которых является рельеф, но и восстанав-
ливается изображение «мертвых» зон с  использованием 
изображений с перекрывающих снимков. Для устранения 
смещения крыш недостаточно ЦМР, для этого необходимо 
иметь ЦМР, на которой должна быть подробная информа-
ция обо всех высотных объектах. Подобная модель носит 
название плотной цифровой модели поверхности (ЦМП) 
и  для ее создания необходимо опознавать и  определять 
высоты соответственных точек на расстояниях, соизмери-
мых с размером пиксела. В последние годы этим вопросам 
уделяется повышенное внимание, а самым эффективным 
методом идентификации одноименных точек для созда-
ния ЦМП перекрывающихся снимков признан полугло-
бальный метод, который первым предложил и разработал 
Хиршмюллер [20–21].
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Вместе с тем следует отметить, что создание реального 
ортофото не всегда является актуальной и первоочередной 
задачей, к примеру, это относится к областям деятельности, 
для которых не нужны крупномасштабные ортофотопланы. 
Такой областью, например, является военное дело, так как 
для топогеодезического обеспечения необходима, как пра-
вило, геопространственная информация, отображающая 
местность в средних и мелких масштабах.

Подводя итог, отметим, что по фотопланам, как и по 
ортофотопланам, решаются одни и те же задачи. Они по 
свойствам, характеристикам и возможностям не должны 
отличаться друг от друга. Различия, еще раз подчеркнем, 
могут быть только в технологии получения трансформи-
рованных снимков. Эти различия имели место на этапах 
аналоговой и аналитической фотограмметрии, когда для 
трансформирования и  ортофототрансформирования ис-
пользовались различные приборы, как по устройству 
и по принципам работы, так и по технологии получения 
конечных результатов. Но и  тогда, как и  в  наше время, 
когда приоритет принадлежит цифровому трансформиро-
ванию снимков, не было и может быть смыслового раз-
личия между фотопланами и ортофотопланами. Поэтому 
оправданным и допустимым будет как одно, так и другое 
название. Однако для специалистов важным являются не 
пользовательские возможности, а  видение перспектив 
развития методов и  технологий создания ортофотопла-
нов, которые должны двигаться в направлении повыше-
ния уровня автоматизации и  оперативности получения 
конечной продукции.
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ABSTRACT

The principal questions of airplans and orthophotomaps essence 

and content are considered. It’s proved, there is no useful distinc-

tion between airplans and orthophotomaps. Airplans are taken at 

the flat topography and orthophotomaps – at the mountain topog-

raphy.  They must have uniform standards by their custom proper-

ties.  Different names are the result of photo transformation ways 

and technologies, which are particularly apparent during the analog 

and analytical photogrammetry development. The theoretical base 

of aerospace photos transformation is explored. It’s shown that there 

should be the point accordance between the transformed photos 

and the source ones, based on the main dependence for the sin-

gle-image.  The differences in flat and mountain topographies photo 

transformation are disappeared due to digital technologies imple-

mentation to the photogrammetric picture processing with unified 

method adopted. As the result the digital transformation became 

the particular case of orthotransformation. Digital transformation 

can be done by two methods: the direct and the back transforma-

tion. As a rule, the back digital transformation is applied. The transfer 

of optical density (brightness) from the source photo to the null ma-

trix of transforming picture is the main thing. The work stressed that 

nowadays the study aims at the automate system of making digital 

orthophotomaps. The key moment is an automatic identification and 

modification of the same name points for making a digital terrain 

model. If it has been achieved the automatic making of digital air-

plan becomes the trivial technical task. That’s why the studies in this 

field are both relevant and forward-looking.
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