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АННОТАЦИЯ
Оценка пространственного разрешения и линейного разрешения на местности явля-

ется важной задачей контроля качества целевой аппаратуры космических комплек-

сов дистанционного зондирования Земли. Общепринятым, прямым способом оценки 

линейного разрешения на местности считается визуальное дешифрирование изобра-

жений тест-объектов, представляющих собой специальные штриховые миры. Целью 

данной статьи является разработка методики оценки вероятности дешифрирования 

стандартной трехшпальной миры с пространственной частотой штрихов равной ча-

стоте Найквиста по существующим критериям дешифрирования. На основе формули-

ровок критерия визуального дешифрирования материалов аэрокосмической съемки 

выводятся выражения пригодные для расчета вероятности дешифрирования трех-

шпальной штриховой миры с пространственной частотой соответствующей частоте 

Найквиста. Обосновывается возможность использования полученных выражений для 

априорной и апостериорной оценки качества материалов наблюдения. Оценка рабо-

тоспособности методики проводилась математическим моделированием с использо-

ванием «строгого» и «мягкого» критерия дешифрирования изображения. «Мягкий» 

критерий дешифрирования допускает возможность наличия «перемычек» между со-

седними штрихами миры на изображении.  Из результатов моделирования следует, 

что для достижения одинаковой вероятности дешифрирования по «строгому» крите-

рию отношение сигнал/шум должно быть примерно на 1.3…1,4 дБ (25…27%) выше, 

чем при оценке вероятности по «мягкому» критерию дешифрирования. Рассмотренная 

в статье методика пригодна как для априорной оценки ожидаемого качества цифро-

вых оптико-электронных систем, так и для их апостериорной оценки при отсутствии 

штриховых мир на изображениях. Достаточно информации об уровне шума, уровне 

полезного сигнала и используемом критерии дешифрирования. При наличии соответ-

ствующего программно-методического обеспечения для проведения оценки не тре-

буется привлечение группы квалифицированных экспертов, достаточно одного под-

готовленного оператора.

О ВЕРОЯТНОСТИ ДЕШИФРИРОВАНИЯ 

ТРЕХШПАЛЬНЫХ МИР

ЖИЛИЧКИН
Алексей Геннадьевич1 

КУЧУМОВ
Андрей Александрович2 

ЧИРОВ
Денис Сергеевич3

doi: 10.36724/2409-5419-2020-12-3-4-12
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Введение
Разработка и совершенствование методического ап-

парата для контроля качества материалов космической 
съемки является одной из актуальных задач развития си-
стемы контроля качества целевой аппаратуры (ЦА) косми-
ческих комплексов дистанционного зондирования Земли 
(КК ДЗЗ) из космоса [1–4].

Одними из наиболее важных характеристик мате-
риалов съемки, определяющих их детальность, являются 
пространственное разрешение и линейное разрешение на 
местности (ЛРМ) [4–7].

На основе анализа пространственного разрешения 
проводится сравнение оптических систем между собой, 
решаются задачи, связанные с  оценкой эффективности 
оптических систем [8]. Пространственное разрешение 
и линейное разрешение на местности, наряду с точностью 
координатной привязки, радиометрической точностью 
и  другими показателями указываются в  технических за-
даниях на разработку КК ДЗЗ.

Следует отметить, что требования к линейному раз-
решению на местности приводятся в технических задани-
ях в совокупности с вероятностью, с которой данное ЛРМ 
должно быть оценено.

Общепринятым, прямым способом оценки ЛРМ счи-
тается визуальное дешифрирование изображений тест-
объектов, представляющих собой специальные штрихо-
вые (реже радиальные) миры [9, 10]. Применение данного 
метода требует решения целого ряда задач: оценка веро-
ятности дешифрирования изображения оператором ви-
зуальным способом; определение количества снимков 
необходимого для обеспечения заданной вероятности де-
шифрирования; оценка необходимого количества операто-
ров участвующих в дешифрировании одного снимка для 
достижения требуемой вероятности и др. Решение данных 
задач, как правило, осуществляется эмпирическим путем, 
что недопустимо для оценки качества сложных техниче-
ских систем.

Таким образом, существует явное противоречие 
между необходимостью подтверждения требований тех-

нических заданий и  возможностями существующего ме-
тодического аппарата, применяемого для подтверждения 
требований по обеспечению ЛРМ.

Целью данной статьи не является полное разреше-
ние указанного противоречия, а предложено решение по 
оценке вероятности дешифрирования стандартной трех-
шпальной миры с  пространственной частотой штрихов 
равной частоте Найквиста по существующим критериям 
дешифрирования.

1. Формализация задачи оценки вероятности 
дешифрирования трехшпальных мир
Дешифрирование стандартной трехшпальной миры 

обычно выполняется с использованием следующего кри-
терия, представленного в табл. 2 [4, 11].

Определим термины «группа штрихов» и «элемент ми-
ры», которые используются в критерии дешифрирования.

Группа штрихов — три параллельных штриха с от-
ношением ширины штриха к длине 1:5 ориентированные 
определенным образом.

Группы штрихов одинакового размера, ориентиро-
ванные вертикально, горизонтально и наклонно, образуют 
элемент миры.

Элемент миры — группы штрихов с одинаковой про-
странственной частотой, ориентированные вертикально, 
горизонтально и наклонно (рис. 1). Иногда рассматривают 
только две группы штрихов — вертикальную и  горизон-
тальную, что упрощает возможность изготовления миры 
и оценку ЛРМ (рис. 2). Используя приведенную термино-
логию на основании положений критерия дешифрирова-
ния (табл. 1) оценим вероятность его выполнения, в слу-
чае принятия на первом этапе следующих допущений:

–  ширина штрихов миры равна размеру проекции 
пиксела оптико-электронной системы на земной поверх-
ности (пространственная частота штрихов соответствует 
частоте Найквиста);

–  фазовые смещения отсутствуют — положение штри-
хов совпадает с  положением проекций пикселов оптико-
электронной системы, образующей изображение (рис. 3).

Рис.1. Изображение элемента миры 
из четырех групп

Рис. 2. Изображение элемента миры 
из двух групп

Рис. 3. Группа штрихов при отсутствии 
фазовых искажений
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Ключевым (необходимым) положением критерия, 
без выполнения которого дешифрирование невозможно, 
следует считать пункт 2.

Разрешаемой группой считается группа, в которой:
–  можно сосчитать число штрихов;
–  число штрихов группы совпадает с числом штри-

хов группы в её изображении.
Формализуем этот пункт следующим образом.
Сосчитать число штрихов в группе и правильно оце-

нить их количество можно, если в каждой строке изобра-
жения группы будет присутствовать модуляция сигнала 
яркости, показанная на рис. 4.

Яркость светлых штрихов должна быть выше уровня 
яркости фона для всех соседних пикселов как минимум 
на одну градацию яркости изображения. Только в  этом 
случае оператор, подбирая удобный для себя контраст, яр-

кость и масштаб изображения, имеет возможность выде-
лить регулярную структуру, которая позволяет правильно 
оценить число штрихов в группе.

Математически данное событие описывается 
выражением:

U U U U U U

U U U U

2 1 2 3 4 3

4 5 6 5

1 1 1

1 1

−( ) ≥( ) −( ) ≥( ) −( ) ≥( )(
−( ) ≥( ) −( ) ≥

& & &

& (( ) −( ) ≥( ))& U U6 7 1
	 (1)

В случае если событие (1) не выполняется, то пра-
вильное дешифрирование миры невозможно независимо 
от физиологических особенностей оператора, его ква-
лификации, времени дешифрирования и  применяемых 
средств обработки [12, 13].

Если рассматривать модуляцию сигнала яркости как 
многомерный случайный процесс с  плотностью распре-
деления вероятностей p x x x1 2 7, ,...( ) , где хi случайные 
величины с математическими ожиданиями Ui, то вероят-
ность выполнения события (1) в общем случае определя-
ется выражением [14]:

P p x x x dx dx dx
x

x
0 1 2 7 7 6 1

1

1

6

1

= ( )
−∞

−

+

∞

−∞

∞

∫∫∫ ... , ,... ...	 (2)

Предположим, что случайные величины хi независи-
мы p x x x p x p x p x1 2 7 1 1 2 2 7 7, ,... ...( ) = ( ) ⋅ ( ) ⋅ ( )  и опи-
сываются нормальными законами распределения с СКО σi 

и математическим ожиданием Ui:

p x
x U

i
i

i

i
( ) exp=

⋅ ⋅
−

−( )
⋅













1
2 2

2

2π σ σ
,	 (3)

Таблица 1
Критерий дешифрирования стандартной миры

№ Критерий дешифрирования стандартной миры

1 Элемент считается разрешаемым, если в нем разрешаются все группы штрихов.

2

Разрешаемой группой считается группа, в которой:

– можно сосчитать число штрихов и определить их ориентацию;

– число штрихов группы совпадает с числом штрихов группы в её изображении;

3
– между соседними штрихами одинаковой яркости допускаются перемычки, их оптические плотности визуально не 

различимы от изображения штрихов в зоне слияния. Размеры перемычки не должны превышать периода группы этих 
штрихов. 

4 Перемычки между несмежными штрихами не допускаются.

Рис. 4. Модуляция сигнала яркости в строке изображения
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Тогда если принять, что ожидаемый уровень ярко-
сти светлых штрихов одинаков (U2 = U4 = U6 = UС), одинаков 
уровень яркости фона (U1 = U3 = U5 = U7 = UФ) и равны СКО 
близких уровней яркости (σi = σо), то вероятность события 
(1) может быть рассчитана непосредственно по формуле (2) 
или с использованием приближенных выражений (4) и (5):

P erf
k

0
1
2

1 1
2

≈ +
−


















∆
σ

	  (4)

или

 	 P erf a
a a0

2

2

1
2

1 1
2

1
4 1

1
2

1
1

≈ +
−






 − −

+
⋅

−( )










⋅

+




 ∆ ∆

σ σ
exp









k

	 (5)

где ∆ =UС – UФ — уровень полезного сигнала;
erf(x) — интеграл вероятности:

erf x t dt sign x a x
x

( ) = −( ) ≈ ⋅ − − ⋅( )∫
2 12

0

2

π
exp ( ) exp ;

а = 1,264 — коэффициент, используемый для приближен-
ного вычисления функции erf(x);
sign(x) — знак числа х;
k — коэффициент, учитывающий корреляцию случайных 
процессов (Ui – 1 – Ui) и (Ui – Ui + 1) в событии (1), k = 4,6 для 
формулы (4); k = 2,68 для формулы (5).

Вывод формулы (5) не приводим из-за ограничений 
на размеры статьи. Специалисты могут проделать его 
самостоятельно.

В ходе моделирования установлено, что разница ре-
зультатов расчета вероятности события (1) с использова-
нием выражении (4) и  (5) не превышает 2% при расчете 
вероятностей в пределах от 0,2 до 1.

Рис. 5. Зависимости вероятности P0 от уровня полезного сигнала ∆
и уровня шума изображения штриховой миры σ

Результаты расчета вероятностей P0 для различных 
значений ∆ и σ показаны на рис. 5

Для последующих рассуждений точность формул (4) 
или (5) принципиального значения не имеет и может быть 
уточнена в ходе дальнейших исследований.

2. Результаты оценки вероятности дешифрирова-
ния трехшпальных мир
Выполнение события (1) можно рассматривать как 

необходимое (но не достаточное) условие визуального де-
шифрирования трехшпальной штриховой миры на изобра-
жении. Формулирование достаточного условия проведем 
следующим образом.

Группа штрихов гарантировано дешифрируется (раз-
решается) по пункту 2 критерия, если событие (1) выпол-
няется для пяти строк растра. Назовем это условие «стро-
гим» критерием.

Вероятность дешифрирования группы в этом случае 
будет равна [15]:

P Pgr = 0
5	 (6)

В  тоже время, критерий дешифрирования допуска-
ет возможность наличия «перемычек» между соседними 
штрихами. Формализовать это допущение математически 
сложно. Однако можно принять «мягкий» критерий де-
шифрирования, когда условие (1) выполняется не менее 
чем для 4 строк растра. В этом случае дешифровщик спо-
собен правильно сосчитать количество штрихов и опреде-
лить их ориентацию. При выполнении условия (1) только 
для 3 из 5 строк растра возможно перепутывание направ-
ления ориентации штрихов.

Для «мягкого» критерия, вероятность дешифрирова-
ния группы определяется выражением [15]:
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P P P Pgr = + ⋅ ⋅ −0
5

0
4

04 1( ) 	 (7)

Зависимости вероятностей Pgr, рассчитанные по 
«строгому» (6) и «мягкому» (7) критериям, от уровня по-
лезного сигнала ∆ и уровня шума σ, показаны на рис. 6.

Анализ зависимостей показывает, что для дости-
жения одной и  той же вероятности дешифрирования по 
«строгому» критерию требуется обеспечить уровень шума 
примерно на 20% меньше, чем для получения подобного 
результата по «мягкому» критерию.

Как отмечено ранее выражение (4) соответствует 
идеальному случаю, когда на изображении отсутству-
ют фазовые смещения — положение штрихов совпадает 
с  положением проекций пикселов оптико-электронной 
системы, образующей изображение. На практике возмож-
но произвольное как поперечное (x), так и продольное (y) 
смещение растра относительно штрихов миры. Очевидно, 
что в результате смещения будет иметь место изменение 
наблюдаемого уровня полезного сигнала ∆(x).

Поперечное смещение приводит к  линейному изме-
нению наблюдаемого полезного сигнала от максимального 
значения ∆(0) = ∆ при полном совпадении растра (x = 0) до 
нуля ∆(1/2) = 0, когда середина штриха миры попадает ровно 
на границу между двумя пикселами растра x = (1/2). В  по-
следнем случае во всех пикселах строки изображения будет 
наблюдаться постоянный уровень сигнала яркости равный 
(UС + UФ)/2, модуляция при этом будет отсутствовать ∆(1/2) = 0.

Зависимость полезного сигнала ∆(x) от величины по-
перечного смещения от 0 до 1 (x ∈ [0…1]) описывается 
выражением:

∆(x) = |∆⋅(1–2⋅х) |,

где ∆ — значение полезного сигнала при отсутствии 
смещения;

Продольное смещение (y) приводит к тому, что вме-
сто пяти строк на изображении появляется шестая строка. 
Изменение уровня сигнала при продольном смещении на-
блюдается только в первой и последней (шестой) строках 
изображения, в средних строках (со второй по пятую) ни 
каких изменений не происходит.

Зависимости уровня полезного сигнала по строкам от 
величины поперечного x ∈ [0…1] и продольного y ∈ [0…1] 
фазового смещения описываются зависимостями:

–  для средних строк изображения (со второй по пятую):

∆2..5(x, y) = |∆⋅(1–2⋅х) |, где x=0…1,	 (8)

–  для первой и последней строк:

∆1(x, y) = |∆⋅(1–2⋅х)⋅y |, где y=0…1,	 (9)

∆6(x, y) = |∆⋅(1–2⋅х)⋅(1–y) |.

Так как все варианты смещения равновероятны, то 
можно оценить среднюю вероятность дешифрирования 
группы по выбранным критериям при произвольном фа-
зовом смещении:

По «строгому» критерию, когда в группе дешифри-
руется не менее пяти строк из шести:

Pgr P x
P x y P x y P x

P x y P xC = ⋅
⋅ ⋅( ) + ×

× +2 5
3 1 6 2 5

1 6

4
..

..( )
( , ) ( , ) ( )

( , ) ( , yy P x y P x y
dxdy

) ( , ) ( , )− ⋅ ⋅( )






















∫∫ 5 1 60

1

0

1

	 (10)

где Pi — вероятности дешифрирования i-й строки с учетом 
зависимостей (8) и (9).

По «мягкому» критерию, когда в группе дешифриру-
ется не менее четырех строк из шести:

Рис. 6. Зависимости вероятностей Pгр(∆,σ), рассчитанные по «строгому» критерию (сплошные линии) 
и по «мягкому» критериям (пунктирные линии) без учета фазового смещения
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Несмотря на сложный вид выражений (10) и (11), в ходе 
моделирования их поведения, был выявлен практически ли-
нейный характер зависимости требуемого уровня полезного 
сигнала ∆ от уровня шума σ, который позволяет обеспечить 
фиксированную вероятность дешифрирования группы штри-
хов с шириной шпалы равной проекции пиксела (на частоте 
Найквиста, когда ширина шпалы равна проекции пиксела).

Результаты моделирования представлены на рис. 7.

Из анализа результатов моделирования следует, что 
вероятность дешифрирования удобно рассчитывать как 
функцию от отношения сигнал/шум.

В таб. 2 приведены результаты расчета значений от-
ношений сигнал/шум (дБ), обеспечивающих заданную 
вероятность дешифрирования по «строгому» и «мягкому» 
критериям. Значения приведены для трех типовых вероят-
ностей — 0,7; 0,8 и 0,9.

Рис. 7. Зависимости требуемого уровня полезного сигнала от уровня шума
для обеспечения фиксированной вероятности дешифрирования

Таблица 2 
Результаты расчета отношений сигнал/шум (дБ), требуемые для обеспечения 

заданной вероятности дешифрирования трехшпальной миры на частоте Найквиста

Критерии 
дешифрирования

Вероятность дешифрирования

Pgr ≥ 0 7, Pgr ≥ 0 8, Pgr ≥ 0 9,

«Строгий» критерий 9.8, дБ 11.5, дБ 14.6, дБ

«Мягкий» критерий 8.4, дБ 10.1, дБ 13.3, дБ

Pgr P x P x y P x y P x y P x yM = ⋅ + ⋅ ⋅ − ⋅ +( )( ) 2 5
4

1 6 1 61 10 4.. ( ) ( , ) ( , ) ( , ) ( , )  +

+ ⋅ ⋅ + − ⋅ ⋅

∫∫ dxdy

P x P x y P x y P x y P x

0

1

0

1

2 5
3

1 6 1 64 4.. ( ) ( , ) ( , ) ( , ) ( ,, )

( ) ( , ) ( , )..

y dxdy

P x P x y P x y dxdy

( )  +

+ ⋅ ⋅ ⋅ 

∫∫
0

1

0

1

2 5
2

1 6
0

6
11

0

1

∫∫

(11)
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Из расчетов следует, что для достижения одинаковой 
вероятности дешифрирования группы по «строгому» кри-
терию отношение сигнал/шум должно быть примерно на 
1.3…1,4 дБ (на 25…27%) выше, чем при оценке вероятно-
сти по «мягкому» критерию дешифрирования.

Выводы
В заключении следует отметить, что существующий 

критерий визуального дешифрирования (см. табл.  1)  не 
полностью формализован, что допускает субъективную 
трактовку отдельных его положений. В случае детального 
определения всех положений критерия появится возмож-
ность уточнить выражения для расчета соответствующих 
вероятностей. При этом можно утверждать, что оценка, 
полученная по «строгому» критерию, является наиболее 
жесткой предельно достижимой оценкой.

Рассмотренный в  статье способ пригоден как для 
априорной оценки ожидаемого качества цифровых 
оптико-электронных систем, так и для их апостериорной 
оценки при отсутствии штриховых мир на изображениях. 
Достаточно информации об уровне шума, уровне полезного 
сигнала и используемом критерии дешифрирования. При 
наличии соответствующего программно-методического 
обеспечения для проведения оценки не требуется привле-
чение группы квалифицированных экспертов, достаточно 
одного подготовленного оператора.

В дальнейшем имеется возможность совершенство-
вания методики и учета влияния не только фазовых смеще-
ний, но и других элементов сквозного информационного 
тракта, участвующих в формировании изображения (рас-
фокусировка, потери в атмосфере и т. д.).
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ABSTRAСT

Assessment of spatial resolution and linear resolution on the ground is 

an important task of quality control of the target equipment of space 

complexes of remote sensing of the Earth. A generally accepted, di-

rect way to evaluate linear resolution on the ground is to visually de-

cipher images of test-objects that represent special dashed worlds. 

The purpose of this article is to develop a method for evaluating the 

probability of decryption of a standard three-spanned test-object with 

a spatial stroke frequency equal to the Nyquist frequency according to 

existing decryption criteria. Based on the formulations of the criteri-

on for visual decoding of aerospace survey materials, expressions are 

derived that are suitable for calculating the probability of decoding 

a three-spanned test-object with a spatial frequency corresponding 

to the Nyquist frequency. The article substantiates the possibility of 

using the obtained expressions for a priori and a posteriori evaluation 

of the quality of observation materials. The efficiency of the method 

was evaluated by mathematical modeling using "hard" and "soft" cri-

teria for image decryption. The "soft" decoding criterion allows for the 

possibility of "jumpers" between neighboring test-object strokes in 

the image. From the simulation results, it follows that to achieve the 

same probability of decryption by the "hard" criterion, the signal-to-

noise ratio must be approximately 1.3...1.4 dB (25...27%) higher than 

when evaluating the probability by the "soft" decryption criterion. The 

method considered in the article is suitable both for a priori evalu-

ation of the expected quality of digital optical-electronics systems, 

and for their a posteriori evaluation in the absence of bar codes on 

images. Enough information about the noise level, the level of the 

useful signal, and the decryption criteria used. If there is an appropri-

ate software and methodological support for the assessment, it does 

not require the involvement of a group of qualified experts, just one 

trained operator.
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АННОТАЦИЯ
Рассмотрены современные и перспективные радиоэлектронные системы управления 

космическими аппаратами, имеющие такие особенности, как многофункциональность, 

высокая интегрированность аппаратных и программных средств, высокие требова-

ния по надёжности и готовности, структурная избыточность, малосерийность и др. 

Проведён обзор существующих моделей и методов оценки надёжности аппаратных 

средств и программного обеспечения радиоэлектронных систем на различных стади-

ях их жизненного цикла, в том числе на стадии эксплуатации. Показана сложность до-

стоверной оценки надёжности таких систем с применением существующих моделей 

и методов в условиях независимого подхода к оцениванию надёжности аппаратных 

средств и программного обеспечения. Поставлена задача комплексирования моде-

лей надёжности аппаратных средств и программного обеспечения интегрированных 

радиоэлектронных систем с целью более полного учёта их взаимовлияния в контексте 

обеспечения надёжности структурно-сложных систем в целом. Дана характеристика 

логико-вероятностных методов системного моделирования и анализа, и, в частно-

сти, возможностей общего логико-вероятностного метода, как имеющего расширен-

ные возможности по сравнению с классическими логико-вероятностными методами. 

Предложено использовать аппарат общего логико-вероятностного метода для моде-

лирования, анализа и комплексной оценки надёжности интегрированных радиоэлек-

тронных систем. Предложенный метод заключается в использовании полного набора 

функций алгебры логики, как для графического описания структуры систем, так и для 

аналитической записи условий их работоспособности, а также в разработке спосо-

бов перехода от логических функций, являющихся критерием функционирования си-

стем, к вероятностным функциям, характеризующим исследуемые свойства систем. 

Показано, что для достоверного оценивания надёжности интегрированных радио-

электронных систем управления космическими аппаратами необходим методический 

аппарат, учитывающий, как особенности их применения, так и факт совместного, взаи-

мообусловленного функционирования аппаратных и программных средств.

МЕТОД ОЦЕНКИ НАДЁЖНОСТИ ИНТЕГРИРОВАННЫХ 

РАДИОЭЛЕКТРОННЫХ СИСТЕМ УПРАВЛЕНИЯ 

КОСМИЧЕСКИМИ АППАРАТАМИ НА СТАДИИ 

ЭКСПЛУАТАЦИИ

КОЗИНОВ 
Игорь Александрович1

ГРИШИН 
Анатолий Вячеславович2

doi: 10.36724/2409-5419-2020-12-3-13-19



14

НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ, Т. 12. № 3–2020

АВИАЦИОННАЯ И РАКЕТНО-КОСМИЧЕСКАЯ ТЕХНИКА

Введение
Сегодня, спустя более полувека с  начала космиче-

ской эры, космические средства прочно занимают своё 
место в различных сферах человеческой деятельности: на-
учных исследованиях, социально-экономической сфере, 
обороне и  безопасности государства. Всё расширяющи-
еся потребности в этих средствах обуславливают посто-
янное увеличение численности, состава и  типов орби-
тальных группировок (ОГ) космических аппаратов (КА). 
Для обеспечения управления этими ОГ в  нашей стране 
созданы и развиваются наземные комплексы управления 
(НКУ) КА различного назначения. Объёмы и сложность 
выполняемых задач по управлению КА обуславливают 
структурную сложность самих средств управления КА, 
входящих в их НКУ и представленных, в основном, ра-
диоэлектронными системами (РЭС), как обеспечивающи-
ми круглосуточное и всепогодное взаимодействие с КА. 
Структурно-сложные РЭС управления КА, включающие 
в  себя аппаратно-программные средства, требуют обе-
спечения высокой надёжности на этапе их применения 
по назначению.

Надёжность РЭС закладывается на стадиях разработ-
ки и производства, а реализуется на стадии эксплуатации. 
Обеспечить 100% надежность РЭС в процессе их приме-
нения невозможно, однако, грамотная техническая эксплуа-
тация, учитывающая структурную сложность и аппаратно-
программное комплексирование РЭС, внедрение аппарата 
прогнозирования могут обеспечить надежное функциони-
рование и требуемый уровень готовности РЭС к примене-
нию по назначению.

Надёжность интегрированных радиоэлектронных 
систем управления космическими аппаратами
Непосредственное обеспечение применения КА по 

целевому назначению осуществляется с помощью различ-
ных РЭС, входящих в состав НКУ каждого типа КА и осу-
ществляющих: передачу на борт командно-программной 
информации (КПИ), измерение текущих навигационных 
параметров (ИТНП), контроль состояния бортовой аппа-
ратуры с помощью телеметрической информации (ТМИ), 
сверку, фазирование и коррекцию бортовой шкалы време-
ни (БШВ) и  др. Основным, на сегодняшний день, клас-
сом РЭС НКУ являются командно-измерительные систе-
мы (КИС) — это совмещенные РЭС, непосредственно 
выполняющие все основные функции управления КА, 
и представляющие собой структурно-сложные аппаратно-
программные комплексы [1, 2].

Ключевыми особенностями современных КИС яв-
ляются [1, 2]: небольшая серийность, иногда единичность 
производства; основу элементной базы составляют из-
делия микроэлектроники; комплексирование аппаратных 
и  программных элементов; иерархичность построения; 

наличие структурной избыточности; многофункциональ-
ность и способность функционировать в условиях частич-
ной потери работоспособности; зависимость показателей 
готовности к применению от условий и режимов примене-
ния. Под интегрированными РЭС (ИРЭС) и понимаются 
радиоэлектронные системы, обладающие вышеперечис-
ленными особенностями.

Для перспективных ИРЭС можно дополнительно 
выделить следующие требования: увеличение степени мо-
дульности построения и  унификации аппаратных реше-
ний; расширение унификации по используемым в радио-
управлении КА сигналам; расширение возможностей по 
управлению КА с ретрансляцией; увеличение доли обра-
батываемой непосредственно в РЭС информации; умень-
шение габаритов и энергопотребления.

Известно, что под надёжностью объекта понимает-
ся его свойство сохранять во времени в  установленных 
пределах значения всех параметров, характеризующих 
способность выполнять требуемые функции в  заданных 
режимах и  условиях применения и  технической эксплу-
атации 1. Надёжность — сложное свойство, включающее 
в себя такие свойства, как безотказность, ремонтопригод-
ность, восстанавливаемость, долговечность, сохраняе-
мость и др., каждое из которых имеет свои показатели.

Говоря о надёжности ИРЭС управления КА, следу-
ет понимать, что данные системы в силу специфики вы-
полняемых задач имеют сложную и разнородную иерар-
хическую структуру (подсистемы, сборки, блоки, узлы, 
элементы, программные средства и т. д.), различные виды 
избыточности (резервирования), сложную технологию 
эксплуатации, а отсюда — большое количество возможных 
состояний РЭС, поэтому определение показателей надёж-
ности с использованием точных методов не представляет-
ся возможным. В случае расчёта надёжности структурно-
сложных РЭС обосновано применение приближённых 
математических методов и  допущений, не противореча-
щих физической сущности объекта и  решаемой задачи. 
Такими допущениями являются [3]:

– относительная простота структурных схем расчёта 
надёжности;

– независимость элементов по отказам и  по 
восстановлению;

– экспоненциальные законы распределения време-
ни безотказной работы и  времени восстановления эле-
ментов РЭС;

– стационарность показателей надёжности РЭС;
– регламентированный порядок действий по восста-

новлению отказавших элементов РЭС.
При оценке надёжности ИРЭС необходимо комплек-

сно учитывать и  надёжность аппаратных средств, и  на-
1ГОСТ 27.002–2015 Надёжность в технике. Термины и определения. М.: Стандар-
тинформ, 2016. 23 с.
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дежность входящих в  их состав программных средств 
(математического, программного и  информационного 
обеспечения). Очевидно, что надёжность программных 
средств в какой-то степени зависит от надежности аппа-
ратных средств, т. к. может проявиться лишь в  процессе 
работы этих программных средств на определённой аппа-
ратной платформе.

Программные средства, входящие в  ИРЭС, имеют 
принципиально иную природу отказов по сравнению с ап-
паратными [4], т. к. они:

– не подвержены износу, старению, воздействию 
физико-химических факторов;

имеют абсолютную стабильность технологи-
ческого процесса изготовления (заключающегося 
в тиражировании);

– имеют тенденцию к  уменьшению интенсивности 
отказов (при их обнаружении и  правильном устранении 
в  процессе отладки, технологической приработки, опыт-
ной эксплуатации);

– зависят от корректности входных данных, исполь-
зуемых программой.

Отказы программных средств и  аппаратной части 
ИРЭС являются во многих случаях событиями взаимозави-
симыми. В то же время, на сегодняшний день производится 
отдельный расчёт показателей надёжности, как аппаратной 
части, так и программных средств, что затем учитывается 
при расчёте комплексной надёжности всей ИРЭС.

Анализ методов оценки надёжности радио-
электронных систем управления космическими 
аппаратами
В  настоящее время для ИРЭС оценка надёжности 

осуществляется различными методами с  использованием 
аппаратов теории вероятностей, математической статисти-
ки, булевой алгебры, теории графов, теории марковских 
процессов и др. [5, 6]. Наиболее применяемыми 2 являют-
ся такие методы как: построение и анализ дерева событий 
(неисправностей); построение и анализ структурной схемы 
надёжности; марковский анализ; построение и анализ сети 
Петри; анализ режимов и последствий отказов с составле-
нием таблиц истинности; анализ систем методом статисти-
ческих испытаний (метод Монте-Карло) и др. [5, 10].

Расчёт надёжности аппаратных средств ИРЭС на 
различных стадиях их жизненного цикла предполагает 
использование целого комплекса известных методов, что 
объясняется спецификой и  ограничениями каждого из 
них, при этом и для стадии разработки, и для стадии экс-
плуатации преобладающее значение на сегодняшний день 
имеют статистические методы [6]. Они обеспечивают наи-
более точный расчёт показателей надёжности отдельных 
2ГОСТ Р 51901.5–2005 Менеджмент риска. Руководство по применению методов 
анализа надежности. М.: Стандартинформ, 2005. 71 с.

элементов, что необходимо для теоретического расчёта 
надёжности всей ИРЭС. Одним из основных ограничений 
этих методов является требование к  объему статистиче-
ских данных и их качеству. На практике эти требования не 
всегда могут быть выполнены в полном объёме, ввиду осо-
бенностей производства и  эксплуатации ИРЭС. Поэтому 
точные экспериментальные данные о надёжности состав-
ных частей (элементов, узлов, блоков) ИРЭС, получить 
которые ещё возможно, нуждаются в математической мо-
дели оценки надёжности всей системы.

Оценка надёжности программных средств ИРЭС на 
стадии проектирования и отладки, в отсутствии статисти-
ческой информации о функционировании, базируется на 
анализе структуры алгоритмов, функциональных модулей 
и текстов программ (словарь и уровень языка программи-
рования, количество, операций, операндов, подпрограмм 
и  прерываний, объём программы). Также могут привле-
каться данные о  функционировании уже выпущенных 
программных средств — аналогов.

Обобщённая схема проектной оценки надёжности 
программных средств состоит из следующих этапов [3–5]:

– построение структурной схемы функционального 
программного обеспечения с разбивкой на функциональ-
но самостоятельные операции (ФСО), описанием входов 
и  выходов каждого структурного элемента, межмодуль-
ных и внешних связей алгоритмов и программ;

– расчёт исходного числа дефектов;
– расчёт остаточного числа дефектов после автоном-

ной отладки;
– расчёт остаточного числа дефектов после ком-

плексной отладки;
– оценка вероятности проявления дефекта при одно-

кратном выполнении ФСО;
– оценка вероятности проявления дефектов при мно-

гократном выполнении ФСО;
– оценка характеристик потоков инициирующих 

событий;
– оценка показателей надёжности с учётом случай-

ного потока инициирующих событий и процедур париро-
вания ошибок.

В качестве вспомогательных на данном этапе также 
используются так называемые факторные модели: моде-
ли распределения дефектов в алгоритмах и базах данных, 
модели эффективности отладки, модели потоков иниции-
рующих событий.

На стадии эксплуатации расчёт надёжности про-
граммных средств в общем случае является следующим: 
сбор статистической информации; построение модели по-
тока событий (отказов); вывод математических выраже-
ний для показателей надёжности программных средств; 
расчёт показателей надёжности с  использованием стати-
стических данных по результатам штатного функциони-



16

НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ, Т. 12. № 3–2020

АВИАЦИОННАЯ И РАКЕТНО-КОСМИЧЕСКАЯ ТЕХНИКА

рования или технологической приработки; проверка соот-
ветствия модели реальным процессам функционирования 
программных средств в составе РЭС.

Существуют следующие модели для оценки надёж-
ности программных средств на стадии эксплуатации [3–5]:

– экспоненциальная модель Шумана, в которой веро-
ятность безотказной работы программы определяется по 
формулам:

P t C t er

t
T( , ) exp( ( ) ) ;τ ε τ= − =

−

ε τ ε τr i
E
I

( ) ( );= −0

T
C E

I i

=
−








1
0 ε τ( )

;

где E0 — число ошибок в начале отладки; I — число ма-
шинных команд в модуле;
εi(τ) и εr(τ) — число исправленных и оставшихся ошибок 
в расчёте на одну команду;
T — средняя наработка на отказ; τ — время отладки; C — 
коэффициент пропорциональности.

При этом E0 и C определяются по результатам отлад-
ки. Для данной модели характерна экспоненциальная за-
висимость изменения количества ошибок при изменении 
длительности отладки, т. е. средняя наработка до отказа 
возрастает экспоненциально с увеличением длительности 
отладки;

– экспоненциальная модель Джелинского-Моранды, 
являющаяся частным случаем модели Шумана, в которой 
интенсивность появления ошибок пропорциональна чис-
лу остаточных ошибок;

– геометрическая модель Моранды, в которой интен-
сивность появления ошибок принята в форме геометриче-
ской прогрессии, что может быть актуально при неболь-
шой длительности отладки;

– рэлеевская модель Шика-Волвертона, являющаяся 
модификацией экспоненциальной модели Шумана, осно-
вана на допущении того, что интенсивность ошибок про-
порциональна числу остаточных ошибок и длительности 
i-го интервала отладки, т. е. с  течением времени возрас-
тает линейно, что соответствует рэлеевскому распределе-
нию времени между обнаруженными ошибками. Данная 
модель наиболее применима для больших программных 
комплексов с длительным периодом отладки;

– экспоненциально-рэлеевская модель Липова — обоб-
щение моделей Джелинского-Моранды и Шика-Волвертона;

– вейбулловская модель Сукерта, которая задаётся 
совокупностью соотношений:

λ λ( ) ;t m tm m= −1 P t e t m( ) ;( )= − λ
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m
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






1 1 1
λ

“ ;

– структурная модель Нельсона, в которой в качестве 
показателя надёжности принимается вероятность P(n) без-
отказного выполнения n прогонов программы:
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где yi — индикатор отказа на i-м наборе данных; pji — веро-
ятность появления i-го набора в j-м прогоне;

– и другие модели.
Важно отметить, что существующие методы предпо-

лагают раздельную оценку надёжности аппаратных и про-
граммных средств, входящих в состав ИРЭС. Это обуслов-
лено различными подходами и применяемыми моделями 
оценки надёжности первых и вторых.

Таким образом, методы совместной оценки надёж-
ности аппаратных и программных средств ИРЭС в насто-
ящее время развиты недостаточно. Решение такой задачи 
представляет научный и практический интерес.

Общий логико-вероятностный метод оценки на-
дёжности интегрированных радиоэлектронных 
систем на стадии эксплуатации
Для оценки надёжности структурно-сложных систем 

широкое применение нашли логико-вероятностные мето-
ды (ЛВМ) моделирования систем и расчёта показателей их 
надёжности [7].

Их математическая сущность, применительно к тео-
рии надёжности, заключается в  использовании функций 
алгебры логики для аналитической записи условий рабо-
тоспособности систем и разработке способов перехода от 
указанных логических функций к  вероятностным функ-
циям, объективно выражающим надежность исследуемых 
системных объектов в целом.

Классические ЛВМ имеют следующие особенности:
– для графического описания структур систем ис-

пользуются деревья событий и графы связности;
– на структурном и аналитическом уровнях модели-

рования используется функционально не полный набор 
логических операций «И» и «ИЛИ»;

– на вероятностном уровне описания систем исполь-
зует только гипотезу о независимости в совокупности всех 
бинарных случайных событий.

Однако, для описания надежности ИРЭС управления 
КА возможностей классических ЛВМ недостаточно. Это 
объясняется трудностью их применения в случаях исполь-
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зования в системе резервирования с замещением, наличия 
последействия отказов и в ряде других случаев. Поэтому 
для оценки надежности ИРЭС предлагается использовать 
общий логико-вероятностный метод (ОЛВМ) [8, 9].

Общий логико-вероятностный метод оценки надеж-
ности структурно-сложных систем основан на построении 
расчётных математических моделей систем, структура 
которых задается графическими и аналитическими сред-
ствами математической логики.

При этом ОЛВМ, в отличие от классических ЛВМ, 
характеризуется [8]:

– использованием для структурного описания си-
стем универсального аппарата схем функциональной 
целостности;

– применением на структурном и  аналитическом 
уровнях моделирования функционально полного набора 
логических операций «И», «ИЛИ», «НЕ», т. е. полной ре-
ализацией возможностей алгебры логики по построению 
как всех видов монотонных, так и нового класса немоно-
тонных моделей функционирования сложных системных 
объектов и процессов;

– использованием на вероятностном уровне не 
только гипотезы о  независимости бинарных событий, но 
и корректным учётом группы несовместных событий, мно-
жественных состояний элементов и различных последова-
тельностей свершения случайных событий во времени.

При использовании ОЛВМ для оценки надежности 
интегрированных РЭС управления КА можно выделить 
следующие основные этапы [8, 9]:

1)	 формализованная постановка задачи, первичное 
структурно-логическое моделирование:

– построение структурной модели исследуемой си-
стемы, т. е. её формализованной схемы;

– задание одного или нескольких логических крите-
риев функционирования (ЛКФ) Yci системы;

– учёт исходных данных — заведомо известных чис-
ловых значений собственных вероятностных параметров 
Pi и Qi элементов системы;

2)	 построение логической функции работоспособно-
сти системы (ФРС) Yc, точно и однозначно представляющей 
сложные события, вероятности реализации которых харак-
теризуют исследуемые свойства надежности системы;

3)	 построение многочлена вероятностной функции:

Ρ Ρ ΡA c i iY P Q i H= = ={ } ({ , }, , )1

где вероятность Pc определяет возможности реализации 
исследуемой системой её функции работоспособности Yc, 
определяемой заданными логическими критериями Yci её 
функционирования, и  зависящей от произведений (конъ-
юнкций), сумм (дизъюнкций) и  дополнений (инверсий) 
простых элементарных случайных событий (элементов 

модели) x x xi i i= { , },  собственные вероятностные параме-
тры Pi и Qi которых считаются известными;

4)	 расчёт требуемых показателей надёжности системы 
на основе известных соотношений вероятности безотказной 
работы, интенсивностей отказов (восстановлений), среднего 
времени наработки на отказ (восстановления), коэффициен-
тов готовности, оперативной готовности и др. [5].

Таким образом, на основе применения ОЛВМ воз-
можно построение комплексных моделей надёжности 
ИРЭС управления КА. Эти модели позволят применить 
комплексные показатели надежности для прогнозирова-
ния готовности ИРЭС как аппаратно-программных ком-
плексов и, как следствие, для планирования мероприятий 
их технической эксплуатации с возможностью включения 
результатов в базу данных систем информационной под-
держки жизненного цикла ИРЭС.

Заключение
Современные интегрированные РЭС управления КА, 

относящиеся к  классу структурно-сложных технических 
систем и имеющие в своём составе различные аппаратные 
и программные средства, должны обладать высоким уров-
нем готовности к применению по назначению, что в пер-
вую очередь обеспечивается их высокой надёжностью. Для 
достоверного оценивания надёжности ИРЭС управления 
КА необходим методический аппарат, учитывающий, как 
особенности их применения, так и факт совместного, вза-
имообусловленного функционирования аппаратных и про-
граммных средств. Однако известные модели надёжности 
РЭС разработаны применительно либо к аппаратным, либо 
к  программным средствам и  не учитывают вышеуказан-
ные особенности применения и функционирования совре-
менных ИРЭС. Это приводит к снижению достоверности 
оценки надежности и прогнозирования готовности ИРЭС 
управления КА с  использованием известных моделей. 
В  связи с  этим, предлагается метод оценки надёжности 
ИРЭС, предполагающий комплексирование моделей на-
дёжности их аппаратных и программных средств на основе 
аппарата общего логико-вероятностного метода.
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ABSTRAСT

Modern and perspective radio-electronic control systems for space-

craft are considered, which have such features as multifunctionality, 

high integration of hardware and software, high requirements for reli-

ability and availability, structural redundancy, low-series, etc. A review 

of existing models and methods for assessing the reliability of hard-

ware and software providing electronic systems at various stages of 

their life cycle, including at the operational stage. The complexity of 

a reliable assessment of the reliability of such systems using existing 

models and methods in an independent approach to assessing the 

reliability of hardware and software is shown. The task of combining 

the reliability models of hardware and software for integrated elec-

tronic systems in order to more fully take into account their mutual 

influence in the context of ensuring the reliability of structurally com-

plex systems as a whole has been set. The characteristic of logical and 

probabilistic methods of system modeling and analysis is given, and, 

in particular, the capabilities of the general logical and probabilistic 

method, as having advanced capabilities compared to classical logi-

cal and probabilistic methods. It is proposed to use the apparatus of 

the general logical and probabilistic method for modeling, analysis 
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and a comprehensive assessment of the reliability of integrated elec-

tronic systems. The proposed method consists in using a complete set 

of functions of the algebra of logic, both for a graphical description of 

the structure of systems and for the analytical recording of the condi-

tions for their operability, as well as the development of methods for 

moving from logical functions that are a criterion for the functioning 

of systems to probabilistic functions characterizing the properties of 

the systems under study. It is shown that for reliable assessment of the 

reliability of integrated radio-electronic spacecraft control systems, a 

methodological apparatus is necessary that takes into account both 

the features of their use and the fact of the joint, interdependent func-

tioning of hardware and software.
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АННОТАЦИЯ
Современные сети связи специального назначения - сети связи, предназначенные 

для нужд органов государственной власти, нужд обороны страны, безопасности го-

сударства и обеспечения правопорядка – это сложные децентрализованные сетевые 

структуры, использующие в своей основе ресурсы сетей связи общего пользования 

и коммерческие протоколы связи. Управление такими структурами требует перехода 

к новым моделям управления, так как иерархические и распределённые статические 

системы управления сетями, такие как TMN и OSS/BSS, уже не в полной мере соответ-

ствуют требованиям к управлению сетями связи общего пользования, сетями государ-

ственного и военного назначения. Указанные системы обеспечивают лишь частичную 

автоматизацию принятия решений в управлении сетью, они по-прежнему не готовы 

к постоянным изменениям и не способны адаптироваться к ним из-за своего жестко 

статического характера. Так же с течением времени системы управления столкнутся с 

такой проблемой, как неоднородность и мобильность огромного количества сетевых 

устройств, составляющих четыре эшелона сетей связи специального назначения. Это 

устройства наземного, воздушного, морского и космического эшелонов – мобильные 

управляющие и управляемые устройства, дроны, нательные сети и т.п. Вследствие все-

го вышеперечисленного появляется необходимость в поиске новых моделей и мето-

дов для построения систем управления телекоммуникациями. С точки зрения управ-

ления такими инфраструктурами важность приобретает переход к распределённым 

когнитивным моделям управления, а также моделям, учитывающим объем и контекст 

данных, порождаемых системами управления в процессе их функционирования. В 

данной работе рассмотрена ре(э)волюция моделей управления сетями связи специ-

ального назначения и сетями связи общего пользования: начиная c традиционных под-

ходов и переходя к современным моделям и методам управления военными сетями 

будущего. В ходе исследования помимо изучения традиционных подходов к управле-

нию телекоммуникациями была выделена когнитивная модель на базе многоагент-

ной самоорганизации и рассмотрена актуальность данного подхода для управления 

военными и ведомственными сетями будущего. Данная модель на сегодняшний день 

еще находится на этапе исследований и далека до завершения, но несмотря на это уже 

имеются ее частичные реализации на практике.

ТРАНСФОРМАЦИЯ ПОДХОДОВ К УПРАВЛЕНИЮ 
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Введение
В  последние десятилетия инфокоммуникационная 

сфера развивается все быстрей: от различных парадигм 
сетей связи до информационно-телекоммуникационных 
технологий. Начиная с момента появления телефоннойсети 
общего пользования (ТфОП), у систем управления телеком-
муникациями возникла сложная задача, а с учетом перспек-
тивы появления сетей пост-NGN2020-x годов она станет 
еще сложней [1, 3]. Для сетей связи специального назначе-
ния (СС СН) в связи с появлением сетей пост-NGN так же 
обернётся рядом новых сложных проблем, таких как неод-
нородность и мобильность огромного количества сетевых 
устройств. Это устройства мобильного (полевого) сегмен-
та наземного эшелона, мобильные устройства воздушного 
эшелона, морского и космического эшелонов СС СН — во-
енные самолёты и корабли, военные и специальные дроны, 
мобильные боевые платформы и другие военные объекты. 
Вследствие всего вышеперечисленного появляется необхо-
димость в поиске новых моделей и методов для построения 
систем управления телекоммуникациями. В данной статье 
авторы рассматривают ре(э)волюцию моделей управления: 
начиная c традиционных подходов и переходя к современ-
ным моделям и методам управления телекоммуникациями.

Процесс развития систем управления 
телекоммуникациями
Согласно Джорджу Павлоу в  [2] все объектно-

ориентированные подходы к управлению сетями подраз-
деляются на две основные категории:

– те, которые используют модель «менеджер/агент»;
– те, которые базируются на модели распределенных 

объектов и услуг.
Эти две категории в  основном и  составляют попу-

лярные современные системы управления сетями, такие 
как TMN, OSS/BSS. На рисунке отражена идея трехфазной 
ре(э)волюции управления телекоммуникациями: от тради-
ционных — иерархических к мультиагентным системам.

Первую фазу иллюстрирует типовая модель на осно-
ве архитектуры «менеджер/агент». В данной архитектуре 
распределение ответственности сформулировано таким 
образом, что агент «уведомляет», а менеджер «управляет».

Из основных представителей данной фазы наиболее 
известны протокол SNMP (Simple Network Management 
Protocol — простой протокол сетевого управления) и кон-
цепция TMN (Telecommunication Management Network). 
Основанные на этих подходах системы управления зави-
сят от интерфейсов командной строки CLI, которые позво-
ляют сетевым администраторам взаимодействовать с эле-
ментами своих систем, например, запрашивать и вручную 
перенастраивать сетевые элементы. Хотя эти технологии 
и  обеспечивают частичную автоматизацию принятия ре-
шений в управлении сетью, они по-прежнему не готовы 
к постоянным изменениям и не способны адаптироваться 
к ним из-за своего жестко статического характера.

Введенная в 1988 г. комитетом МСЭ-T модель TMN 
является важным представителем концепции с  под-
держкой архитектуры «менеджер/агент». Основными 
функциями TMN являются: управление неисправно-
стями, управление конфигурацией, управление учетом, 
управление производительностью и управление безопас-
ностью. Рекомендации МСЭ-T серии М, касающиеся 
TMN, были приняты в конце прошлого века, так же как 
и Рекомендация Х.700, принятая в 1992 г. С тех пор к функ-
циональности FCAPS (Fault Management, Configuration 
Management, Accounting Management, Performance 
Management, Security Management) следовало бы добавить 
такие вещи, как SLA (Service Level Agreement), управле-
ние мобильностью и  точность позиционирования (само-
леты, вертолеты, дирижабли, аэростаты, беспилотные 
дистанционно-управляемые летательные аппараты, лета-
ющие платформы), управление энергетикой (для IoT, сен-
сорных сетей) и др.

Из-за ускоряющегося усложнения сетей связи обще-
го пользования (СС ОП), и как следствие, СС СН, и огра-

Трёхфазный процесс развития систем управления телекоммуникациями
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ничений в модели TMN она оказалась неэффективной для 
управления. Одна из проблем — это использование в  ее 
основе объектно-ориентированного подхода. Хотя ее стек 
протоколов и  всеобъемлющий, он все же одновременно 
и громоздкий, и с каждым днем все более сложный. Кроме 
того, агенты в модели TMN обладали низким уровнем ин-
теллекта, что не позволяло реализовать «умное» принятие 
решений. После появления и успешного внедрения новых 
протоколов и  средств доступа к  распределенным объек-
там — SNMP (1990  г.), COM (1993  г.), CORBA (1993  г.), 
DCOM (1996 г.), эти недостатки модели TMN становились 
все более критичными. Новый стандарт SMART TMN, по-
явившийся в 1997 г. после усиленного модернизирования 
модели, и разработанная карта бизнес-процессов телеком-
муникационной компании на базе процессного подхода 
дали первый толчок созданию будущих глобальных си-
стем управления. Таким образом в модели SMART TMN 
появляются два важных аспекта, из которых формируется 
дальнейшее понимание пути развития систем управления:

– использование независимого от платформы реали-
зации подхода для работы с распределенными объектами;

– компонентный подход к управлению.
Вторая фаза процесса развития систем управления 

телекоммуникациями включает в  себя модели систем 
управления класса OSS/BSS, использующие идею совме-
щения управления бизнес-процессами и  сетью в  единой 
системе. Системы поддержки операций (OSS) охватыва-
ют набор бизнес-процессов, которые требуются операто-
ру связи для обеспечения функций мониторинга, анализа, 
управления сетью, контроля, устранения неисправностей, 
организации взаимодействия с  пользователями. В  то же 
время системы поддержки бизнеса (BSS) охватывают 
технологии, которые необходимы оператору связи для 
поддержки взаимоотношений с  клиентами, партнерами 
и поставщиками.

Основную работу по стандартизации OSS/BSS взял 
на себя консорциум TMForum. Несмотря на огромный 
объем работ в рамках этого подхода и его востребованно-
сти на практике, воспользоваться всеми преимуществами 
данной технологии оказалось непросто. Необходимость 
разработки единого стандарта для OSS/BSS была оче-
видна как поставщикам таких систем, так и  их потре-
бителям — компаниям связи. Требовалось определить 
бизнес-процессы оператора связи и форматы представле-
ния используемых в системе данных, интерфейсы взаимо-
действия со средой, в которую интегрируется решение. По 
данному направлению по инициативе группы TMForum 
в  2000  г. начались работы в  рамках проекта систем сле-
дующего поколения и  программного обеспечения для 
управления операционной деятельностью телекоммуни-
кационной компании NGOSS. Благодаря данному проек-

ту были разработаны и внесены необходимые изменения, 
а  также стандарты класса OSS/BSS подтвердили свою 
важную роль в построении современных систем управле-
ния телекоммуникациями.

Так же как и в системе TMN архитектура «менеджер/
агент» фактически задала модульный принцип построения 
системы управления, лежащей в основе современных OSS/
BSS технологий. OSS/BSS представляют собой сложную 
распределенную информационную систему, построенную 
на базе компонентного подхода, но функционирующую 
как единый организм. В  дополнение к  вышеперечислен-
ному распределенный подход предоставляет возможность 
отслеживания работы системы на всех ее уровнях.

В  качестве новых решений для построения совре-
менных систем СС СН в  основе модели распределен-
ных объектов/услуг используются такие технологии, как 
CORBA, JRMI/J2EE и веб-сервисы. Эти технологии, с од-
ной стороны, обладают большим потенциалом к управле-
нию телекоммуникациями, с другой — требуют больших 
усилий в исследовательской работе перед применением их 
на практике. Другим недостатком этих технологий и ре-
шений можно считать их «урождённость» за рубежом, что 
делает потенциально зависимыми от зарубежного разра-
ботчика решения на их основе.

Ре(э)волюционные преобразования технологий в об-
ласти управления телекоммуникациями со временем идут 
все быстрей, пытаясь догнать технологические и социаль-
ные изменения на самой сети. Практические реализации 
концепций сетей пост-NGN в ближайшие 3–5 лет поставят 
перед военными связистами сложные задачи по управле-
нию — особенно в  рамках беспроводных сенсорных се-
тей, сетей на основе облачных и виртуальных технологий, 
концепции самоконфигурируемых сетей и др. [4]. СС СН, 
строящиеся на многоэшелонном принципе (космический, 
воздушный, наземный и морской эшелоны) [17] или мно-
гоуровневом принципе [4], потребуют разработки новых 
решений на основе когнитивных подходов. В  настоящее 
время внедрение когнитивных технологий, таких как ма-
шинное обучение, машинное планирование, автоматиче-
ское принятие решений, представление знаний и т. п., по-
казывает хорошие результаты, что в  перспективе может 
повысить уровни

–  устойчивости — способности органов управления 
выполнять свои

функции в  сложной, резко меняющейся обстановке 
в условиях помех и

массированных дестабилизирующих воздействиях 
противника;

–  непрерывности — возможности органов управ-
ления постоянно взаимо-действовать с  объектами 
управления;
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–  оперативности — способности получать, обраба-
тывать и  преобразовы-вать информацию в  соответствии 
с темпом изменения текущей ситуа-ции;

–  скрытности — способности сохранять в  тайне 
факт, время и место

преобразования информации, ее содержание и при-
надлежность к управляющим объектам.

В  скором времени от разработчиков СС СН может 
потребоваться полный отказ от традиционного иерархи-
ческого управления сетями, и  выбирать решения, осно-
ванные на самоорганизации. Таким образом, третья фаза 
ре(э)волюции систем управления телекоммуникациями, 
которая была отображена на рисунке, подводит нас к пока 
еще не специфицированному подходу, базирующемуся на 
базе модели многоагентной самоорганизации.

Исследования в  сфере самоорганизации и  техноло-
гии многоагентных систем в последнее время привлекли 
к  себе повышенное внимание. Далее в  статье будут рас-
смотрены их основы, тенденции развития и  цели, кото-
рые преследует происходящая сейчас революция систем 
управления телекоммуникациями.

Когнитивные модели управления сетями 
пост-NGN
В 2020-х годах, в связи с развитием новых техноло-

гий, также изменятся и принципы управления новейшими 
сетями военного назначения. Если задачи управления тра-
диционными сетями ТфОП, СПС, СДС и (по меньшей мере) 
NGN решались на основе концепции TMN, разработок 
TMForum и т. д., то те же методы не позволяют эффективно 
управлять новыми сетями, такими как NGN/IMS, Интернет 
вещей, концепция SDN/NFV и др. Таким образом, необхо-
димы новые модели и методы для построения современных 
систем управления сложными многоэшелонными СС СН, 
которые по сравнению с традиционными существующими 
системами являются более гибкими, «умными» и  эффек-
тивными. Данное решение в области управления телеком-
муникациями называют когнитивным подходом.

Когнитивность с  точки зрения философии связана 
с  термином «интенциональная позиция». В  английский 
язык термин The Intentional Stance был введен философом 
Дэниелом Деннеттом при изучении когнитивных свойств 
агентов [6]. Деннетт использовал термин «интенциональ-
ная система» для описания сущностей, поведение которых 
может быть предсказано методом приписывания убежде-
ний, желаний и разумного инстинкта.

Интенциональная позиция утверждает, что когнитив-
ные концепции могут быть приписаны любой физической 
системе, а также являются более выгодными для описания 
сложных систем. Действительно, если система является 
достаточно сложной, то она будет недоступна полному 
представлению всех физических деталей. Таким образом, 

интенциональная позиция представляет собой единствен-
ный способ, позволяющий понять, как действует данная 
система.

СС СН, построенные по принципу взаимосвязанных 
эшелонов, и модели для управления ими также представ-
ляют собой сложные системы. Поэтому была предпринята 
попытка использовать когнитивные методы для управле-
ния сетями эпохи пост-NGN. Как было показано на рисун-
ке, третья фаза процесса развития современных систем 
управления соответствует когнитивной модели, базирую-
щейся на основе многоагентной самоорганизации.

От детерминированного планирования 
к динамической самоорганизации
Самоорганизация — процесс, в  ходе которого соз-

дается, воспроизводится или совершенствуется ор-
ганизация сложной динамической системы. В  само-
организующихся системах присутствует способность 
к  динамической адаптации, сама структура и  взаимо-
действие компонентов возникают и  поддерживаются без 
внешнего вмешательства и  только на основе обмена ло-
кальной информацией (сигналами, сообщениями). Сети 
связи с увеличением их динамического свойства представ-
ляют собой самоорганизующиеся.

Поскольку самоорганизующаяся система опирается 
на взаимодействие между сущностями и  не имеет цен-
трализованного контроля для максимизации или оптими-
зации работоспособности всей системы, она будет усту-
пать традиционной системе в идеальных условиях с точки 
зрения стандартных показателей эффективности. Однако, 
как только степень динамичности системы увеличивается 
и превышает допустимый диапазон, обычная система на-
чинает уступать системам с самоорганизацией, так как она 
может адаптироваться к новым условиям и продолжать ра-
ботать, что повышает ее устойчивость и надежность.

Концепция cамоорганизующихся сетей SON (Self-
Organization Network) стала часто использоваться по-
сле того, как она была принята альянсом NGMN (Next 
Generation Mobile Networks) для решения задач, предусма-
тривающих управление несколькими технологиями ради-
одоступа наряду с внедрением сети LTE. А затем именно 
под инициативой группы 3GPP были созданы стандарты 
по принципам самоорганизации для мобильных широко-
полосных сетей. В девятом релизе SON‑функции раздели-
лись на три группы: cамоконфигурация, самооптимизация, 
самовосстановление. Таким образом, самоорганизующи-
еся сети SON на сегодняшний день становятся уже де-
факто стандартизованным подходом в  связи и  должны 
применяться для построения СС СН.

Следующим шагом в процессе развития SON явля-
ется технология когнитивной радиосети CRN (Cognitive 
Radio Network). CRN можно рассматривать как расширение 
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SON для внедрения в беспроводные сенсорные сети. CRN 
не только обеспечивает самоконфигурацию, самооптимиза-
цию и самовосстановление, но и добавляет к этим функциям 
сквозные представления (end-to-end) и способность обучать-
ся на базе предыдущих опытов [7]. В CRN было принято по-
нятие, называемое когнитивным циклом. Когнитивный цикл 
представляет собой цикл управления, который способен 
воспринимать среду за счет набора датчиков, анализиро-
вать получаемые данные, а  затем принимать необходимые 
решения для достижения заданных целей. Кроме того, что-
бы процесс управления стал более когнитивным, в CRN до-
бавляется способность обучаться на базе прежних решений 
и  адаптироваться к  изменениям среды после выполнения 
соответствующих действий. Таким образом, когнитивный 
цикл способен постоянно повышать свою эффективность, 
вследствие чего может быть улучшена работоспособность 
системы управления каждого эшелона СС СН.

Для дальнейшего развития SON в  концепции сетей 
пост-NGN необходимо выбрать подходящую среду, которая 
не только позволит эффективно реализовать SON, но и бу-
дет способна обогащать его способность своими функцио-
нальностями. Данная проблема вполне может быть решена 
путем внедрения новых достижений в области агентной тех-
нологии и многоагентных систем MAS (Multiagent Systems). 
Тут важно отметить, что сама концепция многоагентных си-
стем вытекает из области распределенного искусственного 
интеллекта DAI (Distributed Artificial Intelligence). Причем 
MAS является одной из двух составляющих задач парадиг-
мы DAI, в которые также входит распределенное решение 
проблем DPS (Distributed Problem Solving). Многоагентная 
технология способствует самоорганизации благодаря де-
централизованному механизму и способности коммуника-
ции агентов, что при необходимости позволяет получить 
доступ к чужим данным (знаниям). Далее более детально 
будут рассмотрены такие понятия, как рациональный агент 
и концепция многоагентных систем.

Рациональные агенты в системах управления
В  практических реализациях агентная технология 

играет очень важную роль и имеет долгую историю в об-
ласти управления телекоммуникациями. Помимо ее ис-
пользования в упомянутой выше архитектуре «менеджер/
агент» с начала 90-х годов прошлого века делегированный 
подход на базе мобильных агентов [8] также был возмо-
жен. В данной статье авторы обращают внимание на под-
ход на базе рациональных (интеллектуальных) агентов 
и многоагентных систем, которые непременно занимают 
ключевые роли в ходе ре(э)волюции управления инфоком-
муникационными сетями.

Для общего понимания, под определением агента на-
ходится программный объект, находящийся в  некоторой 
среде, выполняющий свою задачу от имени других сущно-

стей. Таким образом, необходимо отметить, что управле-
ние телекоммуникациями на базе агентов осуществляется 
путем делегирования. Однако при расширении данно-
го определения агенты могут иметь ряд характеристик. 
Стационарный агент работает локально, в то же время мо-
бильный агент может перемещаться по сети. Также аген-
ты могут быть постоянными, ожидая появления событий, 
реагируя на них, или могут быть эфемерными, т. е. просто 
выполнять свою задачу, затем исчезать и снова создаваться 
при необходимости.

Благодаря внедрению так называемых когнитивных 
технологий появилась возможность создавать программ-
ных агентов с неким уровнем интеллекта, т. е. обладающих 
в  какой-то степени человеческими интеллектуальными 
способностями, такими как рассуждение, общение и об-
учение. Эти агенты называются рациональными.

Важными свойствами ИА являются следующие: ре-
активность — агенты могут воспринимать среду и  про-
являть соответствующие реакции на ее изменения; про-
активность — агенты способны выполнить задачи в силу 
собственной инициативы; способность общения — взаи-
модействие и коммуникация с другими агентами.

В соответствии с работами Вулдриджа и Дженнингса 
(1995) архитектуру агентов принято разделять на три типа: 
реактивные, делиберативные и гибридные [5].

Реактивные агенты основываются на той архитек-
туре, в которой внутренняя модель представления среды 
отсутствует или имеется в  примитивном виде, т. е. аген-
ты обладают некоторым ограниченным представлением 
о среде. Для реактивных агентов характерно использова-
ние концепции состояния и простейших механизмов по-
ведения типа «стимул — реакция». Благодаря этому они 
могут быстрее по сравнению с  другими типами агентов 
реагировать на изменения среды. В то же время, делибе-
ративные агенты соответствуют архитектуре, в  которой 
поддерживается более обширное внутреннее представле-
ние об операционной среде. У этих агентов существуют: 
база знаний, развитые механизмы планирования действий, 
модели прогнозирования, принятия решений и т. д. Таким 
образом, делиберативные агенты способны более успеш-
но адаптироваться к  непредвиденным обстоятельствам. 
Хорошим примером делиберативных агентов является 
модель BDI (Belief, Desire, Intention). Гибридные агенты 
в  свою очередь имеют интеграцию двух выше упомяну-
тых архитектур, в силу которых агенты гибридного типа 
позволяют комбинировать быстрый реактивный механизм 
с проактивным поведением в ходе планирования действий.

Самоорганизующиеся многоагентные системы
Под понятием многоагентной системы в настоящей 

статье будет использоваться совокупность рациональных 
агентов, объединенных в  группы и  взаимодействующих 
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друг с другом с целью эффективного управления СС СН. 
Применение многоагентной системы способно облегчить 
моделирование процессов коллективного взаимодействия 
военных мобильных объектов и  коллективного выбора 
при распределении задач между военными объектами.

Среди особенностей многоагентных систем можно 
выделить [9]:

– распределение — структура агентов легко реализу-
ется в распределенных системах;

– децентрализация — отсутствие глобального меха-
низма управления целой агентной системой, децентрали-
зованное свойство получается в результате автономии со-
ставляемых агентов;

– автономность — каждый агент осуществляет свои 
задачи независимо от других, он может действовать без 
внешнего взаимодействия, принимать решения на основе 
своих наблюдений, желаний и собственной модели пред-
ставления знаний;

– взаимодействие — агенты в  MAS могут взаимо-
действовать друг с  другом путем обмена информацией 
(сигналами, сообщениями) с помощью предопределенных 
протоколов или стандартных языков коммуникации (ACL 
и KQML). К обычным видам взаимодействия агентов мож-
но отнести кооперацию — процесс совместной работы для 
решения общей цели, координацию — процесс организа-
ции решения проблем с целью предотвращения вредных 
или поддержания полезных взаимодействий, и перегово-
ры — процесс достижения соглашения, приемлемого для 
всех участвующих сторон;

– организация — децентрализация и автономия в рас-
пределенной среде создает необходимость введения гло-
бального порядка популяции агентов, причем агент обыч-
но может воспринимать только часть своей среды и часть 
соседних агентов. Динамическое появление глобального 
порядка в MAS часто принимается как эмерджентность;

– стохастичность — поведение каждого агента и са-
мой системы в  целом не является детерминированным, 
и последующее состояние может быть как предсказанным, 
так и случайным;

– открытость — агенты могут по своей инициативе 
участвовать в какой-нибудь популяции агентов или поки-
нуть ее. Это позволяет решить проблемы динамичности 
системы;

– адаптивность — системы являются гибкими 
и  могут изменять свое поведение и  переходить в  новое 
устойчивое состояние при изменении своей организации 
и внешней среды;

– доступность — многоагентная система доволь-
но проста и  легка для описания и  адаптации ко многим 
проблемам.

Все перечисленные особенности кардинально отлича-
ют многоагентные системы от традиционных «жестко» ор-

ганизованных систем, обеспечивая им такое принципиаль-
но важное свойство, как способность к  самоорганизации. 
Данное свойство оказывается принципиально важным для 
случаев самовосстановления и  саморазвёртывания в  бое-
вых условиях, так как обеспечивает устойчивость в услови-
ях дистабилизирующих воздействий на сеть.

Управление, ориентированное на данные (контент)
Ключевым в  переходе на СС СН, построенные на 

основе концепции NGN, является развитие информацион-
ных услуг, связанных не только с передачей информации, 
но и её сбором, обработкой, хранением, предоставлением 
пользователям по запросу [19]. Необходимо использо-
вать данные, порождаемые системами управления СС СН 
в процессе их работы. Собранные данные становятся до-
полнительными источниками знаний для разноуровневых 
задач управления военными стационарными и  мобиль-
ными объектами. В  [19] рассмотрен подход совместного 
использования данных, порождаемых OSS/BSS и IoT для 
СС ОП. Однако аналогичные задачи необходимо решать 
в рамках СС СН будущего для повышения их надёжности. 
Поэтому уже сейчас мобильные и фиксированные СС СН 
следует рассматривать как нечто большее, чем просто ин-
фраструктуру для переноса пакетных данных.

В силу того, что данные постепенно занимают цен-
тральное место в  управлении сетями, всё большее при-
менение находят подходы и  методы анализа данных: 
концепция Big Data, технологии Data Mining, методы про-
гнозирования и другие [20].

Заключение
В данной работе описана общая картина трансфор-

мации подходов к построению систем управления СС СН: 
от традиционных иерархических к  когнитивным много-
агентным системам. В  качестве традиционных систем 
были рассмотрены модели TMN и OSS/BSS. Обе эти мо-
дели из-за своего жестко структурированного статическо-
го характера не позволяют эффективно управлять сетями 
типа пост-NGN. Таким образом, происходящая сейчас 
ре(э)волюция систем управления телекоммуникациями 
приводится к когнитивному подходу. В настоящей статье 
данный подход представляется в виде модели многоагент-
ной самоорганизации. Одной из основных тенденций 
в  построении СС СН в  ближайшее время будет переход 
к самоорганизации. Помимо изменения концепций сетей 
связи также будут затронуты принципы их управления. 
Самоорганизация может являться альтернативным спосо-
бом фиксированного планирования при выполнении за-
дач управления телекоммуникациями, что позволит в бу-
дущем решить целый класс задач управления военными 
сетями и объектами в полевых условиях — задач быстрого 
развёртывания, самовосстановления и др.
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Важным направлением исследований методов управ-
ления СС СН становится анализ данных, порождаемых си-
стемами всех эшелонов СС СН и выработка управленче-
ских решений на основе результатов анализа данных.
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ABSTRAСT

Modern communication networks for special purposes —communica-

tion networks designed for the needs of state authorities, the needs 

of the country's defense, state security and law enforcement - these 

are complex decentralized network structures that use the resources 

of public communication networks and commercial communication 

protocols. The management of such structures requires a transition 

to new management models, since hierarchical and distributed static 

network management systems, such as TMN and OSS/BSS, no longer 

fully meet the requirements for managing state and military networks. 

These systems provide only partial automation of decision-making in 

network management. They are still not ready for constant changes 

and are not able to adapt to them because of their rigidly static na-

ture. Also, over time, control systems will encounter such a problem 

as the heterogeneity and mobility of a huge number of network de-

vices in the - mobile control and managed devices, drones, wearable 

networks, etc. As a result of all of the above, it becomes necessary to 

search for new models and methods for building telecommunication 

management systems. From the point of view of managing such infra-

structures, the transition to distributed cognitive management mod-

els, as well as models that take into account the volume and context of 

data generated by control systems in the process of their functioning, 

is gaining importance. In this paper, the authors considered the evolu-

tion of networks  control models: starting with traditional approaches 

and moving on to modern models and methods for managing tele-

communications of the future. In the course of the study, in addition to 

studying traditional approaches to telecommunication management, 

a cognitive model based on multi-agent self-organization was identi-

fied and the relevance of this approach to managing post-NGN net-

works was examined.
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TeleMultiMedia Forum 2020 соберет в онлайне  
лидеров цифровой медиасферы

4-й международный «TeleMultiMedia 
Forum 2020: Лидеры цифровой 
медиасферы» состоится в 
онлайн-формате 30 июня 2020 
года. Организаторы мероприятия 
— TMT Conference, «Телеспутник» 
и TelecomDaily – сделают акцент 
в программе на один из главных 
трендов в медиапотреблении – его 
интеграции с широким кругом 
потребительских сервисов, выходящих 
за рамки индустрии медиа как таковой, 
на базе цифровых экосистем.
Регистрация участников, а также 
подробная информация на сайте: 
telemultimedia.ru

Откроет программу форума 
панельная дискуссия «Цифровая 
медиасфера сегодня и завтра: 
взгляд в будущее индустрии ТВ, 
медиа и телекоммуникаций через 
призму объединения каналов 
распространения контента и 
медиасервисов в единую цифровую 
среду». Под модерацией теле- и 
радиоведущего Виктора Набутова 
ведущие отраслевые аналитики и 
главы ведущих медиа-компаний, 
операторов и сервис-провайдеров 
обсудят, как меняется ландшафт 
медиапотребления под влиянием 
как предсказуемых трендов, так и 
непредвиденных событий. Как будет 
меняться распределение доходов 
между различными платформами и 
каналами распространения контента, 
насколько эффективны современные 
методики медиаизмерений в 
цифровой среде (включая онлайн) 
– на эти и другие вопросы ответят 
участники панельной дискуссии. 
Среди участников дискуссии:

•	 Николай Орлов, зам. 
генерального директора, 
«Триколор»

•	 Григорий Лавров, генеральный 
директор, «Медиа Альянс»

•	 Виктор Чеканов, генеральный 
директор, Megogo Russia

•	 Илья Доронов, управляющий 
директор, РБК ТВ

•	 Яна Бардинцева, Генеральный 
директор Okko

•	 Сергей Плотников, 
директор Департамента 
инфокоммуникационных 
технологий и мультимедийных 
услуг, ФГУП «Космическая связь»

Свое видение влияния инноваций и 
цифровых технологий на развитие 
медиапотребления в ходе второй 
сессии «Эволюция платформ: 
решения и технологии для нового 
медиапотребления в цифровой 
медиасфере» представят:

•	 Ярослав Городецкий, генеральный 
директор, CDNvideo

•	 Егор Яковлев, генеральный 
директор компании «Платформы и 
решения», основатель и акционер 
Tvigle.ru, создатель проекта Start

•	 Григорий Кузин, директор проекта 
«Медиалогистика», MSK-IX

•	 Кирилл Абрамов, руководитель 
отдела развития телевидения, 
«Триколор»

Станут ли блокчейн и нейросети, 
Big Data, самообучающиеся 
рекомендательные системы, 
иммерсивная виртуальную реальность 
и роботизированное производство 
контента базовыми технологиями 
для операторов цифровой 
среды в ближайшем будущем? 
Своими ответами на эти и другие 
вопросы поделятся разработчики 
инновационных сервисов и технологий 
для медиапотребления, создатели 
платформ доставки медиаконтента и 
OTT-сервисов, вендоры решений для 
Smart TV и приставок. 

Завершит программу онлайн-
форума круглый стол «Экономика 
подписок: как операторы и сервис-
провайдеры трансформируют свой 
бизнес в экосистемы». Участникам 

дискуссии – Антону Володькину 
(«Ростелеком»), Константину Смирнову, 
(«НТВ-Плюс»), Егору Яковлеву 
(«Платформы и решения»), Андрею 
Нестерову («Триколор») и Григорию 
Кузину («Медиалогистика», MSK-IX) 
предстоит обобщить представленные 
на форуме передовые практики 
и стратегии в области создания и 
развития экосистем подписок. 

Онлайн-формат проведения 
обеспечит техническое решение 
компании CDNvideo. CDNvideo это 
готовая медиаплатформа для вещания 
в Интернете. Хранение и обработка 
контента, составление плей-листов 
и программы передач, защита и 
монетизация, а также самая быстрая 
сеть доставки контента в России. 
Прямые трансляции или видео по 
запросу (скидка на трафик 20% по 
промокоду TD1606).

Организаторы Форума: ТМТ 
Conference, «Телеспутник» и ИАА 
Telecom Daily

Генеральный цифровой партнер: 
мультиплатформенный оператор 
цифровой среды – «Триколор»

Официальный партнер: 
Государственный оператор 
спутниковой связи – ФГУП 
«Космическая связь»

Партнер круглого стола: 
«Ростелеком»

Партнеры: Оператор цифрового 
и спутникового ТВ – «НТВ-ПЛЮС», 
Платформа наземной доставки 
телеканалов «Медиалогистика» 
компании MSK-IX 

Технический партнер: CDNvideo

По вопросам участия:
Тел.: +7 (812) 448-11-08
E-mail: conf@tdaily.ru, telemultimedia.ru
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АННОТАЦИЯ

Рассматривается процесс оперативного восстановления изделий вооружения и во-

енной техники группировки противовоздушной обороны с точки зрения его мо-

дельного представления, предназначенного для использования в средствах авто-

матизации деятельности личного состава дежурной смены центра ситуационного 

управления работами по ремонту и сервисному обслуживанию. В работе сокращение 

времени формирования оперативной информации связывается с совершенствовани-

ем средств автоматизации информационной поддержки рассматриваемого процесса 

за счет перехода к формализованным моделям, относящихся к классу дескриптив-

ных. В качестве математического аппарата для создания таких моделей используют-

ся онтологии. Несмотря на использование онтологий для модельного представления 

различных предметных областей, способ построения дескриптивной модели  пред-

ставленного процесса с использованием математичекского аппарата онтологий от-

сутствует. Предлагается двухуровневая структура дескриптивной модели этого про-

цесса в виде совокупности предметной и прикладной онтологии. Рассматриваются 

процедуры, обеспечивающие формирование единой онтологии рассматриваемого 

процесса. Особенность использования дескриптивной модели состоит в предоставле-

нии возможности личному составу дежурной смены центра ситуационного управления 

при формировании запросов на получении необходимой оперативной информации 

использовать термины естемтвенного языка. Это способствует повышению информа-

тивности запросов личного состава дежурной смены центра ситуационного управле-

ния. Использование дескриптивной модели в средствах автоматизации направлено на 

уменьшение времени оперативного восстановления изделий вооружения и военной 

техники группировки противовоздушной обороны за счет сокращения времени фор-

мирования оперативной информации, необходимой для осуществления деятельности 

личного состава дежурной смены центра ситуационного управления. 

СПОСОБ ФОРМИРОВАНИЯ ДЕСКРИПТИВНОЙ МОДЕЛИ 

ПРОЦЕССА ОПЕРАТИВНОГО ВОССТАНОВЛЕНИЯ ИЗДЕЛИЙ 

ВВТ ГРУППИРОВКИ ПВО НА ОСНОВЕ ОНТОЛОГИЙ
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Введение
Оперативное восстановление изделий военной тех-

ники территориальной группировки ПВО (ОВ  ВТ ПВО) 
представляет собой процесс, обозначаемый ниже как Р, 
который определяет общую организацию деятельности по 
дефектации и войсковому ремонту компонентов таких из-
делий в местах размещения [1–3]. Этот процесс проводится 
с участием различных групп лиц (личный состав эксплуа-
тирующих подразделений, представители сервисных служб 
предприятий промышленности и  т. д.), а  его выполнение 
характеризуется необходимостью учета большого чис-
ла объективных и субъективных факторов в соответствии 
с общим порядком выполнения ремонта и технического об-
служивания изделий военной техники, изложенным в [4].

Для организации деятельности в рамках рассматри-
ваемого процесса Р в настоящее время используются сред-
ства автоматизации Центра ситуационного управления 
(ЦСУ) АО «ГПТП «Гранит», которые являются составной 
частью интегрированной автоматизированной системы 
(ИАСУ) управления жизненным циклом изделий ВТ ПВО, 
создаваемых на предприятиях АО «Концерн ВКО «Алмаз–
Антей» [5]. При этом деятельность по оперативному вос-
становлению организуется личным составом дежурной 
смены этого центра и связана с формированием и исполь-
зованием этими сотрудниками разнородной оператив-
ной информации. Участие сотрудников дежурной смены 
в оперативном восстановлении изделий ВТ ПВО характе-
ризуется высоким уровнем неопределенности, многоаль-
тернативностью принимаемых решений и многократным 
использованием различных документов и  сведений из 
базы данных (БД) ИАСУ для формирования необходимой 
оперативной информации. Время формирования этой ин-
формации является составной частью общих временных 
затрат на выполнение операций при оперативном восста-
новлении и в значительной степени определяет значение 
времени восстановления изделий ВВТ ПВО.

Временной анализ процесса Р [4] показывает, что этот 
процесс характеризуется возможностью многократного 
повторения действий по формированию оперативной ин-
формации при организации деятельности по дефектации 
и войсковому ремонту таких изделий [6,7]. Декомпозиция 
каждого из этих действий обеспечивает представление 
процесса Р в виде соответствующего цикла, в котором ос-
новными структурообразующими единицами выступают 
операции этого процесса [4].

Используемые в ЦСУ средства автоматизации инфор-
мационной поддержки операций процесса Р основывают-
ся на существующих формальных подходах к представле-
нию этого процесса1 [8]. Основой этих подходов выступает 

многоаспектное представление процесса Р, которое отра-
жает структурный, функциональный, ресурсный и  вре-
менной аспект, а также аспект потоков данных. В целом 
использование таких подходов обеспечивает достаточно 
подробное модельное представление рассматриваемого 
процесса, которое находит отражение в  инфологической 
модели базы данных и алгоритмических средствах ИАСУ, 
образующих основу средств автоматизации информацион-
ной поддержки ЛС дежурной смены ЦСУ.

Однако семантические связи, присутствующие в су-
ществующем модельном представлении процесса Р, не на-
ходят своего отражения в средствах автоматизации ИАСУ, 
что приводит в  необходимости многократной взаимной 
интерпретации данных и  предметных понятий, характе-
ризующих этот процесс и  используемых в  деятельности 
личного состава дежурной смены ЦСУ. Вследствие этого 
временные затраты, связанные с  формированием и  ис-
пользованием оперативной информации при выполнении 
операций оперативного восстановления изделий ВТ ПВО, 
являются значительными.

Как показано в  [9, 10], сокращение времени опера-
тивного восстановления изделий ВВТ группировки ПВО 
в ИАСУ может быть обеспечено за счет развития средств 
и методы информационной поддержки оперативного вос-
становления, основанных на использовании формализо-
ванных моделей процесса, относящихся к классу дескрип-
тивных. Описание способа построения таких моделей для 
рассматриваемого процессе P в  литературе отсутствует, 
что приводит к  необходимости решения научной задачи 
по его разработке и  определяет цель настоящей работы. 
При решении этой задачи используется формализация, 
описанная в  [9], которая определяет структуру дескрип-
тивной модели L(P) процесса P и  позволяет формально 
представлять смысловые связи между элементами этого 
в понятиях и терминах естественного языка. Модель L(P) 
основывается на сочетании теоретико-множественного 
L Pη

1 ( )  и вербальногоL Pη
2 ( )описания каждого η-го аспек-

та представления процесса Р, так, что:

L P L P

L P L L P L P

S F U T W
( ) = ( )

( ) = ( ) ( )( )

{ }η
η

η η η η

 , , , ,
,

,



1 2

 (1)

Для учета понятий и терминов естественного языка, 
используемых в модели L(P), в работе [9] применяются два 
вида процессных элементов (ЭП): процессные элементы 
первого (ЭП1) и второго (ЭП2) вида. Процессные элементы 
ЭП1 определяются понятиями и терминами, используемы-
ми при выполнении теоретико-множественного представ-
ления L Pη

1 ( ) , а процессные элементы ЭП2 определяются 

1Киммел П. UML. Основы визуального анализа и проектирования: раскрытие 
тайн; UML. Универсальный язык программирования: самоучитель: пер. с англ. М.: 
NT Press, 2008. 264 с.
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понятиями и терминами, используемыми при выполнении 
вербального представления L Pη

2 ( ) Формально модели 
L Pη

1 ( )  и  L Pη
2 ( ) определяются на основе дескриптивных 

элементов (ДЭ) представляемых в виде триплетных преди-
катных структур (триплетов) αrβ, где α и β определяют про-
цессные элементы, а отношение r отражает семантическое 
(смысловое) содержание связи между α и β. При этом эле-
менты α и β триплетов выражаются в понятиях и терминах 
естественного языка.

Использование триплетных предикатных структур 
в модели L(P) хорошо согласуется с формальным аппаратом 
онтологий, ориентированным на формализованное описа-
ние предметной области в понятиях и терминах естествен-
ного языка с  использованием элементов дескриптивной 
логики. Поэтому целесообразно формировать модель L(P) 
на основе онтологий в  соответствии с  ее представлением, 
определяемым выражением (1). Это требует определения 
структуры дескриптивной модели L(P) в соответствии с об-
щими формальными правилами построения онтологий с по-
следующей разработкой процедур формирования компонен-
тов этой модели.

Структура дескриптивной модели процесса 
оперативного восстановления изделий ВВТ 
группировки ПВО на основе онтологий
Предлагаемый подход к  представлению структуры 

дескриптивной модели L(P) состоит в том, что эта модель 
определяется в виде онтологии O(P) = 〈A(P), R(P), V(P)〉. При 
этом ниже используется общепринятое определение онто-
логии [11, 12], как формальной системы O, состоящей из 
конечного множества A понятий и терминов предметной об-
ласти, конечного множества отношений R (семантических 
связей) между понятиями, а также конечного множества ак-
сиом V, необходимых для ограничения интерпретаций при 
использовании понятий и терминов: O(P) = 〈A, R, V〉. 

В виду сложности процесса P оперативного восста-
новления изделий ВВТ группировки ПВО для определе-
ния онтологии O(P) предлагается использовать декомпо-
зицию этого процесса, основанную на его мноаспектном 
модельном представлении (1). Использование в  модели 
L(P) структурного (η=U), функционального (η=F), вре-
менного (η=T), ресурсного (η=U) аспекта представления, 
а  также аспекта представления данных (η=W) приводит 
к целесообразности представления онтологии O(P) в виде 
совокупности поаспектных онтологий:

O P O P
S F U T W

( ) = ( )
∈{ }η

η
, , , ,

.


(2)

В  свою очередь, формирование всякой онтологии 
Oη(P) характеризуются необходимостью учета теоретико-
множественного L Pη

1 ( )  и вербального L Pη
2 ( )представле-

ния η-го аспекта процесса P. Поскольку L Pη
1 ( )  характери-

зует предметное, а  L Pη
2 ( )  прикладное представление η-го 

аспекта процесса P, то целесообразно обеспечить формиро-
вание предметной L Pη

1 ( )  и прикладной L Pη
2 ( )  онтологий 

для всякого аспекта.
В  качестве понятийной основы онтологии O Pη

1 ( )
целесообразно использовать термины и  понятия A Pη

1 ( )  
естественного языка, характеризующие процессные эле-
менты первого вида (ЭП1), определяемые теоретико-
множественным описанием всякого -го аспекта. При этом 
для всякой онтологии O Pη

1 ( )  необходимо определить от-
ношения R Pη

1 ( ) , описывающие связи между понятиями 
и терминами множества A Pη

1 ( ) , а также требуется опреде-
лить множество аксиом V Pη

1 ( ) . В общем виде формально 
структуру всякой онтологии O Pη

1 ( )  целесообразно пред-
ставить в следующем виде:

O P A P R P V Pη η η η
1 1 1 1( ) = ( ) ( ) ( ), , .  (3)

При определении структуры онтологии O Pη
2 ( ) необ-

ходимо учитывать следующее.
1.	 Отношения R Pη

2 ( )  и  аксиомы V Pη
2 ( ) ,  исполь-

зуемые в онтологии O Pη
2 ( ) , определяются отношениями 

R Pη
1 ( )  и  аксиомами V Pη

1 ( ) ,  так, что R P R Pη η
2 1( ) = ( ) ,

V P V Pη η
2 1( ) = ( ) ,

2.	 Термины и понятия A Pη
2 ( )  естественного языка, 

используемые в  онтологии O Pη
2 ( ) , характеризуют про-

цессные элементы второго вида (ЭП2), определяемые на 
основе процессных элементов ЭП1, так, что с каждым эле-
ментом ЭП1 связывается множество элементов ЭП2.

3.	 Многозначность связи между ЭП1 и ЭП2 устанав-
ливает соответствие между множествами A Pη

1 ( )  и A Pη
2 ( )

, которое может быть формально представлено в виде ото-
бражения гомоморфизма Γ : ,= ( ) → ( )A P A Pη η

1 2  так, что 
Γ A P A Piη η

1 2( )( ) ⊆ ( ).
Таким образом, формально структура всякой онтоло-

гии O Pη
2 ( ) может быть представлена в следующем виде:

O P A P R P V Pη η η η
2 2 1 1( ) = ( ) ( ) ( ), , .  (4)

Онтологии O Pη
1 ( )  и O Pη

2 ( )  в  совокупности опре-
деляют онтологию Oη(P), характеризующую η-ый аспект 
представления модели L(P) в  части Lη(P), так, что фор-
мально эта онтология может быть определена следующим 
образом:

O P A P R P V P O P O Pη η η η η η( ) = ( ) ( ) ( ) = ( ) ( )∪, , ,1 2 (5)

где A P A P A Pη η η( ) = ( ) ( )∪1 2 ,  R P R Pη η( ) = ( )1 ,

V P V Pη η( ) = ( )1 .
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Выражение (6) определяет структуру представления 
всякого η-го аспекта модели L(P) в виде онтологии Oη(P), 
что графически представлено в виде рис. 1.

Для модельного представления всего процесса P 
естественно выполнить объединение всех выше опреде-
ленных поаспектных онтологий Oη(P). Образующаяся при 
этом онтология

′ ′ ′ ′( ) = ( ) ( ) ( ) = ( )
{ }

O P A P R P V P O P
S F U T W

, ,
, , , ,η

η



 

характеризуется тем, что в ней 

A P A P A P
S F U T W

( ) = ( ) = ( )
{ }η

η
 , , , ,

,


′( ) = ( )R P R Pη
1 , ′( ) = ( )V P V Pη

1 .

Однако, онтология Oʹ(P) не учитывает наличие межа-
спектных отношений, существующих в процессе P между 
процессными элементами, так, что Oʹ(P)⊂ O(P). Поэтому 
для определения онтологии O(P) необходимо онтологию 
Oʹ(P) дополнить множеством отношений R P( ) ,  между 
понятиями из различных аспектов множества A(P). За счет 
этого определяется множество отношений R(P):

R P R P R P( ) = ( ) ( )∪1
  (6)

Таким образом полностью определяются все компо-
ненты онтологии O(P), представляющей дескриптивную 
модель L(P). В соответствии с выражением (5) и (6) струк-
турно представление этой модели в виде онтологии O(P), об-
разуемой на основе совокупности определенных выше он-
тологий, целесообразно представить в виде двухуровневой 
иерархической структуры. В  этой структуре верхний уро-
вень образован предметной онтологией O1(P), отражающей 
представление L1(P), а нижний уровень — прикладной он-
тологией O2(P), отражающей представление L2(P) так, что:

O(P) →{O1(P), O2(P)},                               (7)

где O P A P R P V P1 1 1 1( ) = ( ) ( ) ( ), , ,  

O P A P R P V P2 2 1 1( ) = ( ) ( ) ( ), ,

Выражение (7) определяет структуру модели L(P), 
определяемой в виде онтологии O(P), которая графически 
представляется рис. 2.

В соответствии со структурой онтологии O(P), опре-
деляемой выражением (7), ниже предлагается способ фор-
мирования дескриптивной модели L(P), который основы-
вается на совокупности процедур, обеспечивающих:

1.	 Формирование предметной онтологии O1(P), опре-
деляющей предметное модельное представления L1(P) про-
цесса Р,

2.	 Формирование прикладной онтологии O1(P), опре-
деляющей прикладное модельное представления L2(P) про-
цесса Р,

3.	 Формирование объединенной онтологии O(P), 
определяющей дескриптивную модель L(P).

Реализация вышеназванных процедур основывается на 
использовании существующих технологий и  средств онто-
логического анализа и моделирования предметной области 

Рис. 1. Структурное представление η-го аспекта модели L(P) 
в виде онтологии Oη(P)

Рис. 2. Иерархическая структура онтологии O(P), представляющей дескриптивную модель L(P)
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[10–16]. Следует отметить, что для некоторых предметных 
областей [17, 18] разработаны процедуры формированию он-
тологий, позволяющие отражать особенности этих предмет-
ных областей. Применительно к  представлению процесса 
оперативного восстановления ВТ ПВО, такие исследования 
отсутствуют. В то же время нормативная и регуляторная база 
для этой предметной области хорошо проработана, что позво-
ляет использовать совокупность нормативных и регламенти-
рующих документов D в качестве исходной информации, не-
обходимой для определения всех онтологий, используемых 
при формирования дескриптивной модели L(P) в виде онто-
логии O(P). С точки зрения практической реализации все он-
тологии, как формальные конструкции, могут быть сформи-
рованы с применением средств построения и использования 
онтологий, таких как RDFS или OWL [12, 14].

Формирование предметной онтологии 
процесса оперативного восстановления 
изделий ВВТ группировки ПВО
Формирование предметной онтологии O1(P) целе-

сообразно выполнить в  два этапа. Первый этап связан 
с  формированием множества предметных понятий A1(P) 
и  отношений R P R P R P( ) = ( ) ( )∪1

  используемых при 
описании процесса P. Второй этап направлен на формиро-
вание компонентов предметной онтологии O1(P) на основе 
сформированных множеств.

Множество A1(P) содержит представление каждого 
процессного элемента ЭП1 на основе соответствующего 
предметного понятия ε:

ЭП1→ ЭП1ε, ε∈A1(P),                           (8)

Такое представление процессных элементов позво-
ляет определить дескриптивное предметное представле-
ние L1(P) процесса P в следующем виде:

( )1 .ЭП1L P ε
ε

=∪ (9)

При этом следует иметь ввиду, что предметные поня-
тия ε, которые образуют множество A1(P) могут быть про-
стыми (εп) и составными (εc), так, что A1(P)= A1п(P) ∪ A1с(P), 
где A1п(P), A1с(P) — множество простых и составных поня-
тий соответственно. Простое понятие состоят из сущности, 
характеризующей процессный элемент ЭП1, которая может 
доопределяться одним или несколькими термами в  виде 
прилагательных, причастий, порядковых числительных 
и  т. п. Формально всякое простое понятие εп  представля-
ется в форме Бэкуса-Наура в виде следующей структуры: 
εп: = {определительный терм}сущность.

Примерами простых понятий εп для процесса P яв-
ляются: операция, связь, ресурс, документ, акт, ведомость, 
рекламационный акт, утвержденный рекламационный акт, 
дефектационная ведомость.

Составные понятия εc представляются на основе не-
скольких простых понятий и  формально представляют-
ся в  форме Бэкуса-Наура в  виде следующей структуры: 
εc:= εп{εп}.

Примерами составных понятий εc для процесса P яв-
ляются: операция формирования рекламационного акта, 
учетный номер рекламационного акта, децимальной но-
мер изделия.

В соответствии с [11] в качестве исходного информаци-
онного ресурса при формировании множества A1(P) и R(P) 
выступает нормативная и регламентирующая документация 
D, а также модели   = {MIDEF0(P) → MIDEF1X(P) → MDED(P)} 
процесса P, которые разработаны и использованы при соз-
дании ИАСУ ГПТП «Гранит» на основе методологий про-
цессного моделирования: функциональная модель MIDEF0(P), 
модель потоков данных MDED(P), информационная модель 
MIDEF1X(P). Такое использование информационного ресурса 
при формировании онтологии O1(P) целесообразно учиты-
вать в следующем виде:

A P A P A P
m

m D
1 1 1( ) = ( ) ( )

∈
∪




,

R P R P A P
m

m D
1 1 1( ) = ( ) ( )

∈
∪




,  (10)

� � �∪R P R P R P
m

m D( ) = ( ) ( )
∈

∪


.

При этом множества A Pm
1 ( )  включают предмет-

ные понятия, используемые в  соответствующих моделях 
Mm(P), а множество A PD

1 ( )  включает предметные поня-
тия, содержащиеся в документации D, связанной с описа-
нием процесса P в рамках используемых методологий.

Выражение (10) в формальном виде представляет об-
щие правила формирования множеств A1(P), R1(P) и  R P( ) ,
которые ниже реализуются в виде соответствующей про-
цедуры П1.1.

Формирование множеств понятий и отношений 
для предметного представления процесса 
оперативного восстановления изделий ВВТ 
группировки ПВО
Процедура П1.1, обеспечивающая формирование 

множеств µ A∈ ( )IDEF X P1
1 , R1(P) и  R P( ) , является ци-

клической, и ее выполнение связано с подробным много-
аспектным анализом предметной области для всех моде-
лей  , сочетающим понятийный и  формализованный 
подходы.

Начальный шаг. Выполняется инициализация про-
цедуры путем определения пустых множеств A1(P):= ∅, 
R1(P):= ∅ и  R P( ) = ∅: .
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Шаг 1. Устанавливается следующий порядок анали-
за моделей  :M P M P M PIDEF IDEF X DFD0 1( ) → ( ) → ( )  

и выбирается первая модель m= IDEF0 для анализа.
Шаг 3. По модели Mm(P) проводится понятийный 

анализ графических элементов представления Гm(P) 
процесса P.  На основе этого анализа поочередно выде-
ляются процессные элементы ЭП1, определяются соот-
ветствующие им сущности и на их основе определяются 
понятия A Pm

1 ( ) , а  также отношения R Pm
1 ( ) . При этом 

осуществляется разделение понятий A Pm
1 ( )  на простые 

и  составные и  выполняется классификация предмет-
ных понятий и  отношений по аспектам η, представлен-
ным в  модели L1(P). Доопределяются множества A1(P), 

R1(P) и  R Pm ( )  по правилу: A P A P A Pm
1 1 1( ) = ( ) ( )∪: ,   

и    R P R P R Pm( ) = ( ) ( )∪: ,  причем повторяющиеся элемен-

ты учитываются в  этих множествах по одному разу для 
обеспечения уникальности используемых предметных по-
нятий и отношений.

Шаг 4. Для всех процессных элементов, выбранных 

на шаге 3 определяются понятия A PD
1 ( )  и  отношения 

R P R PD
1 ( ) ( ), η  на основе анализа документации D.  

Доопределяются множества A1(P), R1(P) и  R PD ( )  по пра-

вилу: A P A P A PD
1 1 1( ) = ( ) ( )∪: ,  R P R P R PD

1 1 1( ) = ( ) ( )∪:

и    R P R P R PD( ) = ( ) ( )∪: .  Повторяющиеся элементы учи-
тываются в этих множествах по одному разу для обеспе-
чения уникальности используемых предметных понятий 
и отношений.

Шаг 5. Выбирается очередная модель m и выполня-
ется переход на шаг 3. Если все модели выбраны, то про-
цедура завершается.

В результате выполнения этой процедуры обеспечива-
ется формирование множеств A1(P), R1(P) R P( )  и, исполь-
зуемых в предметном описании процесса P. Структура пред-
лагаемой процедуры представлена в виде UML‑диаграммы 
на рис. 3.

Выполняемые в  этой процедуре действия поясня-
ются ниже на примере выполнения понятийного анали-
за, связанного с  представлением процессного элемента 
ЭП1СДРА=«Составление и  подписание двустороннего ре-
кламационного акта» в  документации и  существующих 
моделях MIDEF0(P), MIDEF1X(P) и MDED(P) процесса P.

В  результате анализа представления процессного 
элемента ЭП1СДРА в модели MIDEF0(P) (рис. 4), выделяются 

предметные понятия A PIDEF0
1 ( ) , соответствующие графи-

ческим элементам этого представления:
A PIDEF0

1 ( ) = {неработоспособное изделие ВВТ, пред-
ставители войсковой части, представитель поставщика из-

делия, оформленный акт исследования о причинах дефекта 
изделия, форма № 5, шаблон рекламационного акта, форма 
№ 4, приказ командира войсковой части, составление и под-
писание двустороннего рекламационного акта, составлен-
ный и подписанный рекламационный акт …}.

Полученные предметные понятия A PIDEF0
1 ( )  разде-

ляются на простые ( )1п
0IDEFA P  и составные ( )1с

0IDEFA P  по-
нятия. Составные понятия, посредством разметки, вручную 
разделяются на совокупность простых понятий. При этом 
фиксируется соответствие между исходным составным по-
нятием и связанными с ним простыми понятиями. Например, 
одним из составных понятий участвующих в  описании 
ЭП1СДРА является понятие εIDEF

A P0
1 ( ) = «приказ командира 

войсковой части», которое целесообразно разделить на три 
простых понятия: приказ, командир, войсковая часть.

Для установления отношений между понятиями 
A PIDEF0

1 ( )  происходит анализ соответствующих фрагмен-
тов текста из нормативной документации. Применительно 
к  рис.  4 в  соответствии с  руководящими документами 
«Методология функционального моделирования IDEF0» 
(РД  IDEF0–2000)2 и  ГОСТ РВ 15.703–20053 составление 
и  подписание двустороннего рекламационного акта ха-
рактеризуется использованием различных отношений 
RIDEF0(P): используется, преобразуется, расходуется, необ-
ходимы, определяют условия, произведены, являются, …, 
зависит от, влияет на.

Выделенные предметные понятия A PIDEF0
1 ( )  и отно-

шения RIDEF0(P) классифицируются по аспектам представ-
ления процесса. Так например, анализируемое предмет-
ное понятие «Составление и подписание двухстороннего 
рекламационного акта» отражает структурный и функци-
ональный аспект представления процесса P, а выявленные 
при этом анализе предметные понятия «представители 
войсковой части», «составленный и подписанный рекла-
мационный акт», «приказ командира войсковой части» — 
ресурсный аспект представления выполняемой операции.

Аналогичным образом основной цикл процедуры  
П1.1 выполняется для моделей MDED(P) и MIDEF1X(P).

Формирование компонентов предметной онтологии 
для представления процесса ОВ изделий ВВТ 
группировки ПВО
Формирование предметной онтологии O1(P) предлага-

ется выполнить на основе сформированных выше множеств 
A1(P), R1(P) и  R P( ) , путем добавления множества аксиом 
V1(P) этой онтологии, которые целесообразно создавать с ис-
пользованием инструментальных средств OWL [14]. Для 
2РД IDEF 0 – 2000. Методология функционального моделирования IDEF0. М.: 
Госстандарт России, 2000. 75 с.
3ГОСТ РВ 15.703-2005. Система разработки постановки продукции на 
производство. Военная техника. Порядок предъявления и удовлетворения 
рекламаций
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определения средствами OWL предметных понятий и тер-
минов ε, составляющих основу компонентов онтологии 
O1(P) целесообразно создать аксиомы следующих классов:

–  класс V1 позволяет определять всякий элемент 
ЭП1, представляемый понятием ε∈ A1(P), как класс ε в он-
тологии O1(P) (в OWL это соответствует записи Class: ε, 
например, Class: ОперативноеВосстановление);

–  класс V2 позволяет показать, что экстенсионал 
(формальное описание) понятия класса ε полностью 
входит в экстенсионал понятия класса ω (в OWL это со-
ответствует записи εsubClassOfω, напрмер Дефектация 
subClassOf ОперативноеВосстановление);

–  класс V3 позволяет формировать непересекающи-
еся классы понятий (в  OWL это соответствует записи ε 

disjoint[With|Classes:] ω, например Дефектация disjointWith 
ВойсковойРемонт;

–  класс V4 позволяет определить, что экстенсионалы 
классов ε и ω совпадают (в OWL это соответствует записи 
ε equivalentTo ω, например, ПротивовоздушнаяОборона 
equivalentTo ПВО).

Использование лишь аксиом классов V1, V2, V3, V4 не 
позволяет определить смысловые связи между понятиями, 
отражающими предметное содержание процесса P. Для от-
ражения таких связей предлагается создать еще один класс 
аксиом, обозначенный в онтологии O1(P), как V5. С помо-
щью аксиом этого класса определяются триплетные струк-
туры εRω (ε, ω∈A1(P)), которые представляют собой выска-
зывания (утверждения) вида «субъект-отношение-объект» 

Рис. 3. UML-диаграмма процедуры формирования множеств понятий и отношений 
для предметного представления процесса оперативного восстановления изделий ВВТ группировки ПВО



37

Vol. 12. No. 3-2020, H&ES RESEARCH

INFORMATICS, COMPUTER ENGINEERING AND CONTROL

Рис. 4. Представление процессного элемента «Составление двухстороннего рекламационного акта» 
в модели MIDEF0(P) по методологии IDEF0

на основе отношений R∈ R(P). Подобного рода триплетные 
структуры соответствуют дескриптивному представлению 
процессных элементов, формально определенных в [9].

При формировании онтологии O1(P) каждое исполь-
зуемое понятие ε∈A1(P) необходимо связывать со всеми по-
нятиями в пределах одного аспекта, а также с понятиями из 
других аспектов предметной области оперативного восста-
новления с помощью уточнения отношений R(P) отношени-
ями RA1(P) между понятиями A1(P), отношениями RD1(P) по 
используемым типам данных и отношениями RX1(P) по ан-
нотациям (меткам, определениям). Применительно к онто-
логии O1(P) это означает, что все множество используемых 
в онтологии O1(P) отношений R(P) можно определить следу-
ющим образом: R P R P RA P RD P RX P( ) = ( ) ( ) ( ) ( ){ }, , , .1 1 1  
Bспользование аксиом классов V1, V2, V3, V4 позво-
ляет средствами OWL включить отношения R(P) в  он-
тологию O1(P). При этом в  одной аксиоме возможно 

определять только одно уточнение отношения, так, что 
R P R P RA P RD P RX P( ) = ( ) ( ) ( ) ( )





1 1 1 .
Предложенная выше формализация выступает осно-

вой для разработки процедуры П1.2 определения компо-
нентов предметной онтологии O1(P). Укрупненно процеду-
ра П1.2 состоит из двух шагов, выполняемых циклически 
и связанных с введением множества аксиом V1(P), как ком-
понента онтологии O1(P).

Шаг 1 заключается в последовательном выборе всех 
понятий A1(P) и отношений R P R P1 ( ) ( ), ,  сформирован-
ных с помощью процедуры П1.1, и их включении в онто-
логию O1(P) с использованием аксиом классов V1, V2, V3, 
V4 реализуемых средствами OWL.

Шаг 2 связан с  представлением смысловых связей 
между понятиями A1(P) на основе отношений R P R P1 ( ) ( ),   
и  определением таких связей с  помощью аксиом класса 
V5, реализуемых средствами OWL.
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Рис. 5. UML-представление процедуры формирования  
компонентов предметной онтологии для представления процесса ОВ изделий ВВТ группировки ПВО

Подробно действия, выполняемые в  процедуре П1.2, 
представлены в виде UML‑диаграммы на рис. 5. Предложенная 
процедура завершает формирование предметной онтологии 
O1(P) обеспечивающей представления дескриптивной моде-
ли L1(P) процесса ОВ ВТ ПВО средствами онтологий.

Ниже приводится пример использования процедуры 
П1.2 для определения в онтологии O1(P) процессного эле-
мента ЭП1=«Рекламационный акт», представляемого поня-
тием ε=«Рекламационный акт». При этом учитывается, что 
в онтологии O1(P) определено понятие ε1= «Рекламация». 

С  использованием средств OWL, результат выполнения 
процедуры П1.2 представляется в следующем виде:

Class: РекламационныйАкт, // Применение аксиомы 
класса V1

Рекламационный акт SubClassOf Акт, // Применение 
аксиомы класса V2

Рекламационный акт SubClassOf Ресурсный_аспект, // 
Применение аксиомы класса V2

Рекламационный акт SubClassOf Аспект_данных, // 
Применение аксиомы класса V2
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4ГОСТ Р 55754–2013. Комплексная система контроля качества. Изделия 
электронной техники.Система взаимоотношений изготовителей
и потребителе.М.:Стандартен форм, 2015. 20с.

Рис. 6. Представление процессного элемента «Составление двухстороннего рекламационного акта» 
в модели MIDEF0(P) по методологии IDEF0

Рекламационный акт equivalentTo Рекламация, // 
Применение аксиомы класса V4

Label: Рекламационный акт, // Применение отноше-
ния вида EM1

AnnotationProperty: ГОСТ Р 55754–20134, // Примене-
ние отношения вида HM1

AnnotationLiteral: Письменное заявление потреби-
теля установленной формы изготовителю (поставщику) 
на обнаруженные в период действия гарантийных обяза-
тельств дефекты и  (или) несоответствие комплектности 
поставленных изделий требованиям ТУ, а также требова-
ние о восстановлении комплектности или замене дефект-
ных изделий, // Применение отношения вида BM HMε ε

1 1( ) .
РекламационныйАкт является результатом Дефек- 

тации, // Применение аксиомы класса V5
Рекламационный акт бывает ОдностроннийРекла- 

мационныйАкт or ДвухстороннийРекламационныйАкт. // 
Применение аксиомы класса V5.

Таким образом, последовательное использование про-
цедур П1.1 и П1.2 обеспечивает формирование предметной 
онтологии O1(P), определяющей предметное представление 
процесса оперативного восстановления ВТ ПВО, в рамках 
единой процедуры П1 = 〈П1.1, П1.2〉 представленной на рис. 6.

В результате выполнения процедуры П1 формируется 
предметная онтология O1(P), которая определяет дескрип-
тивную модель L1(P). Формируемая предметная онтология 
O1(P) выступает основой для формирования прикладной 
онтологии O2(P), определяющей дескриптивное приклад-
ное представление L2(P) процесса P оперативного восста-
новления изделий ВВТ группировки ПВО.

Формирование прикладной онтологии процесса 
оперативного восстановления изделий ВВТ груп-
пировки ПВО
Формирование прикладной онтологии O2(P) процес-

са P выполняется в целом по аналогии с процедурой фор-
мирования онтологии O1(P). Однако имеется ряд особен-
ностей представления процесса P средствами онтологий 
с  прикладной точки зрения, которые следует учитывать 
при формировании онтологии O2(P), что приводит к необ-
ходимости разработки отдельной процедуры П2 →O2(P).
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Рис. 7. Структура процедуры формирования предметной онтологии, 
процесса оперативного восстановления ВТ ПВО

Первая особенность прикладного представления 
процесса P средствами онтологий связана с тем, что в со-
ответствии с (4) в онтологии O2(P) используются отноше-
ния и аксиомы, определенные в онтологии O1(P), так, что 
R2(P)= R(P), V2(P)= V1(P).

Вторая особенность прикладного представления 
процесса P средствами онтологий определяется связью, 
существующей между предметными понятиями и  их от-
ражением в  концептуальной модели данных MIDEF1X(P), 
реализованной в БД ИАСУ. С одной стороны, всякое пред-
метное понятие V(P) этой модели представляет некоторый 
процессный элемент ЭП1ε, а с другой стороны оно соответ-
ствуют названию атрибута одной/нескольких таблиц (на-
звание таблицы, название столбца в таблице) в этой базе, 
так, что всякое поле ϑ таблицы содержит данные, харак-
теризующие элементы конкретных операций оперативного 
восстановления. Эти данные определяют процессные эле-
менты второго вида (ЭП2) и в совокупности характеризуют 
прикладной аспект процесса P.

Третья особенность прикладного представления про-
цесса P средствами онтологий определяется тем, что одно-
му атрибуту в таблицах базы в общем случае соответству-
ет множество полей ϑ данных (см. рис. 7).

В терминах ЭП1 и ЭП2 означает, что с каждым пред-
метным понятием ε∈ ( )A PIDEF X1

1 ,  определяющим эле-

мент ЭП1 в модели MIDEF1X(P), связывается множество тер-

мов Y ε γ ε γ ε( ) = ( ) ( ) …{ }1 2, , ,  характеризующих элементы 
ЭП2Υ(ε), что представляется в виде следующей цепочки:

( ) ( ) ( )

( ) ( ){ }1 2

Υ ΥЭП1 ЭП1 Υ ЭП2 , ЭП2

ЭП2 ,ЭП2 ,

ε ε ε

γ ε γ ε

→ → ε → =

= …
(14)

где Υ(ε) — совокупность термов, определяемых полями дан-
ных в соответствии с атрибутом, соответствующим ЭП1ε.

Выражение (16) фактически определяет отношение 
гомоморфизма Γ := ( ) → ( )A P A P1 2  введенное выше для 
определения множества понятий A2(P) прикладной онтоло-
гии O2(P). В соответствии с этим понятия множества A2(P) 
определяются по следующему правилу: для каждой пары 
ЭП1ε→Υ(ε), формируется прикладное понятие ЭП2Υ(ε) вида 
ЭП2Υ(ε) = ε*γ(ε) посредством конкатенации предметного 
понятия ε и терма γ(ε). Так, например, при хранении деци-
мальных номеров изделий в БД ИАСУ атрибутом выступает 
предметное понятие ε =«Децимальный номер», а их значения 
представляются в виде определенной символьной структуры 
[11]. В соответствии с этой структурой определяется множе-
ство уникальных термов Υ(ε)={ДЦКЛ 407161.000 СБ, ДЦКЛ 
407162.000 СБ,…}, связанных с различными изделиями, на 
основе чего может быть сформировано прикладное понятие 
ЭП2γ(ε) = ε*γ(ε) = «Децимальный номер ДЦКЛ 407161.000 СБ».

Использование термов Υ(ε) позволяет перейти от со-
ответствующих процессных элементов ЭП1ε к  понятиям 
ЭП2Υ(ε), необходимым для формирования множества A2(P) 
в прикладной онтологии O2(P) процесса P, так, что,

( )
( ) ( ) ( )

( )
1

2
Υ

Υ
ЭП2

A P
A P ε

γ ε ∈ εε∈

= ∪ ∪  (15)

В соответствии с вышесказанным процедура П2 фор-
мирования онтологии O2(P) состоит из совокупности сле-
дующих шагов выполняющихся циклически по всем по-
лям ϑ в БД ИАСУ. При этом предполагается, что онтология 

O P A P R P V P1 1 1( ) = ( ) ( ) ( ){ }, ,  сформирована.

Шаг 1. Выбирается не просмотренное поля ϑ в  БД 
ИАСУ и  определяется его значение в  виде терма γ. 
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Рис. 8. Взаимосвязи между процессными элементами и элементами БД

Устанавливается атрибут ε этого поля и  терм γ(ε) вво-
дится в онтологию O2(P) с использованием аксиом клас-
са V1. Например, значение поля γ=«ДЦКЛ 407161.000 
СБ» соответствующее атрибуту поля «Децимальный но-
мер» представляется термом γ(ε)=«ДЦКЛ 407161.000 
СБ» представляется следующим образом — Class: 
ДЦКЛ_407161.000_СБ;

Шаг 2. Формируется прикладное понятие 
ЭП2γ(ε)∈A2(P) посредством конкатенации предметного по-
нятия ε и  терма γ(ε), и  введение формируемого понятия 
ЭП2γ(ε) в  в  онтологию O2(P) с  использованием аксиом 
класса V1. Например, для терма γ(ε)=«ДЦКЛ 407161.000 
СБ» соответствующего предметному понятию ε = «Деци-
мальный номер», формируется прикладное понятие 
ЭП2γ(ε) = ε*γ(ε) =«Децимальный номер ДЦКЛ 407161.000 
СБ», что представляется следующим образом — Class: 
Децимальный_ номер_ДЦКЛ_407161.000_СБ;

Шаг 3. Определяется эквивалентная связь между при-
кладным понятием ЭП2γ(ε) и  термом γ(ε) с использованием 
аксиом класса V4. Например, эквивалентная связь между 
термом γ(ε)= «ДЦКЛ 407161.000 СБ» и  прикладным по-
нятием ЭП2γ(ε) = ε*γ(ε) = «Децимальный номер ДЦКЛ 
407161.000 СБ» представляется следующим образом — 
Децимальный_ номер_ДЦКЛ_407161.000_СБ equivalentTo  
ДЦКЛ_407161.000_СБ;

Шаг 4. Определяются смысловые связи между при-
кладным понятием ЭП2γ(ε) и другими прикладными поняти-
ями A2(P) онтологии O2(P) в виде триплетных предикатных 
структур используя аксиомы класса V5, на основе отноше-
ний R(P). Например, смысловая связь между прикладными 
понятиями «Децимальный_номер_ДЦКЛ_407161.000_СБ» 
и  «Блок Б1», обеспечивается с  использованием отноше-
ния R(P) =«имеется у» представляется следующим обра-
зом — ДецимальныйНомерДЦКЛ_407161.000_СБ имеется 
у БлокБ1.

Шаги с первого по четвертый повторяются цикличе-
ски для всех полей ϑ, представленных в БД ИАСУ, что по-
зволяет сформировать прикладную онтологию O2(P).

Представленные выше шаги определяют существо 
процедуры формирования прикладной онтологии O2(P), 
которая представлена в виде UML‑диаграммы на рис. 8.

Пример выполнения процедуры П2, обеспечиваю-
щей представление прикладного «Децимальный номер 
ДЦКЛ_407161.000_СБ» для терма «ДЦКЛ 407161.000 СБ» 
связанного с предметным понятием «Децимальный номер» 
семантически связанным с другим прикладным понятием 
«Блок Б1» при использованием средств OWL, представля-
ется в следующем виде:

Class: ДЦКЛ_407161.000_СБ, // Применение аксио-
мы класса V1
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Рис. 9. UML-представление процедуры формирования прикладной онтологии 
O2(P) процесса оперативного восстановления ВТ ПВО

ДЦКЛ_407161.000_СБ SubClassOf Децимальный 
Номер, // Применение аксиомы класса V2

ДЦКЛ_407161.000_СБ SubClassOf Аспект_данных, // 
Применение аксиомы класса V2

Class: ДецимальныйНомерДЦКЛ_407161.000_СБ, // 
Применение аксиомы класса V1

ДецимальныйНомерДЦКЛ_407161.000_СБ имеет 
БлокБ1 // Применение аксиомы класса V5

Процедуры П1 и П2 формирования онтологий O1(P) 
и  O2(P), предложенные выше, определяют основу для 
представления дескриптивной модели L(P) в  виде онто-
логии O(P) в процедуре П3. Процедура П3 обеспечивает 
формирование единого понятийного представления за 
счет использование единого множества отношений R(P) 
и аксиом V(P). Учитывая структуру дескриптивной моде-
ли V2, ниже представлена общая структура способа фор-
мирования дескриптивной модели процесса оперативного 
восстановления изделий ВВТ группировки ПВО.

Структура способа формирования дескриптивной 
модели процесса оперативного восстановления 
изделий ВВТ группировки ПВО
В  соответствии с  выражением (1), определяющим 

формальную структуру дескриптивной модели L(P) пред-
ставление процесса оперативного восстановления изделий 
ВвВТ ПВО, способ ее формирования основывается на ис-
пользовании моделей L1(P) и L2(P), представляемых в виде 
соответствующих онтологий O1(P) и O2(P). Предлагаемый 
способ обеспечивает определение дескриптивной модели 
L(P) в  виде единой онтологии O(P) на основе онтологий 
O1(P) и O2(P).

Структурно предлагаемый способ основывается на 
трех процедурах П1, П2 и П3, как показано на рис. 9. В ка-
честве исходного информационного ресурса в предложен-
ном способе используются:

– нормативная и  регламентирующая документация 
D, связанная с описанием деятельности по оперативному 
восстановлению изделий ВВТ группировки ПВО,

– многоаспектное модельное представление процес-
са P в  виде совокупности моделей = {MIDEF0(P), MDED(P), 
MIDEF1X(P)}, использованных при создании ИАСУ ЦСУ 
АО «ГПТП «Гранит», инфологическая структура БД ИАСУ 
ЦСУ АО «ГПТП «Гранит».

Процедуры П1 и П2 образуют основу способа и обе-
спечивают формирование предметной O1(P) и прикладной 
онтологий O2(P). Для формирования единой онтологии 
в  способ включена процедура П3, которая обеспечивает 
установление связей между предметными понятиями A1(P) 
онтологии O2(P) и прикладными понятиями A2(P), представ-
ленными в онтологии O2(P), с помощью аксиом класса V2. 
За счет установления таких связей осуществляется объеди-
нение онтологий O1(P) и O2(P) в единую онтологию O(P).

Действия, выполняемые в  процедуре П3, состоят 
в том, что пошагово просматриваются все термы γ∈A2(P)и 
каждая из них связывается с соответствующим предметным 
понятием ε∈A1(P). Например, прикладное понятие, пред-
ставленное термом γ = «ДЦКЛ 407161.000 СБ», связывает-
ся с предметным понятием ε = «Децимальный номер», что 
представляется следующим образом — ДЦКЛ_407161.000_
СБ subClassOf  Децимальный_Номер_Изделия.

Путем циклического повторения таких действий осу-
ществляется введение дополнительных аксиом, которые 
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в совокупности с онтологиями O1(P) и O2(P) образуют он-
тологию O(P), определяющую дескриптивную модель L(P) 
процесса оперативного восстановления изделий ВВТ груп-
пировки ПВО.

Предлагаемый способ формирования дескриптивной 
модели процесса оперативного восстановления изделий 
ВВТ группировки ПВО на основе онтологий, в  отличие 
от известных способов модельного представления этого 
процесса, основан на предметной и прикладной декомпо-
зиции представления процессных элементов в  виде три-
плетов, что позволяет сформировать формализованное 
концептуальное представление процесса в понятиях и тер-
минах предметной области.

Проверка работоспособности предлагаемого спосо-
ба была выполнена на основе программного комплекса, 
интегрированного с программной средой Protégé [20, 14, 
11] и БД ИАСУ. При этом реализация процедуры П1.1 по-
требовала разработки двух программных модулей, на кото-
рые получены три свидетельства о регистрации программ 
для ЭВМ № 2019661823, № 201966152, № 20196623235,6,7. 
Процедуры П1.2, П2 и П31 обеспечивающие формирова-
ние онтологий O1(P), O2(P) и O(P), полностью реализова-
ны в среде разработки онтологий Protégé [23; 16; 13]. На 

основе OWL‑средств формирования онтологий выполнена 
разработка дескриптивной модели для фрагмента процес-
са ОВ применительно к нескольким изделиям ВВТ груп-
пировки ПВО, связанного с проведением дефектации этих 
изделий, проводимой в рамках общего процесса ОВ.

На рис. 10 графически иллюстрируется фрагмент он-
тологии O(P), который отражает совокупность семантиче-
ских связей между прикладными понятиями (представлены 
в виде прямоугольников с ромбом) и предметными поняти-
ями (представлены в виде прямоугольника с кругом).

На этом рисунке показаны семантические связи меж-
ду блоком 1Б и децимальным номером составной части из-
делия А001.001.001, которых храниться в поле БД ИАСУ.

Заключение
Предлагаемый в работе способ обеспечивает целост-

ное формализованное представление процесса оперативно-
го восстановления изделий ВВТ группировки ПВО, в  ко-
тором на основе онтологий осуществляется понятийное 
описание этого процесса в виде соответствующей дескрип-
тивной модели. Такое представление характеризуется тем, 
что формируемая дескриптивная модель является формаль-
ной системой, в которой осуществляется определение этого 

5Свидетельство о государственной регистрации программы для ЭВМ № 2019661823 
РФ. Программный модуль структурно-лексического анализа процесса оперативного 
восстановления сложных технических комплексов, выполненного в нотации IDEF0. 
Москва: Федеральная служба по интеллектуальной собственности, 2019.
6Свидетельство о государственной регистра-ции программы для ЭВМ № 2019661525. 
Программный модуль структурно-лексического анализа процесса оперативного 

восстановления сложных технических комплексов, выполненного в нотации DFD. 
Москва: Федеральная служба по интеллектуальной собственности, 2019.
7 Свидетельство о государственной регистрации программы для ЭВМ № 
2019662323 Программный модуль-классификатор глоссария для диаграмм IDEF0 
и DFD процесса оперативного восстановления сложных технических комплексов. 
Москва: Федеральная служба по интеллектуальной собственности, 2019.

Рис. 10. Графическое отображение связей между предметными и прикладными понятиями в онтологии, 
представляющей процесс оперативного восстановления изделий ВВТ группировки ПВО
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процесса в предметных понятиях и терминах естественного 
языка адекватно действующей документации.

Использование естественно-языковых средств в струк-
туре дескриптивной модели процесса оперативного восста-
новления может служить основой для развития существу-
ющих средств автоматизации информационной поддержки 
деятельности личного состава дежурной смены ЦСУ в ча-
сти предоставления возможности формирования необходи-
мой оперативной информации по запросам, в  которых на 
естественно-подобном языке определяются признаки такой 
информации.

Обсуждаемая возможность использования дескрип-
тивной модели способствует повышению информативно-
сти запросов и уменьшению их количества при определе-
нии требований к необходимой оперативной информации. 
Это способствует сокращению времени формирования опе-
ративной информации в циклах дефектации и войскового 
ремонта и, соответственно, времени оперативного восста-
новления изделий ВВТ, что имеет важное значение для под-
держания высокого уровня готовности группировки ПВО.
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ABSTRAСT

The operative restoration process of weapons and military equipment 

of the air defense group is considered from the point of view of its 

model representation, intended for the automation of the duty per-

sonnel activities of the situational management of repair and main-

tenance center. In this paper, the reduction in the time required to 

generate operational information is associated with the improvement 

of automation tools for information support of the process under con-

sideration by switching to formalized models that belong to the de-

scriptive class. Ontologies are used as a mathematical tool for creating 

such models. Despite the use of ontologies for model representation 

of various subject areas, there is no way to construct a descriptive 

model of the presented process using the mathematical apparatus of 

ontologies. We propose a two-level structure of the descriptive model 

of this process in the form of a set of subject and applied ontologies. 

We consider the procedures that ensure the formation of a unified 

ontology of the process under consideration. The peculiarity of using 

the descriptive model is to allow the personnel of the duty shift of the 

situational management center to use natural language terms to form 

the requests for obtaining the necessary operational information. This 

helps to increase the information content of requests from the person-

nel of the duty shift of the situational management center. The use of 

a descriptive model in automation tools is aimed at reducing the time 

of the operative restoration of weapons and military equipment of the 

air defense group by reducing the time of formation of operational 

information necessary for the implementation of the activities of the 

personnel of the duty shift of the situational management center.
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АННОТАЦИЯ
Рассмотрены классические модели временного и вероятностного автомата, постро-

енного с использованием теории цепей Маркова – система «автомат – случайная сре-

да», описываемая цепью Маркова. Неопределённость вероятностного автомата может 

определяться разными причинами, в том числе – недетерминированностью правил 

изменения состояний моделируемой системы, что является одним из важнейших пре-

пятствий при моделировании многоагентных систем. Разработанная модель предна-

значена для программы управления многоагентных систем, учитывает стохастическое 

поведение окружающей среды при применении в условиях многоагентных систем. 

Представлены ключевые отличия классической стационарной случайной среды и 

многоагентных систем, в том числе рациональность поведения агентов и необходи-

мость кооперации или противодействия. В модели не предусмотрены обучаемые 

алгоритмы, их применение требует большой выборки для проведения обучения, не 

во всех мультиагентных системах достаточно времени для набора необходимой ста-

тистики и адаптации поведения. Описаны подходы к построению архитектуры про-

граммы управления агента в многоагентной среде на основе теорий временных и 

вероятностных автоматов, предложен формат хранения моделей в файловых храни-

лищах. Предложенная архитектура учитывает в том числе возможность изменения 

состояния временных автоматов на основании состояния вероятностных автоматов и 

наоборот. Описан обобщённый алгоритм функционирования программы управления. 

Предложенный алгоритм позволяет реализовывать программы управления много-

агентных систем в случае конечного количества состояний агента и использует гибкие 

механизмы управления, взятые из модели временного автомата. Приведены основные 

результаты и предложения по дальнейшим исследованиям, в том числе по построе-

нию иерархических моделей.

ПРИМЕНЕНИЕ ВЕРОЯТНОСТНЫХ И ВРЕМЕННЫХ 

АВТОМАТОВ В ПРОГРАММАХ УПРАВЛЕНИЯ 

МНОГОАГЕНТНЫХ СИСТЕМ
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Ведение
Теория вероятностных автоматов разрабатывается 

многие десятилетия [1–2] и имеет множество применений 
в технических устройствах, работающих в стационарных 
случайных средах [3]. Параллельно с ней разрабатывает-
ся теория временных автоматов [4–5], которая позволяет 
учитывать изменение времени при вычислении переходов 
автомата из одного состояния в другое. Оба подхода актив-
но используются при разработке многоагентных систем, 
имеют свои преимущества и  недостатки. Существуют 
и другие способы описания поведения агентов, например, 
онтологические подходы [6], но они требуют более слож-
ных описаний и в данной работе не рассматриваются.

Временной и вероятностный автоматы
Временной автомат — это конечный автомат [7], рас-

ширенный набором вещественных таймеров (часов). При 
выполнении временного автомата значения всех таймеров 
увеличиваются с одинаковой скоростью. При выполнении 
переходов значения таймеров могут сравниваться с цело-
численными константами, используемыми в качестве ин-
вариантов (условий перехода), и,  соответственно, разре-
шать или запрещать переходы. Значения таймеров могут 
сбрасываться.

С  математической точки зрения временной автомат 
[4–5] — это система T=(L, l0, A, C, P, E), в которой L — ко-
нечное множество состояний, l0 — начальное состояние 
(l0 ⊆ L), A — конечное множество действий (алфавит ав-
томата), C — конечное множество таймеров, P: L → TC — 
множество допустимых состояний с учётом значения всех 
таймеров и соответствующих инвариантов, E: L × TC ×A × 
R(C) × L — множество переходов. Каждый переход пред-
ставляет собой кортеж <l1, g, a, r, l2> — переход из состояния 
l1 в состояние l2 с выполнением действия a, предусловием 
g и множеством сбрасываемых часов r. Для описания со-
стояния автомата и  возможных переходов необходимо не 
только знать текущее состояние, но и  значения таймеров, 
оно описывается кортежем <l, v>, где l — состояние, v: C → 
R+ — вещественные значения таймеров. В начальном со-
стоянии <l0, v0>: v0(c) = 0 для всех таймеров C. Шаг вычис-
ления временного автомата состоит в продвижении време-
ни (<l, v> → <l, v+d>) и выполнении перехода (<l, v>→a<l', 
v'>). При продвижении времени не выполняется никакое 
действие, а  значение всех таймеров увеличивается на за-
данную константу. Для выполнения перехода проверяются 
инварианты, выбирается один из возможных переходов, вы-
полняется переход в новое состояние, при необходимости 
сбрасываются указанные таймеры.

Вероятностный автомат — это конечный автомат, 
функционирующий в  дискретном времени [1], описывае-
мый системой A=(X, Y, S, M, a0), в которой X — конечное 
множество входных символов, Y — конечное множество 

выходных символов, S — конечное или счётное множество 
состояний, a0 — начальное состояние автомата, M = <µ(á', 
y/a, x)> означает условную вероятность перехода автомата 
из состояния a при входном сигнале x в состояние á' при 
выходном сигнале y [2]. Сумма условных вероятностей по 
всем переходам должна равняться единице. Все возможные 
переходы вероятностного автомата в случае постоянных ус-
ловных вероятностей представляют в виде конечномерных 
или счетномерных матриц {µij=µ(aj, y/ai, x)}. Для сравне-
ния, в случае детерминированного автомата каждая строка 
матрицы условных вероятностей содержит одну единицу, 
остальные элементы равны нулю. Вероятностный автомат 
называется марковским автоматом (с  детерминированной 
функцией выходов), если условное вероятностное распре-
деление µ(y/a, x)=Σs∈Sµ(s, y/a, x) принимает только значения 
0 или 1, т. е. следующее состояние вероятностного автомата 
и выходной символ взаимно независимы, условное распре-
деление последующего состояния цепи Маркова зависит от 
текущего состояния и не зависит от предыдущих состояний.

В [1] проводятся исследования и сравнения различных 
вариантов построения вероятностных автоматов, исходя из 
ограничения, что реакции среды на выходные символы ав-
томата равны +1 (выигрыш) или –1 (проигрыш). Данный 
подход ограничивает применение описанных моделей в ста-
ционарных и переключаемых случайных средах. В случае 
стационарной случайной среды может быть заранее вычис-
лено математическое ожидание выигрыша и проигрыша на 
одно состояние вперёд. Переключаемые случайные среды 
предусматривают переключение стационарных случайных 
сред в соответствии с цепью Маркова.

При рассмотрении многоагентных систем [8–9] они 
также могут быть представлены как случайные среды, в ко-
торых неопределённость связана с  недетерминированно-
стью правил изменения состояний моделируемой системы 
[10–11]. Однако при этом не учитывается рациональность 
поведения агентов, что может приводить к  неожиданным 
закономерностям, связанным с  целями, преследуемыми 
агентами, в том числе не всегда есть возможность вычисле-
ния выигрыша или проигрыша в каждый момент времени. 
Соответственно, вероятностные автоматы не применяются 
при проектировании агентов, которые должны уметь фор-
мировать коалиции [12].

Модель программы управления
Программа управления агентом в многоагентных си-

стемах должна учитывать с одной стороны случайный ха-
рактер поведения окружающей среды, с другой стороны — 
закономерности, возникающие в  зависимости от целей, 
преследуемых рациональными агентами. Каждый рацио-
нальный агент стремится максимизировать значение своей 
функции полезности с учётом ограничений на доступные 
вычислительные ресурсы, доступную память и  на время 
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принятия решений. При проектировании многоагентных 
систем, если не решается задача формирования коалиций, 
то для упрощения часто поведение агентов объединяется 
с  поведением окружающей среды. В  итоге рассматрива-
ется агент и окружающая среда как антагонист [13]. При 
этом поведение всех агентов усредняется и  существенно 
усложняется решение целевой задачи за счёт невозмож-
ности учёта целевых функций участвующих агентов. Как 
оправдание этому может служить невозможность в общем 
случае предсказать поведение всех агентов в многоагент-
ной системе, тем не менее некоторые нечёткие или веро-
ятностные оценки поведения агентов могут быть даны. 
Анализ возможного поведения агентов независимо от 
окружающей среды с одной стороны упрощает описание 
самой среды, с  другой стороны повышает точность при-
нятия решений программой управления.

Модель программы управления на основе времен-
ных автоматов с  использованием вероятностных автома-
тов для предсказания поведения агентов в многоагентной 
системе выглядит следующим образом: U=(L, l0, A, C, P, E, 
Y, M), в ней L — конечное множество состояний, L=(Lin, 
Lout) — внутреннее состояние и  состояние окружающей 
среды, l0 — начальное состояние (l0 ⊆ L). A — конечное 
множество действий (алфавит автомата), A = {ain, aout} — 
свои действия, действия остальных агентов. C — конечное 
множество таймеров, P: L → TC — множество допусти-
мых состояний с учётом значения всех таймеров и соот-
ветствующих инвариантов, E: L × TC × M × A × R(C) ×  
L — множество переходов, M = <µ(l’out, lout, lin, aout)> означа-
ет условную вероятность перехода автомата из состояния 
(lout, lin) при выполнении действия aout в состояние l’out.

Состояния программы управления условно разде-
лены на два вида: внутренние состояния, описывающие 
состояния агента в  процессе управления, и  внешние со-
стояния, описывающие состояния окружающей среды 
(остальных агентов). Аналогичным образом разделены 
действия — внешние и  внутренние. При этом использу-
ются все преимущества модели временного автомата, но 
дополнительно, при переходе из состояния в  состояние 
учитывается условная вероятность перехода агентов окру-
жающей среды в то или иное состояние.

Предлагаемая модель программы управления в  от-
личие от временного автомата позволяет отдельно обра-
батывать изменения состояния окружающей среды, что 
позволяет структурировать автомат. При этом поведение 
окружающей среды может быть, как абсолютно непредска-
зуемым, когда переходы в любые состояния равновероятны, 
так и полностью детерминированным. При анализе много-
агентных систем предполагается, что все агенты ведут себя 
рационально, исходя из этого можно оценить вероятности 
перехода из состояния в состояние многоагентной системы 
в зависимости от целей, которых стремятся достичь агенты.

При переходе агента из состояния в  состояние учи-
тывается не только его внутреннее состояние Lin, настрой-
ки таймеров C и допустимые переходы P, но и состояние, 
в котором находится окружающая среда Lout и информация 
о  M, вероятностях перехода в  следующие состояния в  за-
висимости от действий агента. Формирование реалистич-
ных оценок вероятностей перехода окружающей среды из 
состояния в  состояние невозможно без априорных знаний 
о законах поведения данной среды, иначе все варианты пе-
рехода будут равновероятны, а это равносильно отсутствию 
информации. При проектировании программы управления 
в многоагентной системе предполагается, что разработчик 
при описании состояний окружающей среды знает основ-
ные цели агентов и  возможные методы достижения этих 
целей и, соответственно, имеет возможность оценить веро-
ятности перехода окружающей среды из одного состояния 
в другое. С одной стороны, это накладывает ограничения на 
разработчика модели, с другой стороны, предположим, что 
разрабатывается временной автомат, предназначенный для 
управления в многоагентной системе. Можно выделить два 
принципиально разных подхода такой разработки: без учё-
та состояния окружающей среды и с учётом её состояния. 
В первом случае агент сможет выполнить целевую задачу 
только при отсутствии какого-либо противодействия и от-
сутствии погрешностей в  управлении. Во втором случае 
в модель необходимо заложить априорные знания об окру-
жающей среде. В ситуации многоагентной системы часто не 
представляется возможным заранее предсказать поведение 
агентов, поэтому в случае реализации программы управле-
ния с использованием временного автомата поведение аген-
та будет исключительно реактивным, а при использовании 
предложенной модели появляется возможность с некоторой 
вероятностью предугадывать поведение остальных агентов 
и учитывать это при переходе из одного состояния в другое. 
В данном случае можно говорить об успешном объедине-
нии двух моделей — вероятностного и временного автомата, 
при принятии решения используются как данные таймеров 
и условий переходов, которые используются для изменения 
состояния агента без внешнего воздействия, так и вероят-
ностные данные о поведении окружающей среды.

Описанная модель не включает в  себя обучаемые 
алгоритмы, их применение требует большой выборки 
для проведения обучения [14], не во всех мультиагентных 
системах достаточно времени для набора необходимой 
статистики и  адаптации поведения. Вопрос расширения 
модели программы управления в многоагентных системах 
и включения в неё обучаемых алгоритмов требует допол-
нительных исследований.

Разработка архитектуры программы управления
Разработка архитектуры программы управления на 

основании предложенной модели может использовать 
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в качестве основы архитектуру программы на основе ко-
нечного автомата, описанную в [15]. В ней выделены три 
ключевых компонента: менеджер состояний, менеджер со-
бытий и набор моделей. Набор моделей — описание конеч-
ных автоматов, менеджер событий обрабатывает события, 
получаемые из окружающей среды, менеджер состояний 
обеспечивает переход из одного состояния в другое.

Модель программы управления предполагает два 
вида состояний — внутренние и внешние и соответствую-
щие переходы между ними, сопровождающиеся описани-
ем действия агента. В случае вероятностных переходов до-
полнительно указываются вероятности перехода из одного 
состояния в другое, в остальных случаях могут изменяться 
состояния таймеров (увеличиваться, сбрасываться), могут 
использоваться ограничения на переходы в  зависимости 
от значений таймеров.

Менеджер событий обрабатывает как внутренние со-
бытия, связанные с изменением значений таймеров и вы-
полнением условий переходов, так и внешние события из 
окружающей среды. События используются для инициа-
ции процесса изменения состояния модели.

Менеджер состояний увеличивает значения тайме-
ров на соответствующую константу, затем проверяет ус-
ловия перехода из состояния в состояние, выполняет необ-
ходимые действия и соответствующие переходы. В случае 
стационарной случайной среды матрица переходов веро-
ятностных состояний остается неизменной, иначе по за-
данным правилам вычисляются новые значения матрицы 
переходов. Данный подход позволяет учитывать не только 
изменение состояний окружающей среды, но и изменять 
вероятности окружающей среды в  зависимости от дей-
ствий программы управления агентом.

DTD‑схема модели временного автомата может вы-
глядеть следующим образом.

<! DOCTYPE timeModel [

<! ELEMENT timeModel (state, action, timers)>

<! ATTLIST timeModel manager CDATA "time">

<! ELEMENT state EMPTY>

<! ATTLIST state id ID #REQUIRED parent IDREF 

#REQUIRED inFunc CDATA #REQUIRED outFunc CDATA 

#REQUIRED >

<! ELEMENT action EMPTY>

<! ATTLIST action from IDREF #REQUIRED to IDREF 

#REQUIRED condition CDATA #REQUIRED function 

CDATA #IMPLIED timersReset CDATA #IMPLIED >

<! ELEMENT timers (timer)>

<! ELEMENT timer EMPTY>

<! ATTLIST timer name CDATA #REQUIRED value 

CDATA "0">

]>
В  описанной схеме для каждого состояния заданы 

входные и  выходные действия. Для каждого действия 
определены условия перехода, задана исполняемая функ-
ция и  перечислены таймеры, которые должны сбрасы-
ваться при выполнении данного перехода. Условия могут 
включать сложные математические выражения, в том чис-
ле данные таймеров и информацию о состояниях и вероят-
ных переходах вероятностного автомата.

DTD‑схема модели вероятностного автомата может 
выглядеть следующим образом.

<! DOCTYPE probModel [

<! ELEMENT probModel (state, edge)>

<! ATTLIST probModel manager CDATA "probability">

<! ELEMENT state EMPTY>

<! ATTLIST state id ID #REQUIRED parent IDREF 

#REQUIRED inFunc CDATA #REQUIRED outFunc CDATA 

#REQUIRED >

<! ELEMENT edge EMPTY>

<! ATTLIST edge from IDREF #REQUIRED to IDREF 

#REQUIRED condition CDATA #IMPLIED function CDATA 

#IMPLIED value CDATA #IMPLIED >

]>

В  описанной схеме задаётся матрица переходов 
между состояниями, если значение перехода не указано, 
считается, что данный переход невозможен. Для оценки 
возможности выполнения перехода может потребоваться 
проверка условий, связанных с  состоянием и  действия-
ми агента. При выполнении перехода может вызываться 
функция, которая пересчитывает состояние модели с учё-
том действий агента.

Обобщённый алгоритм функционирования програм-
мы управления.

Шаг 1. Загрузка из файлового хранилища описаний 
временного и вероятностного автомата.

Шаг 2. Проверка состояния окружающей среды.
Шаг 3. Определение внешнего состояния.
Шаг 4. Вычисление вероятностей перехода окружа-

ющей среды в новое состояние с учётом текущего состо-
яния агента.

Шаг 5. Вычисление значений таймеров.
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Шаг 6. Проверка условий изменения внутреннего 
состояния на основании полученного состояния окружа-
ющей среды и значений таймеров.

Шаг 7. Уточнение вероятностей перехода окружаю-
щей среды в новое состояние с учётом возможного изме-
нения состояния агента.

Шаг 8. Изменение внутреннего состояния, сброс 
таймеров.

Шаг 9. Переход к шагу 2.
Описанный алгоритм позволяет реализовывать про-

граммы управления для многоагентных систем на основе 
моделей временных автоматов с  использованием тайме-
ров и внутренних событий изменения состояний, а также 
позволяет структурировать данные об окружающей среде 
и функционирующих в ней агентах с помощью вероятност-
ного автомата. Предложенный алгоритм будет успешно 
функционировать при конечном количестве состояний аген-
тов, реализация для случая счётного количества состояний 
требует дополнительных исследований. Алгоритм предпо-
лагает, что в описаниях временного и вероятностного авто-
матов заложены априорные знания об эффективном пове-
дении агента в окружающей среде и о возможных реакциях 
среды в  зависимости от её состояния и  действий агента. 
Сравнение с концептуальной моделью подсистемы оценки 
обстановки интеллектуального агента реального времени 
[16] показывает, что объём знаний, используемый при опи-
сании временного и  вероятностного автомата, отличается 
не существенно, но запись получается более компактной, 
исполнение более простым. Как следствие предложенная 
программа управления предлагает упрощённые решения.

Заключение
Рассмотрена возможность объединения подходов по 

построению программы управления в многоагентной си-
стеме одновременно на основе временного и вероятност-
ного автоматов, описана соответствующая математическая 
модель, архитектура для программной реализации и обоб-
щённый алгоритм. В предложенном решении реализовано 
согласованное использование результатов работы обоих 
видов автоматов.

За рамками настоящего исследования остались ис-
пользование в  модели обучаемых алгоритмов, случай 
счётного количества состояний вероятностного автома-
та, возможность применения иерархических моделей. 
Предложенное решение предполагает рациональное по-
ведение агентов и использует априорные знания о целях, 
преследуемых агентами, и вероятным действиям, которые 
они предпримут для достижения данных целей. 
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ABSTRAСT

Classical models of the time and probabilistic automaton construct-

ed using the theory of Markov chains - the system "automaton-ran-

dom environment" described by the Markov chain are considered. 

The uncertainty of the probabilistic automaton can be determined by 

various reasons, including the nondeterminism of the rules of state 

change of the simulated system, which is one of the most important 

obstacles in the modeling of multi-agent systems. The developed 

model is intended for the control program of multi-agent systems, 

takes into account the stochastic behavior of the environment when 

used in multi-agent systems. The key differences between the classi-

cal stationary random environment and multi-agent systems are pre-

sented, including the rationality of agent behavior and the need for 

cooperation or counteraction. The model does not provide trainable 

algorithms, their application requires a large sample for training, not 

all multi-agent systems have enough time to set the necessary sta-

tistics and behavior adaptation. Approaches to building the archi-

tecture of the agent control program in a multi-agent environment 

based on the theories of time and probabilistic automata are de-

scribed, a format for storing models in file storage is proposed. The 

proposed architecture takes into account the possibility of changing 

the state of time automata based on the state of probabilistic autom-

ata and vice versa. The generalized algorithm of the control program 

functioning is described. The proposed algorithm makes it possible 

to implement control programs for multi-agent systems in the case 

of a finite number of agent states and uses flexible control mecha-

nisms taken from the time machine model. The main results and pro-

posals for further research, including the construction of hierarchical 

models are presented.
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АННОТАЦИЯ

Параметрическая регрессия — это математическая модель какого-либо явления в виде 

функциональной зависимости между параметрами этого явления, одни из которых за-

висимая переменная и независимые аргументы функции, а другие её неизвестные 

оцениваемые параметры. Так как измерения зачастую отягощены погрешностями, то 

построение модели проводят в вероятностной схеме постановки задачи, а оценки неиз-

вестных параметров осуществляются статистическими методами с помощью оценочных 

уравнений. Для нелинейной регрессии, не являющейся внутренне линейной, оценочные 

уравнения относительно оцениваемого параметра аналитически не решаются. В этом 

случае пользуются методами итерации, результативность которых зависит от начально-

го приближения. Для обобщённого минимально-контрастного оценивания нелинейной 

однопараметрической парной (одного аргумента) регрессии существует итерационная 

формула. Её составляющие — реализации оцениваемого параметра  регрессии, найден-

ные аналитически или численно по функции регрессии при измеренных значениях за-

висимой переменной и независимого аргумента без учёта ошибок измерения. Средняя 

этих реализаций с определённой точностью приближения является состоятельной оцен-

кой, что ранее доказано с помощью найденных числовых характеристик реализаций. Эту 

оценку можно использовать в качестве начальной в итерационной формуле оценивания 

параметрической регрессии. В данной работе рассматривается реализация оценивае-

мого параметра с приближённо нулевой дисперсией не только как начальное прибли-

жение, но и как самодостаточная оценка, если её точность удовлетворительная. Она 

— приближение оцениваемого параметра известной точности соразмерной кубу средне-

квадратичного отклонения исходных данных. Приведенные в работе результаты ими-

тационного эксперимента оценивания параметров регрессий предлагаемым методом 

приближения и с помощью состоятельной оценки согласуются с теоретическими обо-

снованиями методов. Их сравнение в пользу приближения, если объём исходных данных 

меньше десяти. При этом, отклонение от истинного значения оцениваемого параметра 

меньше отклонения сравниваемой состоятельной оценки максимум на два порядка 

(в 188 раз) минимум в 1,5 раза. Условия оптимальности метода предполагает его исполь-

зование в исследованиях редких явлений, а также в дорогостоящих экспериментах в ши-

роком (экономическом и гуманитарном) смысле этого слова. Результативность метода 

оценивания можно предвосхитить, проверив до опыта выполнение условий формирова-

ния оценки, которые зависят от диапазона значений аргумента функции регрессии. 

НЕЛИНЕЙНОЕ ОЦЕНИВАНИЕ ПАРНОЙ 

ОДНОПАРАМЕТРИЧЕСКОЙ РЕГРЕССИИ 

В УСЛОВИЯХ НЕДОСТАТКА СТАТИСТИКИ 

ГЕТМАНСКАЯ
Ирина Васильевна

doi: 10.36724/2409-5419-2020-12-3-54-62
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Введение
В  наукоёмких технологиях, как правило, решаются 

задачи построения математических моделей различных 
явлений в виде функциональной зависимости их числовых 
параметров. Существует два подхода такого построения: 
геометрический или, исходя из теории описываемого явле-
ния. Примерами геометрического подхода могут служить 
аппроксимация линейными и нелинейными функциями при 
построении моделей геофизических [1], биологических [2] 
процессов, для решения задач экономического и  эколого-
экономического содержания [3, 4] и  многих других. 
Формирование моделей с применением методов дифферен-
циального и интегрального исчисления таких явлений как, 
процессов в химическом реакторе [5], электромагнитное из-
лучение полупроводниковых материалов [6, 7] или свобод-
ное падение сферы в несжимаемой Ньютоновой жидкости 
[8, C.35], — примеры второго подхода.

Построенная с  точностью до неизвестных параме-
тров модель может быть использована для их оценки по 
значениям известных параметров. Например, в диагности-
ке полупроводниковых материалов с помощью модели их 
катодолюминесцентного излучения [6, 7] по измерениям 
интенсивности излучения и энергии падающих электронов 
можно оценить параметры полупроводниковой мишени.

Зачастую измерения отягощены ошибками из-за не-
точности измерительного прибора, а  модель, ввиду не-
учтённых факторов, может содержать систематические 
ошибки. Поэтому, в модель вносят случайную составля-
ющую, и её построение проводят в вероятностной схеме 
постановки задачи, а уточнение и использование — стати-
стическими методами [8–11].

1.	 Постановка задачи
Чтобы установить связь между зависимой Y ∈ ϒ ⊂ ℜ 

и  независимой переменной x ∈ ℵ ⊂ ℜ, в  предположении 
того, что Y имеет случайный разброс, возможная модель 
зависимости переменных —

Y = r (x) + ε.                                    (1)

Здесь ε ∈ ℜ — случайная ошибка, r (x) — регрессия, 
которая по определению1 — условное математическое 
ожидание

r(x) =E [Y/x]

случайной величины Y, при условии, что x принимает 
какое-либо случайное или неслучайное значение. В рабо-
те предполагается, что x неслучайная (детерминирован-
ная) величина. Из определения r (x) и (1) следует, что

E [ε /x] = E [ε] = 0.                                (2)

Если вид регрессии r (x) = r (x, θ)  определён с  точ-
ностью до неизвестного параметра θ ∈ ℜ, то функцию 
r (x, θ) называют параметрической регрессией, а параметр 
θ — регрессионным коэффициентом (РК).

Наблюдаемое в i-м эксперименте значение величины 
Y обозначают yi и называют откликом при заданном значе-
нии фактора xi ∈ ℜ, где yi = (r (xi, θ) + εi) ∈ ℜ , εi — значение 
случайной величины ε.

Согласно (2) величина ε центрированная. Допустим, 
что она равноточная с дисперсией

Var[ε/x] = Var[ε] = σ2.                            (3)

В  перечисленных условиях задача регрессионного 
анализа — это оценка неизвестного значения РК θ по n не-
зависимым наблюдениям (xi, yi), i =1,n отклика и фактора.

К классическим методам оценивания РК относится 
метод максимального правдоподобия, который можно ис-
пользовать, если известен закон распределения случайной 
погрешности ε. В  случае, когда этот закон нормальный, 
результат метода максимального правдоподобия — оце-
ночное уравнение РК, реализующее метод наименьших 
квадратов (МНК).

Современный подход состоит в  использовании ме-
тодов, основанных на более общих предположениях от-
носительно случайных величин [12–15]. В регрессионном 
анализе к ним относится метод минимально контрастного 
оценивания параметрической регрессии [13], включаю-
щий в себя, как элемент многообразия, оценку МНК, се-
мейство оценок Мешалкина, медианную оценку, каждая 
из которых имеет свои условия оптимальности.

Если модель нелинейная и  не является внутренне 
линейной (внешне нелинейной, трансформирующейся) 
функцией [16], то оценочное уравнение явно не решает-
ся относительно оцениваемого параметра. В  этом случае 
модель можно линеаризовать, что «…часто приносит зна-
чительно больше потерь, чем выгод» [10]. В связи с этим, 
получили распространение итерационные методы, сходи-
мость которых зависит от «удачного выбора начального 
приближения оцениваемого параметра» [11]. Так, в работе 
[16] в качестве предварительной оценки для одношаговых 
итерационных процедур Ньютоновского типа оценивания 
регрессионных моделей рассматриваются явные состоя-
тельные оценки. Для итерационной формулы минимально 
контрастного оценивания параметра парной регрессии2 
рассматривается состоятельное начальное приближение, 
которое — средняя составляющих итерационную формулу. 
В  работе [17] точность состоятельной оценки выше точ-
ности начального приближения работы2. В данной работе 

1Боровков А.А. Математическая статистика, 3-е изд. М.: Физматлит, 2007. C.282

2Гетманская И.В. Оптимизация минимально контрастного оценивания нелинейной 
однопараметрической пар-ной регрессии: Диссертация на соискание учёной 
степени кандидата технических наук.  2009.  121 с.
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предлагается повысить точность начального приближения, 
выбрав в его качестве из составляющих формулу оценива-
ния ту, дисперсия которой равна нулю.

2.	 Реализации регрессионного коэффициента
Предположим, что в  своих областях определе-

ния однозначные функции y = r (x, θ)  и θ = θ(x, y)  дважды 
дифференцируемы по θ первая и  по y вторая. Функция 
θ = θ(x, y) неявно задана уравнением

y – r (x, θ) = 0.                                (4)

Обозначим:
S — область определения функции

θ = θ(x, y): S = {(x, y)∈ ℵ×ϒ} ⊂ ℜ2;

Θ — область допустимых значений функции 

θ = θ(x, y) : S x yθ , ;( ) → ⊂ℜΘ

A x y y x= ∈ = ≤ ⊂( ) ℵ× − ( ){ } ℜ, ,:ϒ Y ε 1 2

где ε значение ε, Y x r x( ) ( )= ,  θ  — уравнение линии уровня, 
при истинном значении θ, поверхности, заданной в декар-
товой системе координат O x y θ функцией θ = θ(x, y);

Н — множество исходных данных оценивания:

H x y x y i ni i i i= ∈ × ={ }ℵ ( ) ( ) 1, : , , ,,ϒ  

│H│= n; 

С — множество реализаций РК (РРК):

H A S Cxi yi∩ ∩  → ⊂( )θ , Θ,

C = ( )θ θ θi i i ix y i m• • = ={ }: , , , ,1  │С│=m (m ≤ n).

Неслучайная функция θ(x,y) от случайного аргумента 
(вектора) (x,y) – случайная величина, что «…очевидно»3 и не 
требует доказательства. Поэтому значения РРК θi

• = θ(xi,yi) 
закономерной функции от значений (xi,yi) случайного аргу-
мента — значение случайной величины.

Далее приведены приближения математического ожи-
дания и  дисперсии РРК, метод получения которых пред-
ставлен в работе [17] в виде доказательства двух теорем.

Теорема 1 
Если в  условиях постановки задачи в  области 

ℵ × Θ ⊂ ℜ2:

а) функция регрессии y = r (x, θ) строго монотонная по θ, 
б)  существуют частные производные ′rθ ,  ′′rθθ ,  ′′′rθθθ  

и q ∈ ℜ: q > 0 и  ′rθ > q, тогда РРК θ(x, y) в точке (x, y) ∈ A — 
смещенная оценка истинного значения θ с приближением 
смещения

 w x
r x

r x
,

,

,
θ

σ θ

θ
θθ

θ

( ) ≅ − ′′ ( )
′ ( )( )

∈ℜ
2

32
.

Теорема 2
При выполнении условий теоремы 1 дисперсия РРК 

в точке (x, y) ∈ A приближённо равна

 Var x y
r x

θ σ

θθ

, .( )  ≅
′ ( )( )

2

2,

Условия теоремы 1 возникли из теории4 представ-
ления функции θ = θ(x, y) в окрестности точки x x,Y ( )( )  
формулой Тейлора. Согласно этой теории третье слагаемое 

многочлена 
ε θ

θ
εθθ

θ

2

2
,

,
o3

′′ ( )
′ ( )( )

( )=r x

r x
.Исходя из теории сравне-

ния функций5 для ε∈U(0, δ) из окрестности точки 0 доста-
точно малого радиуса 

δ (0 < δ < 1)  o εk( ) = O εk+( )1 ≤ +λ εk 1 , λ: λ∈ ℜ, 0 < λ < ∞.

Для ε∈U(0,1) в работе [18] найдено значение λ=1.
В результате условие выполнения теорем 1 и 2 при-

обретает удобную для практического применения форму: 
в точках (x, θ)∈ℵ×Θ⊂ℜ2, где θ — истинное значение оце-
ниваемого параметра, (x, y)∈S∩A

′′ ( )
′ ( )( )

≤
r x

r x
θθ

θ

θ

θ

,
,

2.3

Согласно теоремам 1 и 2 и определения смещенной 
оценки6

E wi iθ θ•



 ≅ + , 

где w w x
r x

r x
i i

i

i

= = −( )
′′ ( )
′ ( )( )

,
2

,

,
3θ

σ θ

θ

θθ

θ

2
,

Var
r x

i
i

θ
σ

θθ

•



 ≅ ′ ( )( )

2

2,
.

3Теория вероятностей. М.: МГТУ им. Н.Э. Баумана. 1999. С. 222.

4Кудрявцев Л.Д. Курс математического анализа. М.: Высш. шк., 1988. Т. 1. С. 295.
5Кудрявцев Л.Д. Курс математического анализа. М.: Высш. шк., 1988. Т. 1. С.220.
6Математическая статистика. М.: Изд-во МГТУ им. Н.Э.Баумана, 2001, С.56.
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Определим множества B, G следующим образом:
B: B ⊂ ℜ2, B ⊆ H ∩ A ∩ S, B — множество точек (xi, yi), 

в которых выполняются условия теорем 1 и 2:

′′ ( )
′ ( )( )

≤
r x

r x
i

i

θθ

θ

θ

θ

,
,

2.3
(5)

G : G ⊂ Θ, B Gf xi yi( ), , →   f (xi, yi) = θ (xi, yi) – w (xi, θ),  

где

w x
r x

r x
wi

i

i
i,

2
,

,

2

3θ
σ θ

θ

θθ

θ

( ) = −
′′ ( )
′ ( )( )

= , (6)

{ }ˆ ˆ = : , , 1, ,i i i i iG w i lC• •θ θ = θ − θ ∈ =

│B│=│G│= l, (l ≤ m).

В работе [18] с точностью приближения o iε
2( )  до-

казано, что  ˆ
i G∀θ ∈  несмещенная оценка, то есть

ˆ ,iE  θ = θ  (7)

и то, что ее дисперсия

( )( )

2

2 .ˆ
,

i
ir

r
x

Va
θ

σ

′
 θ = 

θ
 (8)

3.	 Оптимизация оценивания
регрессионного коэффициента
В качестве начального приближения итерационной 

формулы оценивания РК в работе2 использовалось сред-
нее РРК:

• 1 •

1
,

n
i

i
n−

=
θ = θ∑  (9)

которое с точностью приближёния о(ε) числовых характе-
ристик θi

•  является состоятельной оценкой РК2.
В  работе [17] доказана состоятельность оценки РК 

средним элементов множества G

1

1

ˆ ˆ ,
l

i
i

l−
=

θ = θ∑

точность приближения которой о(ε2) совпадает с  точно-
стью приближения числовых характеристик ˆ

iθ  и на поря-
док выше точности оценки (9).

Приведённые в работе [18] результаты вычислитель-
ного эксперимента оценивания РК согласуются с обосно-

ваниями оценивания, а  именно, в  множестве G прибли-
жённо несмещённых оценок РК оптимальными являются  
ˆ

kθ  с наименьшими дисперсиями

 
ˆ:

ˆ = min .i
i Gi

k Arg Var
θ ∈

 θ 

Поскольку оценки с  приближённо нулевыми дис-
персиями могут образовывать целое множество, то имеет 
смысл в качестве оптимальной выбрать, например, сред-
нее его элементов.

4.	 Приближение РК
Обозначим:
G0 — множество несмещённых оценок РК с прибли-

жённо нулевой дисперсией, G0 ⊆ G,

{ }2
0                                    0

ˆ ˆ ˆ : , [ ] o( ), 1, ,i i i iG Var i nG = θ θ ∈ θ = ε =  

│G0│= n0 (n0 ≤ l).

Теорема 3
Если G0 ≠ ∅, то точечная оценка РК

 
0

1
0

ˆ:

ˆ
i

i
i G

n−
θ ∈

θ = θ∑� —                                  (10)

приближение РК точности o(ε2).
Доказательство. Равенство нулю дисперсии случай-

ной величины является необходимым и достаточным ус-
ловием того, что она не случайная, а закономерная вели-
чина (константа), с математическим ожиданием, равным 
этой константе.

Если дисперсия оценки РК равна нулю, то эта оцен-
ка не случайная, а закономерная, равная математическому 
ожиданию этой оценки. Поэтому, оценки 0θ̂i G∈  в рамках 
точности приближения o iε

2( )  их дисперсий и математи-
ческого ожидания, с нулевой дисперсией — закономерные 
величины, равные математическому ожиданию оценок 

θ̂ θiE   =   согласно (7). Таким образом, ( )2θ̂ θ ε ,i io= +  то есть 
θ̂i  — приближение θ.

Величина 

( )( ) ( )0 0

0

1 1 2 1 2
0 0 0

1 1θ
θ θ θ+о θ+ о ,

i

n n

i i i
ˆ i ii: G

ˆn n n− − −

= =∈
= = ε = ε∑ ∑ ∑�

где n i
i

n

0
1 2

1

0−

=
( )∑o ε  — среднее значение бесконечно малых 

o oiε ε2 2( ) = ( ). Так как порядок среднего бесконечно малых 
не может быть меньше порядка малости самого значения 
o(ε2), то 2θ θ o(ε ),= +�  что и требовалось доказать.

Аналогично условию (5) формирования множества 
G найдено условие формирования подмножества G0 ⊆ G:
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′ ( ) ≥r xiθ θ µ, , (11)

где µ
σ

≈
1 ,  так как 

 
после усреднения, а λ = 1.

Полученные выводы проверены в численном (имита-
ционном) эксперименте [19].

5.	 Численный эксперимент оценивания РК
В численном эксперименте, проводимом в компью-

терной системе символьной математики MAPLE7, ис-
ходные данные оценивания (xi, yi) ∈ H параметрической 
регрессии моделировались по формуле (1) с  заданными 
функциями регрессии r(x, θ) при заданном значении РК θ. 
В таблице приведены параметры и результаты 12-ти экс-
периментов оценивания РК регрессий вида:

r x x, exp ,θ θ( ) = ( )3 2 (12)

r x
g m m

m
x x

,
exp

,θ
α

α
α

( ) =
⋅ −( )

⋅
−

− − ⋅( )







0 1 (13)

α π ρ θ= ⋅ ⋅ ⋅6 m.

Регрессия (12) является составляющей регрессион-
ной модели8 интенсивности катодолюминесцентного из-
лучения полупроводников в результате воздействия пучка 
электронов энергии x, где θ — диффузионная длина не-
равновесных носителей заряда. Регрессия вида (13) –мо-
дель [8, С. 35] пройденного расстояния за время x сферой 
радиуса ρ массы m в результате свободного падения в не-
сжимаемой жидкости вязкости θ, m0 — масса жидкости, вы-
тесняемой сферой.

Выборка объема n случайной величины ε — значе-
ния εi, каждое из которых сумма значений трёх случайных 
величин: равномерного, нормального и  показательного 
распределения, генерированных методом Монте-Карло, 
реализованным утилитой в  системе MAPLE. Выборка 

 Параметры экспериментов оценивания РК и абсолютные погрешности результатов

№ 
экс.   

Параметры  и  результаты

(a,b) θ εσ
2σε

3
εσ n •θ  θ− m n0 θ θ−� •θ θ θ θ− −�

1 (0,1, 1,5) 1 0,35 0,123 0,043 8 0,126 6 4 0,028
0,024 5,25

2 (0,1, 1,5) 1 0,52 0,27 0,14 8 0,13 4 3 0,039
0,026 5

3 (0,1, 1,5) 1 0,25 0,063 0,016 8 0,045 7 4 0,002
0,003 15

4 (0,01, 1) 1 0,6 0,36 0,22 10 0,074 5 3 0,096
0,084 0,88

5 (0,05, 5) 4 0,78 0,6 0,47 6 0,26 4 3 0,014
0,011 23,6

6 (0,05, 5) 4 0,95 0,9 0,86 6 0,015 3 3 0,026
0,026 0,58

7 (0,05, 5) 4 0,597 0,356 0,21 6 0,113 4 3 0,001
0,0006 188,3

8 (1, 3) 2 0,64 0,41 0,26 7 0,036 7 5 0,025
0,024 1,5

9 (0,1, 8) 1 0,49 0,25 0,12 11 0,096 7 2 0,088
0,089 1,08

10 (1, 10) 0,7 0,215 0,046 0,0099 9 0,103 7 3 0,003
0,0028 36,7

11 (5, 20) 3 0,35 0,12 0,042 9 0,034 8 4 0,02
0,02 1,7

12 (5, 20) 3 0,29 0,082 0,024 7 0,215 7 2 0,07
0,025 8,6

ε

θ
ε λ ε λ σ

θ

i

i
i i

r x

2

2
3 3

′ ( )( )
( ) ≤ ⋅ ≈ ⋅=

,
O 3

7Говорухин В., Цибулин В. Компьютер в математическом исследовании: Учебный 
курс. СПб.: Питер, 2001. С.21.

8Гетманская И.В. Оптимизация минимально контрастного оценивания нелинейной 
однопараметрической парной регрессии: Диссертация на соискание учёной 
степени кандидата технических наук.  2009,  С.114. 
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центрировалась относительно средне выборочной 

ε ε= ∑
=

i
i

n
n

1
,  а  именно, ∀ i n=1,  ε ε εi i= − .  Значение σ2 

дисперсии ε оценивалось исправленной выборочной дис-
персией σε

2 , являющейся состоятельной9 оценкой σ2,

σ εε ε2 1 2

1
1= −( ) −( )∑
−

=
n i

i

n
.

Элементы множества С  ( )• ,i i ix yθ = θ  находи-
лись, как решения уравнений (4) относительно θ в  об-
ласти D = [θ – θ/2, θ + θ/2] «предполагаемых» значе-

ний РК: D ∩ ≠ ∅Θ . Для модели (12) θ x y x
y

,
ln

,( ) =
3

 

S x y x y x y= ( ) <( )∧ ∈( )( )∨ ≥( ) ∧ >( ){ }, : 0,1 0 10 . Для мо-
дели (13) уравнение (4) относительно θ аналитически не ре-
шается, поэтому оно решалось численным методом половин-
ного деления, программно реализованным10 в среде MAPLE.

Мера множества РРК │С│= m, как правило, была 
меньше меры множества исходных данных оценивания 
│H│= n ≥ m, так как зачастую ∃ k: 1 ≤ k ≤ n, (xk, yk) ∉ S. 
Если уравнение (4) относительно θ имело множество ре-
шений, то из него выбиралось одно, входящее в область 
«предполагаемых» значений D.

Оценки числовых характеристик РРК: w(xi, θ) и θ̂iVar  
  

по формулам (6) и  (8) соответственно, зависящих от оце-
ниваемого параметра θ, проводились с его начальным при-
ближением θ θ≈ • ,, найденным по формуле (9). Множества B 
и G формировались на основании условия (5), а множество 
G0 — условия (11). Оценки точности приближения осущест-

влялись с помощью исправленных средне выборочных цен-
тральных моментов

o Ok k k kε ε λ ε λ σ−( ) = ( ) ≤ ≈ ⋅1 ,  

где λ = 1, σ σε
k k≈ ( ) ..

В  таблице сведены параметры и  результаты оцени-
вания РК модели (12) в экспериментах 1–8 и модели (13) 
в экспериментах 9–12.

На рис. 1 изображена модель 4-го, а на рис. 2–9-го 
экспериментов.

Столбцам таблицы соответствуют следующие пара-
метры: θ — истинное значение оцениваемого параметра, 
(a, b)∈ℵ — диапазон изменения значений фактора, 2

εσ , 
σ ,ε  3

εσ  — исправленная средне выборочная дисперсия 
модельной погрешности ε и её степени ½ и 3/2 соответ-
ственно, n, m, n0 — объёмы множеств H, С, и G0.

Результаты оценивания приведены в  виде абсолют-
ных погрешностей начального приближения •θ  θ−  по 
формуле (9) и оценки θ θ−�  по формуле (10), а также их 
отношений •θ θ θ θ .− −�

Оценка по формуле (10) получена одношаговой ите-
рацией, поэтому соответствующая формуле оценка состо-
ит из двух результатов.

Сравнение результатов оценивания РК позволяет 
сделать вывод о целесообразности применения формулы 
(10) в условиях малых объёмов исходных данных оцени-
вания, когда n < 10.

Так, в 4-м эксперименте оценка начального прибли-
жения •θ  по формуле (9) точнее, чем θ�  по формуле (10), 

Рис. 1. Результат моделирования данных в 4 эксперименте:
1 –регрессия вида (12), 2 – точки с координатами (xi, yi)

Рис. 2. Результат моделирования данных в  9 эксперименте:
1 – регрессия вида (13), 2 – точки  с координатами (xi, yi)

9Математическая статистика,  М.: Изд-во МГТУ им. Н.Э.Баумана, 2001, С.63.
10Гетманская И.В. Оптимизация минимально контрастного оценивания 
нелинейной однопараметрической парной регрессии: Диссертация на соискание 
учёной степени кандидата технических наук.  2009,  С.109. 
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а в 9-м оценки одной точности. Это демонстрирует дока-
занную в работе2 состоятельность оценки •θ  при n→∞, что 
в реальных экспериментах эквивалентно n ≥ 10 (в нашем 
случае n = 10 и 11). В 6-м эксперименте оценка •θ  также 
точнее, чем оценка θ� . Это можно объяснить тем, что сред-
няя РРК по формуле (9) — эквивалент МНК, для которого 
известное условие оптимальности — большие погреш-
ности исходных данных. Эксперимент 6 в серии из 12-ти 
с наибольшей погрешностью σ ≈ 0.95 < 1.

В остальных 9-ти экспериментах оценка θ�  точнее, чем 
θ• минимум в 1,5 максимум в 188 раз. Во всех 12-ти экспе-
риментах оценка точности результатов оценивания РК

[ ]3 ,εθ θ β σ β 0,002,  1,04− = ⋅ ∈�

с  помощью куба осреднённой погрешности исходных 
данных оценивания 3

εθ θ σ− ≤�  согласуется с  её теорети-
ческим обоснованием: β ≤ 1.

Заключение
В работе предлагается нелинейная оценка однопара-

метрической парной регрессии, построенная с помощью 
реализаций оцениваемого параметра в точках, координаты 
которых соответствуют наблюдениям фактора и отклика.

Найденная несмещённая оценка параметра с  при-
ближённо нулевой дисперсией, становится не случайной, 
а приближением известной точности закономерной вели-
чины, истинного значения оцениваемого параметра.

Условия формирования множества несмещённых 
оценок РК и его подмножества приближений РК зависят 
от известного вида регрессии, дисперсии исходных дан-
ных и неизвестного оцениваемого параметра. В некотором 
начальном приближении последнего можно планировать 
эксперимент, определив область измеряемых значений 
фактора таким образом, чтобы множество приближений 
РК было непустым, а эксперимент результативным.

Рассматриваемая оптимизация нелинейного оцени-
вания РК при определённых условиях приводит к повы-
шению точности оценивания, по сравнению с состоятель-
ной оценкой (среднее значение РРК), как минимум в 1.5 
раза и максимум в 188 раз.

Условиями оптимальности предлагаемой оценки 
в  множестве реализаций регрессионного коэффициента 
с  поправкой до её несмещённости являются: 1)  малый, 
меньше 10, объём исходных данных оценивания, 2)  не-
определённый закон распределения случайных составля-
ющих модель.

В выше перечисленных условиях применение клас-
сических методов необоснованно. В  тоже время, подоб-
ные условия возможны в исследованиях редких явлений, 
например, в  вулканологии, или сейсмологии, или в  на-
блюдении астрономических объектов, а  также явлений, 
связанных с дорогостоящими экспериментами, например, 
при автоматизации испытаний самолётов на прочность 
[20], или в опасных для окружающей среды эксперимен-
тах. Так, в катодолюминесцентной диагностике материа-
лов важной задачей является уменьшение радиационной 
нагрузки на исследуемый объект. В работе11 рассматрива-
ются связанные с этим вопросы оптимизации по объёму 
измерений, при решении прямых задач в катодолюминес-
центных исследованиях материалов.
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ABSTRAСT

Parametric regression is a mathematical model of a phenomenon in 

the form of functional dependence between the parameters of this 

phenomenon, one of which is a dependent variable and independ-

ent arguments of a function, and the other is its unknown estimated 

parameters. Since measurements are often burdened with errors, the 

construction of the model is carried out in the probabilistic scheme 

of the problem statement, and the estimates of unknown parameters 

are carried out by statistical methods using evaluation equations. For 

a nonlinear regression that is not intrinsically linear, the estimated 

equations with respect to the estimated parameter are not analytical-

ly solved. In this case, iteration methods are used, the effectiveness 

of which depends on the initial approximation.   There is an iterative 

formula for generalized minimal-contrast estimation of non-linear 

one-parameter pair (one argument) regression. Its components are 

the implementations of the estimated regression parameter found 

analytically or numerically by the regression function at measured val-

ues of the dependent variable and the independent argument with-

out taking into account the measurement errors. The average of these 

realizations with a certain approximation accuracy is a consistent esti-
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mate, which was previously proved by the numerical characteristics of 

the realizations found. This estimate can be used as an initial estimate 

in an iterative parametric regression estimation formula. In this paper, 

the implementation of the estimated parameter with approximate-

ly zero variance is considered not only as an initial approximation, 

but also as a self-sufficient estimate, if its accuracy is satisfactory. It 

is an approximation of the estimated parameter of known accuracy 

proportional to the cube of the standard deviation of the initial data. 

The results of the simulation experiment for estimating regression pa-

rameters by the proposed approximation method and by means of a 

consistent assessment are consistent with the theoretical descriptions 

of the methods. Their comparison is in favor of approximation, if the 

volume of the original data is less than ten. In this case, the deviation 

from the true value of the estimated parameter is less than the devi-

ation of the compared state estimate by a maximum of two orders of 

magnitude (188 times) by at least 1.5 times. Conditions of optimality 

of the method assumes its use in studies of rare phenomena, as well 

as in expensive experiments in the broad (economic and humanitari-

an) sense of the word, he effectiveness of the evaluation method can 
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be anticipated by checking to experience the fulfillment of the condi-

tions of evaluation formation, which depend on the range of values of 

the argument of the regression function.
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АННОТАЦИЯ
Объект исследования — защита информации от несанкционированного доступа. 

Предмет исследования — средства защиты перевозимой информации от угрозы ком-

прометации при доставке нарочным. Цель исследования — выработка предложений 

по совершенствованию средств доставки носителей сведений ограниченного доступа 

нарочными в Вооруженных Силах Российской Федерации. Методология исследова-

ния основывается на моделировании ситуаций перевозки носителей информации и 

системном подходе к методам и средствам защиты носителей составляющих государ-

ственную тайну. Обозначены предложения по совершенствованию средств доставки 

носителей сведений ограниченного доступа, в сущности двух перспективных направ-

лений исследования. Во-первых, в разработке и внедрении в войска автоматизиро-

ванной системы перевозки для имеющихся на сегодняшний день типов носителей 

информации ограниченного доступа. Во-вторых, в разработке и замене имеющихся на 

сегодняшний день типов носителей информации на изготовленные из саморазрушаю-

щихся при определенных условиях материалов. Проведен анализ технических реше-

ний для автоматизированной системы перевозки, в результате, которого определено 

универсальное средство уничтожения - горючая смесь, обеспечивающая реакцию го-

рения по типу самораспространяющегося высокотемпературного синтеза, обосновано 

применение композитных жаропрочных материалов для защиты окружающей среды 

и нарочного в процессе уничтожения. Обозначены технические средства регистрации 

параметров, опосредовано характеризующих наличие факторов угрозы доставки. 

Определены основные рабочие элементы модели «СПУД», разработан демонстра-

ционный образец спецхранилища системы и проведены практические испытания, ре-

зультат которых подтверждает рациональность подходов в разработке и проектирова-

нии сущности системы. Областью применения разрабатываемого средства доставки 

могут быть специальные подразделения Вооруженных Сил Российской Федерации, 

обеспечивающие доставку носителей сведений ограниченного доступа, подразделе-

ния службы защиты государственной тайны всех видов войск, Федеральная служба 

охраны, Федеральная служба безопасности, Государственная фельдъегерская служба 

Российской Федерации, службы безопасности банков и частных фирм.
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Введение
Актуальность исследования продиктована несовер-

шенством средств и  способов доставки носителей сведе-
ний ограниченного доступа нарочными, что в свою очередь 
способствует развитию действий, приводящих к компроме-
тации перевозимых носителей. Информация, защищаемая 
государством, всегда была и остается одним из важнейших 
объектов, интересующих многих военных специалистов 
и ученых, деятельность которых направленна на совершен-
ствование и разработку новых подходов по ее защите.

Поэтому целью исследования данной статьи яв-
ляется выработка предложений по совершенствованию 
средств доставки носителей сведений, составляющих го-
сударственную тайну нарочными в  Вооруженных Силах 
Российской Федерации (ВС РФ).

Объектом исследования является обеспечение защи-
ты информации от несанкционированного доступа (НСД).

Предметом исследования является обеспечение за-
щиты информации от НСД при доставке в спецхранилище 
нарочным.

Задачи исследования направлены на достижение те-
оретических и  практических результатов в  области про-
ектирования и разработки новых средств доставки носи-
телей информации, что создает фундамент для проведения 
исследований в  области перспективных направлений по 
совершенствованию не только в  средств доставки, но 
и также методов ее осуществления.

Результаты выполненной работы предполагают осу-
ществить переход доставки НССГТ на автоматизирован-
ный уровень за счет изученных материалов и  выведен-
ными предложениями по совершенствованию средств 
доставки носителей информации.

1. Состояние и проблемные вопросы развития 
средств доставки носителей сведений ограничен-
ного доступа
1.1 Средства и способы доставки носителей све-
дений ограниченного доступа
На сегодняшний день доставка носителей сведений 

составляющих государственную тайну (далее НССГТ) 
в  Вооружённых Сил Российской Федерации (далее ВС 
РФ) руководствуется положениями утвержденных ин-
струкций, следование которым позволяет исключить ком-
прометацию носителей информации.

Под спецхранилищем для перевозки подразумевает-
ся опечатываемый контейнер, папка, ящик, тубус, конверт 
и т. п., доставляемый одним или двумя нарочными в сопро-
вождении вооруженной охраны, и в основном, представ-
ляют собой опечатываемые металлические шкатулки или 
ящики размерами средних и больших размеров с массой от 
10 до 15 кг. Практически все они не эргономичны и пло-
хо приспособлены для переноски; имеют не эффективные 

и не современные средства закрывания и опломбирования, 
что не соответствует современным условиям выполнения 
боевых задач.

Передача НССГТ осуществляется по разносным 
книгам, распискам, реестрам под личную роспись достав-
ляющего и  принимающего, заверенные печатью, с  про-
ставлением даты и времени получения корреспонденции 1. 
Нарочные осуществляют доставку НССГТ с привлечени-
ем вооруженной охраны и обеспечиваются специальным 
транспортом, либо отдельным купе вагона поезда, эти 
меры в свою очередь демаскирует перевозку, а также как 
показывает практика, не всегда применимы при решении 
определенных задач, а  также не целесообразны с  эконо-
мической точки зрения. Похожий подход в осуществлении 
доставки НССГТ применяется в странах бывшего СНГ 23.

1.2 Факторы угрозы доставки и способы 
противодействия им; вариант решения
Выделяют много угроз безопасности информации, 

однако главной угрозой, относящейся к доставке НССГТ, 
является ее компрометация, как логическое завершение 
последовательности событий и  действий, которые спо-
собствовали возникновению и  развитию данной угрозы. 
Все эти события и действия можно условно разделить на 
факторы, которые приводят к главной угрозе — компроме-
тации, или сокращенно факторы угрозы.

Мы выделяем следующие пять факторов угрозы [1]:
1) Фактор угрозы № 1 — открытое нападение на на-

рочного, угрожающее его жизни и сохранности перевоз-
имого содержимого.

2) Фактор угрозы № 2 — похищение спецхранилища 
посторонним лицом, самим нарочным или его утеря.

3)  Фактор угрозы №  3 — несанкционированное 
вскрытие спецхранилища через грубое воздействие.

4) Фактор угрозы № 4 — потеря сознания у нарочного.
5) Фактор угрозы № 5 — смерть нарочного.
Предупреждение и противодействие указанным фак-

торам угрозы осуществляется:
–  организационными мерами по изоляции действий 

связанных с  доставкой от окружающей ее обстановки 
(спецтранспорт, отдельное купе);

–  возможностями и силами самого нарочного, а так-
же вооруженной охраны, которые гарантируют надеж-
ность доставки.
1Оформление, адресование и отправка исходящих СД // Публичная Электронная 
Библиотека. URL: https://studopedia.su/10_120627_oformlenie-adresovanie-i-otpravka-
ishodyashchih-sd.html (дата обращения 10.09.2019).
2Приказ Министерства обороны Республики Беларусь от 08.04.2002 N8 «Об 
утверждении Инструкции по делопроизводству в Вооруженных Силах Республики 
Беларусь» // Публичная Электронная Библиотека. URL: http://levonevski.net/pravo/
norm2009/num32/d32677/index.html (дата обращения 10.09.2019)
3Постановление Правительства Эстонской Республики от 30.05.1995 N220 
«Утверждение порядка охраны государственной тайны» // Публичная Электронная 
Библиотека. URL: http://estonia.news-city.info/docs/sistemsr/dok_ierhzz/page2.html 
(дата обращения 10.09.2019)
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Таким образом, практическая задача по защите пе-
ревозимых носителей от НСД при возможных факторах 
угрозы полностью зависит от человеческого фактора. 
Учитывая современное развитие техники, действия нароч-
ного и вооруженной охраны, направленные на нейтрализа-
цию различных факторов угрозы при защите перевозимых 
НССГТ, являются неоправданными.

Опираясь на вышесказанное, существует необходи-
мость оснащения специализированных подразделений ВС 
РФ современным спецхранилищем для перевозки НССГТ, 
оборудованным техническими средствами, позволяющи-
ми автоматизировано предупреждать различные факторы 
угрозы доставки; а также принимать решение по противо-
действию угрозе компрометации НССГТ, как с участием 
нарочного (посредством его команды), так и  самостоя-
тельно (посредством уникального алгоритма работы).

Такой подход к решению данной проблемы позволит:
–  автоматизировать процесс доставки НССГТ;
–  обеспечить объективность принятия решения по 

защите перевозимых НССГТ от НСД введу автоматиче-
ского получения и обработки параметров, характеризую-
щих факторы угрозы доставки за счет работы технических 
средств (ТС);

–  способствовать переходу специальных подраз-
делений на более совершенный уровень осуществления 
доставки НССГТ, что в свою очередь приведет к коррек-
тировки основных положений руководящих документов;

–  снять ответственность за перевозимое содержимое 
с нарочного, что в свою очередь позволит исключить из про-
цесса доставки понятие «защитить ценой своею жизни».

1.3 Прототипы и аналоги спецхранилищ для 
перевозки ценностей
На данный момент времени в  ВС РФ нет инфор-

мации о  существовании спецхранилищ, оборудованных 
ТС, опосредованного определения различных факторов 
угрозы доставки и  средством противодействия ей, но 
в гражданской сфере уже давно используются такие спец-
хранилища. Используемые технические средства в таких 
устройствах позволяют снижать вероятность возникнове-
ния угрозы компрометации содержимого спецхранилища 
при возникновении определенных ее факторов, при этом 
исключение компрометации содержимого в этих устрой-
ствах реализуется методами:

–  уничтожения (деструкции) материалов носителей 
информации;

–  физического стирания информации с  записываю-
щих устройств носителей информации;

–  обесценивания содержимого.
Такие методы, как показывает практика, является на-

дежными и эффективными, если они происходят в течение 
короткого промежутка времени.

Метод деструкции материала носителя в  перенос-
ных устройствах хранения информации был предложен 
ещё Леонардо да Винчи, в  изобретении под названием 
«Криптекс», открыть которое возможно только с помощью 
кодовой комбинации, составленной из букв на вращающих-
ся дисках. Уникальность изобретения заключается в хруп-
кой капсуле с уксусной кислотой, которая разбивается при 
грубом вскрытии и растворяет хранимый носитель 4.

Современными примерами подобных устройств яв-
ляются: отечественное переносного спецхранилище «Б‑50 
ПК» и «Б‑100 ПК», обеспечивающие перевозку бумажных 
НССГТ формата А4 или флоппи-дисков и экстренного их 
сжигания при возникновении угрозы посредством нажа-
тия курьером на экстренную кнопку.

Метод физического стирания информации с  запи-
сывающих устройств носителей информации реализован 
технически в  устройствах для перевозки и  уничтоже-
ния информации на магнитных носителей (HHD и SSD): 
«Информационный сейф «МАГМА‑2», «Система уничто-
жения информации «РАСКАТ», «Кейс для транспортиров-
ки носителей информации «ТЕНЬ-У», «Устройство унич-
тожения информации с  магнитных носителей «Прибой 
К700» 5. Принцип уничтожения информации в  них осно-
ван на использование физическом процессе перестройки 
структуры магнитного материала рабочих поверхностей 
записывающего устройства носителя за счет магнитного 
воздействия.

Следующий рассматриваемый тип устройств ис-
пользуется в банковской сфере: умный кейс — Smart Case 
5000, VCC Euro Case и его более современная версия с уве-
личенным объемом емкости хранения Smart Case Euro 
7000, разработанные швейцарской компанией VILLIGER 
Security Solution AG 6, они представляют собой спецхра-
нилища для перевозки инкассаторами денежных средств. 
Эти устройства оборудованы датчиком геоположения, экс-
тренной кнопки, а  также техническим средством (далее 
ТС) для защиты от «грубого» вскрытия. Эти устройства 
обесценивают перевозимое содержимое путем разбрызги-
вания перманентной краски на денежные купюры, ценные 
бумаги.

Уникальным техническим решением в  защите 
устройства от несанкционированного вскрытия корпуса 
является многосетчатая структура электрических прово-
дников, располагающихся внутри корпуса, электрические 
параметры которой регистрируются компьютеризирован-
ное устройство. При прорыве оболочки корпуса происхо-
4 Криптекс — изобретение да Винчи // Публичная Электронная Библиотека. URL: 
https://vilingstore.net/Kripteksizobretenie-Da-Vinchi-i25088.html (дата обращения 
10.09.2019).
5 Техника для спецслужб. Средства экстренного уничтожения информации // Публичная 
Электронная Библиотека. URL: http://www.bnti.ru (дата обращения 10.09.2019).
6Кейсы для перевозки банкнот инкассаторами Smart Case 5000 и Smart Case Euro 
7000 // Публичная Электронная Библиотека. URL: http://www.villiger-security.com/
en/products/cit (дата обращения 10.09.2019).
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дит обрыв электрических проводников, вследствие чего 
подается сигнал тревоги. Наряду с многосетчатой структу-
рой возможны варианты применения различных датчиков: 
датчик температуры, удара, наклона и т. д. (рис. 1) [2–4].

Сравнительная характеристика вышеописанных 
спецустройств приведена в табл. 1.

2. Предложения по перспективе развития средств 
доставки носителей сведений ограниченного 
доступа
Приведенные как пример устройства, возможно, 

применять в  специальных подразделениях ВС РФ для 
перевозки НССГТ нарочными, соблюдая определенные 
условия:

1) Спецхранилище должно удовлетворять условиям 
перевозки всех типов перевозимых НССГТ.

2)  НССГТ при угрозе их компрометации должны 
уничтожаться без возможности восстановления.

3)  Активация запуска уничтожения перевозимого 
НССГТ должна производиться как по команде нарочного, 
так и автоматически без его участия.

4) В алгоритме работы устройства должна быть пред-
усмотрена защита от ложного срабатывания.

5) Должны применяться готовые комплексные техни-
ческие решения, позволяющие минимизировать количе-
ство датчиков для анализа и работы спецхранилища, что-
бы сделать устройство наиболее простым в изготовлении 
и в обращении.

Выполнение этих условий позволит применять дан-
ные устройства для осуществления нарочными доставки 
существующих типов НССГТ (бумажные документы, ма-
шинные носители информации, ноутбуки, флэшки и т. д.).

Стоит дополнить, что исследования по совершен-
ствованию средств доставки может производиться наряду 
с исследованиями по совершенствованию и типов носите-
лей информации в ключе проработки вопроса о возможно-
сти замены существующих типов НССГТ на новые типы 
носителей, изготовленных из специальных материалов 
с саморазрушающейся структурой в определенных усло-
виях. Такие материалы могут растворяться в воде или раз-
рушаться в  менее агрессивных средах, по сравнению со 
стандартными типами носителей информации.

Так в перспективе замене будут подлежать все ана-
логовые носители, такие как бумажные книги, документы, 
карты и т. п., а также пластиковые перфорированные клю-
чи и оптические носители — CD- и DVD‑диски.

Рис. 1. Спецхранилища для перевозки ценностей
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Как пример, на кораблях и подводных лодках Военно-
морского флота Российской Федерации и в местах, где по 
каким-либо причинам невозможно произвести уничтоже-
ние термическим методом (сжиганием) — возможно при-
менение носителей, напечатанных водорастворимыми 
чернилами на водорастворимой бумаге. Другим примером 
является пропитка листов бумаги книг и иных документов 
раствором перманганата калия с последующей просушкой, 
так как такие листы бумаги сгорают быстрее, чем обычно 7.

Особенностью выбранного направления совершен-
ствования носителей информации является то, что при их 
изготовлении необходимо использовать саморазлагающи-
еся материалы и при этом среда для уничтожения данных 
типов носителей будет менее агрессивной, чем среда для 
уничтожения носителей, изготовленных из стандартных 
материалов.

У этого направления есть и свои недостатки: недол-
говечность носителей, особые условия их эксплуатации, 
финансовые затраты на разработку, производство и замену 
имеющихся НССГТ.

Таким образом, перспектива совершенствования 
средств доставки НССГТ нарочными нами видится в про-
ведении двух параллельных исследований:
7 Information Security Program // Department of the Navy. 2006. 289 p.

–  исследовании развития и  внедрения в  войска ав-
томатизированной системы перевозки для имеющихся на 
сегодняшний день типов НССГТ;

–  исследования развития и  замены, имеющихся 
на сегодняшний день типов НССГТ в  войсках на новые 
НССГТ, изготовленные из материалов с  саморазрушаю-
щиеся структурой.

Далее рассмотрим важные аспекты в  проектирова-
ние устройства автоматизированного спецхранилища для 
разработки автоматизированной системы перевозки.

3. Выбор технических решений для автоматизи-
рованной системы перевозки НССГТ
3.1 Определение универсального средства экс-
тренного уничтожения НССГТ
Для выбора технических решений автоматизирован-

ной системы перевозки НССГТ важным является опре-
деление универсальных способа и  средств уничтожения 
перевозимых носителей.

Ниже представлена информация (табл.  2)  по регла-
ментированным способам уничтожения различных типов 
перевозимых НССГТ как в ВС РФ, так и за границей 8.
8Manual DoDM 5200.01-V3. Information Security Program: Marking of Classified 
// Department of Defense. 2012. 117 p.

Таблица 1
Сравнительная характеристика спецхранилищ для перевозки ценностей

Наименование Область 
применения

Разрушающие 
вещество

Достоинства Недостатки Стоимость Противодействие 
факторам угрозы

«Б-50 ПК»
«Б-100 ПК»

Скрытная 
перевозка бумаж-
ных носителей 
информации

Горючая смесь маскировка процесса 
уничтожения;

медленная скорость 
уничтожения (до 5 мин.)
ручная активация 
(с помощью кнопки);
подходит только для бу-
мажных носителей;
большой вес (9,5 кг.)

Снят с производства 
(стоимость на 2006 г. 
100–150 тыс. руб.)

Обеспечивает защиту 
от факторов угроз 
№ 1,2

Не обеспечивает защи-
ту от факторов угрозы 
№ 3,4,5,

«МАГМА-2»
«РАСКАТ»
«ТЕНЬ-У»

«ПРИБОЙ К700»

Скрытная 
перевозка маг-
нитных носите-
лей информации

Магнитный 
импульс

маскировка процесса 
уничтожения;
скорость уничтожения 
(0,5–8 сек.);
низкая стоимость;
малый вес (3–5 кг.;

подходит только для 
магнитных носителей;
ручная активация 
(с помощью кнопки);
малая вместимость;

Стоимость на 2006 г. 
50–100 тыс. руб.
в зависимости от 
количества перевоз-
имых ЖМД (1-3)

Обеспечивает защиту 
от факторов угроз 
№ 1,2

Не обеспечивает защи-
ту от факторов угрозы 
№ 3,4,5,

Smart Case 5000
VCC Euro Case
Smart Case Euro 

7000

Перевозка 
денежных банк-
нот и ценных 
бумаг 

Перманентная 
краска

ручная и автоматиче-
ская активация (при 
попытке механическо-
го взлома);
быстрая скорость сра-
батывания (0,1 сек.);
большая вместимость;

подходит только для 
банкнот и ценных бумаг;
большой вес (10–15 кг.);
высокая стоимость

Стоимость 
250–350 тыс. руб.

Обеспечивает защиту 
от факторов угрозы 
№ 1, 2, 3

Не обеспечивает защи-
ту от факторов угрозы 
№ 4, 5
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Еще одним надежным методом уничтожения носите-
лей информации, но не используемым в ВС РФ и не пред-
ставленном соответственно в табл. 2, является химический 
метод, подразделяемый на растворение и  химическую 
реакцию.

В процессе растворения компоненты носителя инфор-
мации помещают в раствор с химическим растворителем. 
В этом процессе ни растворитель, ни твердые компоненты 
не изменяются химически, когда как физическая форма, 
ориентация и другие свойства составляющих носителя ин-
формации необратимо изменяются. Примером разрушения 
путем растворения является воздействие на органическую 
связующую составляющую дисперсных носителей магнит-
ной записи растворителя, такого как тетрагидрофуран.

Метод химической реакции используется для унич-
тожения носителей информации, путем изменения хими-
ческого состава веществ уничтожителя и носителя инфор-
мации. Примером такой химической реакции является 
коррозия металла кислотой.

Важным условием для желаемого разрушительного 
воздействия химическим методами является непосред-
ственный контакт химического вещества и  носителя ин-
формации, поскольку физический структура носителя 
информации может создавать препятствия, для попадания 

химических веществ на него. Например, дискеты разме-
щаются в  защитных кожухах, HHD‑диски устанавлива-
ются внутри герметично закрытых контейнеров, а бумага 
хранится в стопках, в результате чего полное уничтожение 
может занять значительное время [5].

Термический метод уничтожения информации явля-
ется самым надежным и распространенным и основан на 
двух принципах.

1. Принцип физической деструкции носителя информа-
ции (полного изменения физического состояния носителя).

2.  Принцип теплового воздействия — быстрый на-
грев до точки Кюри. При таком воздействии физическая 
деструкция материала носителя информации может не 
происходить или происходить в  незначительной степе-
ни — такой метод подходит для полупроводниковых и маг-
нитных запоминающих устройств.

Термический метод обеспечивает деструкцию бумаж-
ных носителей информации (документов, книг и т. д.) при 
соблюдении ряда условий таких, как не плотноупакованные 
стопки листов бумаги с ограниченным количеством стра-
ниц и наличие дополнительного источника окислителя [5] 9,. 

9 Shinn L. E. Emergency Destruction of Documents // Публичная Электронная Библиотека. 
URL: https://www.nsa.gov/Portals/70/documents/news-features/declassified-documents/
tech-journals/emergency-destruction.pdf (дата обращения 10.09.2019).

Таблица 2 
Типы перевозимых НССГТ и способы их экстренного уничтожения

Наименование Регламентированные способы уничтожения в ВС РФ

Аналоговые 
носители ССГТ

Бумажные носители (книги, 
документы карты и т.п.)

шредирование (измельчение);
термический метод;
затопление (ВМФ РФ);

Пластиковые перфорированные 
носители (шифровальные блокноты)

шредирование (измельчение);
термический метод;
шредирование (измельчение) с последующим затоплением (ВМФ РФ);

Цифровые 
носители ССГТ

Магнитные носители (HHD- или 
SSD-диски гибкие жесткие диски, 
магнитная лента, флоппи-диски др.)

программные (перезапись);
механическое воздействие (измельчение);
пиротехнический способ (с помощью взрыва);
термический (доведение до точки Кюри);
физические (разрушение магнитного слоя диска с помощью магнитно-
го воздействия);

Оптические носители (CD-R, 
DVD-R, DVD-RW, DVD-RAM и др.)

шредирование (измельчение);
термический метод (сжигание);
шредирование (измельчение) с последующим затопление (ВМФ РФ);
пиротехнический способ (с помощью взрыва);

Электронные носители (USB-Flash 
накопители, карты памяти и др.)

шредирование (измельчение);
термический метод (сжигание);
шредирование (измельчение) с последующим затопление (ВМФ РФ);
пиротехнический способ (с помощью взрыва);

Технические устройства (ноутбуки, 
смартфоны и другая специальная 
техника малых габаритов)

механическое воздействие (измельчение);
пиротехнический способ (с помощью взрыва);
термический (доведение до точки Кюри);
физические (разрушение магнитного слоя диска с помощью магнитно-
го воздействия);
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Деструкция бумаги зависит от ее состава и происходит при 
температуре 450–550 °C 10. Основными продуктами горения 
являются углекислый газ и вода.

Для уничтожения аналоговых пластиковых носителей 
информации таких как, шифр-блокноты, а  также оптиче-
ских носителей информации (CD-R и  DVD-R — дисков), 
термический метод наиболее подходит вследствие деструк-
ции материалов этих носителей информации в  условиях 
бескислородной среды, при температуре 250–350 °C.

Для магнитных носителей, таких как HDD, SSD, 
USB-Flash накопителей, ноутбуков, смартфонов и другой 
специальной техники малых габаритов термический ме-
тод уничтожения может оказывать двойное воздействия 
в зависимости от толщины корпусов элементов записыва-
ющих устройств, а именно это деструкция носителей или 
физическое изменение слоя магнитной записи (нагрев до 
точки Кюри). При первом варианте температура воздей-
ствия будет выше и задается составом и конструктивными 
особенностями типов НССГТ.

Ниже приведена сводная таблица (табл.  3)  о при-
мерном составе запоминающих устройств типов НССГТ 
и температурных условиях уничтожения, а также указаны 
возможные продукты горения, которые подлежат филь-
трации (в скобках маркировка состава комбинированного 
фильтра) 1112 13.

Для выбора универсального средства экстренного 
уничтожения НССГТ в спецхранилищах необходимо учи-
тывать следующие условия:

1)  Температура горения внутри спецхранилища 
должна составлять не менее 1500  °C, как гарантия де-
струкции любых типов НССГТ;

2)  Температура горения внутри спецхранилища 
оставаться на заданном значении температуры не менее 
1500 °C в течение времени достаточного для деструкции 
различных типов НССГТ с  учетом их конструктивных 
особенностей;

3) Химический состав универсального средства экс-
тренного уничтожения НССГТ должен подбираться с уче-
том химического состава элементов НССГТ («инертность 
средства уничтожения»);

4)  Процесс горения универсального средства экс-
тренного уничтожения НССГТ должен выделять мини-
мальное количество продуктов горения;

10 Девисилов В. А. Теория горения и взрыва // Практикум: учебное пособие. М.: 
ФОРУМ, 2012. 352 с.
11Виды бумаги // Публичная Электронная Библиотека. URL: https://www.ikirov.ru/
news/1765-chto-takoe-vidy-bumagi (дата обращения 10.09.2019).
12Оптические носители информации (CD/DVD/Blu-ray) // Публичная Электронная 
Библиотека. URL: https://pc4me.ru/opticheskie-nositeli-informatsii-cd-dvd-blu-ray.
html#i‑3 (дата обращения 10.09.2019).
13Современные магнитные носители информации. Устройства магнитной записи 
и воспроизведения. Магнитооптические носители информации // Публичная 
Электронная Библиотека. URL: http://danp.sinp.msu.ru/MagNanoS/L14.pdf (дата 
обращения 10.09.2019).

5)  Защита нарочного и  окружающей среды в  про-
цессе уничтожения должна обеспечиваться за счет термо-
защитной оболочки, изготовленной из материала с жаро-
прочностью выше 1500 °C;

6)  Взаимодействие материала термозащитной обо-
лочки с химическими элементами средства уничтожения 
в  результате процесса горения должно быть исключено, 
либо в результате их взаимодействия должно выделяться 
минимальное количество вредных продуктов;

7) Средство уничтожения по его эксплуатационным 
характеристикам должно отвечать требованиям безопас-
ности, безотказностью работы и должно обладать продол-
жительным сроком хранения.

Заданным условиям удовлетворяют горючие смеси, 
обеспечивающие процесс горения по типу реакции са-
мораспространяющегося высокотемпературного синтеза 
(СВС‑реакция). Они подразделяются на четыре основных 
класса: системы металлотермического типа, безгазовые 
системы, газовыделяющие системы и  фильтрационные 
системы. В качестве средства уничтожения НССГТ можно 
использовать первые два класса 14.

К ним относится большая категория горючих смесей 
(СВС‑смесей), компонентами которой являются металлы 
и металлоиды, а также их оксиды.

СВС‑реакции могут проходить в  бескислородной 
среде и обеспечивать температуру горения от 1300 °C до 
3000  °C и  более. Компоненты СВС‑смесей можно подо-
брать с учетом «инертности» взаимодействия с элемента-
ми различных типов НССГТ и материалом термозащитной 
оболочки. Продолжительность реакции горения можно ва-
рьировать в выбранном диапазоне для обеспечения полно-
го уничтожения носителей информации15.

Данные характеристики СВС‑смесей позволяют под-
робнее изучить вопрос в аспекте их применения для изго-
товления универсального средства экстренного уничтоже-
ния НССГТ в спецхранилищах для перевозки.

Еще одним фактором определяющим выбор 
СВС‑смесей в качестве универсального средства уничто-
жения НССГТ является бурное протекание реакции синте-
за с выделением шлака, что обеспечивает дополнительную 
гарантию уничтожения носителей информации.

3.2 Термозащитная оболочка спецхранилища
Материал термозащитной оболочки должен обеспе-

чивать кратковременную жаропрочность от 1500ºС и  бо-
лее. В качестве материала термозащитной оболочки можно 
рассматривать: жаропрочные металлические сплавы и жа-

14Боборыкин С. Н., Рыжиков С. С. Термохимическое уничтожение носителей 
информации // Бюро научно-технической информации URL: http://www.bnti.ru/
showart.asp?aid=528&lvl=04.04 (дата обращения 15.09.2019).
15Рогачев А.С., Мукасьян А.С. Горение для синтеза материалов: введение в структурную 
макрокинетику. М.: ФИЗМАТЛИТ, 2012. 400 с.
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Таблица 3
Состав, температурные условия уничтожения и продукты горения носителей информации

Наименование 
типа НССГТ

Запоминающие 
устройства

Примерный состав Температура 
горения или 
точка Кюри

Вредные продукты 
горения, которые подлежат 
фильтрации

Книги, 
документы, карты

Аналоговая запись Волокна растительного 
происхождения (древесина), 
целлюлоза, красители.

Горение от 
источника огня - 
250°C

Деструкция при 
450-550°C

Углекислый газ (угольный 
фильтр);

Пластиковые 
перфорированные 
носители, 
шифровальные 
блокноты

Аналоговая запись Полимерные материалы. Деструкция при 
250-350°C

- акриламид (А+Р3);
- акриловая кислота (A);
- оксид этилена (AX);
- перхлорэтилен (A);
- плавиковая кислота (B+P3);
- хлоропрен (AX);

Оптические 
носители (CD-R 
DVD-R и др.)

Светочувствительные 
материалы

Полимерный материал, 
защитный лак, пленки 
никеля или алюминия, 
серебра, золота.

Деструкция 
полимерного 
материала при 
300-400°C

Магнитные 
носители

USB-Flash 
накопители

Ноутбуки, 
смартфоны 
и другая 
специальная 
техника малых 
габаритов

Полупроводниковые 
запоминающие 
устройства (RAM, 
ROM, PRROM, 
EPRROM, EEPROM 
и др.)

Пластиковые и 
металлические 
(алюминиевые и стальные) 
корпуса изделий; 
кремниевые платы, на 
которых расположены 
запоминающие устройства 
из полупроводников 
окисей металлов; 
нихромовые, металлические 
или поликремниевые 
проводники; диоды.
В составе устройств могут 
находиться литиевые 
и никель-кадмиевые 
аккумуляторные батареи; 
ЖК-дисплеи экранов 
(кремний, пластик)

от 200°C до 
1500°C

- азотная кислота (B);
- аммиак (K);
- ацетальдегид (AX);
- ацетилхлорид (B);
- банзальдегид (A);
- барий (P3);
- диоксид кремния (P3);
- дисульфид углерода (AX);
- кобальт (пыль и дым) (P3);
- марганец (P3);
- медь (P3);
- метиламин (K);
- метилбромид (AX);
- нитрат серебра (P3);
- оксид алюминия (P3);
- оксид железа (P3);
- ртуть (пар) (Hg-P3);
свинец (пыль и дым) (P3);
- фенол (A+P3);
- формальдегид (B).

Магнитные 
запоминающие 
устройства (HHD, 
SSD-носители и др.)

Тонкий металлический 
корпус;

Диски с записанной 
информацией примерный 
состав которых:
- гамма-оксид железа;
- кобальт, 
модифицированный гамма 
оксидом железа;
- диоксид хрома;
- феррит бария;
- сталь.

t плавления - 
1500°C

т. Кюри 590°C;
т. Кюри 525°C;

т. Кюри 117°C;
т. Кюри 450°C;
т. Кюри 770°C.
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ропрочные покрытия к ним или композитные жаропрочные 
материалы на полимерных и металлических основах.

Жаропрочные сплавы металлов марок: ЭИ652, ЭИ435, 
ЭК109, ЭП886, ЭИ867, ЭП109 — применяются в  авиа-
ции и  выдерживают рабочую температурную нагрузку от 
1000ºС до 1200ºС и кратковременную до 1400–1500 ºС 15.

Композиционные сплавы металлов на основе моно-
аллюминида никеля, упрочненного частицами оксидов 
алюминия, скандия, иттрия, лантана обладают высокими 
жаропрочностными характеристиками и  выдерживают 
температуру вплоть до 1500 °C [6], а молибденовые спла-
вы до 1500–1700  °C и кратковременный параметр жаро-
прочности до 2000 °C.

Существует возможность увеличить параметр кратко-
временной жаропрочности таких материалов за счет нане-
сения на них жаропрочных покрытий, таких как: оксиды, 
силициды, бориды, нитриды или карбиды неорганических 
соединений или металлов с высокой температурой плавле-
ния, например: карбид титана или хрома; нитрид или карбо-
нитрид титана, оксид алюминия, вольфрама и другие 16 [7, 8].
15Авиационные материалы справочник в девяти томах. / Том 3. Жаропрочные стали 
и сплавы. Сплавы на основе тугоплавких металлов. Часть 1. Деформируемые 
жаропрочные стали и сплавы: под ред. Р. Е. Шалина. М.: ОНТИ. 1989. 452 с.
16Солнцев С. С. Защитные покрытия металлов при нагреве: Справочное пособие. М.: 
Книжный дом «ЛИБРОКОМ», 2009. 248 с.

Композитные жаропрочные покрытия, представляют 
собой материалы на основе силикатных, высококремнезем-
ных, кварцевых и других стекол, оксидной и бескислород-
ной керамики, углеродостеклокерамические композиты, 
стеклокерамические, реакционно-отверждаемы и окситер-
могенные покрытия, а также керамические материалы.

Они обладают параметром жаропрочности до 2000ºС, 
что является основным условием при выборе материала для 
изготовления термозащитной оболочки. Примеры таких 
композитных материалов являются соединения карбидов 
и силикатов кремния, молибдена, титана, ванадия, гафния, 
обеспечивающих жаропрочность в 1800–1900 ºС 17 [11–13].

3.3 Технические средства (ТС) автоматизиро-
ванного контроля и предупреждения факторов 
угрозы
Подробно об обосновании выбора технических 

средств и  решений для автоматизированного контроля 
и  предупреждения факторов угрозы доставки изложено 
в работе [1], обобщенная информация приведена в табл. 4.

17Авиационные материалы справочник в девяти томах / Том 7. Часть 1. Полимерные 
композиционные материалы: под ред. А. Т. Туманова. М.: ОНТИ. 1976. 235 с.

Таблица 4 
Показатели, опосредовано характеризующие факторы угрозы доставки 

и технические решения для их регистрации

Опосредованные параметры факторов угрозы, воздействующие на 
нарочного

Опосредованные параметры факторов угрозы, не 
связанные с воздействием на нарочного

Нападение на нарочного 
с целью хищения 
спецхранилища

Потеря сознания 
нарочного

Смерть 
нарочного

Хищение спецхранилища 
злоумышленником, самим 
нарочным или его утеря

Несанкционированное 
вскрытие оболочки 
спецхранилища

- учащение сердцебиения 
и дыхания, потливость, 
сужение сосудов;
- повышение 
систолического давления;
- повышение содержания 
кислорода в крови;
- увеличению и 
уменьшение значений 
сигнала ЭКГ

- брадикардия 
(понижение ЧСС);
- ортостатическое 
падение систолического 
давления;
- снижение 
биоэлектрической 
активности скелетной 
мускулатуры

- прекращение 
работы сердца

- контроль местонахождения 
спецхранилища 
- контроль нахождения 
спецхранилища в заданной 
зоне вблизи нарочного;
- контроль приема-передачи 
сигнала от датчиков, 
размещенных у нарочного

- параметры внутренней 
среды спецхранилища;
- искусственные параметры 
оболочки спецхранилища

Технические средства и решения регистрации указанных параметров

Физиологические датчики
Техническое средство удаленного запуска

GPS-трекеры;

Датчики удаленности

- датчики температуры, 
давления,
освещенности.
- многосетчатая структура 
электрических проводников 
внутри оболочки 
спецхранилища
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4. Система перевозки и уничтожения документов 
«СПУД»
4.1 Модель системы перевозки и уничтожения 
документов «СПУД»
Модель системы перевозки и уничтожения докумен-

тов (рис. 2) включает три основных элемента:
1) ТС, размещенные у нарочного и регистрирующие 

опосредованные параметры факторов угрозы, воздейству-
ющих на него:

–  физиологические датчики;
–  ТС контроля удаленности;
–  ТС удаленного запуска.
2) Спецхранилище, с функциональными блоками:
–  блок анализа;
–  термозащитная оболочка;
–  средство уничтожения;
и  ТС, регистрирующие опосредованные параметры 

факторов угрозы, воздействующих на спецхранилище:
–  ТС контроля несанкционированного вскрытия 

спецхранилища;
–  ТС контроля маршрута доставки.
3) Диспетчерский пункт, контролирующий местона-

хождение системы.
Информация о  взаимодействии функциональных 

блоков системы и об алгоритме работы представлены в на-
учных материалах [1, 12] и патентах на изобретение и по-
лезную модель [13, 14].

Рис. 2. Элементы системы перевозки и уничтожения документов «СПУД»

4.2 Демонстрационный образец спецхранилища 
СПУД
Демонстрационный образец спецхранилища СПУД, 

сконструированный в  соответствии с  моделью системы, 
общий вид которого представлен на рис.  3. Образец об-
ладает техническими характеристиками и  алгоритмом 
работы соответствующим сущности модели, описанной 
в публикации [1].

Демонстрационный образец выполнен на базе уда-
ропрочного кейса со степенью защиты IP‑68 и  обладает 
высокими эргономическими и эксплуатационными харак-
теристиками. Спецхранилище как основной элемент си-
стемы управляется через ноутбук, на котором размещена 
виртуальная платформа модуля управления спецхранили-
щем и виртуальный диспетчерский пункт.

Демонстрационный образец оборудован:
1)  Физиологическим датчиком, регистрирующим 

физиологический параметр.
2) ТС контроля удаленности спецхранилища от на-

рочного в виде виртуального модуля управления и смарт-
фона, выполняющего роль датчика.

3)  ТС запуска средства уничтожения, выполненное 
в виде кнопки на поверхности спецхранилища.

4)  Блоком анализа для управления всеми ТС 
спецхранилища.

5)  ТС контроля несанкционированного вскрытия 
спецхранилища.
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6) ТС контроля маршрута доставки.
7) Реле запуском средства уничтожения.
8) Аккумуляторной батареей (АКБ).
9) Термозащитной оболочкой, изготовленной из ком-

позитного материала.
10) Средством уничтожения, в состав которого вхо-

дит СВС‑смесь.
11) Средством фильтрации.
В  качестве средства уничтожения была выбрана 

СВС‑смесь с температурой горения в пределах 1400–1600ºС. 
Для опытных испытаний в качестве уничтожаемых носите-
лей информации были выбраны книга формата А5 в тонком 
переплете 50 страниц — 1 шт. и HDD‑диск 2,5 дюйма — 1 шт.

В результате эксперимента было достигнуто:
1)  Полное уничтожение за 20 секунд бумажного 

и  магнитного носителей информации, без возможности 
восстановления информации.

2) Композитный материал термозащитной оболочки 
обеспечил полную защиту окружающей среды в процессе 
уничтожения.

3)  Продукты сгорания нейтрализовались специаль-
ными фильтрами.

Общими выводами в  результате практических ис-
пытаний демонстрационного образца спецхранилища 
системы является обоснованное направление в разработ-
ке и  проектировании модели системы, что в  свою оче-
редь позволит достичь основной практической задачи 
исследования.

Заключение
В  результате исследования были получены следу-

ющие положения, направленные на совершенствование 
средств доставки НССГТ в ВС РФ:

1)  Основываясь на обзоре современного состояния 
развития средств доставки носителей сведений ограни-
ченного доступа, были обозначены предложения по их со-
вершенствованию, а именно:

–  разработка и внедрение в войска автоматизирован-
ной системы перевозки для имеющихся на сегодняшний 
день типов НССГТ;

–  разработка и  замена имеющихся на сегодняшний 
день типов НССГТ в войсках на новые НССГТ, изготов-
ленные из материалов с саморазрушающиеся при опреде-
ленных условиях структурой.

Рис. 3. Общий вид демонстрационного образца системы СПУД



74

НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ, Т. 12. № 3–2020

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

2) Проведен анализ технических решений для авто-
матизированной системы перевозки НССГТ, при котором:

–  определен в  качестве универсального средства 
уничтожения НССГТ — горючая смесь с типом СВС‑реакции;

–  для защиты окружающей среды и  нарочного от 
процесса горения предложено применение композитных 
жаропрочных материалов;

–  обозначены технические средства регистрации па-
раметров, опосредовано характеризующих наличие фак-
торов угрозы доставки.

3)  Сформулированы основные рабочие элементы 
модели системы перевозки и  уничтожения документов 
«СПУД».

4)  Проведены испытания демонстрационного об-
разца системы «СПУД», которые показывают рациональ-
ность подходов в разработке и проектировании сущности 
системы.

Областью применения разрабатываемого сред-
ства доставки могут быть специальные подразделения 
Вооруженных Сил Российской Федерации, обеспечива-
ющие доставку носителей сведений ограниченного до-
ступа, подразделения службы защиты государственной 
тайны всех видов войск, Федеральная служба охраны, 
Федеральная служба безопасности, Государственная фель-
дъегерская служба Российской Федерации, службы без-
опасности банков и частных фирм.
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ABSTRAСT

The object of research is to ensure the protection of information from 

unauthorized access. The subject of the study is to ensure the protec-

tion of information from the threat of compromise when delivered into 

the special case by courier. The purpose of the study is to develop pro-

posals for improving the devices of delivery of carriers of information 

of limited access by courier in the Armed Forces of the Russian Feder-

ation. The methodology of research is based on modeling of situations 

of transportation of information carriers and a systematic approach to 

methods and means of protection of state secrets. Proposals were out-

lined to improve the means of delivery of carriers of limited access in-

formation, in fact two promising studies. The first area of research is the 

development and implementation of an automated system in the army 

of transportation of types of carriers of information of limited access 

that are used today in the army. The second direction of research is the 

development and replacement of types of carriers of information to 

the new ones made of materials with self-destructive structure under 

certain conditions. The analysis of technical solutions for the automat-

ed transportation system. It was determined a universal remedy for the 

destruction of carriers of information is a combustible mixture, provid-

ing the combustion reaction according to the type of self-propagating 

high-temperature synthesis. To protect the environment and courier 

from the combustion process justified the use of composite heat resist-

ant materials. Technical means of recording parameters indirectly char-

acterizing the presence of delivery threat factors were identified. The 

main working elements of the model of the system of transportation 

and destruction of documents are formulated. The tests of the demon-

stration sample of the special case were carried out, which show the 

rationality of approaches in the development and design of the sys-

tem. Application of the developed delivery system can be a special 

unit of the Armed Forces of the Russian Federation provides delivery 

of carriers of information of limited access unit of the service of protec-
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АННОТАЦИЯ

Активное использование информационной сферы в ходе конфликтов различного рода 

актуализирует вопросы оптимального распределения имеющихся ресурсов, под ко-

торыми в работе понимается совокупность объектов информационного пространства 

противостоящей стороны, между задействуемыми подсистемами наблюдения и воз-

действия в составе конфликтующих сторон. Использование оптимальных стратегий 

данного распределения позволит обеспечить достижение превосходства или же, при 

неблагоприятных обстоятельствах, минимизацию ущерба, даже в условиях, когда ко-

личественные и качественные характеристики распределяемых ресурсов уступают 

аналогичным характеристикам ресурсов противостоящей стороны. Целью работы 

является формализация научной задачи распределения ресурса между подсистема-

ми воздействия и наблюдения, адекватно отражающей вклад данных подсистем в до-

стижение информационного превосходства в конфликте в условиях ограниченности 

распределяемых ресурсов различных типов. Элементами новизны представленного 

решения являются формализованные стратегии оптимального распределения сово-

купности объектов информационного пространства одной стороны между подсисте-

мами наблюдения и воздействия другой стороны в их информационном конфликте. 

Использование представленного решения позволяет обосновать стратегии распреде-

ления объектов информационного пространства между подсистемами наблюдения и 

воздействия в интересах достижения одной из сторон превосходства во времени при-

нятия решения в цикле управления, а также осуществлять априорный расчет наряда 

средств наблюдения и воздействия для участия в информационном конфликте в усло-

виях, когда оперативное пополнение группировки данных средств не представляется 

возможным. Практическая значимость представленного решения состоит в модифи-

кации математического обеспечения для проведения оперативных расчетов в инте-

ресах лица, принимающего решение, касаемо целеуказания средствам наблюдения 

и воздействия в информационном конфликте и динамического их перенацеливания.

ЗАДАЧА РАСПРЕДЕЛЕНИЯ РЕСУРСА 

В ИНФОРМАЦИОННОМ КОНФЛИКТЕ: 

ФОРМАЛИЗАЦИЯ И ПУТИ РЕШЕНИЯ

МИХАЙЛОВ
Роман Леонидович

doi: 10.36724/2409-5419-2020-12-3-77-83
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Введение
Информационные конфликты различных систем 

в различных сферах, от конкуренции в малом бизнесе до 
межгосударственных (межблоковых), стали неотъемлемой 
чертой современного мирового сообщества. Характерной 
чертой подобных конфликтов является антагонистическая 
противоположность показателей эффективности противо-
стоящих сторон и, соответственно, критериев достижения 
поставленных ими целей [1, 2]. Одним из условий дости-
жения соответствующих целей различными сторонами яв-
ляется оптимальное распределение имеющихся ресурсов 
(материальных, людских, временных, административных 
и т. п.) между их различными подсистемами, задействуе-
мыми в конфликте. Это позволяет одной из сторон в слу-
чае, если противостоящая сторона не использует опти-
мальный подход к  использованию ресурсов, обеспечить 
достижение превосходства или же, при неблагоприятных 
обстоятельствах, минимизацию ущерба, даже в условиях, 
когда количественные и  качественные характеристики 
распределяемых ресурсов уступают аналогичным харак-
теристикам ресурсов противостоящей стороны [3, 4].

Применительно к  информационным конфликтам 
в  сфере обороны страны и  обеспечения правопорядка, 
большое значение имеет решение задачи распределения 
ограниченного ресурса стороны между ее подсистемами 
воздействия и наблюдения в самой общей постановке на-
учной задачи. Подсистема воздействия используется для 
нанесения ущерба противостоящей стороне. Примерами 
подобной подсистемы являются совокупность средств 
радиоэлектронного подавления (РЭП), информационно-
технического воздействия, программного воздействия 
и  т. п. Предназначением подсистемы наблюдения являет-
ся вскрытие и анализ действий противостоящей стороны 
и,  как следствие, снижение эффективности применения 
ею вышеуказанных средств воздействия. В качестве дан-
ных подсистем рассматриваются совокупность средств 
радиомониторинга (РМ), артиллерийской разведки, про-
тивовоздушной обороны, технических средств охраны, 
компьютерной разведки и  т. п. Совместное применение 
указанных подсистем конфликтующей стороной позволяет 
комплексно решать ею задачу достижения превосходства 
в информационном конфликте, однако эффективность ис-
пользования каждой из указанных подсистем в отдельно-
сти в большинстве случаев прямо зависит от количества 
выделяемого ресурса того или иного рода, при этом коли-
чество ресурса в большинстве реальных ситуаций носит 
ограниченный характер.

Таким образом, данная работа имеет целью форма-
лизацию задачи распределения ограниченного ресурса 
между подсистемами воздействия и наблюдения, адекват-
но отражающей вклад данных подсистем в  достижение 
информационного превосходства в конфликте. В первую 

очередь, в  рамках проводимого диссертационного ис-
следования под распределяемым ресурсом принимаются 
объекты информационного пространства (ОИП) инфоком-
муникационной системы специального назначения (ИКС 
СН) противостоящей стороны, но, в то же время, с разра-
ботанных позиций возможно описание конфликтов за ре-
сурс в различных областях.

Анализ исследований в предметной области
Фундаментальными исследованиями в  области опти-

мального распределения ресурса являются работы О. Г. Алек-
сеева, В. Г.Анисимова, Е. Г. Анисимова, Е. А. Берзина, Л. С. Гу-
рина, Я. С. Дымарского, А. Д. Меркулова.

Кроме того, в  ряде современных работ предложе-
ны новые подходы к  решению задач оптимального рас-
пределения ресурса. Так, данная задача в  работе [5] ре-
шалась применением графовых динамических моделей. 
Развитием данного исследования стала работа [6], в кото-
рой описана пороговая модель ресурсной сети.

В  работе [7] исследуются проблемы распределения 
ограниченного ресурса между группами в условиях макси-
мизации общего благосостояния, основанного на функци-
ях полезности в группах. При этом методы распределения 
заданного ресурса опираются на роулсеанский и утилита-
ристский критерии общественного благосостояния.

Решение задачи оптимального распределения вре-
менного ресурса, отвлекаемого от вычислительного ре-
сурса информационно-телекоммуникационной системы 
и обеспечивающего совместное использование разных по 
типу средств защиты информации, представлено в рабо-
те [8]. При распределении временного ресурса в  рамках 
решения этой задачи обосновано использование вероят-
ностного подхода. Схожие задачи решались в работах [9, 
10], посвященных динамическому распределению ресурса 
между защитой системы, состоящей из нескольких одно-
типных модулей, и созданием новых модулей.

Работы [11–13] посвящены изучению динамической 
экономической системы, состояния которой в каждый мо-
мент времени задаются целыми неотрицательными точка-
ми плоскости. Рассмотрены два различных вида производ-
ства, в каждом из которых состояние системы изменяется 
на некоторый случайный вектор с целыми компонентами. 
Под управлением понимается выбор в  каждый момент 
времени одного из имеющихся видов производства. В ка-
честве целевого показателя эффективности управления 
в данных работах используется минимизация вероятности 
выхода из квадранта, при этом получены двусторонние 
оценки для данной показателя.

В  работе [14] рассмотрена задача распределения 
ограниченного однородного целочисленного ресурса для 
случая, когда параметры целевой функции задачи заданы 
на основе переменных теории нечетких множеств. При 
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этом обосновано применение итерационной вычислитель-
ной процедуры ее решения.

Различные аспекты функционирования детерминиро-
ванных систем обслуживания с двумя и  тремя очередями 
и одним обслуживающим устройством исследуются в ра-
боте [15]. Предполагается, что обслуживающее устройство 
в  каждый момент времени обслуживает только одно тре-
бование. Ставится задача выбора моментов переключения 
устройства с одной очереди на другую. Введены понятие 
цикла работы системы обслуживания и понятие о стацио-
нарном режиме работы детерминированной системы об-
служивания. Для каждой из систем выяснены необходимые 
и достаточные условия стационарности работы.

В работе [16] обобщены полученные другими иссле-
дователями результаты и  предложены модели и  методы 
распределения ресурсов с использованием как системного, 
так и теоретико-игрового подходов. Отмечено, что решение 
ресурсных задач связано с  двумя основными аспектами: 
проблемой выбора и  проблемой распределения ресурсов, 
в рамках которых происходит назначение каждому элемен-
ту организационно-технических систем (ОТС) определен-
ных видов и объемов конкретных ресурсов. Необходимость 
решения этих задач связана с  тем, что на практике боль-
шинству систем для достижения поставленных перед ними 
целей требуются различные ресурсы, количество которых 
ограничено. При этом возникают конфликты при распре-
делении ресурсов как между ОТС, так и между подсисте-
мами в  их составе, которые можно обозначить понятием 
«ресурсный конфликт». Такой конфликт при условии огра-
ниченности ресурсов наиболее типичен для реальных ОТС. 
Таким образом, показано, что ресурсный конфликт высту-
пает существенным фактором функционирования ОТС 
и одним из побудительных мотивов динамики их развития. 
Несоответствие между целями системы и ее ресурсами, ко-
торые необходимы для их достижения, определяет пробле-
му выбора и распределения ресурсов, а именно — синтез 
ресурсного компромисса в ОТС.

Как указано ранее, в рамках данной работы рассма-
тривается постановка и  формализация частной задачи 
распределения ограниченного числа ОИП инфокоммуни-
кационной системы специального назначения (ИКС СН) 
противостоящей стороны между подсистемами наблюде-
ния и воздействия «своей» стороны. Для ее решения необ-
ходимо рассматривать совокупность ОИП как общий огра-
ниченный ресурс указанных подсистем, необходимый им 
для достижения своих локальных целей в ходе конфликта. 
Целью подсистемы наблюдения, в общем виде, является 
перехват сообщений, циркулирующих по каналам связи 
между ОИП, в целях обеспечения лиц, принимающих ре-
шения (ЛПР), своей стороны информацией о целях и дей-
ствиях противостоящей стороны. В то же время средства 
подсистемы воздействия функционируют в  целях срыва 

(затруднения) процесса управления силами и средствами, 
в том числе исполнительными элементами, противостоя-
щей стороной путем подавления соответствующих кана-
лов связи между ОИП. Таким образом, подсистема на-
блюдения выполняет функции повышения адекватности 
информации о складывающейся обстановке, необходимой 
для принятия управленческих решений, а подсистема воз-
действия, в  свою очередь, препятствует управленческим 
процессам противостоящей стороны. В интересах дости-
жения своих целей каждая из этих подсистем заинтересо-
вана в использовании как можно большего количества ре-
сурса (числа ОИП противостоящей стороны), однако один 
и тот же ОИП не может одновременно служить объектом 
информационных контактов для средств наблюдения 
и воздействия. В этой связи актуальным является опреде-
ление оптимальной стратегии распределения ограничен-
ного ресурса ОИП противостоящей стороны в интересах 
эффективного функционирования указанных подсистем 
«своей» стороны в информационном конфликте.

Ранее подобная задача рассматривалась в  работах 
Макаренко С.И [17, 18]. При этом в работе [17] ресурс под-
системы РМ (наблюдения) описывается как первичный 
для функционирования подсистемы РЭП (воздействия) 
и  собственно конфликт за ресурс между подсистемами 
РМ и РЭП не рассматривается. В более обобщенной по-
становке задачи, рассмотренной в  работе [18], описаны 
процессы наблюдения и воздействия на ИКС СН, однако 
конфликтный характер взаимодействия этих совместно-
функционирующих процессов относительно ОИП ИКС 
СН не учитывался.

В более ранних работах автора [19–21] описаны фор-
мы, которые может принимать конфликт за ресурс (огра-
ниченное число ОИП ИКС СН противостоящей стороны) 
между подсистемами воздействия и наблюдения в составе 
единой ОТС. Формализован процесс динамической коор-
динации данных подсистем с позиции повышения эффек-
тивности функционирования ОТС более высокого уровня. 
Вместе с  тем, формализация соответствующей научной 
задачи не проводилась, что и подчеркивает актуальность 
настоящей работы.

Формализация научной задачи
В  общем виде задача распределения ОИП между 

подсистемами наблюдения и воздействия формализуется 
отображением:

Mod Mk R Q S Time Z V{ } { } × × × × →, : , (1)

где {Mod}– множество моделей, описывающих процесс 
распределения ОИП противостоящей стороны между 
подсистемами наблюдения и  воздействия, {Mk} — мно-
жество методик распределения ОИП противостоящей 
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стороны между подсистемами наблюдения и воздействия, 
R — множество средств наблюдения и воздействия в со-
ставе соответствующих подсистем, Q — множество ОИП 
противостоящей стороны, S — множество характеристик 
и  условий, сопутствующих информационным контактам 
средств наблюдения и  воздействия с  ОИП противосто-
ящей стороны, Z — множество целей, которые должны 
быть достигнуты в результате информационных контактов 
средств наблюдения и воздействия с ОИП противостоящей 
стороны, Time — множество моментов времени в течение 
цикла управления, V — множество решений о распределе-
нии ОИП противостоящей стороны между подсистемами 
наблюдения и воздействия.

Представленное отображение каждому набору усло-
вий принятия решения ( r R q Q s S t Time z Zk∈ ∈ ∈ ∈ ∈, , , , ) 
ставит в соответствие некоторое решение v V∈  из множе-
ства допустимых.

Уточним постановку задачу распределения ОИП 
в  виде концептуальной модели. Введем следующие 
обозначения:

R R ii= =, ,1 2  — количество средств наблюде-
ния (R1) и  воздействия (R2) в  составе соответствующих 
подсистем;

Q qm= , m M=1,  — количество ОИП в  составе 
ИКС СН противостоящей стороны;

M — количество групп ОИП в составе ИКС СН про-
тивостоящей стороны;

v v i j Jij= = =, , , ,1 2 1  — матрица распределения 
средств наблюдения и  воздействия по ОИП противосто-
ящей стороны;

vjj — количество средств наблюдения (i = 1) или воз-
действия (i = 2), выделенных для информационных кон-
тактов с j-тым ОИП противостоящей стороны;

J qm
m

M
=

=
∑

1
 — общее количество ОИП противостоя-

щей стороны; 
ΔТреш = Т(v) — значение преимущества во времени 

принятия решения в  цикле управления вследствие осу-
ществления информационных контактов средств наблю-
дения и воздействия с ОИП противостоящей стороны;

T v T v i j Jij( ) = ( ) = =, , , ,1 2 1  — преимущество во 
времени принятия решения в  цикле управления вслед-
ствие осуществления информационных контактов средств 
наблюдения (i=1) и воздействия (i=2) с j-тым ОИП проти-
востоящей стороны в соответствии с матрицей распреде-
ления v;

v v i j J k Kk
ij
k= = = =, , , , , ,1 2 1 1  — решение матри-

цы распределения v в  виде последовательности частных 
решений;

t0 ≤ t1 < t2 …< tk ≤ Time — отдельные моменты времени 
в течение цикла управления t Timek ∈ ;

k K=1,  — общее количество моментов времени tk 
принятия решений о распределении ОИП противостоящей 
стороны vk;

T v T v k K j Qj
j

Q

k

K
k

k

H H
H

( ) = ( ) = =
==
∑∑ 1

11
1 1, , ,  — суммар-

ное преимущество во времени принятия решения в цикле 
управления, обеспечиваемое средствами наблюдения при 
информационных контактах с ОИП стороны в соответствии 
с матрицей распределения v;

T v T v k K j Qj
j

Q

k

K
k

k

B B
B

( ) = ( ) = =
==
∑∑ 2

11
1 1, , ,  — суммарное 

преимущество во времени принятия решения в  цикле 
управления, обеспечиваемое средствами наблюдения при 
информационных контактах с  ОИП стороны в  соответ-
ствии с матрицей распределения v;

Q vk
j
k

j

j

H =
=
∑ 1

1
 — ОИП противостоящей стороны рас-

пределенные подсистеме наблюдения для информацион-
ных контактов в момент времени tk;

Q vk
j
k

j

j

B =
=
∑ 2

1
 — ОИП противостоящей стороны рас-

пределенные подсистеме воздействия для информацион-
ных контактов в момент времени tk.

С учетом введенных обозначений, решение постав-
ленной задачи распределения ОИП противостоящей сторо-
ны между подсистемами наблюдения (i = 1) и воздействия 
(i = 2) может быть представлено в виде следующей итера-
ционной задачи математического программирования.

Определить вариант решения vk о  распределении 
имеющихся на момент времени tk средств наблюдения 
(i = 1) и  воздействия (i = 2) r R ik

i
k= =, ,1 2  по вскры-

тым к  этому времени ОИП противостоящей сторо-
ны Q q m Mk

m
k= =, ,1 , обеспечивающий выполнение 

условий:

T v T w v k Kk k* max , , ,( ) = ( )( ) =1                (2)

∆ = ( ) ≥ = =T T v u i k Kij
k

i
k , , , , ,1 2 1  (3)

при ограничениях

v R i k Kij
k

i
k

j

J
≤ = =

=
∑ , , , , ,1 2 1

1
 (4)

где ∆ = ( )T T vij
k  — приращение функции T vk( )  при усло-

вии назначения средства i-того типа (наблюдения или воз-
действия) для информационных контактов с  j-тым ОИП 
противостоящей стороны; ui

k  — показатель целесообраз-
ности использования средства i-того типа (наблюдения 
или воздействия) на k-том этапе цикла управления.
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Условие (2) выражает требования к максимальной эф-
фективности имеющихся на k-том цикле управления средств 
наблюдения и воздействия для информационных контактов 
с ОИП противостоящей стороны. Условие (3), в свою оче-
редь, препятствует локальной оптимизации решения на 
k-том этапе цикла управления в ущерб глобальному оптиму-
му эффективности за время функционирования в целом. Оно 
представляет собой критерий для выбора одной из альтер-
натив: либо применение средства наблюдения (воздействия) 
для информационных контактов с  некоторым вскрытым 
с моменту времени tk ОИП противостоящей стороны, либо 
резервирование средства наблюдения (воздействия) для 
его использования на последующих этапах. Ограничение 
(4) означают, что на k-том этапе цикла управления для ин-
формационных контактов с ОИП противостоящей стороны 
не может быть задействовано больше средств наблюдения 
и воздействия, чем имеется в наличии на этот момент.

В  зависимости от значения M — количества групп 
ОИП в составе ИКС СН противостоящей стороны предлага-
ется разделить модели и методики распределения однород-
ных и неоднородных ОИП. Физический смысл подобного 
разделения означает, что на начальном этапе информацион-
ного конфликта, когда отсутствуют достоверные сведения 
о характеристиках и параметрах функционирования ОИП 
противостоящей стороны их необходимо рассматривать как 
совокупность однородного ресурса для подсистем наблюде-
ния и воздействия (М =1). В дальнейшем, по мере развития 
информационного конфликта значимые для классифика-
ции характеристики и параметры ОИП будут вскрываться 
и,  соответственно, их будет возможно классифицировать 
в  отдельные группы и  рассматривать как неоднородный 
ресурс (М >1). Решение подобной задачи применительно 
к однородному ресурсу приведено в работе [22], в которой 
получены формализованные стратегии оптимального рас-
пределения совокупности ОИП противостоящей стороны 
между подсистемами наблюдения и воздействия в услови-
ях информационного конфликта. Кроме того, показано, что 
в ходе информационного конфликта оптимальным является 
первоначальное распределение ОИП подсистеме воздей-
ствия с последующим их перераспределением подсистеме 
наблюдения в соответствии с рассчитанными оптимальны-
ми стратегиями. В  случае если на начальном этапе коли-
чество обнаруженных сторонами информационного кон-
фликта ОИП неравнозначно, то оптимальным для стороны, 
имеющей превосходство по данному показателю, является 
распределение ОИП подсистеме воздействия, а для проти-
востоящей стороны — подсистеме наблюдения.

Заключение
В  целом представление распределения ОИП между 

подсистемами наблюдения и воздействия в виде представ-

ленной итерационной задачи позволяет учесть наиболее су-
щественные особенности формирования решения в дина-
мике информационного конфликта и при этом использовать 
для формализации его выработки относительно простой ма-
тематический аппарат статической оптимизации. Решение 
поставленной задачи распределения ОИП противостоящей 
стороны как неоднородного ресурса является одним из 
дальнейших направления исследований автора.
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ABSTRAСT
Relevance. The active use of the information sphere in the course 

of conflicts of various kinds actualizes the issues of the optimal allo-

cation of available resources, which means the totality of objects of 

opposing side information space between involved surveillance and 

impact subsystems. The use of optimal strategies for this allocation 

will ensure the achievement of superiority or, under unfavorable cir-

cumstances, minimization of damage, even in circumstances, where 

the quantitative and qualitative characteristics of the resources being 

distributed are inferior to those of the opposing side. The aim of this 

paper is the mathematical formalization of the task of optimal alloca-

tion of limited resources between the surveillance and impact subsys-

tems, which adequately reflects the contribution of these subsystems 

to the achievement of information superiority in a conflict under the 

conditions of limited resources of various types. The elements of nov-

elty of the presented solution are formalized strategies for the optimal 

allocation of a set of objects of the information space of the opposing 

side between the subsystems of surveillance and impact under con-

ditions of information conflict. Using of the presented solution allows 

justifying strategies for the allocation of objects of the information 

space between the surveillance and impact subsystems in order to 

achieve decision time superiority during the control cycle, as well as 

carry out a priori calculation of the order of observation tools and ef-

fects to participate in the information conflict in conditions, where the 

operational replenishment of assets alignment is impossible. The pre-

sented solution is proposed to be implemented in the form of mathe-

matical software for carrying out operational calculations for the bene-

fit of the decision maker regarding targeting to observation tools and 

effects in the information conflict and their dynamic redirection.  
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