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АННОТАЦИЯ
Введение: в  настоящее время контроль технического состояния сложных 
технических систем, таких как, система вторичного электропитания полевых 
объектов связи, представляет собой длительный и  неавтоматизированный 
процесс, который осуществляется операторами непосредственно на самих 
объектах контроля. Данное обстоятельство оказывает негативное влияние 
на своевременность выявления отказов контролируемого объекта. Также, 
весьма негативным фактором является полное отсутствие какого-либо про-
гноза технического состояния объекта контроля, что приводит к внезапным 
отключениям вторичной системы электропитания полевых объектов связи, 
и, соответственно, перерыву связи. Совокупность данных факторов крайне 
отрицательно сказывается как на устойчивой работе системы связи в целом, 
так и на коэффициенте исправного действия направления связи, в частности. 
Цель работы заключается в  разработке методик контроля и  прогнозиро-
вания технического состояния системы вторичного электропитания поле-
вых объектов связи. Используемые методы: применение нейросетевого 
подхода позволяет добиться весьма точных результатов и  получить высо-
кое быстродействие систем в  режиме реального времени. Новизна рабо-
ты заключается в  повышении точности и  скорости контроля, возможности 
прогнозирования технического состояния, интеграции системы вторичного 
электропитания в  информационную среду полевого объекта связи путем 
применения нейросетевых технологий. Результат: применение нейросете-
вого подхода позволяет осуществлять прогнозирование технического состо-
яния, а также более точно классифицировать техническое состояние объек-
та контроля. Также, появляется возможность централизации контроля, что, 
в  свою очередь, позволяет снизить время контроля. Практическая значи-
мость: результаты работы можно использовать в процессе контроля и про-
гнозирования технического состояния сложных технических систем, что по-
зволит значительно снизить количество аварийных ситуаций.

МЕТОДИКА КОНТРОЛЯ И ПРОГНОЗИРОВАНИЯ 
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НА ОСНОВЕ НЕЙРОСЕТЕВОГО ПОХОДА 

АБРАМКИН
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Алексей Михайлович3 
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Введение
Анализ современных систем контроля технического 

состояния системы вторичного электропитания (СВЭП) 
полевых объектов связи (ПОС) свидетельствует о  том, 
чтo существует объективная научно-техническая пробле-
ма создания комплексных систем контроля, построенных 
на универсальных принципах, обеспечивающих высокий 
уровень достоверности контроля и прогнозирования тех-
нического состояния изделий при заданной оперативности.

Важнейшим условием эффективной работы СВЭП 
ПОС является необходимость контроля текущего техниче-
ского состояния элементов самой системы и прогнозиро-
вания их поведения в течение дальнейшей эксплуатации.

Контроль позволяет оценить текущее состояние 
СВЭП ПОС и  существенно сократить время на поиск 
и устранение неисправностей, а прогнозирование — опре-
делить время наступления отказа и предотвратить его, чтo 
может значительно повысить надежность оборудования. 
По своей сути, задачу контроля и  прогнозирования тех-
нического состояния СВЭП ПОС можно свести к  задаче 
наблюдения за величинами диагностических признаков 
выбранных каналов диагностирования.

Аналитические методики контроля технического со-
стояния определяют, выделяют и классифицируют отказы 
в компонентах системы. Основной проблемой разработки 
аналитических моделей контроля является определение 
разности. Большинство определителей разности основаны 
на моделях линейных систем. Для нелинейных систем ос-
новным подходом является их линеаризация. Однако, для 
систем с высокой степенью нелинейности и большим коли-
чеством нелинейных операций, такая линеаризация не дает 
удовлетворительных результатов. Единственным решением 
данной проблемы является использование большого коли-
чества линейных систем, чтo не очень практично при соз-
дании моделей, работающих в реальном времени. Процесс 
создания моделей очень сложен и  точность получаемых 

результатов проверить затруднительно. В  условиях, когда 
решение задачи аналитически в общем виде не представля-
ется возможным, применим нейросетевой подход, обеспе-
чивающий достаточно высокое качество ее выполнения [1].

Возможность нейронных сетей (НС) моделировать 
сложные системы обладая небольшим количеством инфор-
мации, позволяет использовать их в аналитических моделях.

Причины, послужившие применению НС в  задачах 
контроля и прогнозирования:

–  для реализации нейросетевых алгоритмов необхо-
дима минимальная информация об объекте;

–  при реализации НС возможна параллельная обра-
ботка информации, чтo позволяет значительно увеличить 
скорость работы системы;

–  задачи прогнозирования отказов изделий сложны 
из-за невозможности четкой постановки соответствия изме-
нений входных и выходных параметров состояния, в кото-
ром находится или к которому стремится объект контроля;

–  при реализации НС возможно проводить обслужи-
вание и текущий ремонт изделия по фактическому текуще-
му техническому состоянию, чтo обеспечит рациональный 
расход ресурсов [2].

Основные направления применения НС в СВЭП ПОС:
1. Применение НС для параметрического диагнос- 

тирования.
Данное направление основано на сравнении мате-

матической модели конкретного СВЭП ПОС с  моделью 
бездефектного элемента, т. е. в проверке принадлежности 
параметров состояний допустимым диапазонам их рассе-
ивания (область профилактических допусков и граничные 
значения). Выход параметра за пределы этих диапазонов 
(рис.  1)  должен свидетельствовать о  наличии неисправ-
ности СВЭП ПОС. В настоящее время для обнаружения 
отказов в контролируемых объектах используется интер-
вальный метод, суть которого состоит в задании допусти-
мого интервала значений выходной величины каждого 

Рис. 1. Аппроксимированная кривая изменения значения контролируемого параметра 
на фоне областей, классифицирующих техническое состояние объекта контроля
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контролируемого параметра (рабочего диапазона). При 
выходе этой величины за пределы рабочего диапазона при-
нимается решение об отказе контролируемого элемента.

Состояние любой СВЭП ПОС характеризуется боль-
шим количеством параметров, значения которых можно 
получить, используя штатные средства измерения, или же 
путем проведения дополнительных испытаний на работа-
ющем или отключенном электрооборудовании.

Область значений контролируемого параметра, ха-
рактеризующая переход объекта контроля в предотказное 
состояние обуславливается введением профилактических 
допусков. Такой подход позволяет более точно определять 
класс технического состояния, и  своевременно осущест-
влять маневры оборудованием, не допуская перерыва свя-
зи из-за отказа СВЭП ПОС.

2. Применение НС для прогнозирования техническо-
го состояния СВЭП ПОС.

НС на основе разработанной определенной методики 
позволяет строить зависимость одного параметра от дру-

гого в виде полинома. То есть, она может позволить найти 
скрытые зависимости, одной величины от другой, которые 
невозможно определить методами прямых измерений. 
В  свою очередь, прогнозирование значений контролиру-
емых параметров позволяет осуществить прогнозирова-
ние технического состояния СВЭП ПОС на конкретном 
временном интервале с заданной вероятностью. Точность 
прогноза зависит от обучающей выборки, количества сло-
ев НС, вида связей между слоями, выбора функции акти-
вации, а также от ряда других факторов [3].

Экспериментальная оценка методик контроля и про-
гнозирования технического состояния осуществлялась 
для СВЭП ПОС, включающей в  себя блок ВС (ввод си-
ловой), блок БКК (блок коммутации каналов), блок ВУ 
(выпрямительное устройство), блок ЦРУ (центральное 
распределительное устройство), блок ЩРПТ (щит распре-
делительный постоянного тока), блок ЩРПрТ (щит рас-
пределительный переменного тока), инвертор, блок авто-
матики (БА) (рис. 2).

Рис. 2. Система вторичного электропитания подвижных объектов управления и связи
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Применение нейронных сетей в системе  
контроля и прогнозирования технического 
состояния СВЭП ПОС
На рис. 3 представлен обобщенный подход к исполь-

зованию нейронных сетей в рамках решения задач контроля 
и прогнозирования технического состояния СВЭП ПОС.

Основная суть заключается в формировании классов 
текущего и прогнозного технического состояния и их гра-
фическом представлении оператору с  целью реализации 
своевременных управленческих решений по недопуще-
нию перерывов связи из-за неисправностей СВЭП ПОС.

Для этого необходима реализация 4-х классов тех-
нического состояния для текущего контроля СВЭП ПОС 
(работоспособно, предотказ, регулировка первичного ис-
точника питания (ПИП), отказ) и 3-х классов для прогно-
зирования (работоспособно, предотказ, отказ).

Класс технического состояния «Требуется регулиров-
ка ПИП», представляет собой класс, схожий по значениям 

параметров с предотказным состоянием, но имеющим иную 
природу возникновения. Он определяется критическими 
параметрами качества электрической энергии, поступаю-
щей от первичного источника питания. В случае появления 
данного класса технического состояния предполагается, 
что будет оказано управляющее воздействие на первичный 
источник питания по регулированию его параметров в нор-
му (формирование на экране лица принимающего решения 
(ЛПР) сообщения «Необходима регулировка ПИП» будет 
свидетельствовать не об отказе СВЭП, а лишь о необходи-
мости регулировки параметров ПИП в норму).

Благодаря данному подходу, становится возможным 
разграничение предотказного состояния, возникшего по 
причине внутренней неисправности СВЭП и  состояния, 
при котором произошел выход контролируемых параме-
тров за пределы допусков в результате внешнего дестаби-
лизирующего воздействия. То есть, можно сделать вывод 
о повышении достоверности контроля.

Рис. 3.  Структурная схема контроля и прогнозирования технического состояния 
СВЭП ПОС системы связи командного пункта группировки войск (сил)
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Выбор инструмента контроля и прогнозирования 
технического состояния СВЭП ПОС
Основной целью является определение класса техни-

ческого состояния СВЭП ПОС в зависимости от входных 
данных (значений контролируемых параметров), то есть, 
решение задачи классификации. Оно представляет собой 
совокупность методов, позволяющих классифицировать 
многомерные наблюдения, каждый из которых описыва-
ется набором характеристик — в данном случае это может 
быть набором сигналов с различных датчиков СВЭП ПОС. 
Имея на входе рассматриваемой методики определенную 
совокупность значений показателей, можно однозначно 
интерпретировать ее выходные значения как оценку тех-
нического состояния СВЭП ПОС.

Применение нейросетей контроля и  прогнозирова-
ния технического состояния позволяет проводить класси-
фикацию состояния СВЭП ПОС, то есть отнести его со-
стояние к одному из классов состояний, определяемых по 
данному виду испытаний или измерений.

Однако, высокая динамика и нелинейность процес-
сов, а также сложность структурных связей, определяют 
необходимость использования для оценки состояния сред-
ства, имеющие высокую адаптивность и  устойчивость 
к внешним шумам.

Не смотря на явные преимущества и  широкие воз-
можности нейронных сетей, исследования показывают, 
чтo в большинстве случаев их применение как элементов 
систем контроля весьма ограничено.

В  работах [4, 5] рассматриваются вопросы реали-
зации экспертных и  самообучающихся систем, базиру-
ющихся на алгоритмах нечеткой логики и  гибридных 
нейронных сетях. Основным недостатком предложенных 
решений является необходимость в  существенных вре-
менных, интеллектуальных и  вычислительных затратах, 
чтo в нашем случае нецелесообразно, т. к. будут использо-
ваться и без того невысокие вычислительные мощности 
штатных автоматизированных рабочих мест (АРМ) аппа-
ратных связи.

В работах [6–9] предлагаются системы в которых ис-
пользуются методики гибридных нейронных сетей. Для 
функционирования этих достаточно простых в  реализа-
ции систем не требуются значительные вычислительные 
ресурсы. Однако, общим их недостатком является отсут-
ствие возможности прогнозирования и ограниченные воз-
можности по интерпретации полученных результатов.

В  статье [10] предлагается подход к  прогнозирова-
нию на основе комбинирования вероятностной и обычной 
многослойной нейронных сетей. Комбинирование ней-
ронных сетей различных типов позволяет существенно 
уменьшить время на обучение нейросетевой системы, од-
нако недостатком этого подхода является низкая устойчи-
вость к воздействию шумов на исходные данные.

Полученные в работах [11, 12] результаты по реализа-
ции динамических эволюционных систем с нечеткой логи-
кой позволяют производить адаптивное обучение в режиме 
времени, приближенном к  реальному, и  прогнозировать 
тенденции изменения входных параметров системы с тече-
нием времени. Однако для оценки состояния СВЭП ПОС 
такой подход достаточно сложен и не всегда приемлем.

Таким образом, релевантные работы показывают, чтo 
с учетом необходимой точности классификации и прогно-
зирования, а  также сильной ограниченности в  вычисли-
тельных ресурсах, решение поставленной задачи контроля 
и прогнозирования вполне достижимо путем применения 
нейронных сетей прямого действия, а именно, многослой-
ного персептрона (однонаправленной НС).

Реализация методик контроля и прогнозирования 
технического состояния СВЭП ПОС
Изначальными процедурами построения однона-

правленной сети являются задание топологии и  правил 
обучения. Топология выбирается исходя из требуемой 
точности идентификации, содержания задачи, количества 
параметров процесса, размерности вектора входных дан-
ных. Настройка сети представляет собой многоходовой 
итерационный процесс, при котором периодически анали-
зируются результаты и регулируются параметры: количе-
ство слоев, количество нейронов в слое, выбор функции 
активации. Нейронные сети не требуют традиционного 
программирования: информация обучения НС накаплива-
ется в весах, а не в программах. Это делает их устойчи-
выми к флуктуациям входных воздействий и обеспечива-
ет устойчивость работоспособности сети при выходе из 
строя отдельных ее компонент. На возникший дефект сеть 
реагирует только изменением качества функционирования 
при сохранении общей работоспособности.

Увеличение количества слоев позволяет выявить 
более тонкие статистические закономерности. Однако, 
размерность сети должна соответствовать размерности 
данных обучающей выборки. В  противном случае, спо-
собность сети к обучению будет снижаться, или наоборот, 
будет утрачена способность сети определять основные па-
раметры отображения.

Количество нейронов входного (сенсорного) слоя 
определяется количеством контролируемых параме-
тров технического состояния СВЭП ПОС, а  выходного 
слоя — количеством классов технического состояния. 
Теоретически определено, что для аппроксимации задан-
ного преобразования вполне достаточно не более двух-
трех скрытых слоев ИНС с не более чем (2N+1) количе-
ством нейронов в каждом скрытом слое [13].

На рис.  4 и  5 представлен общий вид НС контро-
ля текущего технического состояния СВЭП ПОС и  НС 
прогнозирования.
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Методика контроля текущего технического состо-
яния СВЭП ПОС реализована на основе использования 
многослойного персептрона (рис.  4). В  качестве вектора 
входных данных (X1, X2, …, Xn) выступают значения пока-
зателей, полученные с датчиков СВЭП ПОС. Обучающей 
выборкой является статистическая информация, полу-
ченная в результате заводских испытаний на предприятии 
промышленности контролируемых СВЭП ПОС, а  также 
данные подконтрольной эксплуатации изделий. Методика 
предполагает обработку нормированных значений кон-
тролируемых параметров (нормирование осуществляется 
в диапазоне от 0 до 1), поступающих на вход НС и выде-
ление целевого класса, определяющего текущее техниче-
ское состояние СВЭП ПОС. Целесообразность примене-
ния данной НС определяется тем, чтo она имеет простую 
структуру и легко обучается, не теряя при этом в точности 
выходных данных, а также требует минимальных вычис-
лительных ресурсов для своей работы.

Применение многослойного персептрона возможно не 
только с целью определения текущего класса технического 
состояния, но и  для его последующего прогнозирования. 
Главным отличием от НС контроля текущего технического 
состояния является обучающая выборка, а также изменен-
ная структура самой сети (количество нейронов выходного 
слоя) (рис. 5). В результате, по совокупности значений пока-
зателей на выходе прогнозирующей НС можно однозначно 
интерпретировать прогнозируемое техническое состояние 
СВЭП через заданный промежуток времени.

При использовании нейросетевых методов существу-
ют различные способы выделения областей технического 
состояния. В настоящее время применяются различные спо-
собы реализации запоминания областей. Наиболее исполь-
зуемые из них — это выделение областей гиперплоскостями 
и покрытие областей гипершарами. Для запоминания одной 
из ограничивающих область гиперплоскости достаточно со-
хранения n+1 значения, где n — размерность пространства. 
Соответственно, для запоминания одного гипершара также 
требуется j значение: координаты центра и радиус [14].

В  нейронных сетях для запоминания каждой ги-
перплоскости или гипершара используется отдельный 
элементарный вычислитель — нейрон, а  для запомина-
ния всех гиперплоскостей или гипершаров используется 
объединение составляющих нейронов в  параллельную 
структуру — нейросеть. Как показывают исследования, 
выделение области работоспособности и областей отказа 
и предотказа в двумерном пространстве основных диагно-
стических признаков наиболее целесообразно проводить 
гиперплоскостями.

Совокупность гиперплоскостей представляется объ-
единением нейронов в  нейросеть, выполняющую парал-
лельную согласованную работу всех нейронов, что обе-
спечивает оперативное решение задачи идентификации 
точки области, выделяемой при построении сети. Каждый 
нейрон j задает значениями весов своих входов уравнение 
гиперплоскости:

a W Xj ji
i

n j

ji= =
=
∑

0
0

( )
,   (1)

где n(j) — количество входов нейрона j, aj — величина по-
рога функции активации, j∈1,2…N, обеспечивает опера-
тивное решение задачи об идентификации точки области, 
выделяемой при построении сетей. НС способна аппрок-
симировать любую непрерывную функцию, определен-
ную на ограниченном множестве {x1,xn} с любой заданной 
точностью ε>0:
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где N — количество нейронов первого слоя;Wi
j  — вес j-го 

входа i-го нейрона первого слоя с сигмоидальной функци-
ей активации, i N j n= = 1 1, ; , .

Во многих исследованиях аналогичных задач описы-
вается применение карты Кохонена, где в ходе ее самообу-
чения выстраивается алгоритм, при котором после каждо-
го этапа ее работы происходит оценка Евклидовой меры 

Рис. 4. Общий вид разработанной НС контроля 
 технического состояния СВЭП ПОС

Рис. 5. Общий вид разработанной НС прогнозирования 
технического состояния СВЭП ПОС
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между «центрами» полученных классов. Центром каждо-
го класса технического состояния является среднее ариф-
метическое соответствующих примеров данного класса. 
Если Евклидово расстояние слишком мало — данные 
классы объединяются и алгоритм обучения продолжается.

Однако, поскольку представленные нейросети обуча-
ются на основании имеющейся статистической выборки, 
а при обучении каждому набору входных данных указыва-
ется свой, соответствующий этим данным класс техниче-
ского состояния, то фактически осуществляется обучение 
сети с учителем. К тому же, на основании статистических 
наблюдений и  испытаний были выявлены значения для 
каждого контролируемого параметра, после превышения 
которых, состояние объекта контроля характеризовалось 
повышенным риском отказа. Исходя из этого, были опре-
делены профилактические допуски для каждого контроли-
руемого параметра. Соответственно, при формировании 
обучающей выборки на основании статистических наблю-
дений, каждому набору входных данных был присвоен со-
ответствующий класс технического состояния. Поэтому, 
применение карты Кохонена для определения количества 
классов технического состояния объекта контроля в дан-
ном случае не обязательно, а учитывая и без того малые 
вычислительные ресурсы имеющихся АРМ полевых объ-
ектов связи — нецелесообразно [15–16].

Таким образом, объем и точность обучающей выбор-
ки, равно как и введение профилактических допусков, по-
зволяют обойтись без данных усложнений методики.

Исследования проводились следующим образом. 
Методом экспертных оценок была определена группа 
наиболее важных параметров СВЭП ПОС, значения кото-
рых необходимо контролировать. В результате заводских 
испытаний на предприятии промышленности и  данных 
подконтрольной эксплуатации была получена статистика 
по каждому из контролируемых параметров, достаточ-
ная для корректного обучения нейронных сетей. После 

этого, структура методики строилась в  соответствии 
с  конфигурацией СВЭП и,  соответственно, количеством 
контролируемых параметров с  последующим обучением 
искусственных нейронных сетей. Выходам каждой НС за-
давалось определенное число классов, каждый из которых 
соответствовал определенному, строго заданному техни-
ческому состоянию СВЭП: работоспособен, предотказное 
состояние, отказ для НС контроля, и работоспособен, пре-
дотказ, необходима регулировка ПИП, отказ для НС про-
гнозирования соответственно.

В качестве функции активации в нейронах каждого 
слоя осуществлялся экспериментальный выбор между 
сигмоидальной функцией (1) и ReLU (2) (рис. 6).

σ( )x
e x=

+ −
1

1
 (3)

max( , )0 x  (4)

σ( ) , max( , )x
e

xx=
+ −

1
1

0   (5)

Формирование и  обучение нейронных сетей осу-
ществлялось в программной среде AnyLogic. В ходе про-
ведения исследований было выявлено, чтo при использова-
нии функции ReLU обучение нейросетей осуществлялось 
дольше, а ошибка обучения была больше. (рис. 7, 8).

На примере рис. 8 видно, что, при использовании 
сигмоидальной функции активации при одинаковом ко-
личестве обучающих тактов, ошибка составляет 6,9%, чтo 
на 2,2% меньше, чем при использовании функции ReLU. 
По результатам данного эксперимента в  качестве функ-
ции активации нейронов в  каждом слое была выбрана 
сигмоидальная функция. Аналогичная картина наблюда-
лась и при обучении прогнозной нейронной сети (рис. 8). 

Рис. 6. Сигмоидальная функция активации и RеLU
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Данный факт объясняется тем, чтo при использовании 
функции ReLU при достижении отрицательных значений 
аргумента функции активации, ее производная становится 
равной нулю и дальнейшее обучение становится нецелесо-
образным, так как полученная ошибка меняться не будет.

В  ходе решении вопроса обучения НС необходимо 
найти минимум функции ошибки, то есть минимизировать 
следующее выражение:

E E k
y tk k

k

L
k

L
= =

−
=

= ∑
∑ ( )

( )
,1

2 2

1

1
(6)

где E(k) — среднеквадратичная ошибка сети;yk и tk — вы-
ходное и эталонное значения НС для k-го примера вектора 
измеряемых параметров.

Рис. 7. Гистограммы ошибок при использовании сигмоидальной функции и ReLU для НС прогнозирования

Рис. 8. Гистограммы ошибок при использовании сигмоидальной функции и ReLU 
для НС контроля текущего технического состояния
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Выполнение данной задачи не тривиально, так как 
данная функция является сложной и многомерной (рис. 9), 
из-за чего ее математическая обработка сопряжена с боль-
шими трудностями. Для поиска минимума функции ошиб-
ки в рассматриваемых НС применялся метод градиентного 
спуска. Его применение оправдано в случае функции мно-
гих переменных, когда другие методы не обеспечивают 
требуемых результатов, либо их невозможно реализовать 
на практике. Также, он устойчив к  наличию дефектных 
данных и  не приводит далеко в  неправильную сторону, 
даже если время от времени совершаются неверные шаги 
поиска минимума.

Для уменьшения величины ошибки НС, то есть для 
минимизации среднеквадратического отклонения текущих 
выходных значений сигнала от устанавливаемых в много-
слойной нейронной сети, необходима корректировка весо-
вых коэффициентов синаптических связей между нейрона-
ми. С целью решения данной задачи использовался алгоритм 
обратного распространения ошибки (backpropagation). 
Данный алгоритм является первым и основным практиче-
ски применимым для обучения многослойных нейронных 
сетей, особенно в рамках решения задачи классификации. 
При использовании алгоритма обратного распространения, 
сигнал ошибки на выходе НС распространяется в направ-
лении, обратном выходу с  последующей корректировкой 
синаптических весов нейронной сети для достижения ми-
нимальной выходной погрешности.

В ходе работы была рассмотрена возможность исполь-
зования «отложенного» обучения НС, при котором ошибка 
копится пока не будут поданы все обучающие векторы на 
вход НС в отличии от стандартного алгоритма обратного 
распространения, когда веса модифицируются непосред-

ственно после предъявления каждого обучающего вектора 
и возможно «забывание» векторов выборки, предъявлен-
ных ранее. То есть, все входные данные обрабатываются 
сетью, ошибки вычисляются, производится обратное рас-
пространение, но изменения весов не производятся, они 
накапливаются, и  модификация делается после прохож-
дения всей обучающей выборки (веса обновляются толь-
ко после предъявления сети всей обучающей выборки). 
Главным достоинством данного метода является отсут-
ствие необходимости предъявлять образцы в  случайном 
порядке, то есть обучение НС осуществляется в процессе 
штатной эксплуатации оборудования. Однако, нейросети, 
используемые в СВЭП ПОС, уже должны быть обучены 
и  готовы к  определению/прогнозированию технического 
состояния. Также, данный метод не всегда обеспечивает 
быструю сходимость [17]. С учетом особенностей работы 
системы контроля СВЭП, связанных с высокой достовер-
ностью и оперативностью, был выбран классический ал-
горитм обратного распространения ошибки.

Веса синаптических связей нейронной сети образу-
ют матрицу весов связей β:

β =







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
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, (7)

где w11…wnm — веса связей между нейронами. Выходное 
значение каждого нейрона каждого слоя (за исключением 
сенсорного) является результатом работы функции акти-
вации. Связи между нейронами всех слоев являются все-
объемлющими (полносвязная сеть) с  подстройкой весов 
синаптических связей на обучающей стадии. Каждый вы-
ходной сигнал b-го слоя подается на вход всех нейронов 
(b+1)-го слоя. Математически выход i-го нейрона (b+1)-го 
слоя можно представить в следующем виде:

y w y w i Mi
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1
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где wis
b+1  — вес связи s-го нейрона (b+1)-го слоя с i-м ней-

роном b-го слоя; ws
b
0

1+  — величина внешнего смещения. 
Результат адаптивного суммирования (сумма произведе-
ний выходных значений нейронов предыдущего слоя на 
значения весовых коэффициентов связей с этим нейроном) 
является аргументом функции активации, посредством ко-
торой выполняется преобразование входных воздействий 
в  выходной сигнал с  настраиваемыми характеристиками. 
Настройка (обучение) сетей предусматривает процедуру 
регулирования весовых коэффициентов входов нейронов 
и приведение к нулю порога аргумента функции активации. 
Обучение нейросети состоит из тактов и эпох. Каждый такт 
обучения k-й эпохи соответствует одновременной подаче 

Рис. 9. Общий вид многомерной поверхности ошибки
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на вход сети сигнала входа эмпирической выборки и срав-
нении сигнала выхода эмпирической выборки с выходным 
сигналом НС. В каждом такте обучения персептрон взаи-
модействует с одной из пар векторов вход — выход. После 
реализации всего объема выборки данных вход — выход 
k-я эпоха обучения заканчивается и оценивается значение 
суммарной выходной среднеквадратической ошибки Ek НС 
с матрицей весовых коэффициентов (9).

E Y X nk = − / ,   (9)

где Y — истинный вектор обучающей выборки, X — ре-
зультат нейросетевой обработки, n — количество нейро-
нов выходного слоя.

В общем виде выход НС можно описать выраже- 
нием (10):

O
e

k
w oT k=

+ −

1

1
,

,(10)
где w — вектор весов выходного слоя, ok — вектор выходов 
нейронов скрытого слоя с элементами. Для его определе-
ния используется выражение (11):

o
e

k
w xi
T k=

+ −

1

1
, (11)

где wi — вектор весов, связанных с i-м скрытым нейроном; 
i = 1…n.

Градиентная корректировка весов выполняется на 
основе минимизации квадратичной функции ошибки с по-
мощью выражений:

W W E W w Wk= − ∂ ∂η[ ( , ) / ],  (12)

w W E W w wi k i= − ∂ ∂η[ ( , ) / ],  (13)

где η = const — коэффициент скорости обучения, η∈ (0,1). 
Для сигмоидальной функции активации выражение при-
мет вид (14):
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В результате, в скалярной форме получается выраже-
ние (15):

W W oi i k i
k:= + ηδ  (15)

где δkописывается выражением (16):

δk
k k k ky O O O= − −( ) ( )1  (16)

В скалярной форме выражение для корректировки ве-
сов синаптических связей нейронной сети примет вид (17):

w w W o o xij ij k i i
k

i
k

j
k= + −ηδ ( )1  (17)

Второе слагаемое выражения (17) представляет со-
бой произведение скорости обучения, разницы между зна-
чениями нейрона выходного слоя и истинного вектора об-
учающей выборки, производной активационной функции 
и значения функции, соответствующему j-му весу.

Коэффициент скорости обучения НС η изначаль-
но полагается равным 0,6 (0<η<1) и  затем постепенно 
уменьшается в процессе обучения. Это позволяет делать 
большие начальные шаги для быстрого грубого обучения, 
и меньшие шаги при подходе к окончательной величине.

На рис. 10 в общем виде представлен алгоритм об-
учения нейросетей контроля и прогнозирования техниче-
ского состояния СВЭП ПОС.

Рис. 10. Алгоритм обучения нейросетей контроля и 
прогнозирования технического состояния СВЭП ПОС
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Обученные НС обладают способностью обобщения, 
т. е. имеют возможность давать статистически корректный 
ответ на входные сигналы, принадлежащие классу обуча-
ющих данных, но не использующиеся ни при обучении, ни 
при тестировании.

Количество нейронов скрытых слоев выбиралось 
исходя из относительной простоты поставленной зада-
чи, а также невысоких вычислительных мощностей АРМ 
ПОС. Кроме того, немаловажными аспектами являются 
исключение переобучения НС, снижение ошибки и увели-
чение скорости обучения.

По завершении обучения, искусственные нейрон-
ные сети контроля и  прогнозирования технического со-
стояния СВЭП ПОС, полностью готовы к  дальнейшей 
эксплуатации.

Топология таких сетей характеризуется тем, чтo ко-
личество нейронов в выходном слое, как правило, равно 
количеству определяемых классов. При этом, устанав-
ливается соответствие между выходом нейронной сети 
и классом, который он представляет. Когда сети предъяв-
ляется некий образ (набор значений параметров), на одном 
из её выходов должен появиться признак того, чтo образ 
принадлежит этому классу. В то же время на других вы-
ходах должен быть признак того, чтo образ данному клас-
су не принадлежит. Если на двух или более выходах есть 
признак принадлежности к классу, считается чтo сеть «не 
уверена» в своём ответе.

В  задачах классификации выходной элемент дол-
жен выдавать «сильный» сигнал в  случае, если данное 
наблюдение принадлежит к  интересующему нас классу, 
и «слабый» — в противоположном случае. Иначе говоря, 
выходом обученной нейросети является кодовая последо-
вательность, соответствующая своему классу техническо-
го состояния [18–19].

На выходе каждого нейрона выходного слоя формиру-
ется числовое значение в диапазоне (0;1) (т. к. применяется 

сигмоидальная активационная функция). Кодовое значение 
«1» присваивается выходному нейрону, значение которого 
наибольшее. Всем остальным выходным нейронам присва-
ивается кодовое значение «0». Таким образом, обученная 
нейросеть прогнозирования может выдавать следующие 
коды классов состояний: «100», «010», «001», чтo соот-
ветствует работоспособному состоянию, предотказному 
состоянию и отказу. Для НС контроля текущего техниче-
ского состояния предусмотрены следующие коды классов: 
«1000»; «0100»; «0010»; «0001», что соответствует работо-
способному состоянию, предотказному состоянию, состо-
янию, при котором необходима регулировка ПИП, отказу. 
На начальном этапе обучения значения нейронов выходно-
го слоя примерно одинаковы, как это показано на рис. 10 
(0,424; 0,365; 0,406 для НС прогнозирования и 0,369; 0,365; 
0,508; 0,464 для НС контроля текущего технического со-
стояния) и  «перевес» значений является минимальным, 
а ошибка, соотвественно, весьма большая. Однако, значе-
нию 0,424 (для НС прогнозирования) будет присвоен код 
«1», а  остальным — «0». Соответственно, выходом ней-
росети в  данном случае будет являться кодовая последо-
вательность «100», чтo соответствует работоспособному 
прогнозному состоянию объекта контроля. Аналогичная 
ситуация наблюдается для НС контроля текущего техниче-
ского состояния СВЭП ПОС. Значению 0,508 будет присво-
ен код «1», а остальным — «0». Соответственно, выходом 
нейросети в данном случае будет являться кодовая после-
довательность «0010», чтo соответствует состоянию объ-
екта, при котором необходима регулировка ПИП. В  ходе 
дальнейшего обучения НС данный «перевес» по выходам 
нейронов выходного слоя становится максимальным, и, со-
ответственно, уменьшается ошибка НС.

После обучения НС, разница значений нейронов 
выходного слоя составляет от одного до нескольких по-
рядков, благодаря чему ошибка становится минимальной 
(рис. 11, 12).

Рис. 11. Состояние НС прогнозирования и контроля технического состояния на начальном этапе обучения
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Применение метода окон в задаче прогнозирова-
ния технического состояния СВЭП ПОС

По сути, можно сказать, что задача прогнозирования 
на нейронных сетях формализуется через задачу распоз-
навания образов. Данные о  прогнозируемой переменной 
за некоторый промежуток времени образуют образ, класс 
которого определяется значением прогнозируемой пере-
менной в некоторый момент времени за пределами данно-
го промежутка, т. е. значением переменной через интервал 
прогнозирования. Использование метода окон предпола-
гает использование двух окон Wi и Wo с фиксированными 
размерами. Эти окна, способны перемещаться с некоторым 
шагом по временной последовательности исторических 
данных, начиная с первого элемента, и предназначены для 
доступа к данным временного ряда, причем первое окно 
Wi, получив такие данные, передает их на вход нейронной 
сети, а второе — Wo — на выход. Получающаяся на каждом 
шаге пара используется как элемент обучающей выборки 
(распознаваемый образ, или наблюдение). Временная по-
следовательность исторических данных представляет со-
бой статистические выборки значений контролируемых 
параметров и коды классов технического состояния [20].

Каждый следующий вектор получается в результате 
сдвига окон Wi и Wo вправо на один элемент.

Нейронная сеть, обучаясь на этих наблюдениях и со-
ответственно настраивая свои коэффициенты, извлекает 
эти закономерности и формирует прогноз.

Обученная прогнозирующая НС способна выдавать 
информацию в  режиме реального времени о  возможном 
техническом состоянии объекта контроля через заданный 
временной интервал. Поскольку НС представляет собой 
дискретную систему, то настройка «плавности» срока 
прогнозирования весьма затруднительна, так как в полной 
мере будет определяться обучающей выборкой. Например, 
НС, осуществляющая прогнозирование на интервал, рав-
ный 10 минутам не способна без дополнительных мани-
пуляций осуществить прогноз на другой интервал, так как 
она была обучена осуществлять прогнозирование именно 
через этот временной промежуток. Такая особенность 
НС привносит определенные сложности в  работу систе-
мы контроля и прогнозирования технического состояния, 
поскольку в начале работы системы появляется интервал 
времени, в течении которого определяется только текущее 
техническое состояние объекта контроля без его прогно-
зирования (например, с  момента включения оборудова-
ния до наступления момента времени первого прогноза) 
(рис. 13). Длительность данного интервала определяется 
величиной периода прогнозирования прогнозной НС.

Рис. 12. Состояние обученных НС контроля и прогнозирования технического состояния

Рис. 13. Общий вид временного интервала работы объекта контроля и НС
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На данном рисунке tвкл представляет собой время 
включения оборудования (СВЭП ПОС); tНС — время на-
ступления первого прогноза НС; tвыкл — время выключения 
оборудования.

С  целью исключения негативного влияния данного 
обстоятельства, предлагается ввести вспомогательные 
прогнозные НС, интервалы прогнозирования которых 
полностью перекроют интервал времени, в течении кото-
рого определяется только текущее техническое состояние 
объекта контроля без его прогнозирования. Включение 
вспомогательных НС будут осуществляться поочередно, 
замещая друг друга, что позволит реализовать данную си-
стему на штатных АРМ аппаратных связи без изыскания 
дополнительных вычислительных ресурсов. Обучающие 
выборки вспомогательных прогнозных НС формируются 
индивидуально для каждой в  зависимости от интервала 
прогнозирования.

Экспериментальная оценка достоверности 
и эффективности предложенных методик
После обучения НС, на их входы были поданы те-

стовые выборки значений контролируемых параметров. 
Данные выборки являлись статистическими данными, по-
лученными в результате испытаний. Фильтрация выборок 
осуществлялась таким образом, чтобы в их множестве на-
ходились все классы технического состояния объекта кон-
троля. Основной момент заключается в  том, чтo данные 
значения не участвовали в обучении НС, и, соответственно 
их можно приравнять к значениям, получаемых НС с выхо-
дов датчиков контролируемых параметров. Результаты воз-
действия 520 тестовых выборок представлены в табл. 1 и 2.

Таблица 1
Результаты проверки работы НС контроля  

технического состояния 

Класс технического 
состояния

НС контроля технического состояния

Число тестов ошибка, %
Работоспособен 230 6,8

Предотказ 117 6,1
Регулировка ПИП 121 6,2

Отказ 52 5,9

Таблица 2
Результаты проверки работы НС прогнозирования  

технического состояния

Класс технического 
состояния

НС прогнозирования технического 
состояния

Число тестов ошибка, %
Работоспособен 233 7,7

Предотказ 194 6,8
Отказ 93 6,3

Как видно из таблиц, предложенные методики кон-
троля и прогнозирования технического состояния СВЭП 
ПОС обеспечивают высокую достоверность на этапе при-
нятия решения.

Результаты экспериментальных исследований пока-
зали, что простота структуры и минимальные требования 
к используемым вычислительным ресурсам говорят о том, 
чтo представленные методики могут успешно применять-
ся в системах контроля СВЭП ПОС.

Заключение
Проведенные эксперименты и  исследования под-

твердили целесообразность использования нейросетей 
для решения задач контроля и прогнозирования техниче-
ского состояния. Это дает возможность внедрения новей-
ших компьютерных технологий в производство комплек-
сов, применяемых на объектах контроля. Применение НС 
дает возможность решить задачу классификации областей 
состояний объекта контроля.

Таким образом, активное внедрение нейросетевых 
технологий в процесс контроля и прогнозирования техни-
ческого состояния позволяет взглянуть на это совершенно 
по-другому и  открывает новые горизонты возможностей 
в данной области исследований.
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ABSTRAСT

Introduction: сurrently, the control of the technical condition of 

complex technical systems, such as the secondary power supply 

system of field communication facilities, is a long and non-automat-

ed process that is carried out by operators directly at the control fa-

cilities themselves. This circumstance has a negative impact on the 

timely detection of failures of the controlled object. Also, a very neg-

ative factor is the complete absence of any forecast of the technical 

condition of the control object, which leads to sudden disconnec-

tions of the secondary power supply system of field communication 

facilities, and, accordingly, a break in communication. The combina-

tion of these factors has an extremely negative effect both on the 

stable operation of the communication system as a whole, and on 

the coefficient of serviceable operation of the communication direc-

tion, in particular. The purpose of the work is to develop methods 

for monitoring and predicting the technical condition of the second-

ary power supply system of field communication facilities. Methods 

used: the application of the neural network approach allows you to 

achieve very accurate results and get high performance systems in 

real time. The novelty of the work is to increase the accuracy and 

speed of control, the ability to predict the technical condition, the 

integration of the secondary power supply system into the informa-

tion environment of the field communication object by using neural 

network technologies. Result: the application of the neural network 

approach allows you to predict the technical condition, as well as 
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more accurately classify the technical condition of the control object. 

Also, it becomes possible to centralize control, which, in turn, reduc-

es the control time. Practical significance: the results of the work 

can be used in the process of monitoring and predicting the techni-

cal condition of complex technical systems, which will significantly 

reduce the number of accidents.
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АННОТАЦИЯ
Введение: повышение степени автоматизации разрабатываемых средств и  комплек-

сов связи влечет за собой увеличении сложности программных продуктов их управле-

ния. Ввиду ограниченных возможностей человека, встает вопрос об эргономичности 

человеко-машинных интерфейсов, а  именно программного пользовательского интер-

фейса, позволяющем увеличить эффективность всей человеко-машинной системы. 

Цель исследования: целью исследования является определение структуры и состава 

программного пользовательского интерфейса, его параметров, оказывающих влия-

ние на надежность деятельности оператора при управлении программно-аппаратным 

комплексом связи. Методы: поскольку современные методы оценки программных ин-

терфейсов не позволяют произвести всестороннюю количественную оценку его пара-

метров, решение задачи предлагается осуществить с использованием методов теории 

систем выявляя количественные, достоветные и объективные сведения об исследуемом 

программном пользовательском интерфейсе. Предлагаемое математическое описание 

программного пользовательского интерфейса необходимо для определения показа-

теля качества интерфейса, отражающего степень его эргономичности. Результаты: ис-

пользование предлагаемого математического описания программного пользователь-

ского интерфейса основанного на определении параметров элементов, входящих в его 

состав, и дальнейшее определение многокритериального показателя его качества и эр-

гономичности позволит оценить влияние значений параметров элементов интерфейса 

на показатель его качества, а  при проектировании сложных интерфейсов изменение 

этих параметров позволит проанализировать и  выявить такие параметры элементов 

пользовательского интерфейса, при которых показатель его качества имеет наилуч-

шие значения. Практическая значимость: представленные результаты предлагается 

использовать при проведении оценки функциональной надежности перспективных 

разрабатываемых программно-аппаратных комплексов связи и  моделировании про-

цесса взаимодействии оператора с этим комплексом посредством программного поль-

зовательского интерфейса. Вывод: оценка функциональной надежности программно-

аппаратного комплекса связи основанная на результатах взаимодействия оператора 

с программным пользовательским интерфейсом комплекса связи, многокритериальный 

показатель качества которого отражает степень его эргономичности, позволит на ста-

ди проектирования перспективных программно-аппаратных комплексов связи оценить 

влияние параметров элементов интерфейса на безошибочность действий оператора.

ОПРЕДЕЛЕНИЕ МНОГОКРИТЕРИАЛЬНОГО ПОКАЗАТЕЛЯ 

КАЧЕСТВА ГРАФИЧЕСКОГО ИНТЕРФЕЙСА 

ПРОГРАММНО-АППАРАТНОГО КОМПЛЕКСА СВЯЗИ 

ФЕДОРОВА
Светлана Викторовна

Doi: 10.36724/2409-5419-2021-13-3-20-27
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Введение
Развитие и  разработка перспективных комплексов 

средств связи и  автоматизации управления неотъемлемо 
связаны с  повышением степени автоматизации рабочего 
места оператора. Управление техникой за счет использо-
вания программно-аппаратных средств приводит к повы-
шению производительности, сокращению времени вы-
полнения процесса, увеличению точности и стабильности 
выполняемых операций. Взаимодействие оператора с про-
граммным обеспечением комплекса — основная состав-
ляющая его деятельности. Это взаимодействие осущест-
вляется через пользовательский интерфейс, включающий 
аппаратную и программную составляющую. Аппаратный 
пользовательский интерфейс представляет собой устрой-
ства ввода, вывода и отображения информации, использу-
емые при осуществлении диалога с программой управле-
ния программно-аппаратным комплексом. Программный 
пользовательский интерфейс непосредственно обеспе-
чивает диалог оператора с  программой и  визуализацию 
элементов управления комплексом на экране. Наиболее 
широкое применение получил графический интерфейс 
типа «Window (окно), Image (образ), Menu (меню), Pointer 
(указатель)» (WIMP) [1,2].

К  настоящему времени проведено достаточное ко-
личество исследований [3–5] доказывающих влияние 
пользовательского интерфейса на результат трудовой де-
ятельности операторов. Так «плохо» спроектированный 
пользовательский интерфейс может стать источником 
стресса и психологического дискомфорта оператора, кото-
рые приведут к уменьшению производительности опера-
тора и возрастанию количества ошибок в его работе.

Анализ существующих методик оценки 
эргономичности графического интерфейса
Проектирование и разработка графического пользо-

вательского интерфейса (далее интерфейса), как правило, 
возложены на специалиста осуществляющего проектиро-
вание и разработку всего программного обеспечения об-
разца техники [6–8]. Такой специалист обычно не обладает 
знаниями в области эргономики программного обеспече-
ния и  «пишет» интерфейс лишь с  учетом выполняемых 
техникой функций, заданных в тактико-техническом зада-
нии заказчиком и собственными субъективными представ-
лениями о понятности и удобстве интерфейса. А так как 
около 80% информации человек получает через органы 
зрения, вопрос построения интерфейса крайне важен [9]. 
Это построение не может и не должно быть исключитель-
но интуитивным, а  значит, необходимы формальные ме-
тодики, модели и алгоритмы для выполнения этих задач.

В  настоящее время существует серии стандартов 
ГОСТ Р ИСО 9241, ГОСТ Р ИСО 14915, ГОСТ РВ 0029 
и др., касающиеся эргономики программного обеспечения 

и  устанавливающие требования, правила и  рекомендации 
проектирования пользовательских интерфейсов — как 
общецелевых, так и  специализированных. Оценка уровня 
эргономичности интерфейса проводится с  помощью кон-
трольного списка применимости и соответствия требовани-
ям, критерии которых двоичны (да/нет). Для допустимого 
и высокого уровня эргономичности отношение количества 
выполненных требований к  общему количеству требова-
ний, применимых к  оцениваемому интерфейсу — показа-
тель степени выполнения эргономических требований Kинт 
должен быть не менее 0,80. Существующая система стан-
дартов позволяет определить соответствие требованиям, 
но не предоставляет точного оценочного критерия и мето-
дических средств анализа разработанного интерфейса, не 
позволяет провести количественную оценку его параметров 
качества, в том числе и эргономических.

На сегодняшний день существует достаточно много 
методик оценки эргономичности интерфейса [10], но они 
используются разрозненно, в  зависимости от принятых 
у разработчиков способов его разработки и методов оцен-
ки. К таким методам относятся:

–  оценка, основанная на сравнении и  соответствии 
среде;

–  экспертная оценка;
–  анкетирование пользователей;
–  количественная оценка, базирующаяся на экспери-

ментальных данных;
–  формальные методы оценки (информационный по-

иск, информационная производительность (закон Хика), мо- 
дель GOMS, оценка сложности системы Тима Комбера 
и Джона Мелтби, XAOS — модель (визуальная сложность ин-
терфейса), LOC–CC модель автоматического тестирования).

Каждый из этих методов обладает рядом недостат-
ков и  не позволяет с  достаточной полнотой дать оценку 
по всем эргономическим параметрам интерфейса с  уче-
том высоких темпов развития в области информационных 
технологий. Например, методы с привлечением экспертов 
имеют большую продолжительность и не имеют доказа-
тельств правильности, методы с привлечением реальных 
пользователей не всегда реализуемы, а потенциальный не-
достаток существующих методов количественных и фор-
мальных оценок — неэтичность оценки работы человека 
по одному параметру, по которому в дальнейшем судить 
о производительности и удобстве интерфейса в целом.

–  Анализ недостатков существующих методик оцен-
ки эргономичности интерфейса указывает о необходимо-
сти решения следующих проблем:

–  необходимо формальное математическое описание 
интерфейса — описание его структуры, введение параме-
тров и их количественная оценка;

–  необходимы многокритериальная методика и алго-
ритм оценки интерфейса;
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–  необходимо определение критериев и условий оп-
тимальности интерфейса, соответствующие требованиям 
эргономичности.

Математическое описание графического 
интерфейса
Графические пользовательские интерфейсы большин-

ства прикладных программ используемых в  современных 
программно-аппаратных комплексах связи и автоматизиро-
ванных системах управления построены на основе стандарт-
ных элементов управления, предоставляемых графической 
оболочкой операционной системы. В  интерфейсах такого 
типа преобладают статические элементы, предназначенные 
для ввода и вывода информации. В связи с этим дальнейшая 
работа будет ориентирована на описание и оценку графиче-
ского пользовательского интерфейса такого типа [1].

Математическая модель интерфейса F представляет 
собой упорядоченный набор величин: S — структурно-
го описания интерфейса, B — описания интерфейса как 
целостного графического образа — битовой карты, M — 
множество характеристик дискретной координатной пло-
скости интерфейса

F S B M= , , .

Структурное описание интерфейса представляет со-
бой совокупность описаний множества элементов, из ко-
торых состоит интерфейс и  взаимосвязей между ними. 
Поскольку в  графическом пользовательском интерфейсе 
WIMP‑типа любой элемент может содержать в себе дру-
гие элементы, т. е. как бы быть контейнером для других, 
имеет место отношение подчиненности между элемента-
ми, формирующее их древовидную структуру. Начальная 
экранная форма интерфейса является при этом главным 
контейнером, внутри которого размещены все его элемен-
ты. Расположение элемента внутри контейнера определя-
ется его координатами в соответствии с характеристиками 
координатной плоскости M. А именно, элемент m-уровня 
ограничивает элементы расположенные внутри него, т. е. 
элементы подуровня, входящие в его состав, не могут вы-
ходить за границы элемента, в котором они расположены. 
Границы элемента m-уровня определяются характеристи-
ками этого элемента в координатной плоскости. Они раз-
мещают (ограничивают, выравнивают) элементы коорди-
натами, началом которых является верхний левый угол, 
а координатные оси направлены вправо и вниз.

Таким образом структурное описание интерфейса 
имеет вид:

S Sn= ,

где Sn — элемент интерфейса, индекс которого опреде-
ляет его положение в  структуре и  взаимосвязь между 
элементами.

При этом структурное описание самого элемента 
имеет следующий вид:

S P Sn n nm n= , , ,α

где Pn — множество параметров элемента с  индексом n, 
Snm — множество элементов, входящих в его состав, αn — 
линейный порядок во множестве Snm, определяющий по-
следовательность элементов в Sn.

Поскольку в  графических пользовательских интер-
фейсах WIMP‑типа пользователь может интерактивно 
взаимодействовать только с одним элементом интерфейса 
линейный порядок αn определяет цепочку перемещения 
между елементами.

Структура элементов интерфейса будет иметь вид, 
представленный на рисунке.

Множество характеристик метрики дискретной ко-
ординатной плоскости интерфейса представляет собой 
выражение вида: M N Nx y x y= ∆ ∆, , , , где ∆x — шаг по 

оси абсцисс (мм), ∆y — шаг по оси ординат (мм), Nx — чис-
ло узлов координатной сетки по оси абсцисс, Ny  –чис-
ло узлов координатной сетки по оси ординат. Все коор-
динаты x y,  в  плоскости экранной формы интерфейса 
определены таким образом, что их значения кратны ∆x и ∆y 
соответственно.

Битовая карта графического интерфейса — матрица 
чисел B b i N j Nij x y=   = =, ... , ...1 1  — состоит из элемен-
тарных элементов изображения (пикселей) и представляет 
собой множество прямоугольных областей bij, имеющих 
геометрические размеры ∆ ∆x y× , каждый из которых 
окрашен одним цветом cij. Следовательно, каждая прямо-
угольная область представляет собой b x y cij ij ij ij= , , ,  где 
xij = i∙∆x, yij = j∙∆x. Цвет cij задается параметрами аддитивной 
цветовой модели RGB, поскольку в настоящее время боль-
шинство устройств отображения информации построены 
по принципу «излучения» света [11–13].

Структурная схема множества элементов ГПИ
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Математическое описание элемента 
графического интерфейса
Для структурного описания элемента интерфейса Sn 

необходимо определить его основные параметры, и соста-
вить по ним математическую модель элемента интерфей-
са, которая будет универсальной по отношению к основ-
ным элементам интерфейса WIMP‑типа1,2,3.

Основные элементы интерфейса данного типа можно 
разделить на две группы. К первой группе относятся эле-
менты, предназначенные для ввода/вывода информации 
и команд от пользователя (меню, полоса прокрутки, блок 
списка, редакторы, кнопки и т. д.), ко второй — только для 
вывода информации и оформления других элементов (ста-
тический текст, блок группировки, курсор графического 
манипулятора, индикатор процесса и т. д.).

У каждого элемента можно выделить следующие ос-
новные параметры:

–  информационные параметры элемента I, представ-
ляющие собой множество надписей T, множество изобра-
жений P, уровни информационной нагруженности Iin и Iout

I T P I Iin out= , , , ;

–  визуальные параметры элемента D (параметры 
оформления): используемый шрифт fnt, кегель k, начерта-
ние s, цвет текста (переднего плана) frt и фона b, исполь-
зуемые изменения m текста (например, подчеркивание), 
используемые эффекты e (например, мерцание текста)

D fnt k s frt b m e= , , , , , , ;

–  геометрическое расположение элемента на экран-
ной форме интерфейса, заданная его контуром L — замкну-
тая ломаная линия, являющаяся упорядоченной последо-
вательностью точек с координатами х и y  , ограниченная 
характеристиками метрики M

L x y x y ii i= ( ) ( ) =1 1 1 2 3, ,..., , , , , ,....

Таким образом, параметры элемента интерфейса 
можно формально описать следующим набором:

P I D L

I T P I I

D fnt k s frt b m e

L x y x

n
in out

i

= =

=

=

= ( )
, ,

, , ,

, , , , , ,

, ,...,1 1 ,,

.

yi( )

Тогда формальное описание элемента интерфейса бу-
дет иметь вид:

 (1)

Математическая модель самого графического поль-
зовательского интерфейса представляет собой следующее 
выражение:

(2)

Многоточие в формулах 1 и 2 означает, что данное 
математическое описание не конечно, но имеет ограни-
чения в  соответствии с  количеством уровней элементов 
в структуре интерфейса.

Операторы описания
Используя полученные математические описания 

интерфейса и его элементов (формулы 1 и 2) введем опе-
раторы, необходимые для оценки качества элементов и ин-
терфейса4 [14].

Множество всех элементов, входящих в  состав 
интерфейса
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1Вадзинский Р. Н. Справочник по вероятностным распределениям. СПб.: Наука, 
2016. 295 с.
2Венцель Е.С. Теория вероятностей. 10-е изд., стер. М.: Академия, 2017. 576 с.
3Виленкин Н. Я., Куницкая Е. С., Мордкович А. Г. Математический анализ. 
Интегральное исчисление. М.: Просвещение, 2016. 176 с. 4Мальцев А.И. Алгебраические системы. М.: Наука, 2017. 392 с.
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Общее количество элементов в структуре интерфей-
са — мощность множества элементов

Θ ΘN SF F( ) .= ( )

Битовая карта (графический образ) элемента интер-
фейса Sn

ΘB
n

ij ij ij ij ij ijS b x y c F B x y L( ) = = ∈ →( ) ( )∈{ }, , : , .

Битовая карта (графический образ) покрываемая кор-
туром L

ΘB ij ij ij ij ij ijF L b x y c F B x y L, , , : , .( ) = = ∈ →( ) ( )∈{ }
Оператор построения цвета модели RGB по величи-

нам трех составляющих r, g, b

ΘRGB r g b, , .( )
При этом величина красной цветовой составляю-

щей цвета с равна ΘR(c) = R(c)∈[0,1], зеленой — ΘG(c) = 

= G(c)∈[0,1], синей — ΘB(c) = B(c)∈[0,1].

Евклидова метрика «цветового расстояния», задаю-
щая расстояние между двуми цветами ci и cj определяется 
следующим выражением:

d c c

c c c c c c

c i j

R
i

R
j

G
i

G
j

B
i

B
j

2

2 2

( , ) =

= ( ) − ( )( ) + ( ) − ( )( ) + ( ) − (Θ Θ Θ Θ Θ Θ ))( )2 .

Координаты элемента интерфейса имеют значение 
координаты точки верхнего левого угла элемента

Θxy
n n n

i i i iS x y x y x y L Q( ) = = ( ) ( ) ∈ ⊂, min ,min : , .

Качество графического интерфейса, 
элемента и их показатели
Качество графического пользовательского интерфей-

са, как и большинства других систем, напрямую зависит 
от качества входящих в его состав элементов [1, 14, 16]. 
Качество элемента QSn , в  соответствии с  предложенны-
ми математическим описанием и  основными параметра-
ми, будем определять по следующим его составляющим 
показателям:

–  визуальная эффективность Vis (visual) — степень 
соответствия внешнего вида элемента выполнению по-
ставленных перед ним задач;

–  информационная эффективность Inf (information) — 
соответствие информационных параметров элемента его на-
значению и выполняемых им функций;

–  геометрическая эффективность Arr (arrange) — пра-
вильность расположения элемента в структуре интерфейса;

–  уместность Com (compatibility) — необходимость 
и  совместимость элемента в  контексте реализации ГПИ 
в целом.

Q Vis Inf Arr ComSn = + + + .  (3)

Необходимо также отметить, что графический поль-
зовательский интерфейс техники в целом состоит из эле-
ментов различного назначения: элементы управления 
техникой, сервисные элементы, элементы оформления, 
вспомогательные элементы. Далее будут рассмотрены 
только элементы управления техникой, так как для осу-
ществлении трудовой деятельности оператору необходи-
мо взаимодействие с этими элементами.

Как уже отмечалось выше, основными элементами 
графического интерфейса являются: статический текст 
или изображение St (наприме, индикатор процесса), по-
лоса прокрутки Scr, блок списка (список) Bx, редакторы 
(текстовые и числовые) Ed, кнопки Bt.

Тогда качество группы однотипных элементов пред-
ставляет собой среднее значение качества елементов, вхо-
дящих в группу. Например, для группы элементов статиче-
ского текста качество группы элементов будет иметь вид:

Q
k Q

nSt

i St
i

n

i

=
⋅

=
∑

1 ,  (4)

где n — количество елементов в группе, ki — весовой ко-
эффициент значимости элемента в  интерфейсе в  целом, 
определяется для каждого элемента интерфейса, основы-
ваясь на алгоритме анализа иерархий, при этом сумма ко-

эффициентов в группе равна единице ki
i

n

=
∑ =

1
1.

Суммируя средние показатели качества групп эле-
ментов, можно определить общий показатель качества 
интерфейса:

Q Q Q Q Q QSt Scr Bx Ed Bt= + + + + .  (5)

Используя выражения 3–5 можно оценить качество 
интерфейса по одному из показателей качества элементов, 
например определение визуальной эффективности интер-
фейса будет иметь вид:

Q Vis Vis Vis Vis VisVis St Scr Bx Ed Bt= + + + + .  (6)
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При это визуальная эффективность группы элемен-
тов статического текста (изображения) определяется по 
формуле:

Vis
k Vis

nSt

i St
i

n

i

=
⋅

=
∑

1 .

Для остальных групп элемента визуальная эффек-
тивность определяется подобным способом.

Проанализируя формулы 3,5,6 справедливо следую-
щее выражение, определяющее качество интерфейса:

Q Q Q Q QVis Inf Arr Com= + + + .

Таким образом, определив параметры элементов ин-
терфейса можно формально описать качество не только 
элемента, но и провести ее улучшение для повышения по-
казателя качества интерфейса. А имея функцию качества, 
можно провести ее улучшение для повышения показателя 
качества интерфейса. Не смотря на концептуальную про-
стоту, предложенный подход дает общий способ оценки 
качества интерфейса.

Заключение
Надежность сиситемы оператор — программно-

аппаратный комплекс совокупная характеристика техники 
и обслуживающих ее людей. Безошибочность и надежность 
деятельности оператора зависит от эргономических пока-
зателей техники, к которым относятся как эргономические 
показатели организации рабочего места, так и эргономиче-
ские показатели формы и вида предъявления потока рабо-
чей информации, а для оператора программно-аппаратного 
комплекса это программный пользовательский интерфейс. 
В связи с развитием современных технологий и повышени-
ем степени автоматизации рабочих мест оператора, оценка 
эргономичности пользовательского интерфейса становится 
особенно актуальной. Полученные формальное математи-
ческое описание интерфейса и элементов, входящих в его 
состав, выявленные параметры используемых в интерфей-
се элементов и  вычисленный с  их помощью многокрите-
риальный показатель качества интерфейса, исключают ряд 
недостатков существующих методик оценки эргономич-
ности интерфейса. Основанная на полученных результатах 
методика оценки эргономичности интерфейса позволит по-
лучить количественные, достоверные и объективные сведе-
ния о графическом пользовательском интерфейсе, которые 
сложно получить без проведения вычислений (например, 
методом экспертных оценок).
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ABSTRAСT

Introduction: increasing the degree of automation of the devel-

oped means and communication complexes entails an increase in 

the complexity of software products for their management. Due 

to the limited human capabilities, the question arises about the 

ergonomics of human-machine interfaces, namely, the software 

user interface, which allows to increase the efficiency of the entire 

human-machine system. The purpose of the study is to determine 

the structure and composition of the software user interface, its pa-

rameters that affect the reliability of the operator's activities when 

managing the software and hardware complex of communication. 

Methods: since modern methods of evaluating software interfaces 

do not allow for a comprehensive quantitative assessment of its pa-

rameters, the solution of the problem is proposed to be carried out 

using the methods of system theory, revealing quantitative, reliable 

and objective information about the software user interface under 

study. The proposed mathematical description of the software user 

interface is necessary to determine the quality indicator of the inter-

face, reflecting the degree of its ergonomics. Results: the use of the 

proposed mathematical description of the software user interface 

based on the definition of the parameters of the elements that make 

up it, and the further definition of the multi-criteria indicator of its 

quality and ergonomics will allow us to assess the impact of the val-

ues of the parameters of the interface elements on the indicator of 

its quality, and when designing complex interfaces, changing these 

parameters will allow us to analyze and identify such parameters of 

the user interface elements, in which the indicator of its quality has 

the best values. Practical significance: the presented results are 

proposed to be used in assessing the functional reliability of prom-

ising developed software and hardware communication systems 

and modeling the process of operator interaction with this complex 

through a software user interface. Conclusion: the evaluation of the 

functional reliability of the software and hardware communication 

complex based on the results of the operator's interaction with the 

software user interface of the communication complex, the multi-cri-

teria quality indicator of which reflects the degree of its ergonomics, 

will allow at the design stage of promising software and hardware 

communication complexes to assess the influence of the parameters 

of the interface elements on the error-free actions of the operator.
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АННОТАЦИЯ
Введение: с  каждым годом технология сетей семейства IEEE802.11 становится 

все более распространенной и  популярной. Опираясь на возможные риски, 

ИТ‑администраторы принимают меры для защиты своих организаций. Один из 

способов повышения информационной безопасности — использование IEEE802.1x 

для авторизации пользователей. Цель исследования: целью исследования является 

изучение различных LDAP решений для авторизации пользователей в беспроводной 

сети. Результаты: разработано три варианта централизованного решения для 

авторизации пользователей беспроводной сети на базе операционных систем: 

Windows Server, Ubuntu Linux и  Astra Linux. При работе с  Windows Server было 

выявлено, что для хранения учетных данных пользователей можно использовать 

LDAP базу данных Active Directory. Так же исследование показало, что если в сетевой 

инфраструктуре организации необходимо реализовывать сервер с  использованием 

операционной системы Linux, то в  качестве LDAP базы данных можно использовать 

FreeIPA базу данных, а  роль RADIUS сервера необходимо доверить программному 

обеспечению FreeRADIUS. Преимущество данного подхода заключается в том, что все 

программное обеспечение необходимо для авторизации пользователей — является 

бесплатным. Несмотря на то, что Active Directory является самой популярной LDAP 

базой данных — FreeIPA удовлетворяет всем потребностям, которые появляются 

во время администрирования системы безопасности. Практическая значимость: 

каждое решение прошло нагрузочное тестирование и может быть внедрено в сетевую 

инфраструктуру организаций. Обсуждение: выбор операционной системы и  LDAP 

базы данных для авторизации пользователей полностью зависит от требований 

организации, поэтому под каждое требование подойдет один из предложенных 

вариантов реализации.

ИССЛЕДОВАНИЕ ПОДХОДОВ ДЛЯ АУТЕНТИФИКАЦИИ 

ПОЛЬЗОВАТЕЛЕЙ БЕСПРОВОДНОЙ СЕТИ С ПРИМЕНЕНИЕМ 

РАЗЛИЧНЫХ LDAP РЕШЕНИЙ
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Ведение
На данный момент беспроводная сеть является объ-

ектом постоянного внимания. Сегодня трудно представить 
современную инфраструктуру без внедрения беспровод-
ных сетей, однако из-за высокой популярности беспро-
водных сетей необходимо уделять особое внимание ин-
формационной безопасности этих решений. Системные 
администраторы и IT‑директора признают, что небезопас-
ные сети семейства IEEE802.11 являются одним из общих 
векторов атаки [1].

Некоторые беспроводные сети защищены с  помо-
щью одного общего SSID и  парольной фразы. Данный 
режим получил название PSK или режим предустановлен-
ного ключа аутентификации. Однако такой подход явля-
ется небезопасным и неэффективным, если речь заходит 
о  предоставлении доступа к  беспроводной сети органи-
зации. Если общий SSID или парольная фраза состоят из 
большого количества символов, то велика вероятность, 
что они попадут в открытые источники [2]. Любой жела-
ющий может увидеть эту информацию. В некоторых слу-
чаях сигнал Wi-Fi достигает соседнего здания, парковки 
или тротуара. Таким образом, помимо угроз безопасности, 
защита сетей Wi-Fi с помощью парольных фраз также ма-
лоэффективна. В случае смены персонала в организации, 
администраторам приходится менять пароли, из-за чего 
могут возникнуть дополнительные сложности [3].

Решение данной проблемы заключается в  аутен-
тификации пользователя с  использованием подхода 
IEEE802.1x при подключении к сети. Такой подход устра-
няет общую парольную фразу и  гарантирует, что адми-
нистратору не придется менять пароль каждый раз, когда 
сотрудник покидает организацию. В этом случае каждый 
пользователь имеет свои учетные данные для аутенти-
фикации. Такой режим получил название Enterprise или 
WPA2/WPA3 — Enterprise [4].

В данном исследовании описывается разработка наи-
более эффективного подхода для авторизации пользовате-
лей Wi-Fi сети, применяя подход IEEE802.1x с внедрением 
LDAP баз данных. В ходе исследования будут представ-
лены различные методы аутентификации пользователей 
на основе операционных систем (ОС) Windows и  Linux. 
Уникальность данных методов заключается в том, что они 
позволяют компаниям отказаться от готовых коммерче-
ских решений и сократить издержки.

Для анализа информационной безопасности 
IEEE802.11 исследованы актуальные проблемы в  обла-
сти беспроводных сетей, проведен обзор последних на-
учных статей. Компания Microsoft проводила исследова-
ния с  WLAN. Были проверены различные организации, 
в  которых используются беспроводные сети. Анализ 
и статистика дали возможность понять, что существуют 
трудности в  развертывании, управлении и  безопасности 

корпоративных WLAN сетей. Согласно работе [5], можно 
сделать вывод о  том, что систему безопасности многих 
компаний необходимо улучшать. Например, тот факт, что 
при подключении к  беспроводной сети у  пользователя 
запрашивалась только парольная фраза, весьма удивил 
исследователей.

Реализовать атаки на беспроводную сеть Wi-Fi мож-
но различными способами. Атака типа “подслушивание”, 
может быть отнесена к категории особо опасных, так как 
злоумышленник может пассивно отслеживать трафик 
беспроводной сети и в нужный ему момент перехватить 
конфиденциальную информацию [6]. Атаки типа «фи-
шинг (fishing)», позволяют злоумышленнику проникнуть 
в  сеть путём создания дополнительной точки доступа. 
При этом рядовой пользователь не сможет определить, 
что точка доступа, к которой он подключается, заведомо 
создана злоумышленником [7]. Проблема заключается 
в том, что пользователь может передать секретный пароль 
злоумышленнику. Таким образом, данные уязвимости не-
сут большой ущерб как коммерческой, так и конфиденци-
альной информации.

Централизованное хранение учетных данных
Хранилище идентификаторов пользователей относит-

ся к объекту, в котором хранятся имена пользователей и па-
роли. В большинстве случаев это сервер LDAP. Практически 
любой сервер RADIUS отправляет запрос LDAP базе дан-
ных для проверки каждого пользователя, который должен 
быть авторизован [8]. При использовании LDAP есть не-
сколько предостережений, особенно в отношении того, как 
хешируются пароли на сервере LDAP. Если пароли не хра-
нятся в виде открытого текста или хеша NTLM, то в этом 
случае необходимо выбирать методы EAP [9].

Разработка надежной сети WPA-Enterprise требует 
дополнительных условий, а именно наличия центра сер-
тификации и беспрепятственного распространение серти-
фикатов среди пользователей [10].

LDAP определяется как стандарт для каталогов, со-
держащих подробную информацию об учетных записях 
пользователей. Каталоги также могут содержать другие 
структурированные данные. Но для аутентификации поль-
зователей в беспроводной сети можно ограничиться хра-
нением учетных записей пользователей [11].

До LDAP службы каталогов разрабатывались теле-
коммуникационной отраслью для отслеживания кли-
ентов и  рассматривались как компьютеризированные 
телефонные книги. Первый стандарт X.500 был разра-
ботан Международным Союзом Электросвязи (МСЭ) 
в 1988 году.

LDAP был разработан в  1993  году в  Мичиганском 
университете как простой способ доступа к первым ката-
логам X.500, которые располагались на серверах и обме-



30

НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ, Т. 13. № 3–2021

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

нивались данными с клиентами по более сложному про-
токолу. LDAP должен был сделать взаимодействие более 
«легким», как подразумевается буквой «L» в LDAP [12].

Два года спустя следующая версия LDAPv2 была вы-
пущена в серии из трех RFC. LDAPv2 устранила зависи-
мость от X.500, в том числе изменив сетевое соединение 
с Open Standards Intercommunication (OSI) на более гибкую 
модель TCP / IP. Такой шаг сделал протокол более совме-
стимым для интернет-коммуникаций [13].

Затем, в  1997  году появился LDAPv3, в  котором 
улучшена поддержка каталогов, не основанных на X.500. 
Создан формат для URL‑адресов LDAP, добавлены функ-
ции безопасности, такие, как аутентификация и расшире-
ния для TLS и SSL [14].

LDAP база данных предназначена для хранения ка-
талогов. Данные LDAP структурированы и  иерархичны. 
Структура определяется «схемами», которые описыва-
ют типы объектов, которые может хранить база данных, 
включая список всех их возможных атрибутов. Синтаксис, 
используемый для ссылки на конкретный объект в  базе 
данных, основан на этой структуре. В  наиболее распро-
страненном случае, использование сервера LDAP по-
зволяет централизовать управление учетными записями 
пользователей и соответствующими разрешениями. LDAP 
уникальным делает его древовидная структура, объеди-
няющая пользователей в  иерархии групп [15]. Каждый 
пользователь — это запись со своим уникальным иденти-
фикатором или отличительным именем (DN). Каждое DN 
имеет ряд атрибутов о  пользователе, что позволяет зер-
кально отразить элементы управления доступом для поль-
зователей в дереве каталогов. DN является доступным для 
объектно-ориентированных языков программирования. 
DN также может содержать информацию о URL, что дела-
ет его доступным через Интернет [16].

Способность LDAP объединяться с  объектно-
ориентированными языками программирования и  DNS 
делает его идеальным для работы в Интернете. Он также 
составляет основу других интернет-протоколов, таких, как 
XML Enabled Directory (XED) и язык разметки службы ка-
талогов (DSML) [17].

Древовидная структура LDAP вдохновила Microsoft 
на аналогичный подход в Active Directory, и с тех пор ком-
пания взяла на себя поддержку LDAP. Так Active Directory 
в Windows Server 2000 была только LDAP‑совместимой, 
но уже в Windows Server Microsoft расширила поддержку 
LDAP и включила LDAP API в SDK платформы Microsoft 
Developer Network (MSDN).

Помимо Microsoft, LDAP поддерживается в продук-
тах от таких крупных компаний, как Sun Microsystems, 
Inc., IBM Corp., Hewlett-Packard Company, Novell Inc., Red 
Hat Inc., Oracle Corp., Apple Inc. и  Siemens AG. Каждая 

из этих компаний предлагает службы каталогов, которые 
поддерживают LDAP [18].

Будущее LDAP заключается в  расширении версии 
LDAPv3. В  число последних улучшений, добавленных 
поставщиками, входят обновления графического интер-
фейса управления, упрощающие изменение пользовате-
лей и их атрибутов. В Windows Server Microsoft добавила 
службы безопасности LDAP и службы динамических ка-
талогов, которые уже были в LDAPv3, но не отсутствова-
ли в Active Directory.

Гибкость LDAP, масштабируемость и  способность 
работать с новыми технологиями поддерживает популяр-
ность LDAP, который остается ядром многих служб ката-
логов сегодня.

Серверы каталогов LDAP часто используются в ка-
честве хранилища для аутентификационных данных 
пользователей в  различных системах, а  также часто ис-
пользуются для хранения конфиденциальной информа-
ции, такой, как пароли и другие данные учетных записей. 
Информационная безопасность является важным аспек-
том большинства серверов каталогов и  включает в  себя 
множество функций политики паролей, поддержку раз-
личных типов аутентификации через SASL (простой уро-
вень аутентификации и безопасности), возможность двух-
факторных авторизаций.

Как правило, серверы каталогов предоставляют под-
держку для детализированных элементов управления, 
ограничивающих доступ к записям, атрибутам и значени-
ям для каждого отдельного пользователя.

Разработка централизованного решения 
для авторизации пользователей на базе  
операционной системы Windows
В  данном решении для авторизации пользователей 

используется LDAP база данных Active Directory (AD), ко-
торая организует и защищает все ресурсы организации на 
Windows Server, включая пользователей, принтеры и об-
щие файловые ресурсы. AD предоставляет администрато-
рам инструмент, необходимый для того, чтобы у каждого 
пользователя или группы были соответствующие права на 
использование определенных ресурсов [19].

Active Directory, благодаря удобному графическо-
му интерфейсу, пользуется популярностью у  системных 
администраторов и  дает возможность быстро менять 
привилегии для каждого пользователя, добавлять и уда-
лять пользователей. Основой Active Directory являются 
доменные службы, которые хранят информацию о ката-
логе и обрабатывают взаимодействие пользователя с до-
меном. AD проверяет доступ, когда пользователь входит 
в  устройство или пытается подключиться к  серверу по 
сети, а также контролирует, какие пользователи имеют до-
ступ к каждому ресурсу. При этом аутентификация поль-
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зователей проводится с использованием протокола LDAP. 
Базы данных, поддерживающие этот протокол, часто 
применяют для централизованного хранения пользова-
тельских идентификаторов [20].

Для установки LDAP базы данных Active Directory 
в  Windows Server необходимо добавить роль сервера 
“Доменные службы Active Directory”, после чего создать 
группу, пользователи которой смогут проходить авториза-
цию при подключении к беспроводной сети. Структурная 
схема авторизации при помощи LDAP базы данных Active 
Directory представлена на (рис. 1).

Эксперимент показал, что авторизация пользовате-
лей, учетные данные которых хранятся в LDAP базе дан-
ных проходит успешно, а  значит Active Directory полно-
стью подходит для хранения учетных данных.

Разработка централизованного решения 
для авторизации пользователей на базе 
операционной системы семейства Linux
В  данном подходе будет использоваться LDAP база 

данных FreeIPA, за авторизацию и  аутентификацию дан-
ных в  этом решении отвечает программное обеспечение 
FreeRADIUS [21]. Программное обеспечение FreeIPA вклю-
чает в себя LDAP базу данных. Загрузка программного обе-
спечения осуществляется бесплатно. Преимуществом яв-
ляется то, что помимо взаимодействия в консоли, FreeIPA 
имеет удобный графический интерфейс, что позволяет ад-

министраторам комфортно взаимодействовать с базой дан-
ных [22]. Также интерфейс и функционал аналогичен Active 
Directory. Помимо схожего интерфейса, FreeIPA возможно 
использовать совместно с Active Directory.

FreeIPA — это проект с открытым исходным кодом, 
спонсируемый Red Hat. Его целью является предоставле-
ние легко управляемого пакета Identity, Policy and Audit 
(IPA), в  первую очередь предназначенного для систем 
Linux. FreeIPA легок в  установке и  позволяет улучшить 
информационную безопасность, а  также хранит данные 
о всех пользователях, которым разрешено авторизоваться 
в сети [23].

Для установки FreeIPA нужно воспользоваться ме-
неджером пакетов. Инсталляция в  системе Linux Ubuntu 
производится при помощи apt (Advanced Packaging Tool) 
из официального хранилища.

Программное обеспечение FreeIPA поддержива-
ет графический интерфейс, воспользоваться которым 
можно, если перейти в  браузер и  прописать в  адресной 
строке доменное имя компьютера. Далее необходимо 
авторизоваться в  LDAP базе данных. Для входа необхо-
димо указать имя пользователя — admin, пароль, указан-
ный при настройке FreeIPA. В  графическом интерфейсе 
можно добавлять, удалять и привязывать к учетным дан-
ным привилегии. Для удобства есть возможность создать 
определенную группу политик, которым будут следовать 
пользователи, принадлежащие этой группе. Структурная 

Рис. 1. Реализация RADIUS авторизации на базе операционной системы Windows Server
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схема авторизации при помощи LDAP базы данных 
FreeIPA представлена на (рис. 2).

После настройки всего оборудования, эксперимент 
показал, что пользователи без труда могут пройти авто-
ризацию, а значит LDAP база данных FreeIPA полностью 
подходит для хранения учетных данных пользователей 
для беспроводных клиентов.

Настройка сервера аутентификации  
на базе Astra Linux
После успешного внедрения сервера для аутенти-

фикации и  авторизации пользователей на базе Windows 
и Linux Ubuntu появляется потребность осуществить весь 
реализованный функционал в операционной системе рос-
сийского производства.

Рис. 2. Реализация RADIUS авторизации на базе операционной системы семейства Linux

Astra Linux — компьютерная операционная система, 
изначально разработанная для использования в вооружен-
ных силах Российской Федерации. Данная операционная 
система устанавливается во всех организациях, связанных 
с безопасностью страны. Astra Linux получил сертифика-
цию Министерства обороны России и Федеральной служ-
бы безопасности (ФСБ) [24].

Данная операционная система также доступ-
на для домашнего и  корпоративного использования. 
Преимущество внедрения Astra Linux заключается в том, 
что это позволяет полностью отказаться от ОС зарубеж-
ного производства [25].

В  реализации сервера для авторизации в  качестве 
LDAP базы данных используется FreeIPA, роль RADIUS 
сервера играет программное обеспечение FreeRADIUS.

Процесс реализации LDAP базы данных на операци-
онной системе Astra Linux точно такой же, как и на Linux 
Ubuntu, поэтому весь функционал, ОС Ubuntu — будет до-

ступен в Astra Linux. После успешного внедрения FreeIPA 
пользователю становится доступным графический интер-
фейс, в которой возможно зайти при помощи браузера.

Таким образом, на практике реализован сервер для 
аутентификации и авторизации пользователей на базе ОС 
российского производства. Данный метод позволяет пол-
ностью отказаться от систем зарубежных разработчиков.

Заключение
Для защиты от основных атак на беспроводные сети 

была представлена концепция аутентификации и автори-
зации пользователей при помощи различных LDAP реше-
ний. Исследование показало, что RADIUS‑сервер может 
быть реализован на базе ОС Windows Server и систем се-
мейства Linux. Реализация на базе ОС Astra Linux реша-
ет вопрос импортозамещения. Данное решение показало 
хорошие результаты, в связи с чем может быть внедрено 
в систему безопасности беспроводной сети предприятия.
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Дальнейшими задачами является реализация тести-
рования для выявления критической нагрузки сервера при 
авторизации пользователей и на основе этого подбор не-
обходимых характеристик оборудования для повышения 
порога пиковой нагрузки на сервер.
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ABSTRAСT

Intoduction: every year, the technology of the IEEE802.11 family 

of networks is becoming more widespread and popular. Based on 

the possible risks, IT administrators take measures to protect their 

organizations. One of the ways to improve information security is to 

use IEEE802.1 x for user authorization. Purpose: the purpose of the 

study is to study various LDAP solutions for user authorization in a 

wireless network. Results: three variants of the centralized solution 

for authorization of users of a wireless network on the basis of op-

erating systems are developed: Windows Server, Ubuntu Linux, and 

Astra Linux. When working with Windows Server, it was found that 

you can use the Active Directory LDAP database to store user creden-

tials. The study also showed that if the network infrastructure of the 

organization needs to implement a server using the Linux operating 

system, then the FreeIPA database can be used as an LDAP database, 

and the role of the RADIUS server must be entrusted to the FreeRA-

DIUS software. The advantage of this approach is that all the software 

required for user authorization is free. Despite the fact that Active 

Directory is the most popular LDAP database-FreeIPA meets all the 

needs that arise during security administration. Practical relevance: 

each solution has passed load testing and can be implemented in the 

network infrastructure of organizations. Discussion: the choice of op-

erating system and LDAP database for user authorization completely 

depends on the requirements of the organization, so one of the pro-

posed implementation options will fit each requirement.
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АННОТАЦИЯ
Введение: проведенный анализ показывает, что одним из наиболее пред-
почтительных направлений сокращения работного времени боевого рас-
чета органа управления является применение диалогового режима взаимо-
действия между лицами боевого расчета и  автоматизированным рабочим 
местом комплекса средств автоматизации на основе применения запросов 
на естественно-подобном языке. Цель исследования: целью исследования 
является определение сценария диалога адаптивного запросу лица боевого 
расчета при решении автоматизированных задач управления. Методы: Для 
достижения цели предлагается представить структуру диалога в виде множе-
ства взвешенных ориентированных графов диалога, что позволяет учитывать 
последовательность ввода данных при решении задач управления применяя 
методы определения компонент сильной связности и  определения поряд-
ка шагов диалога внутри них на основе отношений межфреймовых связей. 
Результаты: использование представленного решения позволяет в процессе 
решения автоматизированных задач управления на естественно-подобном 
языке формировать сценарий диалога адаптивный запросу лица боевого рас-
чета. Элементами новизны является формализованное представление струк-
турных составляющих запроса лица боевого расчета органа управления на 
естественно-подобном языке предикатной моделью для учета изменений, 
вносимых в  структуру взвешенного ориентированного директивного графа 
диалога. Множество условий после предикатно-предметной интерпретации 
и проверки на корректность значений представляются в виде пустого графа. 
Операция вычитания между взвешенным ориентированным директивным 
графом диалога и  пустым графом позволяет сформировать множество ре-
зультирующих шагов диалога и определить функцию перехода между ними. 
Практическая значимость: представленное решение предлагается реали-
зовать в виде программного модуля диалоговой системы комплекса средств 
автоматизации военного назначения выполненного на языке программиро-
вания высокого уровня С/С++ с применением библиотеки QT. Обсуждение: 
реализация предлагаемого решения в виде кроссплатформенного программ-
ного модуля позволит интегрировать его в существующее специальное про-
граммное обеспечение средств автоматизации.
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Введение
В настоящее время обеспечение оперативного управ-

ления силами и  средствами в  войсках ВКС, достижение 
обоснованности и оптимальности принимаемых решений, 
а также осуществления качественного планирования и кон-
троля деятельности войск достигается путем применения 
автоматизированных систем управления (АСУ). Однако, 
опыт локальных войн и  вооруженных конфликтов по-
следних лет [1–5] показывает, что бурное развитие средств 
воздушно-космического нападения (СВКН), способов их 
боевого применения, а также модернизация существующе-
го вооружения и военной техники вероятного противника 
влечет необходимость повышения эффективности АСУ.

В  общем случае АСУ представляет собой совокуп-
ность личного состава, комплекса средств автоматизации 
(КСА) и  средств связи, реализующая информационную 
технологию выполнения задач по обработке информации 
и управления. Одним из наиболее существенных показате-
лей эффективности АСУ, который в большей степени вли-
яет на реализацию боевых возможностей войск (сил) явля-
ется оперативность, т. е. возможность системы реагировать 
на изменение обстановки [6]. Количественно оператив-
ность оценивается работным временем Tраб — временны-
ми затратами боевого расчета органа управления (БР ОУ) 
при решении поставленных перед ними задач. Чем мень-
ше работное время, тем выше быстродействие системы 
и тем выше ее оперативность. Уменьшение составляющих 
работного времени без снижения качества решения задач 
управления является одним из важнейших направлений по 
повышению оперативности управления.

Основная часть
Анализ решаемых БР ОУ задач ZБРОУ показал, что 

он включает в себя широкий круг задач, часть из которых 
может быть формализована и  решена автоматизировано 


  Z z z zn= { , ,..., }1 2 , другая — не формализуемая и  входя-
щие в ее состав задачи 1 2

ˆ ˆ ˆ ˆ{ , ,..., }mZ z z z=  решаются БР ОУ 
с учетом их творческих замыслов и условий обстановки, 
т. е. неавтоматизированно. При этом время решения авто-
матизированных задач управления вносит существенный 
вклад в значение работного времени БР ОУ.

Отметим, что каждая автоматизированная задача управ-
ления  z Zi ∈  может быть представлена как функция, завися-
щая от множества данных Di поступающих от ЛБР данных 

′Di , вычислительных средств ˆ
iD  и базы данных КСА Di .

В зависимости от количества данных, вводимых ЛБР, 
все автоматизированные задачи управления целесообраз-
но разделить на унарные и полиадические. Под унарными 
задачами понимаются задачи в которых ′ =Di 1 , а под по-
лиадическими — ′ >Di 1 .

Анализ направлений сокращения работного времени 
БР ОУ показывает, что наиболее предпочтительным из них 

является применение запросов на естественно-подобном 
языке [7–8]. Отметим, что в  этом направлении известен 
ряд работ [9–13]. Однако подход, описанный в них, имеет 
ряд недостатков:

1.	 Подход применим исключительно для решения 
унарных задач управления.

2.	 В  случае отсутствия необходимых данных в  за-
просе ЛБР ОУ, а также в случае ошибки в значении этих 
данных задача управления не будет выполнена и система 
в большинстве случаев не сообщит об этом, а если и со-
общит, то только формализованной квитанцией и ЛБР ОУ 
придется формировать запрос повторно, что в свою оче-
редь приводит к значительному увеличению времени фор-
мирования оперативной информации.

3.	 Анализ порядка решения полиадических задач 
управления на АРМ КСА показывает, что количество 
данных, вводимых ЛБР ОУ для их решения может иметь 
достаточно большое значение, дополнительно к этому на-
кладывается требование и к порядку ввода этих данных. 
Этот факт накладывает одно весьма значительное ограни-
чение, которое заключается в том, что чем больше количе-
ство данных в запросе ЛБР ОУ на естественно-подобном 
языке, тем выше вероятность их некорректного ввода, что 
в свою очередь предъявляет очень жесткие требования для 
профессиональной подготовки ЛБР ОУ.

Данные недостатки сдерживают применение извест-
ного способа при решении полиадических задач управле-
ния, и  обуславливают необходимость разработки нового 
способа, основанного на диалоговом режиме взаимодей-
ствия между ЛБР и АРМ КСА с возможностью перехвата 
инициативы. Решение проблемы организации такого диа-
логового взаимодействия предлагается осуществить на 
основе способа формирования адаптивного сценария диа-
лога (рис. 1) включающего этапы:

•	 формирование множества взвешенных ориенти-
рованных директивных графов диалога;

•	 формирование адаптивной структуры диалога.
Задачей первого этапа работы предложенного спо-

соба является описание графовой модели диалога между 
лицами боевого расчета (ЛБР) и АРМ КСА. С целью вы-
полнения данной задачи рассмотрим взаимодействие ЛБР 
и АРМ КСА как процесс достижения определенных согла-
сованных целей путем обмена связанными сообщениями 
(высказываниями) и введем ряд необходимых понятий.

Все сообщения, которыми обмениваются участники 
диалога между собой образуют единую сложную конструк-
цию, называемую структурой диалога. Описание структуры 
диалога производится путем его декомпозиции на части, на-
зываемые шагами диалога X = {x1, x2, …, xn} [14]. В общем 
случае под шагом диалога xi∈X понимается законченная про-
цедура интерактивного взаимодействия ЛБР И АРМ КСА, 
представленная в виде пары «действие-реакция». Сообщение 



38

НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ, Т. 13. № 3–2021

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

активного участника диалога соответствует «действию», 
а пассивного — «реакции». Последовательность переходов 
между множеством шагов диалога необходимая для дости-
жения поставленной цели называется сценарием диалога.

Формализация структуры диалога производится 
в виде графа диалога G(X, F), где X — счетное множество 
шагов диалога, а F — функция отображения F: X → X ∪ ∅, 
в которой xj∈{F(xi)}, если существует шаг диалога, задава-
емый траекторией x xi j→ , при этом данное отображение 
определяет на графе множество ориентированных ребер U 
= {u1, u2, …, uk}, U = k. Формализм в виде графа диалога 
G(X, F) позволяет описать структуру диалога и множество 
его возможных сценариев в рамках дискретной математи-
ки и структур универсальных алгебр.

Существует три эквивалентных способа задания 
графа диалога: аналитический, введенный выше, геоме-
трический и матричный. Геометрический способ задания 
графа диалога используется в качестве изобразительного, 
наглядного средства представления, при этом множество 
элементов X графа G (вершин) изображается кругами, 
а отображение F — стрелками (ребра графа). Для задания 
графа диалога в  матричной форме используется квадра-
тичная матрица смежности:

A G a

a a a
a a a

a a a

n

n

n n nn

( ) = =αβ

11 12 1

21 22 2

1 2

…

� �
�

элементы которой представляются нулями или единицами 
по следующему правилу: элемент aαβ, стоящий на пере-
сечении α-ой строки и β-го столбца, равен единице, если 
имеется ребро, соединяющее вершины xα и  xβ, и  равен 
нулю в противном случае, т. е.

a
x F x
x F xαβ
β α

β α

=
∈
∉





1
0
, ( );
, ( ).

Подчеркнем, что в настоящее время диалоговое взаи-
модействие между ЛБР и АРМ КСА ограничено существу-
ющей информационной моделью отображения (ИМО), по-
строенной на основе многоуровневого пользовательского 
меню [15, 16] (рис. 2). Такой способ взаимодействия ха-
рактеризуется тем, что АРМ КСА предоставляет ЛБР для 
выполнения задачи управления четкую, заранее опреде-
ленную последовательность кадров меню, тем самым ли-
шая его свободы в выборе наиболее удобной для него оче-
редности ввода данных, а также шага диалога с которого 
начинается взаимодействие — точки входа.

Организация диалогового взаимодействия между ЛБР 
и АРМ КСА на естественно-подобном языке снимает дан-
ное ограничение. Вершины графа диалога (рис. 3) G(X, F) 
образующие два различных шага диалога (xi, xj), xi ∈X 
и xj ∈X, при этом могут быть соединены ребрами в различ-
ных направлениях.

Последовательность действий, позволяющих сфор-
мировать множества взвешенных ориентированных ди-
рективных графов диалога представлена на рис. 4.

Рис. 1. Способ формирования адаптивного сценария диалога
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Рис. 4. Последовательность действий формирования множества  
взвешенных ориентированных директивных графов диалога

Рис. 2. Директивный граф диалога  
построенный по типу меню

Рис. 3. Директивный граф диалога между  
ЛБР и АРМ КСА естественно-подобном языке
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Формирование ориентированного графа диалога 
Gi(Xi, Fi) требует последовательного осуществления двух 
процедур:

–  выделение конечного множества шагов диалога 
Xi ∈ X∞;

– задание функции отображения F: X→X между ша-
гами диалога.

Принимая во внимание сложность процесса диалого-
вого взаимодействия между ЛБР и АРМ КСА выделение 
конечного множества шагов диалога Xi ∈ X∞ предлагается 
осуществить путем рассмотрения каждой полиадической 
задач управления отдельно. Исходной информацией для 
этого выступает продукционно-фреймовая модель (ПФМ)

ˆ ˆˆ ˆ ˆ ˆ ˆ; ; ; ;N P G U B C L′ ′= →  представления объектов ото-
бражения на АРМ КСА. Антецедент ядра ˆ

ib B′ ′∈ каждой 
продукции ˆˆ , 1,in N i k∈ =  из состава ПФМ представляет-
ся в  виде правил алгебры логики описывающих доста-
точность и  взаимосвязь условий решения i-ой полиади-
ческой задачи управления. Таким образом, справедливо 
определить множество шагов диалога Xi = {x1, x2, …, xn} 
для каждой отдельной i-ой полиадической задачи управ-
ления путем сопоставления шагов диалога с  соответ-
ствующими им элементами антецедента ядра продукции 
′ =bi in

F
in
F

in n
F{ , ,..., }( ) ( ) ( )σ σ σ1 2 .

Выполнение процедуры определения функции ото-
бражения Fi между шагами диалога на множестве Xi = {x1, 
x2, …, xn} производится путем анализа множества норма-
тивных документов W на КСА. Содержащиеся в W алго-
ритмы решения полиадических задач управления, а также 
последовательность кадров меню предоставляемых ИМО 
задают связи между шагами диалога в виде ориентирован-
ных ребер ui∈U.

Задачей следующего этапа является формирование 
приоритета порядка ввода данных. Отметим, что ЛБР при 
взаимодействии с АРМ КСА на естественно-подобном язы-
ке хоть имеет возможность выбора наиболее удобной для 
него точки входа в диалог, а также перехода между шагами 
диалога, условия решения задач управления накладывают 
на него ряд ограничений. Так, существуют задачи управле-
ния, в которых после ввода группы данных ЛБР получив 
промежуточный результат, анализирует его, продолжает 
ввод. Описанное обстоятельство приводит к  возникнове-
нию таких шагов диалога xi, для прохождения которых не-
обходимо сначала пройти шаг диалога xi‑1. Следовательно 
структура графа диалога на естественно-подобном языке 
представляется в виде ориентированного слабо-связанного 
графа, т. е. выполняется условие что между двумя шагами 
диалога xi, xj может не оказаться соединяющих их ребер 
uk∈U, но между ними обязательно должен существовать 
по крайней мере один соединяющий их маршрут. Данное 
обстоятельство приводит к  необходимости разделения 
графа диалога на соответствующие компоненты сильной 

связности. С  этой целью на множестве шагов диалога Xi 
вводится бинарное отношение эквивалентности «~» об-
ладающее свойствами: рефлексивности ∀ xi ∈ X : xi ~ xi, 
симметричности ∀ xi, xj ∈ X : xi ~ xj ⇒ xj ~ xi и транзитивности  
∀ xi, xj, xz ∈ X : (xi ~ xj ∧ xj ~ xi) ∧ (xj ~ xz ∧ xz ~ xj) ⇒ xi ~ xz ∧ xz ~ xi.

Данное отношение эквивалентности «~» порождает 
разбиение этого множества на классы эквивалентности 
X Xi

j
i⊆  или компоненты сильной связности графа диа-

лога ˆ j
iG  удовлетворяющие следующим условиям:

–  каждое из подмножеств Xi
j ≠ ∅ ;

–  два различных подмножества Xi
j и  Xi

l , где j ≠ l, не 
имеют общих элементов X X X Xi

j
j
l

i
j

i
l≠ → ∩ =∅;

–  объединение всех классов эквивалентности мно-

жества Xi равно этому множеству X Xi
j

i
j

k

=
=1


, где k — ко-

личество классов эквивалентности.
Учитывая описанные выше условия отметим, что 

компонентой сильной связности графа диалога Gi(Xi, Fi) 
называется его подграф ˆ j

iG , не являющийся собственным 
подграфом другого связного подграфа ˆ ˆj l

i iG G⊄ графа Gi.
Для нахождения компонент сильной связности, на 

графе диалога необходимо определить матрицу достижи-
мости D(Gi) и матрицу сильной связности S(Gi).

Матрица достижимости D(Gi) — это бинарная ма-
трица замыкания по транзитивности отображения Fi, в ко-
торой содержится информация о  существовании путей 
между шагами диалога Xi. Такая матрица формируется по 
следующему правилу:

1, , ;
0, .

i j
ij

если x x
d

иначе
∃ < >

= 


где < >x xi j,  — путь из i-го шага диалога в j-й.
При построение такой матрицы необходимо учесть все 

пути длиной от 1 до n –1, где n — количество шагов диалога 
в графе. Длиной пути при этом называется число рёбер, ис-
пользуемых в пути. Заметим, что матрица смежности A(Gi) 
дает информацию о всех путях длины 1, а для поиска путей 
длины 2 необходимо найти её композицию саму с собой:

 A G A G x x x X x x x x Fi i i( ) ( ) { , : : , , , }, = < > ∃ ∈ < > < >∈α χ β α β β χ

т. е.:

Следуя, указанной выше логике после нахождения 

матриц A(Gi)
k композиций A G A Gi i

k

( ) ( )�…�� ���� ����  для всех k, 

1 ≤ k ≤ n–1 будет получена информация о всех путях дли-
ны от 1 до n‑1. При применении операции дизъюнкции на 
полученном множестве композиций формируется матрица 
достижимости D(Gi) по следующему правилу:

A G a a a

a a a a a a

i k k
k

n n

( ) ( )

(( ) ( ) ... ( )

2 2

1 1 2 2

= = =

= ∧ ∨ ∧ ∨ ∨ ∧

∑αβ α β

α β α β α β ))
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Матрица сильной связности S(Gi) — это симметрич-
ная бинарная матрица, содержащая информацию о  всех 
сильно связанных вершинах в графе диалога, заполняемая 
по правилу [6]:

1, , , , ;
0, .
если x x x x

s
иначе

α β β α
αβ

∃ < > < >
= 


Построена такая матрица может быть из матрицы до-
стижимости по формуле:

S G D G D G s d di i
T

i( ) ( ) & ( ) ( )= = = ∧αβ αβ βα

Дальнейшие действия по выделению компонент 
сильной связности основаны на анализе матрицы сильной 
связности S(Gi). В данной матрице необходимо определить 
шаги диалога, которым соответствуют единицы в первой 
строке. Полученное множество ˆ j

iX  — это множество шагов 
диалога j-ой компоненты сильной связности ˆ ˆ ˆ( , )j j j

i i iG X F . 
Удалив из матрицы сильной связности строки и столбцы, 
содержащие шаги диалога j-ой компоненты сильной связ-

ности необходимо повторить описанные действия до тех 
пор, пока не будет получена пустая матрица ∅, не имею-
щая ни столбцов, ни строк.

Описанные выше действия представлены в виде ал-
горитма рис. 5.

На первом этапе работы алгоритма определяются две 
вспомогательные переменные: p — для хранения количе-
ства компонент сильной связности которая на первом шаге 
инициализируется значением 0 и копию исходной матрицы 
сильной связности B. Далее проверяется условие что копия 
исходной матрицы B не является пустым множеством ∅. 
В случаи когда данное условие принимает значение «ис-
тинна», количество компонент сильной связности p увели-
чивается на единицу, а к множеству ˆ p

iX  добавляются шаги 
диалога которым соответствует единица в первой строке 
матрицы B.  Матрица смежности для p-ой компоненты 
сильной связности Ap(Gi) формируется путем выполнения 
двух вложенных циклов по всем строкам и столбцам ма-
трицы B. В данном цикле проверяется условие существо-
вания ребер соединяющих шаги диалога в  исходной ма-
трице смежности A(Gi). Если ребро существует в матрице 
A(Gi), то делается вывод что оно существует и в его подма-
трице Ap(Gi). Удалив из матрицы B строки и столбцы, соот-
ветствующие шагам диалога множества ˆ p

iX  возвращаемся 

Рис. 5. Алгоритм выделения компонент сильной связности
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к проверке первого условия: B≠∅ до тех пор пока оно не 
станет ложным. Когда данное условие становится ложным 
работа алгоритма заканчивается.

В  результате выполнения данного алгоритма 
формируется:

–  p — число компонент сильной связности;
–  ˆ , 1, 2, ,j

iX j p= …  — множество шагов диалога 
j-той компоненты сильной связности ˆ ( , ) ( , );i iG X F G X F⊆

–  Aj(Gi), j = 1,2,…, p — множество матриц смежности 
j-той компоненты сильной связности;

На следующем этапе необходимо определить при-
оритет шагов диалога внутри компонент сильной связно-
сти ˆ , 1,j

iG j p= . Для этого необходимо установить в какой 
взаимосвязи между собой находятся шаги диалога. К таким 
связям в частности возможно отнести отношения: «часть-
целое», «общее — частное», «причина-следствие» и  т. д. 
Заметим, что учет таких отношений возможно получить, 
проведя анализ межфреймовых связей используемой ранее 
для описания предметной области фреймовой модели. Этот 
механизм заключается в  том, что некоторые слоты фрей-
ма в  качестве своих значений могут иметь другие фрей-
мы. Такие слоты называются слотами связи, а отношения, 
представленные ими, — отношениями связи. Наличие сло-
тов связи позволяет строить из фреймов различные сете-
вые структуры (сети фреймов), узлами которых являются 
фреймы, а связями — отношения (рис. 6) [17–20]. Все от-
ношения, заданные в предметной области (ПО) содержатся 
в описанной выше фреймовой модели (ФМ).

Расстановка приоритета внутри компонент сильной 
связности на основе иерархии определяемой межфреймо-

выми связями позволит конкретизировать каждым следу-
ющим шагом диалога введенные ранее данные. Однако, 
учитывая, что ФМ всей ПО представляется в виде большой 
сложно структурированной сети предлагается произвести 
операцию выделения только той ее части, которая присут-
ствует в компоненте сильной связности. Результатом тако-
го выделения является фрагмент фреймовой модели ФМi 
⊆ ФМ содержащий информацию только о шагах диалога 
X Xi

j
i⊆  j-ой компоненты сильной связности.

Фрагмент ФМi ⊆ ФМ возможно представить в виде 
ориентированного графа GФМ(Y, U), где Y — вершины гра-
фа (уникальные имена фрейма или слота) отражающие 
множество показателей ПО, а  U — ребра, связи между 
вершинами. Тогда определение приоритета внутри ком-
поненты сильной связности ˆ j

i iG G⊆  сводится к сравнению 
шагов диалога из множества ˆ j

iX с элементами Y ФМ начи-
ная с фрейма верхнего уровня и до нижнего.

Осуществления операции сравнения на элементах 
ФМ требует введения операций: η(F) — получения зна-
чения имени фрейма и v(F) — получения значения слота. 
Также в  соответствии с  алгоритмом определения при-
оритета шагов диалога на основе межфреймовых связей 
(рис. 7) задается множество L содержащее шаги диалога 
упорядоченных в соответствии с отношением частичного 
порядка R на основе иерархии ФМ. Иерархия фреймовой 
модели определяется на основе расстояния d(yi) — числа 
ребер составляющих кратчайший путь от вершины фрей-
ма верхнего уровня до вершины yi. Элементы фреймовой 
модели находятся на одном уровне, если у них одинако-
вое расстояние. Отношение xiRxj над шагами диалога xi, xj 

Рис. 6. Фрагмент ИМ РМ КСА на основе фреймовой модели
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говорит о том что шаг диалога xi находится выше или на 
одном уровне иерархии с шагом диалога xj.

Обход ФМ предлагается осуществить на основе по-
иска в ширину (breadth-first search, BFS). При поиске в ши-
рину вершины обходятся по уровням, где посещается каж-
дая вершина на определенном уровне прежде чем перейти 
на следующий. Поиск в ширину требует определения сле-
дующих структур данных:

Очередь T — является вспомогательным буфером. 
В  нее временно помещаются обойденные вершины (это 
необходимо для обхода смежных вершин). В  структуре 
данных типа очередь первый помещенный в нее элемент 
также извлекается первым (first-in, first-out — FIFO). Для 
очереди T определены следующие операции: push() — опе-
рация вставки нового элемента, pop() — операция удале-
ния нового элемента, T — операция получения количе-
ства элементов в очереди.

Массив Z — содержащий данные о том, была ли от-
мечена (пройдена) вершина. Длина Z равна количеству 
вершин. Каждый элемент массива соответствует одной 
вершине графа, полученной из ФМ и  может принимать 
два значения:

1 — вершина отмечена (пройдена);
0 — вершина не отмечена.

Рассмотрим, работу алгоритма поэтапно:
1.	 создание пустого множества Li и массива Z запол-

ненного нулями. До начала обхода все вершины являются 
неотмеченными;

2.	 выбор вершины верхнего уровня v, с которой на-
чинается обход.

3.	 вершина v добавляется в очередь T и отмечается 
в массиве Z как пройденная (Z(v) = 1);

4.	 из очереди T извлекается вершина u.
5.	 проведение в  цикле сравнения элементов шагов 

диалога из множества ˆ j
iX . с вершиной u. В случае если ре-

зультат сравнения «истина» — добавление в множество Li 
элемента ˆ j

j ix X∈ .
6.	 по списку смежности графа построенного по ФМ 

LG выбор вершин w смежных с v.
7.	 Если смежные с v вершины не были раннее отме-

чены (то есть, если Z(w) = 0), то они заносятся в очередь T 
и отмечаются как пройденные Z(w) = 1.

8.	 Если в очереди T находятся какие-либо вершины, 
то осуществляется переход к п. 4. Когда очередь T окажет-
ся пустой работа алгоритма завершена.

Полученное таким образом множество L определя-
ет порядок шагов диалога внутри компоненты сильной 
связности.

Рис. 7. Алгоритм определения приоритета шагов диалога на основе межфреймовых связей
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Проведенные операции выделения компонент силь-
ной связности и расстановка приоритета внутри них по-
зволяют произвести нагрузку весами w шагов диалога 

ˆ j
z ix X∈  по следующему правилу:

w x X L x x Xz i
j

j

k

j z z i( ) ( ), ,= + ∈
=
∑

1

где k — номер компоненты сильной связности,
Lj (xz) — функция возвращающая положение элемен-

та xz в  упорядоченном множестве Lj определенном для 
компоненты сильной связности X Xi

j
i∈ .

Применение описанной выше последовательно-
сти действий для всех полиадических задач управления 
позволяет сформировать полное множество взвешен-
ных ориентированных директивных графов диалога 
′ ′ ′ =G X F G X F G X F G X Fi i i i i i i i i i

m
i
m

i
m( , ) { ( , ), ( , ),..., ( , )}1 1 1 2 2 2 , где 

m — количество полиадических задач управления.
Следующий этап работы способа позволяет учесть 

изменения, вносимые в структуру взвешенного ориенти-
рованного директивного графа диалога в зависимости от 
поступившего запроса на естественно-подобном языке. 
Последовательность действий, позволяющих учесть дан-
ные изменения и  сформировать адаптивную структуру 
диалога представлена на рис. 8.

При получение запроса ЛБР З = К, Упроисходит 
его предикатно-предметная интерпретация. В  структуре 
запроса выделяются составляющие: К — команда, опре-
деляющая какую полиадическую задачу управления наме-
рен выполнить ЛБР и У — множество условий содержа-
щих данные необходимых для её решения.

Структурно команда ЛБР K P PK K( , ) ( ( ), ( ))α α ϕ α α1 2 1 21 2
=  

представляется в виде функции φ зависящей от двух ко-
мандных предикатов PK1 1( )α  и  PK2 2( )α . В  командном 
предикате PK1 1( )α  объектная переменная α1 представляет 
собой действие на которое направлена команда («рассчи-
тать», «показать», «вызвать» и т. д.), а объектная перемен-
ная α2 из командного предиката PK2 2( )α  полное или одно 
из сокращённых названий полиадической задачи управле-
ния заданных в виде списка синонимов. После получении 
команды K производится ее интерпретация, и  проверка 
на соответствие условиям применимости ядра продукции 

ˆ
iu U∈  из состава ПФМ. Такая проверка позволяет опре-

делить какую полиадическую задачу управления намерен 
решить ЛБР и выделить соответствующий ей взвешенный 
ориентированный директивный граф диалога ′ ′ ′G X Fi i i( , ) . 
В  том случае когда команда не соответствует ни одному 
условию применимости ядра продукций, генерируется 
сигнал об отсутствии требуемой команды K.

Множество условий естественно-языкового за-
проса ЛБР представляет из себя n-местный предикат 

У 1 2( , ,..., )nP y y y , где в качестве множества объектных пере-
менных Y y y yn= { , ,..., }1 2  выступают вводимые ЛБР дан-
ные. Каждая объектная переменная yi∈Y представляется 
высказыванием на естественно-подобном языке вида: yi 
= "понятите", "значение", например «высота 100  м.», 
«скорость 100 м/с», «112 рлр» и т. д.

Отметим, что в  процессе взаимодействия на естест-
венно-подобном языке возможны случаи, когда ЛБР введет 
некорректные или, вовсе не участвующие в решение дан-
ной полиадической задачи управления данные (объектные 

Рис. 8. Последовательность действий по формированию адаптивной структуры диалога
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переменные). Устранение ошибок такого рода требует про-
ведения операции по верификации данных (объектных пе-
ременных) поступающих в условии запроса на естественно-
подобном языке путем выполнения двух процедур:

1.	 поиска взаимного соответствия между объ-
ектными переменными yi∈Y n-местного предиката 

У 1 2( , ,..., )nP y y y  и шагами диалога взвешенного ориенти-
рованного директивного графа диалога ′ =X x x xi n{ , ,..., }1 2 ;

2.	 проверки множества условий по области допусти-
мых значений.

Выполнение данных процедур для каждой объектной 
переменной yi∈Y требует введения операций по выделе-
нию ее составляющих: «имени понятия» η(yi) и «значения 
понятия» v(yi). Отметим, что под понятием P понимает-
ся класс сущностей, объединяемых на основе общности 
структур. Любое понятие характеризуется заданной для 
него областью допустимых значений и уникальным име-
нем. Имя понятия выполняет роль уникального идентифи-
катора, определяя понятие среди остальных и может быть 
выражено на естественно-подобном языке в  виде слова 
или словосочетания.

Для осуществления первой процедуры предлагается 
произвести поиск взаимного соответствия между данными 
поступившими в условии запроса и шагами диалога на ос-
нове сравнения имен понятий η(yi) и названий шагов диалога 
директивного графа диалога x Xj i∈ ′ Если результат опера-
ции сравнения принимает значение «истина», тогда данное 
понятие ассоциируется с шагом диалога. В противном слу-
чае принимается решение, что данное понятие не участвует 
в решение данной полиадической задачи управления. В ре-
зультате работы данной процедуры выделяется множество 
входных условий Уin = yi ∈ Уyi ⊆ X однозначно соотнесен-
ное с шагами диалога i-го директивного графа диалога.

Задачей следующей процедуры является проверка 
множества входных условий Уin на соответствие его допу-
стимого значения. Отметим, что с каждым условием yi∈Уin 
соотносится один из ранее определенных элементов ФМ 
с  заданной ему областью допустимых значений. Таким 
образом, для выполнения данной процедуры необходимо 
проверить удовлетворяют ли поступившие значения усло-
вий, множеству ограничений, заданному для соответству-
ющих им значениям слотов фрейма У 1 2ˆ { , ,..., }F F F F

lσ = σ σ σ  
в виде набора правил или предикатов. С этой целью опре-
деляется функция ψ σ( )j

F , возвращающая значение «исти-
на» если значение поступившего условия удовлетворяет 
ограничениям значений слотов заданных в фреймовой мо-
дели, и «ложно» в противном случае. Примените данной 
функцию для каждого входного условия позволяет сфор-
мировать множество верифицированных условий запроса 
ЛБР У̂in  по следующему правилу:

У̂ { У | ( )}F
in i in i jy y= ∈ σψ⊂

На следующем этапе построения адаптивного сце-
нария диалоговой процедуры необходимо представить ус-
ловия запроса ЛБР в виде пустого графа или нуль-графа 

У̂( , )in
i iG X F∅ . Пустой граф — это регулярный граф степени 

0, содержавший вершины У̂in
iX  образованные по правилу 

У̂ { | }in

i j i j lX x X x y′= ∈ ∼ , где У̂l iny ∈ , не имеющие связей 
между собой F = ∅.

Формирование директивного графа диалога адап-
тивного запросу ЛБР предлагается осуществить путем 
введения операцию вычитания между директивным гра-
фом диалога и  пустым графом У̂( , ) / ( , )in

i i i i iG X F G X F∅′ ′ ′ . 
В  результате проведения данной операции формируется 
множество результирующих шагов диалога У̂\ in

i iX X X′= , 
и  результирующая функция отображения F содержащая 
те и только те переходы между шагами диалога исходного 
взвешенного ориентированного директивного графа диа-
лога ′Gi , которые не инцидентны У̂in

iX .

Заключение
Проведенная последовательность действий позволяет 

определить адаптивный сценарий диалога путем расстанов-
ки множества результирующих шагов диалога по правилу 
наименьшего значения веса w. Сформированный таким об-
разом адаптивный сценарий диалога содержит необходи-
мый порядок запросов со стороны АРМ КСА к ЛБР с целью 
получения данных, недостающих для решения требуемой 
полиадической задачи управления. В  сценарии построен-
ном по такому принципу каждый последующий шаг диалога 
уточняет предыдущий и является основой построения диа-
логовой системы взаимодействия между ЛБР и АРМ КСА.
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ABSTRAСT

The analysis shows that in the period of immediate threat of aggres-

sion and, especially in wartime, there is a need to improve the effec-

tiveness of the management of troops, by reducing the working time 

of the combat calculation of the control body when solving polyadic 

management tasks. One of the most preferred ways to reduce the 

working time of the combat crew of the control body is to use a di-

alog mode of interaction between the persons of the combat crew 

and the automated workplace of the automation complex based on 

the use of queries in a natural-like language. One of the elements 

necessary for the organization of such interaction, which allows you 

to take into account the sequence of steps of the dialogue, depend-

ing on the needs of the combat crew, is an adaptive dialogue scenar-

io. The dialog structure is represented as a set of weighted directed 

dialog graphs. This formalization allows you to take into account 

the sequence of data input when solving management problems 

by highlighting the components of strong connectivity and deter-
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mining the order of dialogue steps within them based on the rela-

tionships of inter-frame relationships. In order to take into account 

changes made to the structure of the weighted oriented Directive 

graph of the dialog, depending on the received request in a natu-

ral-like language, the structural components of the command and a 

set of conditions are highlighted in the request of the combat crew 

members. The set of conditions after predicate-subject interpreta-

tion and checking for correctness of the value is represented as an 

empty graph. The subtraction operation between the weighted ori-

ented Directive graph of the dialog and the empty graph allows you 

to generate a set of resulting dialog steps and determine the tran-

sition function between them. Placing the dialog steps in ascending 

order of priority, determined on the basis of a weighted oriented 

Directive graph, forms an adaptive dialog scenario.
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АННОТАЦИЯ
Введение: к настоящему времени вопросы обоснования, оценки и выбора вариантов 

создания (развития) автоматизированных систем управления специального назначения 

недостаточно формализованы и не позволяют при выборе решений комплексно учи-

тывать совокупность ряда значимых параметров: директивно заданные решения; клас-

сификационные признаки органов управления; функциональные процессы высшего 

приоритета; заданные предельно допустимые вероятностно-временные и временные 

характеристики выполнения функциональных процессов; требования к защите инфор-

мации; конструктивные и  надежностные требования; технологические возможности 

предприятий-исполнителей; допустимые временные и  стоимостные параметры про-

цесса создания системы; риски несвоевременной реализации решений по разработ-

ке, изготовлению средств автоматизации и оснащению ими органов управления. Цель 

исследования: разработка методических и программных средств выбора решений по 

созданию (развитию) автоматизированных систем управления специального назначе-

ния, обеспечивающих максимизацию эффективности выполнения функциональных про-

цессов в системе с учетом заданных требований и ограничений. Методы: предложены 

методические средства, включающие формализацию структуры автоматизированных 

систем управления специального назначения, постановку задачи выбора решений по 

их созданию (развитию), а также алгоритм решения поставленной задачи, основанный 

на применении «жадных» методов дискретной оптимизации. Результаты: разработан-

ные методические средства реализованы в  виде специализированных программных 

средств, являющихся основой программного комплекса поддержки принятия решений, 

позволяющего в автоматизированном режиме находить решение поставленной задачи, 

а именно формировать рациональный вариант решений по разработке, изготовлению 

и  продлению эксплуатации комплексов средств автоматизации для органов управ-

ления из состава автоматизированных систем управления специального назначения. 

Практическая значимость: результаты исследования могут быть использованы при 

обосновании федеральных и  ведомственных целевых программ по разработке и  мо-

дернизации распределенных информационно-управляющих систем специального на-

значения. Обсуждение: использование разработанных методических и  программных 

средств позволит повысить обоснованность и сократить трудоемкость процессов фор-

мирования решений по созданию (развитию) автоматизированных систем управления 

специального назначения.

МЕТОДИЧЕСКИЕ И ПРОГРАММНЫЕ СРЕДСТВА 

ВЫБОРА РЕШЕНИЙ ПО СОЗДАНИЮ (РАЗВИТИЮ) 

АВТОМАТИЗИРОВАННЫХ СИСТЕМ УПРАВЛЕНИЯ 

ЛЯСКОВСКИЙ 
Виктор Людвигович1

БРЕСЛЕР 
Игорь Борисович2

АЛАШЕЕВ 
Михаил Александрович3

Doi: 10.36724/2409-5419-2021-13-3-48-59 



49

Vol. 13. No. 3–2021, H&ES RESEARCH

INFORMATICS, COMPUTER ENGINEERING AND CONTROL

Введение
Одним из основных путей повышения эффектив-

ности процессов обработки информации и  управления 
в многоуровневых иерархических системах специального 
назначения (к  таким системам относятся, например, си-
ловые министерства и  ведомства, агентства, различные 
ведомственные формирования) является комплексная ав-
томатизация процессов обработки информации и  управ-
ления, реализуемая в  процессе создания (развития) со-
ответствующих автоматизированных систем управления 
специального назначения (АСУ СН).

АСУ СН — это распределенные многоуровневые 
автоматизированные системы обработки информации 
и  управления, состоящие из множества функциональ-
ных подсистем (ФПс), каждая из которых реализует ряд 
взаимоувязанных функциональных процессов (ФП). 
Функциональные процессы, в  свою очередь, реализуют-
ся посредством выполнения взаимосвязанных функци-
ональных задач (ФЗ), решаемых на различных уровнях 
управления.

Под созданием АСУ СН понимается комплекс работ, 
направленных на создание новой автоматизированной си-
стемы, не существовавшей ранее.

Под развитием АСУ СН понимается комплекс работ, 
направленных на реализацию в существующей автомати-
зированной системе новых ФЗ, ФП и ФПс.

Формализация структуры АСУ СН
Типовая структурная схема АСУ СН приведена на 

рис.  1 и  включает в  свой состав подсистему обработки 
информации, подсистему передачи информации, а  также 
подсистему внешних объектов [1]. При этом подсистема 

обработки информации АСУ СН состоит из органов и объ-
ектов управления (ОУ), которые, как правило, включают 
в свой состав центр обработки информации и управления 
(ЦОИУ), а также пункты обработки информации и управ-
ления (ПОИУ) различных иерархических уровней. Центр 
и пункты обработки информации являются объектами ин-
форматизации и могут быть реализованы в стационарном, 
перебазируемом и  подвижном (мобильном) исполнении. 
Основными подсистемами центра и пунктов обработки ин-
формации выступают подсистема автоматизации деятель-
ности должностных лиц, которая реализуется на основе со-
ответствующих комплексов средств автоматизации (КСА), 
а  также обеспечивающие подсистемы: энергоснабжения, 
обеспечения жизнедеятельности должностных лиц и др.

КСА обеспечивают автоматизированное выполне-
ние ФЗ, являющихся составными частями ФП, которые, 
в свою очередь, входят в состав соответствующих ФПс.

Подсистема передачи информации состоит из трак-
тов передачи данных и  обеспечивает информационное 
взаимодействие всех элементов АСУ СН. Как правило, 
подсистема передачи информации включает собственные 
и арендуемые линии и узлы связи.

Подсистема внешних объектов включает в свой со-
став источники и потребители информации.

Постановка задачи выбора решений  
по созданию (развитию) АСУ СН
Создание АСУ СН предполагает проектирование (мо-

дернизацию) КСА для различных иерархических уровней 
системы (именно в них реализуется автоматизация соответ-
ствующих ФПс, ФП и ФЗ), изготовление серийных образ-
цов КСА, а также оснащение ими ОУ из состава системы.

Рис. 1. Типовая структурная схема АСУ СН
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При этом, исходя из существующего порядка выпол-
нения работ по автоматизации ОУ, при обосновании ра-
ционального варианта по созданию (развитию) АСУ СН 
необходимо учитывать имеющиеся ограничения по выде-
ляемым ассигнованиям на эксплуатацию существующих, 
производство серийных образцов и проектирование пер-
спективных КСА.

Решения по созданию (развитию) АСУ СН подраз-
деляются на три группы [1]:

– решения по разработке КСА — комплекс решений, 
формируемых на предпроектной стадии (в ходе выполне-
ния научно-исследовательских работ) и стадии проектиро-
вания КСА (в ходе выполнения опытно-конструкторских 
работ), определяющих перечень, состав, структуру и ха-
рактеристики КСА, а также состав организаций, участву-
ющих в разработке КСА;

– решения по изготовлению КСА и оснащению ОУ — 
комплекс решений, определяющих последовательность, 
сроки и стоимость изготовления КСА и их поставки на ОУ, 
а также состав организаций, участвующих в изготовлении 
КСА и оснащении ОУ;

– решения по обеспечению эксплуатации и  продле-
нию ресурса эксплуатации КСА — комплекс решений, опре-
деляющих последовательность, сроки и стоимость продле-
ния эксплуатации КСА на ОУ, а также состав организаций, 
участвующих в продлении ресурса эксплуатации КСА.

Подобный вариант разделения позволяет последова-
тельно охватить все основные стадии жизненного цикла 
КСА из состава АСУ СН. Предлагаемый подход к разделе-
нию системотехнических решений на группы соответству-
ет модели жизненного цикла автоматизированных систем, 
принятому в ГОСТ 34-й серии.

Ряд теоретических исследований, связанных с  во-
просами выбора системотехнических, схемотехнических 
и организационных решений по созданию (развитию) ав-
томатизированных систем управления, информационных 
систем организационного типа и оснащению ими соответ-
ствующих ОУ известны и описаны в литературе. Так, на-
пример, в [1–8] рассмотрены некоторые подходы к оценке 
эффективности функционирования АСУ СН, их подси-
стем и элементов, а также ряд частных постановок задач 
и соответствующих методов (научно-методических подхо-
дов) по выбору ряда системотехнических, схемотехниче-
ских и организационных решений для различных этапов 
жизненного цикла указанного класса систем.

Тем не менее, на сегодняшний момент времени во-
просы обоснования, оценки и выбора вариантов создания 
(развития) АСУ СН недостаточно формализованы и не по-
зволяют при выборе решений комплексно учитывать сле-
дующую совокупность значимых параметров [1–4, 8–16]:

– директивно заданные решения (решения, задавае-
мые пользователем);

– классификационные признаки ОУ;
– функциональные процессы высшего приоритета 

(ФПв);
– заданные предельно допустимые вероятностно-

временные и временные характеристики (ВВХ и ВХ) вы-
полнения ФП;

– заданные требования к защите информации;
– конструктивные и надежностные требования;
– технологические возможности предприятий-испол- 

нителей;
– допустимые временные и стоимостные параметры 

процесса создания (развития) АСУ СН;
– риски несвоевременной реализации решений по 

разработке, изготовлению КСА и оснащению ими ОУ.
Учет указанных параметров произведен путем сле-

дующей постановки задачи выбора.
Необходимо определить вариант решений по созда-

нию (развитию) АСУ СН X*(u), Y*(u), Z*(u), обеспечиваю-
щий максимизацию эффективности выполнения ФП E(X(u), 
Y(u), Z(u)) при обязательном выборе директивно заданных 
решений X′(u), Y′(u), Z′(u), обязательной реализации ФПв, 
заданных предельно допустимых ВВХ и  ВХ выполнения 
ФП, при выполнении заданных требований к  защите ин-
формации Ʊз.и

тр, конструктивным Ʊк
тр и надежностным ха-

рактеристикам КСА Ʊн
тр, при выполнении ограничений на 

технологические возможности предприятий-исполнителей 
Wдоп, временные Tдоп и стоимостные Cдоп параметры процес-
са создания (развития) АСУ СН, а также на риски несво-
евременной реализации решений по разработке КСА Rр

доп, 
изготовлению КСА и оснащению ими ОУ Rи

доп:

X u Y u Z u E X u Y u Z u
X u Y u Z u

* * *

( ), ( ), ( )
( ), ( ), ( ) arg max ( ( ), ( ), ( )),= (1)

при выполнении ограничений:
X*(u) ∩ X′(u) = X′(u);
Y*(u) ∩ Y′(u) = Y′(u);
Z*(u) ∩ Z′(u) = Z′(u);
Ω(X(u), Y(u)) ∩ Ωв = Ωв;
Ω′р.в ∪ Ω′′р.в = Ωр.в;
Ω′р.в ∩ Ω′′р.в = Ø;
∀i, i∈Ω′р.в: Pi(ti(X(u), Y(u), Z(u)) ≤ tтр

i) ≥ Pтр
i;

∀i, i∈Ω′′р.в: τi(X(u), Y(u), Z(u)) ≤ τтр
i;

Ʊз.и(X(u), Y(u), Z(u)) ∩ Ʊз.и
тр = Ʊз.и

тр;
Ʊк(X(u), Y(u), Z(u)) ∩ Ʊк

тр = Ʊк
тр;

Ʊн(X(u), Y(u), Z(u)) ∩ Ʊн
тр = Ʊн

тр;
∀j, j∈M: Wj(X(u), Y(u), Z(u)) ∩ Wдоп

j(u) = Wj(X(u), Y(u), Z(u));
C(X(u), Y(u), Z(u)) ≤ Cдоп(u);
T(X(u), Y(u), Z(u)) ≤ Tдоп(u);
R(X(u)) ≤ Rр

доп; R(Y(u)) ≤ Rи
доп;

где X(u) — решения по разработке КСА;
Y(u) — решения по изготовлению КСА и  оснащению 

органов управления;
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Z(u) — решения по обеспечению эксплуатации и прод-
лению ресурса КСА;

u ∈ {1, … U}, U — количество плановых ЭП создания 
(развития) АСУ СН;

X′(u) — множество директивно заданных решений по 
разработке КСА;

Y′(u) — множество директивно заданных решений по 
изготовлению КСА и оснащению ОУ;

Z′(u) — множество директивно заданных решений по 
продлению ресурса эксплуатации КСА;

Ω — множество реализованных ФП;
Ωв — множество ФПв;
Ωр.в — множество ФП реального времени;
Ω′р.в — множество ФП реального времени, для которых 

предъявляются требования к ВВХ их реализации;
Ω′′р.в — множество ФП реального времени, для которых 

предъявляются требования к ВХ их реализации;
Pi — вероятность своевременного выполнения i-го ФП;
ti — время выполнения i-го ФП;
ti

тр — требуемое (директивное) время выполнения i-го ФП;
Pi

тр — требуемая вероятность своевременного выполне-
ния i-го ФП;

τi — среднее время выполнения i-го ФП;
τi

тр — требуемое среднее время выполнения i-го ФП;
Ʊз.и — множество реализуемых требований к  защите 

информации;
Ʊз.и

тр — множество заданных требований к  защите 
информации;

Ʊк — множество реализуемых требований к конструк-
тивным характеристикам КСА;

Ʊк
тр — множество заданных требований к конструктив-

ным характеристикам КСА;
Ʊн — множество реализуемых требований к  надеж-

ностным характеристикам КСА;
Ʊн

тр — множество заданных требований к надежност-
ным характеристикам КСА;

М — множество предприятий-исполнителей работ по 
созданию (развитию) АСУ СН;

Wj(X(u), Y(u), Z(u)) — необходимые технологические 
возможности j-го предприятия-исполнителя на выполне-
ние работ по созданию (развитию) АСУ СН;

Wдопj(u) — допустимые технологические возможности 
j-го предприятия-исполнителя на выполнение работ по 
созданию (развитию) АСУ СН;

R — риск несвоевременного выполнения решений по 
созданию (развитию) АСУ СН;

Rр
доп — допустимый риск реализации решений по раз-

работке КСА;
Rи

доп — допустимый риск реализации решений по изго-
товлению КСА и оснащению ОУ;

C — стоимость реализации решений по созданию (раз-
витию) АСУ СН;

Cдоп(u) — финансовые ограничения на создание (раз-
витие) АСУ СН;

T — продолжительность выполнения работ по созда-
нию (развитию) АСУ СН;

Tдоп(u) — длительность ЭП.
Оценка алгоритмической сложности для одного 

частного случая поставленной задачи (1), проведенная 
в [2], позволяет сделать вывод о том, что применение точ-
ных методов для ее решения возможно только для неболь-
ших размерностей исходных данных. В то же время сле-
дует учитывать, что на начальных этапах проектирования 
АСУ СН входные данные для выбора решений по созда-
нию (развитию) АСУ СН могут быть определены неточно. 
Поэтому, как показано в  [2], для решения поставленной 
задачи возможным и целесообразным является использо-
вание «жадных» алгоритмов.

Ряд подходов к оценке эффективности АСУ СН на раз-
личных стадиях жизненного цикла изложен в [3, 11, 12].

В  качестве показателя эффективности выполнения 
ФП E(X(u), Y(u), Z(u)) может быть применен обобщенный 
показатель функциональной эффективности [3], характе-
ризующий полноту реализации ФП, их важность, а также 
своевременность, достоверность и  точность их реализа-
ции в АСУ СН.

Алгоритм выбора решений
по созданию (развитию) АСУ СН
Научно-методический аппарат формирования, оценки 

и выбора решений по созданию (развитию) АСУ СН для од-
ного частного случая поставленной задачи (1) приведен в [2]. 
На его основе ниже предложен «жадный» алгоритм, учиты-
вающий особенности поставленной задачи оптимизации.

Формирование решений по разработке и изготовле-
нию КСА и оснащению ими ОУ АСУ СН, а также о пла-
нируемых работах по продлению эксплуатации КСА пред-
лагается осуществлять следующим образом.

1. Ввод исходных данных. Оценка их полноты 
и непротиворечивости.

2. Создание директивно заданных решений на изго-
товление серийных КСА, разработку и изготовление пер-
спективных КСА.

3. Расчет приоритетов всех ОУ в соответствии с мето-
дом формирования приоритетного перечня ОУ, подлежащих 
оснащению средствами автоматизации, изложенным в [4].

4. Сортировка ОУ по убыванию приоритета.
5. Выбор очередного ОУ.
6. Проверка отсутствия директивно заданной рабо-

ты на изготовление серийного КСА для выбранного ОУ. 
В случае невыполнения данного условия осуществляется 
переход к п. 23.

7. Проверка, что установленный на ОУ КСА не обе-
спечивает решение всех ФЗ из состава ФПв для выбранно-
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го ОУ. В случае невыполнения данного условия осущест-
вляется переход к п. 23.

8. Проверка существования серийных КСА для вы-
бранного ОУ. В  случае невыполнения данного условия 
осуществляется переход к п. 13.

9. Формирование списка серийных КСА, обеспечива-
ющих решение всех ФЗ из состава ФПв для выбранного ОУ.

10. В  случае, если выбранный ОУ возможно осна-
стить несколькими серийными КСА, выбирается КСА 
с  минимальной стоимостью изготовления. При выборе 
КСА проверяется выполнимость заданных в  задаче (1) 
требований и ограничений.

11. Если КСА не может быть выбран, осуществляется 
переход к п. 13.

12. Создание работы на изготовление серийного КСА 
для выбранного ОУ.

13. Проверка отсутствия созданных работ на разработ-
ку перспективного КСА для выбранного ОУ. В случае невы-
полнения данного условия осуществляется переход к п. 20.

14. Проверка существования перспективных КСА 
для выбранного ОУ. В случае невыполнения данного ус-
ловия осуществляется переход к п. 23.

15. Формирование списка перспективных КСА, обе-
спечивающих решение всех ФЗ из состава ФПв для вы-
бранного ОУ.

16. В  случае, если выбранный ОУ возможно осна-
стить несколькими перспективными КСА, выбирается 
КСА с минимальной стоимостью разработки и изготовле-
ния. При выборе КСА проверяется выполнимость задан-
ных в задаче (1) требований и ограничений.

17. Если КСА не может быть выбран, осуществляется 
переход к п. 23.

18. Создание работы на разработку перспективного 
КСА для выбранного ОУ

19. Создание работы на изготовление перспективно-
го КСА для выбранного ОУ.

20. Проверка отсутствия созданных работ на изготовле-
ние перспективного КСА для выбранного ОУ. В случае невы-
полнения данного условия осуществляется переход к п. 23.

21. Проверка возможности создания работы на изготов-
ление перспективного КСА для выбранного ОУ. При невоз-
можности создания работы осуществляется переход к п. 23.

22. Создание работы на изготовление перспективно-
го КСА для выбранного ОУ

23. Если остались нерассмотренные ОУ, то осущест-
вляется переход к п. 5.

24. Расчет приоритетов всех ОУ в соответствии с ме-
тодом формирования приоритетного перечня ОУ, подлежа-
щих оснащению средствами автоматизации, изложенным 
в [4] с учетом созданных работ.

25. Сортировка ОУ по убыванию приоритета.
26. Выбор очередного ОУ.

27. Проверка отсутствия созданных работ на разра-
ботку и изготовление перспективного КСА для выбранно-
го ОУ. В случае невыполнения данного условия осущест-
вляется переход к п. 31.

28. Проверка отсутствия созданной работы на изготов-
ление серийного КСА для выбранного ОУ. В случае невы-
полнения данного условия осуществляется переход к п. 34.

29. Проверка, что установленный на ОУ КСА не обе-
спечивает решение всех ФЗ из состава ФПв для выбранно-
го ОУ. В случае невыполнения данного условия осущест-
вляется переход к п. 40.

30. Для заданных исходных данных и  ограничений 
отсутствует решение задачи (1). Конец работы алгоритма.

31. Оценка возможности изменения работ на разра-
ботку и изготовление выбранного перспективного КСА на 
перспективный КСА, обеспечивающий решение всех ФЗ 
для выбранного ОУ.

32. Если изменение работ невозможно, осуществля-
ется переход к п. 46.

33. Изменение работ на разработку и  изготовление 
выбранного перспективного КСА на перспективный КСА, 
обеспечивающий решение всех ФЗ для выбранного ОУ. 
Переход к п. 46.

34. Оценка возможности изменения работы на изго-
товление выбранного серийного КСА на серийный КСА, 
обеспечивающий решение всех ФЗ для выбранного ОУ.

35. Если изменение работы невозможно, осущест-
вляется переход к п. 37.

36. Изменение работы на изготовление выбранного 
серийного КСА на серийный КСА, обеспечивающий реше-
ние всех ФЗ для выбранного ОУ. Переход к п. 46.

37. Оценка возможности изменения работы на изго-
товление выбранного серийного КСА на разработку и из-
готовление перспективного КСА, обеспечивающий реше-
ние всех ФЗ для выбранного ОУ.

38. Если изменение работы невозможно, осущест-
вляется переход к п. 46.

39. Изменение работы на изготовление выбранного 
серийного КСА на разработку и изготовление перспектив-
ного КСА, обеспечивающий решение всех ФЗ для выбран-
ного ОУ. Переход к п. 46.

40. Оценка возможности создания работы на изготов-
ление серийного КСА, обеспечивающего решение всех ФЗ 
для выбранного ОУ.

41. Если создание работы невозможно, осуществля-
ется переход к п. 43.

42. Создание работы на изготовление серийного 
КСА, обеспечивающего решение всех ФЗ для выбранного 
ОУ. Переход к п. 46.

43. Оценка возможности создания работ на разработ-
ку и изготовление перспективного КСА, обеспечивающий 
решение всех ФЗ для выбранного ОУ.
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44. Если создание работ невозможно, осуществляет-
ся переход к п. 46.

45. Создание работ на разработку и  изготовление 
перспективного КСА, обеспечивающий решение всех ФЗ 
для выбранного ОУ.

46. Если остались нерассмотренные ОУ, то переход 
к п. 26.

47. Для заданных исходных данных и ограничений ре-
шение задачи (1) сформировано. Конец работы алгоритма.

Схема алгоритма представлена на рис. 2.

Программные средства выбора решений 
по созданию (развитию) АСУ СН
Следует отметить, что использование формали-

зованных подходов для выбора решений по созданию 
(развитию) АСУ СН предполагает необходимость сбора, 
хранения и обработки массивов исходных данных, объем 
которых зависит от размерности, а также параметров ор-
ганизационной и функциональной структуры рассматри-
ваемой системы управления [17–20]. Очевидным путем 
для сокращения трудозатрат на обработку этих данных яв-
ляется использование специализированных программно-
инструментальных средств. Кроме того, это позволит 
минимизировать количество ошибок, связанных с вводом 
и обработкой информации. В связи с этим, авторами разра-
ботан программный комплекс поддержки принятия реше-
ний по созданию (развитию) АСУ СН, позволяющий в ав-
томатизированном режиме формировать рациональный 
вариант решений по разработке, изготовлению и продле-
нию эксплуатации КСА для ОУ из состава АСУ СН.

Основными функциональными возможностями дан-
ного программного комплекса являются:

1)  Ввод, отображение, редактирование и  хранение 
данных о состоянии и требованиях к автоматизации АСУ 
СН. Программный комплекс позволяет задавать организа-
ционную и функциональную структуру АСУ СН, перечень 
и характеристики существующих и перспективных КСА, 
требования к  реализации функциональных подсистем, 
процессов и задач.

2)  Ввод, отображение, редактирование и  хранение 
данных о  планируемых работах (НИОКР по разработке 
КСА, о планируемых работах по изготовлению КСА и ос-
нащению ими ОУ из состава АСУ СН, а также о планиру-
емых работах по обеспечению эксплуатации и продлению 
ресурса КСА на ОУ).

3) Автоматизированное формирование приоритетно-
го перечня ОУ из состава АСУ СН на основе последова-
тельной оценки каждого из них в соответствии с предло-
женной системой классификационных признаков.

4)  Автоматизированное формирование решений по 
разработке и  изготовлению КСА, оснащению ими ОУ 
из состава АСУ СН, а  также о  планируемых работах по 

обеспечению эксплуатации и продлению ресурса КСА на 
ОУ. Программный комплекс позволяет формировать пере-
чень и характеристики вышеуказанных работ в условиях 
финансовых, временных и технологических ограничений 
на основе использования предложенного выше алгоритма 
максимального элемента.

5)  Отображение результатов выбора решений для 
каждого планового этапа (данных о планируемых НИОКР 
по разработке и изготовлению КСА и оснащению ими ОУ 
из состава АСУ СН, а  также о  планируемых работах по 
обеспечению эксплуатации и продлению ресурса КСА на 
ОУ. Программный комплекс позволяет отображать указан-
ные данные в  виде таблиц и  иерархической диаграммы 
с  указанием состояния КСА для каждого ОУ на каждом 
плановом этапе для рассматриваемого периода прогноза).

В программном комплексе реализовано 4 основных 
функциональных блока, которые соответствуют пунктам 
главного меню:

1) Администрирование программного комплекса.
2) Ведение справочников и классификаторов.
3) Ввод и отображение исходных данных.
4)  Формирование и  отображение результатов 

решения.
Ниже рассмотрим сущность каждого из указанных 

пунктов главного меню программного комплекса.
1) Администрирование программного комплекса.
В  пункте «Администрирование» реализованы все 

функции по настройке программного комплекса, включая 
настройку вида экранных форм и отображаемых отчетов, 
а также функции разграничения доступа.

2) Ведение справочников и классификаторов.
В  пункте «Справочники» реализованы функции по 

ведению массивов условно-постоянной информации, 
а именно:

–  типы органов управления;
–  важность реализуемых в  системе управления 

функциональных подсистем, процессов и задач;
–  стадии жизненного цикла КСА;
–  типы работ, к которым относятся разработка КСА, 

их изготовление и продление эксплуатации;
–  назначение организации, определяющее, какие 

виды работ может выполнять организация — разработчик, 
изготовитель, эксплуатирующая организация.

В  указанных экранных формах возможно добавле-
ние, удаление и редактирование соответствующих данных.

3) Ввод и отображение исходных данных.
3.1) Форма «Проект»
Проект представляет собой полный набор данных, 

необходимых для выполнения расчетов по конкретной 
системе управления. Одновременно в программном ком-
плексе могут храниться данные по нескольким исследуе-
мым системам управления.
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Рис. 2. Алгоритм выбора решений по созданию (развитию) АСУ СН (начало)
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Рис. 2. Алгоритм выбора решений по созданию (развитию) АСУ СН (окончание)
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3.2) Форма «Подсистемы АСУ — Процессы АСУ — 
Задачи типов ОУ»

Данная форма обеспечивает ввод и редактирование 
информации о функциональной структуре системы управ-
ления, состоящей из функциональных подсистем, процес-
сов и задач. Для упрощения ввода больших массивов дан-
ных реализована возможность копирования подсистем, 
процессов и задач, а также дальнейшего редактирования 
этой информации.

3.3) Форма «Предприятие»
Форма предназначена для ввода сведений по пред-

приятию. Во вкладке «Назначение» возможно выбирать 
несколько из заданных вариантов его назначения. В зави-
симости от этих свойств каждое предприятие может быть 
исполнителем только определенных типов работ.

3.4) Форма «Информация о КСА»
Форма предназначена для ввода информации о КСА. 

При этом указываются стоимостные и  временные пара-
метры работ по разработке, изготовлению, обеспечению 
эксплуатации и  продлению ресурса КСА на ОУ. Также 
указывается, какие функциональные задачи реализованы, 
а какие могут быть реализованы в КСА. Кроме того, реа-
лизованы функции по добавлению, удалению и редактиро-
ванию информации о КСА.

3.5) Форма «Органы управления»
Форма предназначена для ввода и  редактирования 

информации об организационной структуре системы 
управления.

В левой части представлена иерархическая структу-
ра ОУ с возможностью добавления, удаления и редактиро-
вания информации по ОУ.

По каждому ОУ указываются его основные призна-
ки, которые используются для определения приоритетов 

оснащения ОУ, а также информация о КСА, находящемся 
на эксплуатации.

3.6) Форма «Этапы прогнозирования»
Форма предназначена для ввода информации по эта-

пам прогнозирования. Как правило, в качестве этапа це-
лесообразно рассматривать календарный год. Реализована 
возможность добавления, изменения, удаления этапа, 
а также отображения данных по привязке конкретных ра-
бот к этапам прогнозирования.

4) Формирование и отображение результатов решения.
4.1) Форма «Решения»
В данной экранной форме (рис. 3) в табличном виде 

отображается результат решения задачи выбора системо-
технических решений по созданию (развитию) АСУ СН 
в  виде перечня работ по разработке, изготовлению, обе-
спечению эксплуатации и продлению ресурса КСА на ОУ. 
При этом указывается, какая работы должна выполняться 
конкретным предприятием промышленности с привязкой 
к этапам прогнозирования.

Также здесь реализована возможность ввода и ото-
бражения информации по директивно задаваемым опе-
ратором решениям (опорным решениям) по разработке, 
изготовлению, обеспечению эксплуатации и  продлению 
ресурса КСА на ОУ КСА.

4.2) Форма «Отчеты»
Данная форма (рис.  4)  предназначена для отобра-

жения значений показателей эффективности, характе-
ризующих сформированные решения, а  также цветовой 
индикации степени оснащенности ОУ в  зависимости от 
количества реализованных в КСА функциональных задач.

В  качестве обобщенного показателя эффективности 
принятых решений по созданию (развитию) АСУ СН при-
нято значение показателя целевой функции из задачи (1). 

Рис. 4. Экранная форма «Отчеты»
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В  качестве частных показателей эффективности приняты 
следующие частные показатели, характеризующие степень 
оснащенности ОУ и степень автоматизации АСУ СН [3]:

–  степень оснащенности ОУ;
–  степень автоматизации ФЗ;
–  степень автоматизации ОУ;
–  взвешенная степень автоматизации ФЗ;
–  взвешенная степень автоматизации ОУ.
4.3) Форма «Схема органов управления»
Данная форма (рис. 5) предназначена для отображе-

ния организационной структуры системы в  виде графи-
ческой схемы с цветовым обозначением полноты автома-
тизированного решения задач на ОУ. Здесь реализована 
возможность добавления и удаления ОУ со схемы, изме-
нения местоположения ОУ, цветовой индикации степени 
автоматизации ОУ в  зависимости от выбранного этапа, 
а также изменения масштаба отображения.

На основные компоненты разработанного программ-
ного комплекса получены свидетельства о  государствен-
ной регистрации программы для ЭВМ №  2018660348, 
2018662688, 2018666516, 2019612091, 2019614502, 
2020612350.

Заключение
Предложенные в  статье метод и  реализующий его 

алгоритм позволяют автоматизировать процессы подго-
товки исходных данных и выбора решений по созданию 
(развитию) АСУ СН, что обеспечит сокращение трудоем-
кости и унификацию процедур подготовки плановых орга-
низационных и финансовых документов при обосновании 

Рис. 6. Экранная форма «Схема органов управления»

федеральных и ведомственных целевых программ по раз-
работке и модернизации распределенных информационно-
управляющих систем специального назначения.
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ABSTRAСT 

Introduction: to date, the issues of substantiation, assessment and 

choice of options for the creation (development) of automated control 

systems for special purposes are not formalized enough and do not 

allow the selection of solutions to comprehensively take into account 

the totality of a number of significant parameters: prescriptive deci-

sions; classification signs of command centers; functional processes 

of the highest priority; specified maximum permissible probabilistic-

temporal and temporal characteristics of the performance of function-

al processes; information security requirements; design and reliability 

requirements; technological capabilities of executing enterprises; 

acceptable time and cost parameters of the system creation process; 

risks of untimely implementation of solutions for the development, 

manufacture of automation equipment and equipping command 

centers with them. Purpose: development of methodological and 

software tools for choosing solutions for the creation (development) 

of special-purpose automated control systems that maximize the 
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efficiency of performing functional processes in the system, taking 

into account the specified requirements and restrictions. Methods: 

methodological tools are proposed, including the formalization of 

the structure of automated control systems for special purposes, the 

formulation of the problem of choosing solutions for their creation 

(development), as well as an algorithm for solving the problem, based 

on the use of "greedy" methods of discrete optimization. Results: 

the developed methodological tools are implemented in the form of 

specialized software tools, which are the basis of the decision support 

software complex, which allows to find a solution to the problem in an 

automated mode, namely, to form a rational solution for the develop-

ment, manufacture and prolongation of the operation of automation 

systems for command centers from the composition of automated 

systems management of special purpose. Practical relevance: the 

research results can be used to substantiate federal and departmental 

target programs for the development and modernization of distribut-

ed information and control systems for special purposes. Discussion: 

the use of the developed methodological and software tools will in-

crease the validity and reduce the labor intensity of the processes of 

forming decisions for the creation (development) of automated con-

trol systems for special purposes.
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АННОТАЦИЯ

Введение. Большие объемы конфиденциальной информации пользователей хра-

нятся в информационных системах на накопителях с жесткими магнитными дисками. 

Удаление файлов пользователей средствами операционной системы с  магнитного 

накопителя оставляет для нарушителя возможность их восстановления посредством 

современных технологий. Известные методы уничтожения информации не отвечают 

требованиям оперативности, экономичности, безопасности. Цель исследования: раз-

работка адекватной модели канала несанкционированного восстановления информа-

ции в условиях использования нарушителем современной и максимально эффектив-

ной технологии восстановления удаленных информационных данных. Методы: анализ 

известных методов восстановления информации в современных условиях непрерыв-

ного увеличения плотности записи информации на накопители позволил выделить 

наиболее совершенный метод магнитной сканирующей микроскопии, отличающийся 

очень высокой разрешающей способностью исследования областей остаточной на-

магниченности магнитных накопителей после удаления информации. Результаты: 

сделано предположение, что нарушитель в  совершенстве владеет технологией маг-

нитной сканирующей микроскопии и имеет возможности ее применения для восста-

новления данных, удаленных пользователем. Анализ принципов работы современных 

магнитных сканирующих микроскопов позволил оценить вероятности ошибочного 

декодирования и среднего числа ошибок в восстановленном информационном блоке, 

а также создать условия для разработки адекватной модели канала несанкциониро-

ванного восстановления информации, которая включает источник информации, пред-

ставляющий собой поверхность магнитного накопителя, и оборудование нарушителя 

для доступа к остаточной информации. Источник с приемником (оборудованием на-

рушителя) связывает канал передачи (считывания) информации, который на основе 

проведенного анализа предложено описать моделью двоичного симметричного ка-

нала. Практическая значимость: представленную модель канала нарушителя пред-

лагается использовать для разработки адекватного требованиям метода надежного 

уничтожения конфиденциальной информации пользователя с магнитного накопителя. 

Обсуждение: результаты рекомендуются специалистам информационных систем, 

включающих подсистему защиты информации от несанкционированного доступа для 

синтеза адекватной модели нарушителя, а также разработки, селекции и оценки без-

опасности новых методов уничтожения конфиденциальной информации.
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Введение
В современных информационных системах большие 

объемы информации хранятся на энергонезависимых но-
сителях. К этому типу относятся накопители на жестких 
магнитных дисках (НЖМД). Информация имеет мно-
го этапов жизненного цикла информации. Некоторые из 
этапов создают предпосылки для несанкционированного 
доступа (НСД) к  конфиденциальной информации [1–3]. 
Особенно выделяется этап надежного удаления критичной 
информации с накопителя [4–6].

Удаление файлов штатными средствами операци-
онной системы или переформатирование НЖМД прак-
тически не удаляет данные. Это связано с  тем, что при 
удалении файла с закрытой информацией штатными сред-
ствами файловой системы ПЭВМ сама информация не пе-
резаписывается. Драйвер отмечает, что соответствующая 
файловая запись не используется и, соответственно, сек-
тора накопителя, содержавшие данные удаленного файла 
становятся свободными для записи новой информации. 
В условиях, когда данные файлов удаленные таким обра-
зом не будут перезаписаны, то существует возможность их 
восстановить и считать с накопителя [5–7].

Можно выделить два основных пути или канала 
утечки остаточной информации, возникающей вследствие 
ее недостаточно надежного удаления с НЖМД [1, 3].

Первым из них является утечка информации при за-
мене НЖМД. В  этих случаях старые компьютеры вывоз-
ятся вместе с носителями информации, а значит и со всеми 
данными.

В  то время как существуют не только законы, но 
и аппаратные и программные средства, запрещающие или 
препятствующие получению конфиденциальной инфор-
мации, снятие данных со списанного НЖМД позволяет 
заинтересованному лицу не только обойти системы без-
опасности без риска быть обнаруженным, но и сделать это 
практически законно [1, 2]. Простое удаление файлов или 
даже переформатирование жесткого диска фактически не 
удаляет информацию. Запись поверх удаляемой инфор-
мации новых данных так же не дает полной гарантии ее 
уничтожения. Это обусловлено тем, что траектория дви-
жения записывающей головки жесткого диска не совпа-
дает с  магнитной дорожкой абсолютно точно. По краям 
дорожек имеются области остаточной намагниченности, 
несущие информацию о  предыдущих записях. Стоит за-
писать информацию на НЖМД и удалить ее из магнитной 
памяти диска будет очень сложно. Поэтому, казалось бы, 
безвредный акт списания старого компьютера или пере-
дача его в другую организацию — наиболее простой путь 
несанкционированного получения информации с ограни-
ченным доступом [3, 5].

Кроме той конфиденциальной информации, о  ко-
торой знают пользователи (бухгалтерской, финансовой, 

личной, перспективных разработках), на ПК может хра-
ниться множество других конфиденциальных данных, ко-
торые не всегда известны оператору. Приложения и опе-
рационные системы хранят пароли, ключи шифрования 
и другие данные с ограниченным доступом в различных 
местах, включая файлы конфигурации и временные фай-
лы. Операционные системы произвольным образом запи-
сывают содержимое памяти в файл подкачки на диске, что 
не дает возможности узнать, что из этих данных действи-
тельно сохранено на носителе [1–3].

Вторым каналом утечки информации являются неис-
правные накопители. В 56% случаев потери данных связа-
ны с аппаратными сбоями НЖМД [2, 5].

Технологии хранения информации на магнитных 
носителях развиваются очень быстро. На современных 
НЖМД хранится в  500 раз больше информации, чем 
10 лет назад. Значительно увеличилась плотность записи 
информации и скорость вращения магнитных пластин, но, 
к сожалению, такой показатель НЖМД, как надежность, 
ухудшился [5]. Так, практически все производители дис-
ков перешли с 3-х годичной гарантии на одногодичную.

Многие диски выходят из строя в  гарантийный пе-
риод и могут быть заменены по гарантии при условии со-
хранности пломб и  отсутствии механических поврежде-
ний или следов вскрытия. При этом считать информацию 
с  диска, переписать ее на другой носитель или стереть 
не предоставляется возможным по причине неисправно-
сти НЖМД. Жесткий диск с  информацией обменивается 
фирмой-продавцом на новый накопитель, а  неисправный 
отсылается производителю или переводится на длительное 
хранение. В большинстве случаев причина выхода НЖМД 
из строя — неисправность механики или контроллера, ко-
торые могут легко быть заменены или отремонтированы на 
заводе-производителе или в  специализированном сервис-
ном центре, которые находятся за рубежом. В  результате 
огромное количество информации, в том числе и конфиден-
циальной, попадает в руки посторонних лиц [2, 3, 5].

Известно большое количество общедоступных про-
граммных средств, предназначенных для восстановления 
удаленных файлов. Примером может быть утилита Norton 
Unerase и др. [1, 8]. Можно получить доступ к удаленной 
информации путем чтения содержимого секторов НЖМД 
и поиска определенных подстрок. В ходе штатной работы 
файловой системы процесс перезаписи секторов удален-
ных файлов требует некоторого периода времени, дли-
тельность которого случайна.

В этих условиях нарушитель, имеющий ряд целей по 
доступу к информации [9] может получить доступ к нако-
пителю с удаленными данными пользователей. Возможны 
несколько вариантов получения такого доступа. Первый ва-
риант связан с быстрым увеличением объёмов обрабатыва-
емых информационных потоков, совершенствованием ин-
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формационных технологий, что определяет необходимость 
частой замены элементов аппаратной части информаци-
онных систем. Устаревшие ПЭВМ утилизируются вместе 
с  данными. Другой вариант доступа к  накопителям с  ин-
формацией представляется процедура реализации ремонта 
производителем неисправного НЖМД, когда он с удален-
ной закрытой информацией попадает к неизвестным лицам. 
А в гарантийный период накопители могут быть заменены 
(отремонтированы) производителями при условии сохран-
ности пломб и отсутствия механических повреждений, что 
не позволяет надежно удалить критичную информацию. 
В качестве третьего варианта выступает вынос оборудова-
ния с накопителем (или только самого накопителя) из кон-
тролируемого помещения в случае воровства, замены, под-
мена, дарения и др. Возможны и другие варианты доступа 
к накопителю конфиденциальной информацией посторон-
них лиц, в числе которых может быть нарушитель [7, 10].

Известны методы уничтожения информации [1–5, 
7, 10], хранимой на НЖМД. Первая группа это аппарат-
ные методы, которые выводят носитель из строя путем его 
уничтожения. Применение аппаратных методов не всегда 
рационально и экономически оправдано.

Вторая группа методов это программные методы, 
которые многократно перезаписывают сектора с  удален-
ными данными псевдослучайной последовательностью 
и  таким образом маскируют защищаемую информацию. 
Существенные недостатки программных методов заклю-
чаются в их низкой надежности и невысоком быстродей-
ствии. Проведенные исследования [3–5, 10] показали, что 
в ходе подобной перезаписи поверх удаляемой информа-
ции маскирующей последовательности символов на край-
них областях магнитных дорожек жесткого диска остают-
ся поверхности некоторой намагниченности, содержащие 
информацию о удаленной записи. Нарушитель может про-
вести исследование с  помощью специальных устройств 
магнитный рельеф поверхности пластины жесткого диска 
для восстановления удаленных данных путем перезаписи 
другой информации. Известен инструментарий, позволя-
ющий обеспечивать контроль параметров и  диагностику 
рабочих поверхностей НЖМД [11, 12].

Вышесказанное актуализирует разработку адекват-
ной модели канала несанкционированного восстановле-
ния конфиденциальной информации, объективно учиты-
вающей условия получения НСД нарушителем для синтеза 
эффективных методов защиты закрытых данных циркули-
рующих в современных информационных системах.

Технология магнитной сканирующей 
микроскопии
Реализация программных методов уничтожения кри-

тичной информации, хранимой на магнитных носителях 
ПЭВМ выполняется путем перезаписи сверху удаляемой 

информации другой маскирующей последовательности 
[3–5, 7]. Метод не надежен, т. к. траектория движения 
головки записи жесткого диска не совпадает полностью 
с магнитной дорожкой [4, 12–14]. По краям дорожек фор-
мируются области остаточной намагниченности, несущие 
информацию о предыдущих записях.

В  целях исследования гарантированности функци-
онирования методов уничтожения информации предпо-
лагается, что нарушитель владеет одной из совершенных 
технологий восстановления информации с высоким разре-
шением исследования областей намагниченности. Выбор 
технологии зависит от соотношения достижимой плотно-
сти магнитной записи с разрешающей способностью из-
вестных технологий восстановления информации.

Производство внешних и  внутренних магнитных 
накопителей отличается постоянным увеличением плот-
ности записи [15–17]. Требуется учитывать это обстоя-
тельство. Этому отвечает метод визуализации магнитных 
полей [11, 13, 14]. Восстановление удаленных данных воз-
можно в условиях, когда разрешающая способность мето-
да сопоставима с размерами областей остаточной намаг-
ниченности [17, 18]. Анализ показывает, что требованию 
соответствует известный метод магнитной сканирующей 
микроскопии (МСМ), который характеризуется регуляр-
ным увеличением оценок разрешающей способности. 
Аппаратной частью предложенного метода выступают 
магнитные силовые микроскопы [12–14]. В основе рабо-
ты современных сканирующих микроскопов заложены 
схожие принципы, а  их конструкции мало различаются 
между собой [12–14]. Рассмотрим технологию сканирую-
щей микроскопии более детально. На рис. 1 изображена 
обобщенная схема сканирующего зондового микроскопа.

С помощью системы грубого позиционирования зонд 
подводится к  поверхности исследуемого образца. При 
сближении образца и  зонда на определенное расстояние, 
последний начинает взаимодействовать с  поверхностны-
ми структурами анализируемой поверхности. Расстояние 
определяется типом исследуемого взаимодействия. Переме-
щение зонда вдоль поверхности образца осуществляется 
с помощью сканирующего устройства. Обычно оно пред-
ставляет собой трубку из пьезокерамики, на поверхность 
которой нанесены три пары разделенных электродов. Под 
действием приложенных к  пьезотрубке напряжений Ux 
и Uy она изгибается, обеспечивая тем самым перемещение 
зонда относительно образца по осям X и Y, под действием 
напряжения Uz — сжимается или растягивается, что позво-
ляет изменять расстояние игла — образец.

Датчик положения зонда непрерывно отслеживает его 
позицию относительно образца и через систему обратной 
связи передает данные о ней в компьютер, управляющий 
движением сканера. В большинстве сканирующих микро-
скопов используется оптический датчик. Он регистрирует 
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угловые перемещения светового луча, отраженного от по-
верхности кантилевера — упругой микроконсоли зонда. 
Лазерный луч фокусируется на отражающую поверхность 
свободного (незакрепленного) конца кантилевера, а изме-
ненное положение отраженного луча, свидетельствующее 
об изгибе кантилевера, определяется с помощью двухсек-
ционного фотодетектора по разностной схеме.

В  основе магнитной силовой микроскопии лежит 
дальнодействующее (10–50 нм) взаимодействие магнитно-
го зонда с локальным магнитным полем образца [13, 14]. 
Изображение формируется при сканировании зондом ис-
следуемой поверхности и одновременном измерении силы 
магнитного взаимодействия как функции положения зонда.

Изображение, принимаемое зондом, содержит инфор-
мацию как о топографии, так и о магнитных свойствах по-
верхности. Какой из эффектов будет доминировать, зависит 
от расстояния от зонда до поверхности. Если зонд распо-
лагается близко к поверхности, будет преобладать изобра-
жение топографии. При увеличении расстояния отобража-
ются магнитные свойства образца. Поэтому регистрацию 
намагниченности образца обычно проводят с использова-
нием двухпроходной методики [15, 16]. Суть этой методики 
заключается в том, что зонд проходит над одним и тем же 
участком дважды: во время первого прохода происходит ка-
сание с поверхностью, профиль которой запоминается, а во 

время второго прохода зонд, поднявшись на заданную вы-
соту, движется по запомненной траектории, реагируя уже 
только на магнитное взаимодействие. Получаемый от зонда 
сигнал будет соответствовать карте сил его магнитного вза-
имодействия с поверхностными структурами образца. При 
работе по такой методике можно получать одновременно 
и топографию участка поверхности исследуемого образца, 
и магнитный образ того же участка.

На рис.  2 показан участок поверхности диска, ви-
зуализированный магнитным силовым микроскопом. 
Детальное рассмотрение показывает, что по краям дорож-
ки заметны граничные области намагниченности, остав-
ленные от предыдущих записей.

Рис. 1. Обобщенная структурная схема сканирующего зондового микроскопа

Рис. 2. Визуализация области магнитной поверхности диска
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После исследования поверхности диска НЖМД мож-
но восстановить перезаписанные данные из зон остаточ-
ной намагниченности.

Выбранная технология является наиболее совершен-
ной для исследования эффектов магнетизма, но применение 
ее для восстановления перезаписанных данных с  НЖМД 
осложняется некоторыми проблемными ситуациями.

Стоимость МСМ высока. Скорость сканирования 
метода МСМ невелика [11–13, 17]. В ходе работы микро-
скопа могут быть получены большие множества изобра-
жений магнитной поверхности. Эти изображения необхо-
димо систематизировать для формирования всей картины. 
Затем необходимо выделить краевые области дорожек, 
оставшиеся от искомой записи. Данные представляют со-
бой последовательность изменения знаков намагничен-
ности. Моделируется алгоритм считывания информации 
накопителя в  целях получения исходные байт данных 
исследуемого сектора. Необходимо выполнить еще ряд 
сложных операций [12, 13] (синхронизация по индексной 
метке, частичное распознавание для селекции шумов, 
многократные перекодировки данных). Вышеописанные 
операции и алгоритмы не публикуются компаниями- про-
изводителями и  совершенствуются от модели к  модели. 
Отношение сигнал-шум [19] для нормальной работы 
в считывающей головке значительно выше, чем при мо-
делировании считывания областей остаточной намагни-
ченности. Загрузить полную картину распределения об-
ластей остаточной намагниченности в чип канала чтения 
диска достаточно трудно как программными методами, 
так и аппаратными.

Размер областей намагниченности случайным обра-
зом соотносится с предельным значением разрешающей 
способности микроскопа, поэтому изображения областей 
представляют собой запись полезного сигнала с шумом. 
Имеется вероятность события, что некоторые (случай-
ные) блоки информации восстанавливаемой записи бу-
дут декодированы (детектированы) не корректно [20]. 
Основной причиной ошибок распознавания является дро-
жание головки НЖМД во время записи имеющее случай-
ную природу. Ошибкой интерпретируется событие, когда 
след предыдущей записи полностью закрыт текущей за-
писью, или, в случае, когда размер области невелик, и ее 
комбинация с ранними записями приводит к ошибочному 
детектированию.

Технология МСМ имеет ряд недостатков, затрудня-
ющих ее использование нарушителем для восстановления 
информации, однако современная тенденция возрастания 
плотности записи информации в современных магнитных 
носителях и увеличивающаяся разрешавшая способность 
технологии будет еще длительное время определять ее ис-
пользование в данный момент и в ближайшей и последу-
ющей перспективе [3, 4, 14, 19, 21].

Модель канала несанкционированного 
восстановления информации
Проведенный анализ технологии МСМ позволяет 

синтезировать модель канала несанкционированного вос-
становления информации. Объектом несанкционирован-
ного доступа для нарушителя является удаленная инфор-
мация с  НЖМД, поверх которой программным методом 
удаления информации многократно (однократно) записана 
некоторая зашумляющая (маскирующая) последователь-
ность данных [3, 4, 8].

В  качестве допущений модели рассматривается 
следующее:

– для восстановления информации нарушитель ис-
пользует МСМ оборудование с предельно возможной раз-
решающей способностью, равной единице измерения ин-
формации одному биту [22];

– нарушителю известно полное описание алгорит-
мов преобразования последовательности знаков смены 
намагниченности контроллера НЖМД при декодировании 
полезного сигнала;

– нарушитель имеет возможности составить из от-
дельных изображений, полученных от МСМ, полное изо-
бражение магнитных дорожек НЖМД и  выполнить счи-
тывание данных из областей остаточной намагниченности 
любой магнитной дорожки накопителя;

– нарушитель использует информационную избы-
точность [19, 22] для детектирования записи с ошибками;

– нарушитель точно знает расположение областей вос-
станавливаемых данных на поверхностях диска и обладает 
временем, достаточным для многократного (однократного) 
сканирования участков поверхности магнитного диска.

Ограничениями модели выступает множество адекват-
ных предположений. Первое о том, что при восстановлении 
с помощью МСМ перезаписанных данных для НЖМД чис-
ловое значение вероятности битовой ошибки восстановле-
ния перезаписанной информации [20] больше нуля. По мне-
нию специалистов, ее оценка составляет числовую величину 
порядка 0,65 [11, 13, 14, 21]. Второе предположение связано 
с тем, что нарушитель не способен оценить абсолютно все 
множество факторов, влияющих на траекторию движения 
головки во время записи, маскирующей (зашумляющей) по-
следовательности. Среди основных элементов множества 
факторов причин возникновения ошибок позиционирования 
записывающей головки отмечаются следующие:

– турбулентные завихрения потоков воздуха при дви-
жении головки над поверхностью диска;

– скрытые производственные дефекты и износ под-
шипника шпинделя, вала поворотного двигателя блока 
головок

– погрешности центровки дисков, приводящие 
во время их вращения к  разбалансировке массы диска 
и биениям;
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– непредсказуемая деформация различных частей 
накопителя из-за нагрева работающего устройства;

– формирование помех в  цепи питания от другого 
оборудования информационной системы [14];

– случайные внешние ударные воздействия, вибрации;
– неточность записи данных при производстве нако-

пителей связанные с случайные дрожания записывающей 
головки и  пластины диска, возникновение электронных 
шумов и др.

Эти обстоятельства не позволяют ему точно выделить 
ошибочно детектированный битовый интервал записи.

Третье предположение заключается в том, что каж-
дый блок информации считывается независимо [20, 22] 
других сканирований, причем повторные считывания бло-
ка не увеличивают информацию нарушителя о восстанав-
ливаемой записи накопителя.

Модель канала несанкционированного восстановле-
ния информации включает в себя источник информации, 
представляющий собой поверхность НЖМД и  оборудо-
вание нарушителя для получения доступа к  остаточной 
информации после ее удаления с  диска. Источник с  на-
рушителем связывает канал передачи информации (свя-
зи). Нарушитель считывает (восстанавливает) последова-
тельность данных длиной N информационных символов. 
Канал считывания (передачи) информации от накопителя 
к  нарушителю представляет собой канал НСД (КНСД). 
Ввиду того, что длина блока равна одному биту и каждый 
блок считывается независимо от других блоков, сделано 
предположение о  том, что канал восстановления инфор-
мации нарушителя описывается моделью двоичного сим-
метричного канала связи без памяти [19] с вероятностью 
битовой ошибки p, причем p > 0.

Нарушитель имеет возможность повторить считыва-
ние (прием) любого блока сообщения произвольное коли-
чество раз, причем в каждом случае он получит одинаковую 
для всех считываний искаженную версию сообщения, пред-
ставляющую собой последовательность XN длиной N бит. 
В выражении (1) определятся Pод — вероятность ошибоч-
ного декодирования (считывания) последовательности XN:

Pод = 1 – (1 – p)N.                                (1)

Анализ (1) показывает, что Pод определяет вероят-
ность события, при котором случайно порождается хотя 
бы одна ошибка в процессе формирования сообщения XN. 
Среднее число ошибок m в XN при равномерном распреде-
лении [19] можно рассчитать по формуле:

M = Np.                                       (2)

Величина m в (2) определяется в соответствии с би-
номиальным законом распределения вероятностей [20] 
в  модели канала несанкционированного восстановления 
информации.

Заключение
В  результате проведенных исследований с  учетом 

адекватной оценки условий НСД нарушителя выбрана 
рациональная по критерию максимальной разрешающей 
способности современная технология доступа к  уда-
ленной (перезаписанной) информации на НЖМД, кото-
рая называется магнитной сканирующей микроскопией. 
Использование ее нарушителем создает предпосылки для 
успешного НСД к защищаемой информации, подлежащей 
удалению с магнитных накопителей [2, 3]. Исследования 
технологии МСМ показали, что задача восстановления пе-
резаписанной информации является достаточно сложной 
с отличной от нуля вероятностью ошибочного считывания 
(детектирования) конфиденциальных данных.

Разработана модель канала несанкционированного 
восстановления информации описывающая модель нару-
шителя, условия ведения условия НСД к  критичной ин-
формации, модель канала считывания информации в рам-
ках адекватных допущений и ограничений. Особенности 
процесса восстановления информации, выбранный мини-
мально возможный размер блока данных, независимость 
его считывания и ненулевая вероятность ошибочного де-
тектирования процедур технологии МСМ предопредели-
ли описание предлагаемого канала несанкционированного 
восстановления информации моделью двоичного симме-
тричного канала без памяти [22].

Предлагаемая модель может быть рекомендована 
специалистам в  области построения подсистем защиты 
информации от несанкционированного доступа современ-
ных информационных систем для синтеза адекватной мо-
дели нарушителя, разработки и селекции методов защиты, 
а также оценки надежности предлагаемых методов унич-
тожения конфиденциальной информации.
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ABSTRAСT

Large amounts of information are stored in hard disk drives. In mod-

ern information systems. Deleting files using the operating system 

or reformatting the magnetic drive does not delete the data. There is 

an opportunity to recover the data by the violator in the conditions 

of moving the drive from the controlled premises for disposal, send-

ing for repair, theft, replacement, substitution, donation, etc. The 

known information destruction methods are not always economi-

cal and do not fully meet the reliability requirement. The modern 

methods selection of information recovery is carried out. During the 

implementation of software methods for destroying information, the 

overwriting of the masking sequence above deleted information 

is carried out. This does not guarantee its destruction, because the 

motion path of the hard disk recording head does not exactly co-

incide with the magnetic track, and residual magnetization regions 

carrying information about previous records are formed at the edg-

es. It is assumed that the intruder owns one of the most advanced 

high-resolution information recovery technologies for studying the 

areas of residual magnetization. The technology of magnetic scan-

ning microscopy is proposed, which is closely associated with an 

increase in the recording density of information on storage devices. 

The carried out operating principles analysis of modern magnet-

ic scanning microscopes made it possible to create conditions for 

the model  development of an unauthorized information recovery 

channel that includes an information  source representing the drive 
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surface and the intruder’s equipment for access to residual informa-

tion. A source with an intruder connects an information transmission 

channel, which is proposed to be described by a model of a binary 

symmetric channel without memory. The erroneous recovery proba-

bility estimates of deleted information block and the errors average 

number in an information block are given. The results can be recom-

mended to specialists in the field of building subsystems to protect 

information from unauthorized access to information systems for the 

synthesis of an adequate model of the intruder, development and 

selection, as well as assessing the developed methods reliability for 

the confidential information destruction.
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АННОТАЦИЯ

Введение: существующее развитие методов обеспечения информационной без-

опасности в сфере информационных технологий позволяет контролировать конфи-

денциальность данных лиц на вариативных уровнях. Аппаратными решениями могут 

являться портативные криптографические ключи, а также узконаправленные устрой-

ства биометрической идентификации личности. Программными решениями являются 

методы статической проверки при помощи последовательностей и побочные сред-

ства развертки систем виртуализации данных. Основная проблема, выделяемая сре-

ди вышеописанных методов – необходимость в наличии дополнительных аппаратных 

средств, выступающих токенами, инфракрасными камерами, датчиками биометриче-

ской идентификации. Альтернативной проблемой является недостаточная защищён-

ность программных решений, так как наличие уязвимостей нулевого дня позволяет 

снизить безопасность, что приводит к возможности перехвата конфиденциальных дан-

ных третьим лицами.Цель исследования: выражается в анализе и разработке про-

граммных методов и алгоритмов обеспечения безопасности данных на основе мето-

дов контейнеризации. Разработанное программное решение позволяет осуществлять 

выполнение прикладных задач в защищённом контейнере, при этом реализованные 

методы аутентификации поддерживают возможность идентификации личности как 

при помощи последовательностей, так и с использованием прикладного программно-

го интерфейса Windows Hello. Используемые методы: методы и алгоритмы обеспе-

чения безопасности, направленные на реализацию уникального криптографического 

алгоритма. Результаты исследованных методов и алгоритмов развёртки ограничен-

ной оболочки позволяют вариативно подбирать оптимальные исходы работы вну-

тренних экземпляров процессов наряду с реализацией криптографических методов.  

Прикладное программное обеспечение основано на совместном использовании 

средств виртуализации и методов взаимодействия посредством нейросетевых техно-

логий. Обособленность данного решения от альтернативных методов заключается в 

возможности применения контейнера без значительных затрат аппаратных ресурсов 

и отсутствия первичных знаний в настройке программного модуля. Практическая зна-

чимость заключается в возможности использования методов и алгоритмов при по-

строении защищенных рабочих мест в организациях малого и среднего бизнеса.

КРИПТОГРАФИЧЕСКАЯ КОНТЕЙНЕРИЗАЦИЯ ДАННЫХ 

В ОБРАБОТКЕ НЕЙРОННЫХ СЕТЕЙ ГЛУБОКОГО ОБУЧЕНИЯ

ТЮТЮННИК
Александр Анатольевич1

ЛАЗАРЕВ
Алексей Игоревич2

Doi: 10.36724/2409-5419-2021-13-3-68-75



69

Vol. 13. No. 3–2021, H&ES RESEARCH

INFORMATICS, COMPUTER ENGINEERING AND CONTROL

Введение
Обеспечение безопасности пользователей персо-

нальных компьютеров является приоритетной задачей 
разработчиков системного и  прикладного программного 
обеспечения (ПО). Правильно выполненная конфигурация 
персонального компьютера позволяет в  дальнейшем вы-
пускать кумулятивные обновления ПО для исправления 
возможных уязвимостей, позволяющих третьим лицам 
получить несанкционированный доступ к целевой систе-
ме [1]. Основной приоритет безопасности, выделяемый на 
примере операционной системы (ОС) Microsoft Windows 
10 компании Microsoft, реализуется за счёт использова-
ния средств защитника Windows Security для частных лиц 
и иерархической системы безопасности, учёта и контро-
ля пользователей домена для корпоративных клиентов, 
использующих ОС Microsoft Windows Server 2019 [2]. 
Применение описываемых средств явно повышает уро-
вень безопасности, однако для тестирования и  отладки 
программного обеспечения на данный момент целесоо-
бразным является интеграция решений на базе техноло-
гий виртуализации как от компании Microsoft — Windows 
Sandbox или Hyper-V, так и  сторонних разработчиков, 
например, компании VMWare, выпускающей такие про-
дукты как Workstation PRO, vSphere и множество других 
[3–4]. Приоритетная проблема, выделяемая в данном слу-
чае, заключается в том, что средства виртуализации и кон-
тейнеризации в  большей степени требуют значительных 
затрат физических ресурсов операционной системы, при 
этом решение от компании Microsoft не имеет встроенных 
средств обеспечения безопасности конфиденциальных 
данных. В альтернативном варианте сторонние решения, 
предоставляющие как обширные функциональные воз-
можности, так и возможность обеспечения безопасности, 
предполагаются для использования только в организаци-
ях с лицензированием по подписке. Таким образом мож-
но сделать вывод, что на данный момент не существует 
прикладных решений, предоставляющих гибкую и мало-
требовательную технологию виртуализации прикладного 
ПО для частных клиентов, позволяющую осуществлять 
запуск, тестирование и  отладку прикладного ПО в  без-
опасной среде, что делает данную проблему актуальной 
на момент реализации программного продукта.

В  качестве решения данной проблемы было разра-
ботано программное обеспечение, позволяющее осущест-
влять безопасный запуск копии исполняемого файла в огра-
ниченном по ресурсам контейнере. Основная разработка 
осуществлялась на базе применения средств встроенного 
компонента виртуализации Windows Sandbox в  качестве 
базового контейнера и дополнительных средств безопас-
ности, осуществляющих интеграцию алгоритма аутенти-
фикации в оболочку посредством Application Programming 
Interface (API) Windows Hello — такое решение было про-

тестировано на совместимом с Windows Hello аппаратном 
оборудовании, что в  результате позволяет осуществлять 
процесс аутентификации за счёт средств биометрии, пред-
ставляемыми дактилоскопическими сканерами отпечатков 
пальцев, модулями инфракрасных IR‑камер распознава-
ния лица и  множеством других [5]. Для реализации ин-
терактивного взаимодействия с конечным пользователем 
в разработанное ПО был интегрирован нейронных модуль, 
базирующийся на основе теорий в области искусственного 
интеллекта, а в частности — алгоритмов двунаправленной 
рекуррентной нейронной сети (BRNN), и позволяющий на 
основе действий пользователя осуществлять предиктив-
ную автоматизацию отдельных процессов.

Обособленность интеграции 
прикладных средств виртуализации
На первоначальном этапе планирования общего алго-

ритма работы разработанного ПО были выделены некото-
рые прикладные средства, предоставляющие пользователю 
возможность виртуализации программ в специфичном кон-
тейнере. Одним из таких компонентов является Microsoft 
Windows Sandbox, предоставляющий пользователю оболоч-
ку на базе изолированной виртуальной машины Hyper-V, 
и  позволяющей запускать Windows приложения в  изо-
лированной среде [6]. В  качестве системных требований, 
предъявляемых конечному пользователю, можно выделить 
необходимость в копии ОС Microsoft Windows 10 редакции 
Pro, совместимой архитектуры x86_x64, поддержки вирту-
ализации на аппаратном уровне и 4 ГБ ОЗУ. Как показано 
на рисунке, виртуальная среда предоставляет собой копию 
операционной системы разрядности Enterprise, 40 ГБ фи-
зического места и предустановленную ОС для исполнения 
программного обеспечения (рис. 1).

Обособленность выбора программного решения 
Windows Sandbox представляется скоростью запуска, от-
сутствием дополнительных расходов со стороны побоч-
ных эффектов — затрат на интернет-соединение, поиск 
специализированного оборудования. Помимо прочего, 
данный продукт поддерживает взаимодействие с сторон-
ними модулями и  возможность настройки параметров 
работы перед инициализацией. Основной процесс взаимо-
действия осуществляется на основе выполнения скриптов 
Power Shell (PS) — на этапе планирования список доступ-
ного функционала был расширен до возможности запуска 
нескольких копий средств виртуализации, контроля пара-
метров использования графического процессора, а также 
выбора сетевого адаптера, используемого в оболочке [7–8].

На этапе планирования и  визуализации иерархиче-
ской составляющей программногопродукта были выделе-
ны составляющие программного обеспечения. В качестве 
основного языка программирования используется Python 
совместно с интеграцией скриптов PS [9–10]. На рисунке 
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представлены основные компоненты и  принцип взаимо-
действия модулей и крипто-контейнера (рис. 2).

–  модуль «генерация начальных параметров» ис-
пользуется для задания первоначальных пользователь-
ских настроек — количества контейнеров, способа аутен-
тификации, возможности интеграции дополнительных 
скриптов автозапуска, выбора выделяемой памяти кон-
тейнера и возможности сохранения данных после завер-
шения работы;

–  модуль «организация работы криптозащищенного 
хранилища» предполагает изменение специфичных пара-
метров безопасности контейнера: выбора пути хранения 

целевого контейнера, а  также возможность шифрования 
и  дешифрования контейнера по времени, или дешифро-
вание на время работы экземпляра процесса контейнера 
с последующим шифрованием после завершения работы;

–  модуль «предиктивная автоматизация работы 
контейнера» использует нейросетевые библиотеки для 
автоматизации действий пользователя на основе анализа 
его работы с  контейнером. Также пользователю предла-
гается возможность выбора метода анализа и специфику 
работы — работа с документами, работа с специализиро-
ванными программами. Немаловажной является функция 
повышения безопасности, которая позволяет выполнить 

Рис. 1. Виртуализация Windows Sandbox на базе Hyper-V

Рис. 2. Общая схема взаимодействия контейнеров и разработанного ПО
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точный анализ и принятие решений, направленная на не-
возможность утечки персональных данных.

Согласно иллюстрации, схема взаимодействия раз-
работанного ПО осуществляется следующим образом: 
запущенный экземпляр приложения выполняет запрос 
в  модуль Windows Hello посредством API разработчика, 
а  затем, в случае верного ответа выполняется запуск це-
левого контейнера в операционной системе [11] (рис. 2). 
В  тоже время дополнительный процесс ПО выполняет 
расшифровку директории на время активности окна эк-
земпляра контейнера, при этом модуль предиктивной авто-
матизации осуществляет сканирование всех запущенных 
процессов в самой системе и соответствующем контейне-
ре с целью выявления алгоритмов работы пользователя.

Метод реализации  
крипто-защищённого контейнера
Интеграция модифицированных функций в процесс 

виртуализации осуществляется на основе применения 
конфигурации во время запуска экземпляра контейнера. 
Основной синтаксис, используемый в  файле конфигу-
рации, соответствует правилам построения xml размет-
ки (рис. 3)  [12]. Исходя из представленной иллюстрации 
можно сказать, что ввиду использования привычных ко-
манд для запуска внутренних экземпляров приложения, 
монтирования директорий, представляется возможным 
осуществлять редактирование конфигурации при помощи 
нейронной сети, которая на основе действий пользователя 
осуществляет изменение конфигурационного файла.

Основная директория контейнера представляет со-
бой путь, задаваемый параметром «<SandboxFolder>», 
другие примечательные ограничения отсутствуют. 
Существующий метод шифрования рабочего катало-
га основан на использовании технологии шифрования 
Encrypted File System (EFS) в котором существенным не-
достатком можно выделить необходимость в хранении за-
крытого ключа и  сертификата безопасности, а  также на-
личия ОС редакции вида Pro или Enterprise [13]. Ввиду 
того, что процесс работы с  контейнером является авто-
матизированным, данный метод шифрования не является 

Рис. 3. Пример конфигурации с запуском 
виртуальной машины внутри контейнера

целесообразным в  применении. Для решения этой про-
блемы был разработан метод шифрования, основанный на 
параллельном использовании алгоритмов сжатия LZMA2 
и функций хеширования MD5 [14–15]. Общий процесс ра-
ботоспособности криптозащиты реализуется посредством 
компрессии директории «<SandboxFolder>», при этом 
основным ключом защиты выступает итоговое значение 
хэш-функции. Алгоритм генерации хэш-функции основан 
на использовании переменных нескольких потоков раз-
личных источников — идентификатор уникального отпе-
чатка в общей сложности генерируется по формуле 1.

HASH FINGERPRINT DEST DIR SESSION ID[ ] = →_ _ ,  (1)

где FINGERPRINT — функция вызова генерации отпечатка;
DEST_DIR — хэш-значение целевой директории;
SESSION_ID — функция получения уникального хэш-

значения текущей сессии ОС Windows 10.
Ввиду того, что представляется возможным исполь-

зовать крипто-контейнер в  различных сессиях, процесс 
хранения хэш-функций осуществлён при помощи рее-
стра. В  качестве основной ветки реестра используется 
«HKLM\SOFTWARE\CRYPTO-CONTAINER» и  соответ-
ствующие ключи «DESTINATION_F», «SESSION_ID_F», 
«FINGERPRINT» строкового типа (string).

Алгоритмическое сжатие LZMA2 выполняется по-
средством вызова функции компрессии из набора разра-
ботчика LZMA Setup Development Kit (SDK), при этом 
основные параметры сжатия (уровень компрессий, количе-
ство потоков) являются динамическими и рассчитываются 
нейронной сетью на основе текущей загрузки системы — 
объем доступной памяти, текущая нагрузка центрального 
и графического процессора [16–17].

В общем случае процесс вызова модулей шифрова-
ния и  дешифрования основан на отслеживании процес-
сов в текущей сессии Windows по PID и времени запуска 
процессов. Результатом работы данного модуля обеспечи-
вается функционал шифрования директории с последую-
щей расшифровкой на время работы копии контейнера, 
при этом процесс шифрования выполняется на основе 
подбора оптимизированных параметров текущей загруз-
ки системы пользователя.

Предиктивная работа контейнера  
на основе  двунаправленных RNN
Модуль предиктивной автоматизации отдельных про-

цессов основан на интеграции модуля BRNN. Основной 
принцип работы предиктивного модуля выражается в воз-
можности анализа запущенных процессов как в основной 
системе, так и в контейнере. Основной возможностью ис-
пользования BRNN является возможность предиктивного 
анализа последовательности, выступающей динамическим 
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параметром системы [18–19]. Управление данным модулем 
было разделено на несколько отдельных функциональ-
ных процессов, предлагающих пользователю различные 
возможности для анализа и  автоматического принятия 
решений:

–  «Минимальное потребление памяти и  оптими-
зация работы в  режиме энергосбережения». Выражается 
в возможности сокращения используемой памяти и опти-
мизации работы запущенных приложений — предполага-
ется для использования при малом распределении памяти 
и наличии высоко-потребляемых процессов работы в ос-
новной операционной системе. В данном варианте побоч-
ные процессы, не используемые по назначению, принуди-
тельно завершаются по параметру PID.

–  Процесс «Оптимальное потребление ресурсов» 
нацелен на изменение приоритетов задач, активных в те-
кущий момент времени. Предполагается работа с ресур-
соёмким программным обеспечением в одном временном 
промежутке — например, запуск виртуальной машины на 
базе ядра Linux в vSphere и тестирование уязвимости в от-
дельном контейнере.

–  Процесс «Режим обеспечения стабильной рабо-
ты» предполагает использование системных ресурсов 
с неограниченными физическими процессами. В данном 
режиме осуществляется анализ ресурсозависимых компо-
нентов и  устранение возможности вызова функции ото-
бражения ошибки Windows из-за ошибок в  различных 
программных компонентах — переполнения буфера памя-
ти, ошибок в сравнениях сумм.

Процессы нейронной сети представляют иерархи-
ческую архитектуру, представляемую модулями анализа 
доступных ресурсов, процессов и действий пользователя. 
Модуль анализа доступных ресурсов использует параме-
тры доступного и  использованного объема оперативной 
памяти, места на физическом носителе, а  также объем 
используемой и  возможной выделяемой видеопамяти. 
Реализация BRNN выполняет параллельную обработку 
экземпляров процессов нейронной сети — входные век-
тора в первом варианте подаются в стандартном виде ре-
куррентной нейронной сети, второй вариант предполагает 
подачу вектора в обратном порядке [20]. Затем выходные 
вектора объединяются в  единичный вектор на каждом 
шаге времени t, при этом предоставляется возможность 
получения значения последовательности в различные мо-
менты времени.

В  качестве основных параметров, подаваемых на 
вход нейронной сети, представляются значения фаззифи-
катора в виде векторов xi, выходным значением для каж-
дого процесса нейросети является вектор zi (формула 5). 
С  учётом необходимости в  обучении рассматриваемой 
нейронной сети, на вход векторов подаются одномерные 
массивы, например количество доступной оперативной 

памяти (x1) (прим. — 15.800), количество используемой 
оперативной памяти (x2) (прим. — 8200), и соответствен-
но количество памяти, необходимой для стабильной от-
работки внутренних функций системы (x3) (прим. — 4000). 
Первичный слой x1 выступает двунаправленным, и акти-
вируется при помощи класса bidirectional. В  результате, 
вектор определения обратного выхода будет иметь значе-
ние zt‑1 на основе формулы 5.

Выходным значением будет является единичное чис-
ло (вектор zi), превышение которого вызывает функции 
принудительного завершения работы отдельных процес-
сов, отключения анимации и других функций ограничения 
работы системы (формула 5). В качестве функции актива-
ции выступают формулы 2–3.

(2)

где ot — функция активации первого нейрона;
q — скрытый слой обработки прямого распространения;
xi — входные параметры нейронной сети;
t — этап состояния рекуррентной функции.

r W q x
t r t i

= •
−

σ( [ , ]),
1

(3)

где rt — функция активации функции обратного нейрона;
q — скрытый слой обработки обратного распростра- 

нения;
xi — входные параметры нейронной сети;
t — этап состояния рекуррентной функции.

Формула для работы скрытого слоя обратного рас-
пространения сети qi будет следующей (Формула 4):

q q W r q t
t t t i

= ∗
−

tan ( [ * , ]),
1

(4)

где q — слой обработки входных значений (скрытый);
rt — функция активации;
i — входные параметры нейронной сети;
t — этап состояния рекуррентной функции.

При этом формула, представляющая скрытый слой 
прямого распространения, будет иметь вид:

z o q o q
t t t t t

= − +
−

( )* * ,1
1

 (5)

где z — выходной вектор нейронной сети;
qt — слой обработки входных значений;
ot — функция активации;
q — скрытый слой;
t — этап состояния рекуррентной функции.

Программная реализация осуществляется на базе от-
дельного модуля Python — PyTorch [20]. На этапе иници-
ализации двунаправленного слоя вначале осуществляется 
подключение GRU слоя (параметр bidirectional), затем 
выполняется инициализация GRU слоя для вычисления 
обратной последовательности (параметр bidirectional при-
нимает значение false). На следующем этапе выполняется 

o W q x
t o t i

= •
−

σ( [ , ]),
1



73

Vol. 13. No. 3–2021, H&ES RESEARCH

INFORMATICS, COMPUTER ENGINEERING AND CONTROL

проверка сходимости весов обратного и реверсивного дву-
направленного слоя нейронных сетей в единичном проме-
жутке времени. В качестве выборки подаваемых данных 
функции «train_data» рассматривается подача данных PID 
экземпляров процессов и используемой оперативной па-
мяти с помощью последовательностей типа плавающей 
точки (float). Вариант реверсивного входа использует 
функцию «reverse_gru» для подачи значений последова-
тельности массива «train_data».

train_data = {
“5.648”, “10.888”: False,
“4.636”, “12.1352”: False,
“13.534”, “14.235”: True,
}

На основе функции реверсивного вывода за счёт вы-
ходных последовательностей выполняется аналитическое 
сравнение векторов выходной последовательности и  ис-
ходной при помощи базы знаний нечетких правил.

Интерполяция целевых значений осуществляется на 
базе библиотеки FuzzyWuzzy, в частности на основе срав-
нения значений с  использованием функции извлечения 
(process.extract) и функции проверки токена на сравнение 
[21]. В случае повышения процентного соотношения осу-
ществляется запуск дополнительных функций в системе, 
например, при работе ПО в режиме минимального потре-
бления памяти осуществляется запуск процесса принуди-

тельного завершения работы экземпляра процесса с наи-
более низким приоритетом.

Иначе говоря, реализация ПО в соответствии с инте-
грацией двунаправленной нейронной сети и базами пра-
вил выполняется по алгоритму (рис. 4). 

Проиллюстрированный в  работе алгоритм взаимо-
действия сводится к извлечению требуемых динамических 
параметров системы для дальнейшего представления в ка-
честве входных векторов BRNN (рис. 4). Далее выполняет-
ся передача выходных образцов в модуль нечеткой логики 
FuzzyWuzzy который определяет необходимость заверше-
ния работы процессов на основе выбранного режима ра-
боты ПО для поддержки стабильной работы контейнера. 
Параллельно с работой модуля нейронной сети осущест-
вляется фоновое отслеживание экземпляра контейнера — 
при запуске процесса выполняется дешифрование, а затем 
выполняется работа модуля анализа процессов. На следу-
ющем этапе выполняется фоновое отслеживание процесса 
контейнера и ожидание аварийного или запланированного 
завершения работы для последующего шифрования раз-
дела контейнера.

Заключение
В результате разработки программного обеспечения 

для повышения безопасности криптозащищенного контей-
нера при помощи использования алгоритмов криптогра-
фии и модуля предиктивной работы контейнера был вы-
явлен новый алгоритм, на основе которого представляется 

Рис. 4. Алгоритм взаимодействия нейронного модуля в разработанном ПО
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возможным автоматизировать выполнение задач приклад-
ного типа для организаций в сфере обеспечения безопас-
ности. Интеграция двунаправленного алгоритма нейрон-
ной сети, изменённого для взаимодействия с выходными 
параметрами операционной системы, позволила опреде-
лять в процессе работы факт превышения количества ис-
пользуемых ресурсов для дальнейшего принятия решений 
по устранению выявленной ошибки. Интерполяция вы-
ходных значений на основе нечетких правил, обрабаты-
ваемых при помощи модуля FuzzyWuzzy, позволила опре-
делить процентное соотношение возможности нарушения 
корректной работоспособности операционной системы 
и запущенного экземпляра процесса на основе выбора ре-
жима работы разработанного ПО. Также можно сказать, 
что фреймворк глубокого обучения PyTorch позволяет оп-
тимизировать работу с нейронной моделью и обеспечить 
работу с вариативными аппаратными компонентами ОС.
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ABSTRAСT

Introduction:  the existing development of methods for ensuring 

information security in the field of information technology allows 

you to control the confidentiality of personal data at variable levels. 

Hardware solutions can be portable cryptographic keys, as well as 

narrowly targeted biometric identification devices. Software solutions 

are methods of static verification using sequences and side-tools for 

deploying data virtualization systems. The main problem that stands 

out among the methods described above is the need for additional 

hardware that acts as tokens, infrared cameras, and biometric iden-

tification sensors. An alternative problem is the lack of security of 
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software solutions, since the presence of zero-day vulnerabilities can 

reduce security, which leads to the possibility of interception of con-

fidential data by third parties. Purpose of the research is expressed 

in the analysis and development of software methods and algorithms 

for ensuring data security based on containerization methods. The 

developed software solution allows you to perform application tasks 

in a secure container, while the implemented authentication methods 

support the ability to identify an individual both using sequences and 

using the Windows Hello application programming interface. Meth-

ods used: security methods and algorithms aimed at implementing a 

unique cryptographic algorithm. The results of the studied methods 

and algorithms for scanning a bounded shell allow us to variatively 

select the optimal outcomes of internal process instances along with 

the implementation of cryptographic methods. Application software 

is based on the joint use of virtualization tools and methods of in-

teraction through neural network technologies. The isolation of this 

solution from alternative methods lies in the possibility of using the 

container without significant hardware resources and lack of prima-

ry knowledge in configuring the software module. Practical signifi-

cance lies in the possibility of using methods and algorithms in the 

construction of secure jobs in small and medium-sized businesses.
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