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НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ, Т. 14. № 3–2022

РАДИОТЕХНИКА И СВЯЗЬ

ЧУВСТВИТЕЛЬНОСТЬ ПРИЕМНИКОВ ГНСС

Для цитирования: Жодзишский М.И., Курынин Р.В., Серкин Ф.Б. Чувствительность приемников ГНСС // Наукоемкие
технологии в космических исследованиях Земли. 2022. Т. 14. № 3. С. 4%24. doi: 10.36724/2409%5419%2022%14%3%4%24

АННОТАЦИЯ

Введение. Статья посвящена определению минимальных (пороговых) значе%

ний SNRthr, при которых могут работать ГНСС приемники в высокоточном фазо%

вом режиме и в менее точном кодовом режиме. Эти минимальные (пороговые)

значения SNRthr определяются, в первую очередь, системами синхронизации

ГНСС приемников по несущей (ССН – системы синхронизации по несущей) и по

задержке кода (ССЗ % схемы слежения за задержкой). В статье рассматривают%

ся два типа ССН (ФАП и ЧАП) и два типа ССЗ – когерентная (КССЗ) и некоге%

рентная (НССЗ) – в зависимости от чувствительности ССЗ к фазе несущей. Лю%

бая из этих ССЗ может быть автономной или ведомой с помощью целеуказаний

от ССН. Цель работы. Рассматриваются системы синхронизации приемников

ГНСС по фазе (частоте) несущей (ФАП, ЧАП) и по задержке кода (ССЗ) с учетом

их взаимодействия друг с другом в высокоточном фазовом режиме (с сантиме%

тровой точностью) и в более грубом, но в более помехоустойчивом кодовом ре%

жиме (с метровой точностью). Спутниковые сигналы могут быть двух типов: data

– инверсно модулированными априори неизвестными двоичными символами

(μ = +1), либо pilot – без такой модуляции, а также с разными видами модуляции

(BPSK, BOC и др.). Оцениваются ошибки слежения и минимальные значения

SNR (Signal%to%Noise density Ratio), при которых эти системы (а следовательно,

и весь приемник в целом) еще могут нормально работать. Рассмотрены две

традиционные связки систем синхронизации по несущей и по коду, а именно:

ФАП+когерентная ССЗ; ЧАП+некогерентная ССЗ; а также нетрадиционная

связка ФАП+некогерентная ССЗ. По результатам проведенных исследова_

ний именно последняя связка (ФАП+некогерентная ССЗ) рекомендована для

синхронизации ГНСС приемников для обеспечения их наилучшей чувствитель%

ности. Показано, что динамические свойства ФАП и ЧАП с точки зрения ведения

ими ССЗ эквивалентны в линейном режиме, однако ЧАП обеспечивает намного

большую, чем ФАП, динамическую устойчивость при высоких SNR.

ЖОДЗИШСКИЙ 

Марк Исаакович1

КУРЫНИН 

Роман Валерьевич2

СЕРКИН 

Фёдор Борисович3

Сведения об авторах:

1 профессор, д.т.н., Московский
авиационный институт (национальный
исследовательский университет); 
главный научный сотрудник по
передовым алгоритмам GNSS, Топкон
позишионинг системс, Москва, Россия,
MZhodzishsky@topcon.com

2 ст. преподаватель, Национальный
исследовательский университет 
"Высшая школа экономики"; 
ведущий инженер%программист, 
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Москва, Россия, RKurynin@topcon.com
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исследовательский университет); 
инженер,Топкон позишионинг системс,  
Москва, Россия, FSerkin@topcon.com

КЛЮЧЕВЫЕ СЛОВА: Система синхронизации несущей, схема слежения 
за задержкой, приемники радиосигналов глобальных навигационных
спутниковых систем, пороговое отношение signal�to�noise density, фазовая
автоподстройка частоты, data�сигналы, pilot�сигналы, BPSK, BOC. 

doi: 10.36724/2409%5419%2022%14%3%4%24
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ABSTRAСT

Introduction. The article is devoted to determining the minimum

(threshold) SNRthr values at which GNSS receivers can operate in

high%precision phase mode and in less accurate code mode. These

minimum (threshold) values of SNRthr are determined primarily by

the GNSS receivers' carrier synchronization systems (CCH – carrier

synchronization systems) and code delay (CVS – delay tracking

schemes). The article considers two types of SSN (PLS and FAP) and

two types of SSS – coherent (CSSS) and non%coherent (NSSS) –

depending on the sensitivity of the SSS to the carrier phase. Any of

these CVDs can be autonomous or guided by target designations

from the SSN.Objective. The systems of synchronization of GNSS

receivers in phase (frequency) of the carrier (PLL, FAP) and in code

delay (CVD) are considered, taking into account their interaction with

each other in a high%precision phase mode (with centimeter accura%

cy) and in a coarser, but more noise%resistant code mode. (with meter

accuracy). Satellite signals can be of two types: data – inversely

modulated a priori unknown binary symbols (μ=+1), or pilot – without

such modulation, as well as with different types of modulation (BPSK,

BOC, etc.). Tracking errors and minimum SNR (Signal%to%Noise den%

sity Ratio) values are estimated at which these systems (and, conse%

quently, the entire receiver as a whole) can still work normally. Two

traditional combinations of synchronization systems by carrier and by

code are considered, namely: PLL + coherent CVD; FAP+incoherent

CVD; as well as non%traditional FAP + non%coherent CVD. According

to the results of the studies, it is the last link (PLL + non%coherent

CVD) that is recommended for synchronizing GNSS receivers to

ensure their best sensitivity. It is shown that the dynamic properties of

FAP and FAP from the point of view of their CVD are equivalent in the

linear mode, however, FAP provides much greater dynamic stability

than FAP at high SNR.
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doi: 10.36724/2409%5419%2022%14%3%25%31

Для цитирования: Перов Р.А., Лаута О.С., Крибель А.М., Федулов Ю.В. Метод выявления аномалий в сетевом трафике
// Наукоемкие технологии в космических исследованиях Земли. 2022. Т. 14. № 3. С. 25%31. doi: 10.36724/2409%5419%
2022%14%3%25%31

АННОТАЦИЯ

Введение. Компьютерные сети (КС) представляют собой высокоразвитые сис%
темы с многоуровневой иерархической структурой. Использование в КС инфор%
мационных и коммуникационных технологий для сбора информации позволяет
злоумышленнику воздействовать на сети путем кибератак. Этому способствует
массовое применение устаревших операционных систем, малоэффективных
механизмов защиты и наличие множественных уязвимостей в незащищенных
сетевых протоколах. Подобные уязвимости помогают потенциальному злоумы%
шленнику изменять настройки сетевых устройств, прослушивать и перенаправ%
лять трафик, блокировать сетевое взаимодействие и получать несанкциониро%
ванный доступ к внутренним компонентам КС [1]. Воздействия кибератак при%
водит к появлению в КС аномальной активности трафика. Для ее постоянного
мониторинга и обнаружения в КС необходимо учитывать наличие большого ко%
личества сетевых маршрутов, на которых периодически возникают резкие коле%
бания задержки в передаче данных и большие потери пакетов, появляются но%
вые свойства сетевого трафика, что требует обеспечения высокого качества
обслуживания приложений. Все это послужило стимулом к поиску новых мето%
дов обнаружения и прогнозирования кибератак [2] % к их числу можно отнести и
фрактальный анализ. Цель работы заключается в разработке концептуального
метода выявления аномалий вызванные кибератаками в сетевом трафике за
счет применения фрактального анализа. Используемые методы. Применены
основные положений теории фракталов и использовании предлагаемых этой
теорией методов оценки самоподобия, таких как расширенный тест Дики%Фул%
лера, R/S анализ и метод DFA. При тестировании фрактальных методов, позво%
ляющих проводить исследования долговременных зависимостей в трафике се%
ти. Научная новизна заключается в том, что предложенный метод достаточно
корректно определяет аномалии, вызванные воздействием кибератак, а также
позволяет прогнозировать и обнаруживать, как известные, так и неизвестные
компьютерные атаки, на раннем этапе их проявления. Практическая значи_

мость. Представленная методика может применяться в качестве системы ран%
него обнаружения кибератак, основанная на обнаружении аномалий в сетевом
трафике и принятии эффективных мероприятий по защите сети.
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ABSTRAСT

Introduction. Computer networks (CN) are highly developed
systems with a multi%level hierarchical structure. The use of informa%
tion and communication technologies in the CN to collect information
allows an attacker to influence networks through cyber attacks. This
is facilitated by the massive use of outdated operating systems, inef%
fective protection mechanisms and the presence of multiple vulnera%
bilities in unsecured network protocols. Such vulnerabilities help a
potential attacker to change the settings of network devices, listen
and redirect traffic, block network interaction and gain unauthorized
access to the internal components of the CN [1]. The impact of cyber
attacks leads to the appearance of abnormal traffic activity in the CN.
For its constant monitoring and detection in the CN, it is necessary to
take into account the presence of a large number of network routes,
on which sharp fluctuations in data transmission delays and large
packet losses periodically occur, new properties of network traffic
appear, which requires ensuring high quality of application service. All
this served as an incentive to search for new methods of detecting
and predicting cyber attacks [2] % fractal analysis can also be attrib%
uted to them. The aim of the work is to develop a conceptual method
for detecting anomalies caused by cyber attacks in network traffic
through the use of fractal analysis. Methods used.The main provi%
sions of the fractal theory and the use of self%similarity assessment
methods proposed by this theory, such as the extended Dickey%Fuller
test, R/S analysis and the DFA method, are applied. When testing
fractal methods that allow conducting studies of long%term depend%
encies in network traffic. The scientific novelty lies in the fact that the
proposed method correctly identifies anomalies caused by the
impact of cyber attacks, and also allows you to predict and detect
both known and unknown computer attacks at an early stage of their
manifestation. Practical significance. The presented methodology
can be used as an early detection system for cyber attacks, based on
the detection of anomalies in network traffic and the adoption of
effective measures to protect the network.
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ДВУХСТУПЕНЧАТЫЙ АЛГОРИТМ СОГЛАСОВАННОЙ

ФИЛЬТРАЦИИ СИГНАЛОВ

Для цитирования: Дегтярев А.Н., Кожемякин А.С., Афонин И.Л., Слезкин Г.В., Поляков А.Л. Двухступенчатый алгоритм
согласованной фильтрации сигналов // Наукоемкие технологии в космических исследованиях Земли. 2022. Т. 14. № 3.
С. 32% . doi: 10.36724/2409%5419%2022%14%3%32%

АННОТАЦИЯ

Введение. Для борьбы с межсимвольной интерференцией, возникающей

вследствие многопутевого распространения сигнала, применяют расширение

спектра частот сигналов, канальный эквалайзинг, OFDM%мультиплексирование

с ортогональным частотным разделением каналов. Для снижения влияния не%

линейных искажений сигналов применя%ются методы предыскажений, разне%

сённого приёма, а также специальные алгоритмы цифровой обработки выход%

ного сигнала демодулятора. Влияние аддитивной помехи снижают с помощью

согласованного с сигналом фильтра. Целесообразно разработать алгоритм

согласованной фильтрации, позволяющий добиться одновре%менного сниже%

ния влияния аддитивной помехи, нелинейных искажений сигнала и его многопу%

тевого распространения на правильный приём сообщения. Идея подбора веса

ортогональности может быть использована и для достиже%ния поставленной

цели. Результат. Для снижения влияния нелинейных искажений на правильный

приём сообщения в условиях многопутевого распространения сигнала и адди%

тивной помехи предлагается использовать два этапа обработки сигнала. Пер%

вый этап состоит в минимизации дисперсии помехи, вызванной межсимволь%

ной интерференцией и нелинейными искажениями сигнала. Минимизация ука%

занной дисперсии осуществляется с помощью определения веса ортогональ%

ности базисных функций, составляющих сигнал. Второй этап заключается в ис%

пользовании классического согласованного фильтра. Предложенный двухсту%

пенчатый алгоритм согласованной фильтрации позволяет одновременно сни%

зить влияние нелинейных искажений, межсимвольных помех, возникающей

вследствие многопутевого распространения, и аддитивной помехи на правиль%

ный приём сигнала. Сигналы искаженные и задержанные во времени относи%

тельно основного сигнала предложено рассматривать как аддитивную помеху.
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ABSTRAСT

Introduction. Introduction. To combat inter%symbol interference
resulting from multipath signal propagation, spreading of the signal
frequency spectrum, channel equalizing, OFDM%multiplexing with
orthogonal frequency division of channels is used. To reduce the
influence of non%linear signal distortions, methods of pre%distortion,
diversity reception, as well as special algorithms for digital process%
ing of the demodulator output signal are used. The effect of additive
noise is reduced by using a filter matched to the signal.Objective. It
is advisable to develop a matched filtering algorithm that allows one
to simultaneously reduce the influence of additive noise, non%linear
signal distortions and its multipath propagation on the correct mes%
sage reception. The idea of selecting the orthogonality weight can
also be used to achieve the goal. Result. To reduce the influence of
non%linear distortions on the correct reception of a message under
conditions of multipath signal propagation and additive interference,
it is proposed to use two stages of signal processing. The first step is
to minimize the noise dispersion caused by intersymbol interference
and non%linear signal distortions. The specified dispersion is mini%
mized by determining the orthogonality weight of the basis functions
that make up the signal. The second step is to use a classic matched
filter. The proposed two%stage matched filtering algorithm makes it
possible to simultaneously reduce the influence of non%linear distor%
tions, intersymbol interference resulting from multipath propagation,
and additive interference on the correct signal reception. Signals dis%
torted and delayed in time relative to the main signal are proposed to
be considered as additive interference.
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ВЫЯВЛЕНИЕ УГРОЗ НА ОСНОВЕ ОГРАНИЧЕННОГО НАБОРА

ДАННЫХ ПРИ ОЦЕНКЕ СИСТЕМ ОБЕСПЕЧЕНИЯ

БЕЗОПАСНОСТИ И МЕРОПРИЯТИЙ ПО ИХ РЕАЛИЗАЦИИ

Для цитирования: Воронин Е.А., Козлов С.В., Кубанков А.Н. Выявление угроз на основе ограниченного набора данных
при оценке систем обеспечения безопасности и мероприятий по их реализации // Наукоемкие технологии в
космических исследованиях Земли. 2022. Т. 14. № 3. С. 41%48. doi: 10.36724/2409%5419%2022%14%3%41%48

АННОТАЦИЯ

Введение. Для оперативного и эффективного обеспечения безопасности сложных тех%
нических систем и мероприятий по их реализации, необходимо применять методы про%
гнозирования угроз и выбора оптимальной стратегии предотвращения их последствий.
Угрозы безопасности относительно жизненного цикла систем, создаваемых в условиях
цифровой экономики, принято определять по уровню и вероятности состояний внешних,
воздействующих факторов, обуславливающих устойчивость и работоспособность систе%
мы поддержки их жизненного цикла, в качестве которой рассматривается экономическая
система. С точки зрения теории систем и системного анализа эти факторы принято назы%
вать переменными состояния внешней среды. Они имеют случайный характер и при ма%
тематическом описании могут быть непрерывными, дискретными или категориальными.
Цель исследования. при малом количестве наблюдений, времени эксплуатации систе%
мы и отсутствии ожидаемых событий возникает проблема достоверности или невозмож%
ности получения необходимых оценок вероятностей состояний или угроз. Целью иссле%
дования является проверка пригодности использования априорной информации или бай%
есовской статистики для решения этой проблемы. Методы. Методы аппроксимации и
сглаживания широко используются и хорошо себя зарекомендовали при прогнозирова%
нии устойчивых, эргодических, однородных и обратимых процессов. В результате при%
менения таких методов прогноза получаются численные значения прогнозируемой пере%
менной и погрешность её оценки. Методы математического моделирования, как правило,
основаны на решении уравнений в конечных разностях. При этом параметры этих уравне%
ний находятся методами аппроксимации и регуляризации. Результатом таких методов
прогнозирования являются численные значения прогнозируемой переменной. Результаты.
Дискретные значения переменных внешней среды фиксируются в виде таблиц или число%
вых последовательностей. Категориальные переменные имеют смысл логических или бу%
левых значений и регистрируются в виде таблиц. Практическая значимость. Прогнози%
рование категориальных переменных, исходя из математического определения безопас%
ности, необходимо производить с помощью оценки вероятности их проявления и воздей%
ствия на систему поддержки жизненного цикла систем и мероприятий, как сложных тех%
нических систем. Основной проблемой при этом является недостаточность объёма стати%
стических данных для получения оценок с достаточным уровнем доверия и сжатые сроки
принятия решений. Обсуждение. В представляемой работе изложен Байесовский под%
ход и метод оценки вероятностей угроз на ограниченном наборе потока данных. Учитывая
универсальный характер представленного методического подхода к оценке уровня угроз
на ограниченном наборе данных применительно к оценке безопасности системы под%
держки жизненного цикла бортовых систем, представляется возможным получать ее те%
кущие оценки и на их основе своевременно вырабатывать необходимые меры по коррек%
тировке организационных, организационно%ресурсных и технико%технологических про%
цессов в жизненном цикле систем.
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ABSTRAСT

Introduction. In order to ensure the operational and
effective security of complex technical systems and meas%
ures for their implementation, it is necessary to apply meth%
ods of forecasting threats and maintaining the optimal strate%
gy to prevent their consequences. Security threats regarding
the life cycle of systems created in the digital economy are
usually determined by the level and probability of external
conditions, influencing factors on stability and operability of
the support system for their life cycle, in the respect the eco%
nomic system is considered. The aim of the study. In sys%
tems theory and system analysis, these factors are common%
ly referred to as environmental state variables. They are ran%
dom in nature and, when described mathematically, can be
continuous, discrete, or categorical. Methods. Continuous
variables are presented in the form of graphs or register
records. For statistical and mathematical processing, they
are transformed into a table format or a discrete form.
Results. Discrete values of environmental variables are
recorded in the form of tables or numerical sequences.
Categorical variables have the meaning of logical or Boolean
values and are recorded in the form of tables. Practical sig_

nificance. The prediction of categorical variables, based on
the mathematical definition of the security, must be carried
out by assessing the probability of their occurrence and
impact on the life cycle support system of systems and activ%
ities as complex technical systems. The main problem is the
insufficient statistical data to obtain estimations with a suffi%
cient level of confidence and the tight deadlines for decision%
making. Discussion. The paper presents a Bayesian
approach and a method for assessing the probabilities of
threats on a limited set of data. Given the universal nature of
the presented methodological approach to assessing the
level of threats on a limited set of data in relation to assessing
the safety of the on%board systems life cycle support system,
it is possible to obtain its current assessments and, on their
basis, timely develop the necessary measures to adjust orga%
nizational, resource, technical and technological processes
in the life cycle of systems.
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МЕТОД ОБНАРУЖЕНИЯ ВРЕДОНОСНЫХ ПРОГРАММ 

И ИХ ЭЛЕМЕНТОВ

Для цитирования: Павликов С.Н., Коломеец В.Ю., Колесов Ю.Ю., Петров П.Н., Афанасьев Р.К. Метод обнаружения
вредоносных программ и их элементов // Наукоемкие технологии в космических исследованиях Земли. 2022. Т. 14. 
№ 3. С. 49%54. doi: 10.36724/2409%5419%2022%14%3%49%54

АННОТАЦИЯ

Введение. Современные информационные системы требуют особых мер за%

щиты от вредоносных программ. Вирусные программы совершенствуются с

опережением антивирусных средств, поэтому информационные системы долж%

ны обладать механизмом мониторинга и развития. В работе предлагается но%

вый метод скрытного поиска вредоносных программ и их элементов. Сложи%

лось мнение, что статический анализ не достаточно эффективен, однако это са%

мый безопасный этап антивирусной защиты. Чем результативнее  будет данный

процесс, тем выше защищенность информационной системы. Разработан но%

вый метод сканирования входного трафика с использованием новых преобра%

зований для достижения поставленной цели. Актуален поиск технологий повы%

шения эффективности антивирусного сканирования в статическом режиме.

Цель исследования – повышение вероятности обнаружения вредоносной

программы. Для достижения поставленной цели решены ряд задач по расшире%

нию процессов работы с белым и черным списками. Новизна метода заключа%

ется в применении новых взаимосвязанных процедур анализа входного файла:

структуры, связей, функциональность элементов и параллельном поиске совпа%

дений с использованием фрагментов в соответствии с длинной имеющихся

сигнатур, заменой обнаруженных элементов на базовые из белого списка, де%

ления опасного фрагмента с последующим повторением цепочки процедур до

заданного уровня элементарного компонента и замены его аналогичным функ%

циональным элементом из белого списка. Результаты имитационного модели%

рования показали, что число верно обнаруженных файлов с вирусом по отноше%

нию к общему числу принятых возросло на 15.3%. Практическая значимость

применения нового метода заключается в повышении эффективности статиче%

ского анализа. Применение прямых и обратных связей между статическим и ди%

намическим сканированием повышает эффективность антивирусной защиты.
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ABSTRAСT

Introduction. Modern information systems require special measures
to protect against malware. Virus programs are being improved ahead of
anti%virus tools, so information systems must have a monitoring and devel%
opment mechanism. The paper proposes a new method of stealthy
search for malware and their elements. There is an opinion that static analy%
sis is not effective enough, but this is the safest stage of anti%virus protec%
tion. The more effective this process is, the higher the security of the infor%
mation system. A new method of scanning incoming traffic using new trans%
formations has been developed to achieve this goal. The search for tech%
nologies to improve the efficiency of anti%virus scanning in static mode is
relevant. The purpose of the study is to increase the probability of detecting
malware. To achieve this goal, a number of tasks have been solved to
expand the processes of working with white and black lists. The novelty of

the method lies in the application of new interrelated procedures for ana%
lyzing the input file: structure, relationships, functionality of elements and
parallel search for coincidences using fragments in accordance with the
length of the available signatures, replacing the detected elements with the
basic ones from the white list, dividing the dangerous fragment with the
subsequent repetition of the chain of procedures to a given level of the ele%
mentary component and replacing it with a similar functional element from
the white list. The results of simulation modeling showed that the number
of correctly detected files with the virus in relation to the total number of
accepted ones increased by 15.3%. The practical significance of the appli%
cation of the new method is to increase the efficiency of static analysis. The
use of forward and feedback links between static and dynamic scanning
increases the effectiveness of antivirus protection.
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РАЗРАБОТКА ИМИТАЦИОННОЙ МОДЕЛИ

ИСПОЛЬЗОВАНИЯ РОЯ БЕСПИЛОТНЫХ ЛЕТАТЕЛЬНЫХ

АППАРАТОВ В СЕЛЬСКОМ ХОЗЯЙСТВЕ

Для цитирования: Мохаммад Навар, Воронова Л.И., Воронов В.И. Разработка имитационной модели использования
роя беспилотных летательных аппаратов в сельском хозяйстве // Наукоемкие технологии в космических исследованиях
Земли. 2022. Т. 14. № 3. С. 55%61. doi: 10.36724/2409%5419%2022%14%3%55%61

АННОТАЦИЯ

Введение. Благодаря быстрому технологическому развитию коммуникацион%

ных и сетевых технологий и появлению технологии Интернета вещей, беспилот%

ные летательные аппараты (БПЛА) стали использоваться практически во всех

сферах жизни общества, от военных до граждан%ских. Сельское хозяйство % од%

на из областей, в которой БПЛА будут использоваться для контроля обширных

площадей сельскохозяйственных культур. БПЛА смогут получать данные о со%

стоянии почвы, улучшать сельское хозяйство и использовать средства защиты

растений от насекомых и птиц. Следовательно, сельское хозяйство будет круп%

нейшим рынком для БПЛА. Цель работы. В статье рассмотрены вопросы воз%

можности применения роя беспилотных летательных аппаратов в труднодос%

тупных сельскохозяйственных районах для создания широкой зоны покрытия

для передачи информации из наземных беспроводных сенсорных сетей. Ис%

следованы архитектурные решения для летающих сенсорных сетей и представ%

лена имитационная модель, интегрирующая летающие сенсорные сети (ЛСС) и

наземные беспроводные сенсорные сети (БСС) для передачи данных. В модели

изучается кластеризация роя БПЛА с помощью метода К%средних и поиск крат%

чайшего пути при маршрутизации с использованием алгоритма Дейкстры. 

Результат. Проведено компьютерное моделирование оптимальной маршрути%

зации для роя из 250 БПЛА. Приведены результаты моделирования кластериза%

ции рой БПЛА, представлена модель кластеризации сети БПЛА с использовани%

ем метода машинного обучения – алгоритма К%средних, и представлена алго%

ритм маршрутизации данных через сеть роя БПЛА с ис%пользованием алгорит%

ма Дейкстры, который находит кратчайший путь через сформированные клас%

теры. 
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ABSTRAСT

Introduction: Due to the rapid technological development of

communication and network technologies and the emergence of the

Internet of Things technology, unmanned aerial vehicles (UAVs) have

become used in almost all areas of society, from military to civilian.

Agriculture is one area where UAVs will be used to monitor vast areas

of crops. UAVs will be able to receive data on the state of the soil,

improve agriculture and use plant protection products from insects

and birds. Consequently, agriculture will be the largest market for

UAVs. Objective. The article discusses the possibility of using a

swarm of unmanned aerial vehicles in hard%to%reach agricultural

areas to create a wide coverage area for transmitting information

from ground%based wireless sensor networks. Architectural solutions

for flying sensor networks are investigated and a simulation model is

presented that integrates flying sensor networks (LSNs) and terres%

trial wireless sensor networks (WSNs) for data transmission. The

model studies the clustering of an UAV swarm using the K%means

method and the search for the shortest path in routing using the

Dijkstra algorithm. Result. Computer simulation of optimal routing

for a swarm of 250 UAVs has been carried out. The results of UAV

swarm clustering modeling are presented, a UAV network clustering

model is presented using the machine learning method % the K%

means algorithm, and an algorithm for routing data through the UAV

swarm network using Dijkstra's algorithm, which finds the shortest

path through the formed clusters.
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АННОТАЦИЯ

Введение. Существует ряд факторов влияющих и ускоряющих эрозионные процес%

сы. При этом эрозийность самой почвы играет немаловажную роль. Для оценки эро%

зионного состояния почв широко используется различные методы и средства дис%

танционного зондирования. Цель исследования: Целью исследования является не%

которое упрощение известной мультипликативной модели исследования эрозион%

ности почвы в лесах путем некоторого совмещения показателей отдельных множи%

телей и формирование новых составных функционалов – показателей стресса рас%

тительности в составе усовершенствованной модели. Методы. Введенные в статье

функционалы могут быть рассмотрены в качестве индексов состояния растений на

лесных территориях. Первая составляющая в этих функционалах является показате%

лем стресса, т.е. чем больше эта составляющая тем глубже состояние стресса рас%

тения. В то же время вторая составляющая в указанных функционалах является по%

казателем здорового состояния растительности. Следовательно, в целом, средне%

взвешенная величина этих показателей является показателем состояния раститель%

ности. Результаты. Показано экстремальное свойство этого функционала, назван%

ного функционалом состояния растения. Определено, что, этот функционал может

быть определен в качестве линейно взвешенной или геометрической средней вели%

чины. В первом случае в графике зависимости этого функционала от показателя от%

раженного сигнала в зоне Green, правее от точки экстремума (минимума) находится

зона ухудшения состояния растительности, а левее зона улучшения. Во втором слу%

чае, при использовании геометрического среднего, указанная картина изменяется,

следующим образом: выявляются условия когда экстремум превращается в мини%

мум или максимум. В случае максимума правее от точки максимума находится зона

улучшения состояния растительности, а левее ухудшения. Практическая зависи_

мость. На основе полученных результатов могут быть разработаны новые методики

по оценке состояния эрозионности почвы используя результаты спектрального дис%

танционного зондирования. в лесах. Обсуждение. Рассмотрен вопрос об оценке

эрозионности почвы лесных участков. На основе известной модели эрозионности

почв лесных территорий предложен усовершенствованная модель эрозионности,

содержащий в своем составе экстремальный функционал состояния растительнос%

ти, зависящий от двух показателей характеризующих соответственно содержание

азота в растении и уровень стресса. Введение такого экстремального множителя в

мультипликативную модель эрозионности позволяет более объективно оценить сте%

пень эрозионности почвы.
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ABSTRAСT
Introduction. There are a number of factors influencing and accel%

erating erosion processes. At the same time, the erosion of the soil itself
plays an important role. To assess the erosion state of soils, various
methods and means of remote sensing are widely used. The purpose of

the study. The purpose of the study is to somewhat simplify the well%
known multiplicative model for studying soil erosion in forests by some
combination of indicators of individual factors and the formation of new
composite functionals – indicators of vegetation stress as part of an
improved model. Methods. The functionals introduced in the article can
be considered as indices of the state of plants in forest areas. The first
component in these functionals is an indicator of stress, i.e. the greater
this component, the deeper the state of stress of the plant. At the same
time, the second component in these functionals is an indicator of the
healthy state of vegetation. Therefore, in general, the weighted average
of these indicators is an indicator of the state of vegetation. Results. An
extremal property of this functional, called the plant state functional, is
shown. It is determined that this functional can be defined as a linearly
weighted or geometric mean. In the first case, in the graph of the
dependence of this functional on the indicator of the reflected signal in
the Green zone , to the right of the extremum (minimum) point, there is a
zone of deterioration in the state of vegetation, and to the left is an
improvement zone. In the second case, when using the geometric mean,
this picture changes as follows: conditions are revealed when the
extremum turns into a minimum or maximum. In the case of a maximum,
to the right of the maximum point there is a zone of improvement in the
state of vegetation, and to the left of deterioration. Practical depend_

ency. Based on the results obtained, new methods can be developed to
assess the state of soil erosion using the results of spectral remote sens%
ing. in forests. Discussion. The issue of assessing soil erosion in forest
areas is considered. Based on the well%known model of soil erosion in
forest areas, an improved erosion model is proposed that contains an
extreme functional of the state of vegetation, depending on two indica%
tors characterizing the nitrogen content in the plant and the stress level,
respectively. The introduction of such an extreme factor into the multi%
plicative erosion model makes it possible to more objectively assess the
degree of soil erosion.
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Уважаемые дамы и господа!

COMNEWS приглашает Вас и Ваших коллег принять
участие в XIV Международной конференции "Satellite
Russia & CIS: спутниковая связь и космические аппараты
на разных орбитах в эпоху глобальной трансформации 
отрасли".

Дата и место проведения: 7 апреля 2022 года, в пави%
льоне "Умный город", (г. Москва, ВДНХ, проспект Мира 119,
строение 461)

Сайт мероприятия: https://www.comnews%confer%
ences.ru/ru/conference/satellite2022 

Мы заботимся о здоровье участников и хотим обеспе%
чить возможность выступления для представителей отрас%
ли из разных стран мира, поэтому в 2022 году конферен%
ция состоится в формате phygital – то есть одновременно и
в физическом, и в онлайн%режиме.

Конференция SATELLITE RUSSIA & CIS – это единствен%
ное в России независимое мероприятие по темам спутни%
ковой связи и вещания, а также производства ракетно%
космической техники и пусковых услуг. На SATELLITE RUSSIA
& CIS ежегодно присутствуют представители всех конкури%
рующих компаний из каждой ниши рынка: от разработки,
производства, запуска космических аппаратов до услуг
фиксированной / мобильной спутниковой связи и дистан%
ционного зондирования Земли.

Satellite Russia & CIS 2022 – это:

• Главная ежегодная площадка для обсуждения "горя%
чих" тем и обмена опытом между российскими и зарубеж%
ными игроками рынка спутниковой связи;

• Открытый диалог между партнерами о текущих и пер%
спективных проектах в России и СНГ;

• Демонстрация новейших решений и технологий для
обеспечения развития бизнеса;

• Более 200 участников и 30 экспертных выступлений:
панельная дискуссия, практические доклады, круглые сто%
лы и дебаты

• Места для встреч и переговоров: отличные возмож%
ности для делового общения и новых контактов

• Нетворкинг, инсайты;
• Репортажи с зоны выставки
• Поддержка ведущих отраслевых ассоциаций и объе%

динений участников рынка.
Программа конференции SATELLITE RUSSIA & CIS 2022

охватывает все аспекты и сектора рынка спутниковой свя%
зи и вещания – от предоставления услуг связи, вещания и
ДЗЗ до производства космических аппаратов и наземного
оборудования, пусковых услуг и коммерциализации кос%
мической деятельности. 

Ключевые темы Satellite Russia & CIS 2022:

• Национальное производство космических аппаратов,
ракет%носителей и приборов/узлов/модулей для них

• Импортозамещение в спутниковой связи
• AIT%центр как главная площадка для тестирования

спутников
• Финансирование космических программ: кредитова%

ние, страхование, юридические аспекты
• Государственно%частного партнерства в космической

отрасли
• Спутниковая связь в социально и политически значи%

мых регионах России
• Перспективы применения российских спутников свя%

зи для связи на Северном морском пути
• Технологии спутниковой связи для безэкипажного

судовождения
• Частные инвестиции в космос: системы спутниковой

связи на низких орбитах, новые средства выведения
• Новые возможности рынка спутниковой связи и

встраивание в экосистему 5G
• Корпоративные сети на основе спутниковых каналов

связи
• Развитие негеостационарных спутниковых систем и

место спутниковых технологий на рынке IoT
• Изменения на рынке производства наземного обору%

дования спутниковой связи.
• Космические технологии в борьбе за экологию
• "Синдром Кесслера": проблема космического мусора

уже сегодня
В конференции SATELLITE RUSSIA & CIS 2022 примут

участие представители регулирующих органов, руководи%
тели российских и зарубежных операторов спутниковой
связи, телерадиокомпаний и операторов вещательных се%
тей, разработчиков / производителей спутников и косми%
ческого оборудования, провайдеров пусковых услуг, 
финансовых и страховых компаний, участники рынка 
New Space, консультанты, отраслевые и деловые СМИ,
профильные представители корпоративных потребителей
услуг спутниковой связи.

Ждем Вас на конференции Satellite Russia & CIS 7 апреля! 

С уважением, оргкомитет конференции
Email: conf@comnews.ru

Продюсер конференции – Анна Кочура, e�mail: ak@comnews.ru.

По вопросам спонсорского участия, пожалуйста, обращай�
тесь к Ирине Глуховой, директор по развитию бизнеса ComNews:
irina@comnews.ru

По вопросам делегатского участия, пожалуйста, обращайтесь
к Ольге Доленко, руководителю отдела делегатских продаж
ComNews: od@comnews.ru
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25 мая 2022 года в Москве состоится "TeleMultiMedia

Forum 2022: лидеры цифровой медиасферы". 

Основная тема 6%го ежегодного форума – изменения в ме%

диапотреблении и телесмотрении под влиянием геополитиче%

ских и экономических факторов. В рамках пленарного заседа%

ния и трех тематических сессий эксперты TeleMultiMedia

Forum 2022 обсудят, как перестроится медиателеком в усло%

виях ухода из России крупных зарубежных цифровых плат%

форм и мейджоров, а также прекращения поставок популяр%

ного видеоконтента.

Пленарное заседание TeleMultiMedia Forum 2022 будет по%

священо трансформации медиапотребления и телесмотре%

ния, происходящей из%за ухода крупных западных мейджоров.

В ходе дискуссии представители государства, первые лица

крупнейших российских медиахолдингов, поставщиков и про%

изводителей видеоконтента, а также операторы цифрового ТВ

и ведущие отраслевые аналитики дадут прогнозы о том, как

изменится медиапотребление и телесмотрение в стране под

влиянием происходящих перемен.

В ходе тематических сессий эксперты TeleMultiMedia

Forum 2022 определят ключевые тренды передела рынка он%

лайн%видеосервисов и производства оригинального контента

в России, а также особенности доставки контента и будущее

рынка цифровых платформ в изменившейся реальности.

К участию в TeleMultiMedia Forum 2022 уже приглашены

Диана Самошкина (вице%президент по цифровому бизнесу

b2c ПАО "Ростелеком"), Александр Нечаев (заместитель гене%

рального директора ВГТРК), Александр Моисеев (замести%

тель генерального директора "Газпром%медиа"), Антон Горел%

кин (заместитель председателя Комитета по информацион%

ной политике, информационным технологиям и связи), Нико%

лай Орлов (председатель комитета по стратегическому раз%

витию медиапроектов при совете директоров Триколора),

Игорь Мишин (генеральный директор, "МТС Медиа"), Григо%

рий Кузин (директор проекта "Медиалогистика", MSK%IX), Кон%

стантин Смирнов (директор департамента цифровых продук%

тов "НТВ%Плюс") и многие другие эксперты рынка медиа, циф%

рового ТВ и телекоммуникаций в России.

Ключевые темы TeleMultiMedia Forum 2022:

• Медиапотребление в России после ухода западных плат%

форм и правообладателей;

• Новые контентные приоритеты российских вещателей и

зрителей;

• Грядущие изменения рекламных возможностях на ТВ и

видеоплатформах;

• Технологические трудности, с которыми могут столкнуть%

ся производители контента и операторские компании, и как их

преодолеть;

• Необходимые меры поддержки и новые подходы к регу%

лированию медиателекома со стороны государства;

• Новые возможности для производства отечественного

видеоконтента и развития сотрудничества между оператора%

ми услуг цифрового ТВ, онлайн%видеосервисами и поставщи%

ками контента.

На протяжении всего форума будет работать презентаци%

онная зона для телеканалов и производителей контента, где

можно представить продукты и возможности для операторов

и стриминговых компаний. Предусмотрены специальные ус%

ловия участия, просим за уточнением обращаться к организа%

торам.

Организаторы Форума: ТМТ Conference, "Телеспутник" и

ИАА Telecom Daily

Генеральный партнер: Триколор

Золотой партнер: "Ростелеком"

Серебряный партнер: ivi

Партнер сессии: телекомпания "Первый ТВЧ"

Ключевой партнер: "Медиалогистика" проект "МСК%IX"

Оргкомитет форума:

Тел.: +7 (812) 448%11%08, +7 (994) 411%61%40

E%mail: conf@tdaily.ru

Регистрация участников, а также подробная информация

на сайте: http://www.tmtconferences.ru/events/tmm2022/

Новая реальность медиапотребления – на ежегодном

TeleMultiMedia Forum 2022




