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ИТОГИ ВЫСТАВКИ

«СВЯЗЬ-2017»
29-я международная выставка информационных 

и коммуникационных технологий

С 25 по 28 апреля 2017 года в Москве, в ЦВК «Экс-
поцентр» состоялась 29-я международная выставка 
«Связь‑2017», ставшая центральной площадкой ин-
дустрии связи, телекоммуникаций и  информационных 
технологий. Выставка, организованная «Экспоцентром», про-
водилась при поддержке Министерства промышленности 
и торговли Российской Федерации, Федерального агент-
ства связи (Россвязь), под патронатом Торгово-промыш-
ленной палаты России.

«Связь‑2017» в очередной раз доказала свой статус 
важнейшего смотра достижений в сфере индустрии свя-
зи, демонстрируя передовые разработки и  технологии, 
соответствующие актуальным мировым трендам в сфере 
информационных технологий.

Второй год подряд выставка «Связь» проходила 
в  рамках «Российской недели высоких технологий», ко-
торая объединила международные выставки «Связь», 
«Навитех», Большой Медиа-Коммуникационный Форум, 
Международный навигационный форум и другие отрас-
левые мероприятия.

В церемонии официального открытия выставки при-
няли участие председатель Комитета Государственной 
Думы Федерального Собрания Российской Федерации 
по информационной политике, информационным тех-
нологиям и  связи Леонид Левин, вице-президент ТПП 

РФ Владимир Дмитриев, руководитель Федерального 
агентства связи Олег Духовницкий, заместитель руко-
водителя Департамента информационных технологий 
г. Москвы Александр Горбатко, генеральный директор 
АО «Экспоцентр» Сергей Беднов, представители столич-
ных и  региональных государственных структур, связан-
ных с коммуникациями, а также представители бизнеса. 
Почетным гостем открытия стал заместитель министра 
связи и высоких технологий Азербайджанской Республи-
ки Эльмир Тофиг оглы Велизаде, чья страна впервые 
выступила страной-партнером выставки «Связь‑2017».

Федеральное агентство связи традиционно более 
восьми лет участвует в выставке «Связь».

Государство активно поддерживает отрасль связи, 
создавая благоприятные условия для совместной работы 
правительственных органов, операторов-поставщиков 
новых телекоммуникационных услуг и частных инвесто-
ров, а также для скорейшей модернизации и развития те-
лекоммуникационной инфраструктуры в нашей стране.

На церемонии открытия выставки были погашены по-
чтовые конверты с  символикой выставки «Связь‑2017», 
традиционно выпущенные к  началу выставки. В  этот же 
день они поступили в почтовые отделения по всей стране.

В экспозиции на площади 20 тыс. кв. м были отражены 
приоритетные направ ления развития отрасли, представ-
лены решения для фиксированной, сотовой, спутниковой 
и  волоконно-оптической связи, сетей передачи данных, 
телекоммуникационное, серверное и сетевое оборудова-
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ние, системы телевещания для кабельного и спутникового 
ТВ, программное обеспечение, центры обработки данных, 
интернет-технологии, информационная безопасность.

В этом году свое оборудование и  технологии де-
монстрировали 325 экспонентов из 22 стран.

В выставке традиционно приняли участие компании 
из стран Европы — Германии, Италии, Кипра, Нидерландов, 
Финляндии, Франции. Ближний Восток и Азиатский реги-
он представили экспоненты из Израиля, Индии, Китая, Ре-
спублики Корея, Японии. К участию в мероприятии вновь 
присоединились Испания, Польша, Украина, а компании из 
Ирана и Сингапура приехали на выставку впервые.

В выставке приняли участие активно работающие на 
российском рынке компании: 3CX, Corning, Ekinops, Intelsat, 
Procom, Riello Ups, Rohde & Schwarz, Sumitomo Electric

Впервые заявили о себе на выставке FI.MO.TEC (Ита-
лия), CobiNet (Германия), PPI INC (Республика Корея), 
SISNET Co (Республика Корея), Alborzpolymer (Иран), 
KDPOF (Испания), Amplus Communications (Сингапур), 
Gamm-Bud (Польша).

США были представлены Intelsat Corporation — круп-
нейшей спутниковой компанией мира. Белоруссия делеги-
ровала на выставку ключевых национальных производи-
телей отраслевой продукции — компании «Белтелекабель» 
и «Союз-Кабель».

Впервые страной-партнером выставки «Связь» стал 
Азербайджан. Министерство транспорта, связи и  высо-
ких технологий Азербайджанской Республики предста-
вило 8 компаний на площади 150 кв. м.

Тайваньская ассоциация электрической и  электрон-
ной промышленности (TEEMA) в очередной раз органи-
зовала отраслевую экспозицию предприятий Тайваня.

Традиционно широко была представлена националь-
ная экспозиция Китая, которую формирует Китайский 
комитет по развитию международной торговли (CCPIT).

Важным событием на выставке стали переговоры ру-
ководителей российских предприятий, подведомствен-
ных Федеральному агентству связи (Россвязь), и  пред-
приятий КНР.

В переговорах приняли участие глава Ассоциации на-
уки и технологий Шэньчжэня г-жа Жан Ли, заместитель 
председателя Подкомитета электронной и  информаци-
онной индустрии CCPIT г-н Гуансён Дьян, представите-
ли Россвязи, Московского технического университета 
связи и  информатики (МТУСИ), Санкт-Петербургского 

государственного университета телекоммуникаций им. 
М. А. Бонч-Бруевича, ФГУП «Космическая связь», Цен-
трального НИИ связи, НИИ радио, Поволжского государ-
ственного университета телекоммуникаций и  информа-
тики, Главного центра специальной связи, Центрального 
музея связи им. А. С. Попова.

Достижения российских производителей продемон-
стрировали 177 участников, в числе которых — ОАО «Газ-
пром Космические Системы», НПФ «Микран», «Натекс», 
Пермский телефонный завод «Телта», ЗАО «Трансвок», 
«Сарансккабельоптика», ОАО «Супер- тел», ООО «Техно-
логии Радиосвязи», ГК «Штиль», «Эликс-Кабель».

Впервые на выставке был представлен действующий 
модульный дата-центр МЦОД. Оборудование и техноло-
гии для ЦОДов продемонстрировали Green MDC, «Тер-
мокул», MASTERWORK, «Электропрофи», «Стего РУС», 
Janitza (Германия).

Программное обеспечение показали компании «Сим-
бирСофт», Tottoli GSM, «Росплатформа», «ТелеСвязь», ATDI 
(Франция), «Неоко», 3CX (Кипр). Вниманию посетителей 
были предложены решения в финансовом и 1Т-секторах, 
нефтяной отрасли, здравоохранении, образовании; об-
лачная платформа для управления SIM-картами; сред-
ства серверной виртуализации; программные решения 
для радиосвязи; программное обеспечение для диспет-
черских систем цифровой радиосвязи; решения в обла-
сти IP-телефонии и т. д. 

На выставке работал проект «Экспоцентр» — за вы-
ставки без контра- факта», направленный на уменьшение 
числа случаев экспонирования контрафактных товаров.
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АННОТАЦИЯ
Разработана математическая модель с  ожиданием и  динамическим распределением ка-
нального ресурса при групповом поступлении запросов на передачу данных. Подобные 
принципы использования ресурса при передаче информации применяются в стандарте LTE 
(Long Term Evolution). В LTE он реализуется засчет диспетчеризации трафика в восходящем 
и нисходящем каналах. В математической модели учтены следующие особенности поступле-
ния и обслуживания запросов на передачу данных. Запросы на передачу данных поступают 
группами в  соответствии с  пуассоновской моделью. Число запросов в  группе меняется от 
единицы до анализируемого в модели числа единиц ресурса и задается вероятностью, сум-
ма которых равна единице. В модели имеется буфер. Объем передаваемого файла имеет 
экспоненциальное распределение со средним значением, выраженным в битах. В каждый 
момент времени для обслуживания всех имеющихся запросов на передачу данных использу-
ется весь имеющий ресурс передачи информации. Число единиц ресурса занятых на обслу-
живания одного запроса зависит от общего числа запросов и распределяется в соответствии 
с положениями дисциплины Processor Sharing. Качество передачи файла оценивается долей 
потерянных запросов, средним временем передачи файла и средним числом запросов нахо-
дящихся в системе на обслуживании. Перечисленные характеристики определяются через 
значения стационарных вероятностей числа запросов, находящихся на обслуживании. Для 
их оценки составлена система уравнений равновесия и разработан рекуррентный алгоритм 
ее решения. Среднее время передачи файла вычисляется с использованием формулы Литт-
ла через значение среднего числа запросов, находящихся на обслуживании. Полученный ал-
горитм позволяет находить характеристики для любых значений входных параметров. При-
ведены численные результаты, иллюстрирующие зависимость характеристик от величины 
дисперсии разброса числа заявок в  группе. Предложен алгоритм оценки требуемой про-
пускной способности канала, который может быть использован для оценки минимального 
ресурса передачи, необходимый для обслуживания известного объема трафика данных с за-
данным качеством, и оценки максимального объема трафика, который может быть передан 
имеющимся ресурсом с требуемыми показателями.

Ключевые слова: LTE; динамическое распределение; групповое поступление запросов; им-
пульсный характер поступления данных; буфер.

Для цитирования: Васильев А. П., Степанов С. Н. Построение и анализ математической мо-
дели с ожиданием и динамическим распределением канального ресурса при групповом по-
ступлении запросов на передачу данных // Наукоемкие технологии в космических исследо-
ваниях Земли. 2017. Т. 9. № 4. С. 6–12.
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Введение
Развитие и появление новых технологий передачи дан-

ных в сетях сотовой связи, а также разработка новых теле-
коммуникационных приложений приводит к необходимости 
более эффективного использования имеющегося канально-
го ресурса. Стоит отметить, что канальный ресурс в сетях 
подвижной сотовой связи является ограниченным, поэтому 
для повышения скорости передачи информации необходи-
мо разрабатывать модели с динамическим распределением 
ресурса. В сетях связи данные всегда буферизируются, так 
как допускаются задержки в  передаче информации. Дан-
ный принцип используется в  сетях LTE, буферизация па-
кетов данных осуществляется в нисходящем направлении. 
Для пользовательского оборудования UE (User Equipment), 
находящегося в режиме ожидания, буферизацию выполня-
ет обслуживающий шлюз S-GW (Serving Gateway), рис. 1. 
Буферное хранение передаваемых потоков информации по-
зволит улучшить характеристики качества обслуживания 
такие как, доля потерянных запросов на передачу данных, 
получаемая пропускная способность канала, среднее время 
обслуживания запроса на передачу файла. Математическая 
модель с динамическим распределением канального ресур-
са при групповом поступление запросов на передачу дан-
ных рассматривалась в [1]. В данной работе эти результаты 
обобщены на случай наличия буфера.

Распределение ресурса передачи
Сформулируем предположения, необходимые для по-

строения математической модели. Пусть С — скорость ли-
нии, выраженная в битах в секунду, r — скорость передачи 
информации, обеспечиваемая одной канальной единицей. 
Будем полагать, что значение С — делится нацело на r, 

и обозначим через           скорость линии, выраженную 

в  единицах канального ресурса. Этот ресурс использует-
ся потоком запросов на передачу данных со скоростью, 
изменяемой в  соответствии с  загрузкой линии. В  модели 

имеется v каналов, которые обслуживают поступающий пу-
ассоновский поток отдельных групп запросов на передачу 
данных интенсивности λ. Обозначим через F — средний 
объем передаваемого файла, выраженный в  битах. Число 
места для ожидания ограниченно емкостью буфера и равно 
w. Обозначим через T максимально допустимое время пре-
бывания одного запроса на ожидании при передаче данных. 
Если после прошествии этого времени запрос не попал на 
обслуживание, то он покидает систему и считается потерян-
ным. Будем предполагать, что величина T имеет экспонен-
циальное распределение с параметром σ [2].

Таким образом, в модели имеется v каналов, которые 
обслуживают поступающий пуассоновский поток отдель-
ных групп запросов на передачу данных интенсивности λ. 
С вероятностью fk поступившая группа содержит k запро-
сов на передачу файлов, k = 1,2, …, s. Для удобства записи 
последующих формул будем считать, что s = v + w, тогда 
индекс k для fk меняется от 1 до v + w. В силу сделанных 
предположений, поступившая группа запросов не бывает 
пустой, общее число запросов в  группе не превосходит  

v+w, и выполняется соотношение 
k

v w

kf
=

+

∑ =
1

1.  Обозначим че-

рез bm среднее число файлов, находящихся в одной группе. 
Значение bm находится из выражения:

	  b f km

v w

k
k

=
=

+

∑
1

. (1)

Математическое описание модели
Обозначим через S = ((i), i = 0,1, ..., v+w) пространство 

состояний исследуемой модели. Их изменение с  течением 
времени описывается случайным процессом r(t) = i(t), где 
i(t) — число запросов на передачу файлов находящихся на об-
служивании и ожидании в момент времени t. Графическая ил-
люстрация переходов r(t) из состояния (i) показана на рис. 2.

Поскольку все случайные величины, используемые 
при построение модели имеют экспоненциальное распре-

v C
r

=

Рис. 1. Использование принципов буферизации и групповое поступление запросов в сети LTE
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деление и не зависят друг от друга, то случайный процесс, 
описывающий функционирование модели обладает мар-
ковским свойством. Пусть p(i) — стационарная вероятно-
сти состояния (i). Она интерпретируется как доля времени 
пребывания системы в состоянии с i запросами находящи-
мися в  состояние обслуживания или ожидания передачи. 
Приведенная интерпретация позволяет определить, а  за-
тем и рассчитать основные показатели качества совместно-
го обслуживания поступающих запросов. Поскольку число 
состояний конечно и из каждого можно попасть в любое 
другое за конечное число шагов, то для процесса r(t) суще-
ствует стационарный режим.

Будем предполагать, что объем передаваемого файла 
имеет экспоненциальное распределение со средним зна-
чением F, выраженным в  битах. При использовании дис-
циплины PS (Processor Sharing) скорость линии делится 
по возможности поровну с  учетом имеющейся канальной 
структуры. Обозначим через d-число запросов на передачу 
данных, находящихся на обслуживании. Пусть x

v
d

=  пред-
ставляет из себя целую часть от деления v на d. В этом слу-
чае для обслуживания d запросов используется v – xd макро-
каналов, каждый из которых имеет x+1 канальную единицу 
и d(x+1)-v макроканалов имеющих x канальных единиц. По-
нятно, что все v канальных единиц заняты на обслуживание 
принятых d запросов на передачу файлов. Время обслужи-
вания одного запроса с  использованием одной канальной 
единицы имеет экспоненциальное распределение с параме-
тром µ = r

F
. Таким образом, максимальное среднее время 

нахождения запроса на обслуживание равно F
r

. Нетрудно 

проверить, что при принятой используемой процедуре рас-
пределения ресурса время до освобождения одного из i при-
нятых запросов на передачу файлов имеет экспоненциаль-
ное распределение с параметром vμ [3].

Качество обслуживания поступающего запроса на пе-
редачу файла оценим средним временем передачи файла, 

которое включает в себя время ожидания начала обслужи-
вания. Значение этой характеристики определим с  помо-
щью формулы Литтла после вычисления среднего числа 
запросов, находящихся в системе.

Характеристики качества обслуживания
Доля потерянных запросов на передачу данных πc пред-

ставляет из себя отношение интенсивности потерянных за-
просов ∧b к интенсивности поступивших запросов ∧ и нахо-
дится из равенства πc

b=
∧
∧
. Интенсивность поступивших 

запросов ∧ определяется из соотношения ∧ = λbm. Найдем 
выражением для ∧b. Эту характеристику можно представить 
в виде ∧b = ∧b,1 +∧b,2, где ∧b,1 — интенсивность запросов, по-
терянных из-за нехватки свободных каналов и мест в буфе-
ре, а ∧b,2  — интенсивность потока запросов, потерянных из-
за ограничения времени пребывания в буфере.

Найдем выражение для ∧b,1. Рассмотрим произвольное 
состояние i. Поступление группы, содержащей v + w – i + 1, 
v + w – i + 2, v + w заявок, приведет к потере соответствен-
но 1, 2, …, i заявок. Среднее число запросов на передачу 
данных, потерянных в  состоянии (i), определяется как 
fv + w – i + 1 ∙1+ fv + w – i + 2 ∙2+ ...+fv + w ∙i, и равно 

k

i

v w kf i k
=

−

+ −∑ −( )
0

1

.  

Тогда выражение для ∧b,1 имеет вид:

∧ = ( ) −( )
= =

+ −

+ −∑ ∑b

v w i

v w k
i k

p i f i k, .1

1

1 0

λ						       (2)

Для оценки ∧b,2 получаем такое соотношение:

∧ = ( ) −( )
=

+

∑b

v w

i v

p i i v, .2 σ  (3)

Итоговое выражение для ∧b  выглядит следующим образом:

		

∧ = ( ) −( ) +

+ ( ) −( )

= =

=

+ −

+ −

+

∑ ∑

∑

b

v w i

v w k

v w
i k

i v

p i f i k

p i i v

λ

σ

1 0

1

.
			    (4)

Рис. 2. Диаграмма переходов для случайного процесса r(t)
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Выражение для оценки πc приобретает вид:

	
π

λ
λ

σ

c
m i

v w i

v w k

v w

k

i v

b
p i f i k

p i i v

= ( ) −( ) +

+ ( ) −( )

=

+ −

+ −

+

=

=

∑ ∑

∑

1
1

1

0 
(

)).

	  (5)

Обозначим через β = λbmF интенсивность предложен-
ного трафика, выраженную в битах в секунду. Потенциаль-
ная загрузка линии определяется безразмерным параме-

тром ρ
β

=
C

. Обозначим через W среднее время обработки 
запроса, которое включает в себя время ожидания в буфере 
и  время на передачу файла. Обозначим через L среднее 
число запросов, находящихся в системе на обслуживании. 
Расчетное выражение для L имеет вид:

L p i i
i

v w

= ( )
=

+

∑
0

.  (6)

Среднее число запросов, находящихся на ожидании 
находится из равенства:

L p i i vw
i v

w

= ( ) −( )
>
∑ . (7)

Используя формулу Литтла и  соотношение (2), нахо-
дим выражение для оценки W:

W L L L
bb c m c

=
∧ − ∧

=
∧ −( )

=
−( )1 1π λ π

.  (8)

Построим процедуру их оценки. Поскольку динамика 
изменения состояния числа передаваемых файлов описыва-
ется марковским случайным процессом, то введенные харак-
теристики можно найти, если известны значения доли време-
ни p(i) пребывания модели в состоянии с (i), i = 0,1, …, v + w.

Формирование системы уравнений равновесия
Для вычисления значений p(i) необходимо составить 

и  решить систему уравнений статистического равновесия. 
При формировании системы уравнений равновесия необ-
ходимо просуммировать интенсивности наступления собы-
тий, которые выводят процесс r(t) из произвольного состоя-
ния (i), и приравнять к суммарной интенсивности перехода 
r(t) в состояние (i). Наличие интенсивностей переходов бу-
дет зависеть от числа запросов на передачу трафика данных, 
находящихся на обслуживании или ожидании в системе.

P(0) = P(1)vμ,

P(1)(λ + vμ) = P(0)λf1 + P(2)vμ,

P(2)(λ + vμ) = P(0)λf2 + P(1)λf1 + P(3)vμ,

P(i)(λ + vμ) = ﴾P(0)fi + P(1)fi-1 + ..+ P(i–1)f1﴿λ + P(i+1)vμ,
i = 1, 2, ..., v–1,
					     (9)
P(v)(λ + vμ) = ﴾P(0)fv + P(1)fv-1 + ..+ P(v–1)f1﴿λ + 
+ P(v + 1)(vμ + σ),

P(v + 1)(λ + vμ+ σ) = ﴾P(0)fv +1+ P(1)fv + ..+ P(v)f1﴿λ + 
+ P(v + 2)(vμ + 2σ),

P v w v w

P f P f P v w fv w v w

+ −( ) + + −( )( ) =
( ) + ( ) +…+ + −( )+ − + −

1 1

0 1 21 2 1

λ µ σ

( )λλ

µ σ

+

+ +( ) +( )P v w v w ,

P v w v w P f

P f f

P v w f

v w

v w v w

+( ) +( ) = ( ) +

+ ( ) +( ) + +

+ + −( ) +

+

+ − +

µ σ (

..

0

1

1
1

1 ff fv w2 + +( )+.. ) .λ

Для значений P(i) выполняется условие нормировки:

i

v w

P i
=

+

∑ ( ) =
0

1.

Просуммируем (9) по i от 0 до j — 1. После приведения 
подобных слагаемых получаем следующее выражение:

λ µ σ

λ

i i i v

i

j j j

j

P i v P i P i i v I i v
= = =

=

− − −

−

∑ ∑ ∑( ) + ( ) + ( ) −( ) >( ) =

=

0 0

1

1 1 1

11 1

0 0
∑∑ ∑

∑
= =

=

−

−( ) + ( ) +

+ ( ) −( ) >

k i

i v

i

i k

j

j

P k f v P i

P i i v I i v

µ

σ ( )

где I(∙) — индикаторная функция, определяемая соотношением:

( )I =⋅




После приведения подобных членов получаем, рекур-
сивную формулу, связывающую последовательные значе-
ния P(j), o = 1,2, .., v + w:

P j
v j v I j v

P f P f
i j

v w

i
i j

v w

i

( ) =
+ −( ) ⋅ ⋅ >

×

× ( ) + ( ) + +
=

+

= −

+

∑ ∑

λ
µ σ ( )

..0 1
1

PP j f
i

v w

i−( )










=

+

∑1
1

,
 (10)

Алгоритм вычисления P(j) состоит из следующих шагов.
Положим значение P(0) = 1.
Для значения j, меняющихся последовательно от 1 до v 

+ w, находим ненормированные вероятности P(j), исполь-
зуя рекурсию

P j
v j v I j v

P f P f
i j

v w

i
i j

v w

i

( ) =
+ −( ) ⋅ ⋅ >

×

× ( ) + ( ) + +
=

+

= −

+

∑ ∑

λ
µ σ ( )

..0 1
1

PP j f
i

v w

i−( )










=

+

∑1
1

,

Определяем нормировочную константу

N P j
j

v w

= ( )
=

+

∑
0

.
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Вычисляем нормированные вероятности p(j) исполь-
зуя соотношение

p j
P j
N

j v w( ) = ( )
= … +, , , .0 1

Таким образом, для оценки стационарных вероят-
ностей p(j) достаточно реализовать рекурсию (10). Полу-
ченный алгоритм позволяет вычислить характеристики 
качества обслуживания передаваемых данных для любых 
значений выходных параметров модели.

	 Рассчитанные результаты должны удовлетворять 
закону сохранения, связывающему интенсивности потоков 
заявок, поступающих и обслуженных в анализируемой си-
стеме каналов. Это соотношение можно получить из фор-
мулы Литтла или в  результате преобразования системы 
уравнений равновесия (9). Получаем такой результат:

	 λ λ π µb b p vm m A= ⋅ + − ( )( ) ⋅ ⋅1 0 					      (11)

Равенство (11) показывает, что интенсивность потока 
заявок на входе системы каналов (левая часть соотношения 
(11)) равна интенсивности потока заявок на выходе (первое 
слагаемое правой части соотношения (11) — интенсив-
ность заблокированных заявок, второе слагаемое — интен-
сивность обслуженных заявок).

Численные результаты
Рассчитаем, используя выражения (1)–(11), показатели 

качества обслуживания поступающих запросов на переда-
чу файлов в зависимости от значения D дисперсии числа 
поступающих запросов при фиксированном среднем зна-
чении bm = 6. Скорость канала передачи C = 10 Мбит/с, 
скорость передачи информации, обеспечиваемая одной 
канальной единицей r = 1 Мбит/с, интенсивность посту-
пления запросов на передачу данных λ = 0,5 групп запро-
сов в секунду, средний объем пересылаемого файла F = 2 
Мбит. Размер буфера примем равным w = 5. Параметры 
группового поступления запросов зададим соотношения-
ми, представленными в табл.

Таблица
Вероятности группового поступления запросов

Полученные результаты представлены на рис. 3–9.

	 f1 f2 f3 f4 f5 f6 f7 F8 f9 f10 D

1 0 0 0 0 0,4 0,4 0 0,2 0 0 1,2

2 0 0 0 0,2 0,2 0,2 0,2 0,2 0 0 2

3 0 0,1 0,1 0,1 0,1 0,2 0,1 0,1 0,1 0,1 6

4 0,1 0,1 0,1 0 0 0,1 0,2 0,2 0,2 0 7,8

5 0,1 0,2 0 0 0,1 0 0,2 0,1 0,2 0,1 9,8

6 0 0,4 0 0 0 0 0 0,4 0 0,2 11,2

7 0,2 0,2 0 0 0 0 0 0,2 0,2 0,2 14

8 0 0,5 0 0 0 0 0 0 0 0,5 16

Рис. 3. Зависимость LW от пропускной способности
канала C при D = 1,2

Рис. 5. Зависимость L от пропускной способности 
канала C при D = 1,2

Рис. 4. Зависимость W от пропускной способности 
канала C при D = 1,2

Рис. 6. Зависимость πc от дисперсии числа поступающих 
запросов при фиксированном среднем значении выборки файлов
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Полученные зависимости показывают эффективность 
использования буфера в моделях с динамическим распре-
делением канального ресурса. Потери для модели с буфе-
ризацией данных вдвое меньше, рассчитанных ранее для 
модели без использования буфера [1–10]. В результате про-
веденного исследования можно выделить следующее:

Канальный ресурс эффективнее используется при ди-
намическом распределении канального ресурса.

Дисперсия ухудшает показатели обслуживания вход-
ного потока, увеличивает потери, требует дополнительный 
ресурса (канальный ресурс, буфер).

При планировании, необходимо оценивать минимальный 
ресурс передачи, необходимый для обслуживания известного 
объема трафика данных с заданным качеством, и оценки мак-

симального объема трафика, который может быть передан 
имеющимся ресурсом с требуемыми показателями.

Заключение
В результате проведенного исследования построена ма-

тематическая модель обслуживания эластичного трафика 
в  нисходящей линии изолированной соты сети стандарта 
LTE с учетом группового поступления запросов и их буфе-
ризации; сформулированы определения характеристик ка-
чества обслуживания поступающих запросов на передачу 
файлов; построен рекурсивный алгоритм оценки значений 
p(i); проведен численный анализ зависимости характери-
стик от особенностей формирования и обслуживания запро-
сов и  значений входных параметров; сформулированы ре-
комендации по практическому использованию полученных 
результатов, в частности, для оценки минимального ресурса 
передачи, необходимого для обслуживания известного объ-
ема трафика данных с заданным качеством, и оценки мак-
симального объема трафика, который может быть передан 
имеющимся ресурсом с требуемыми показателями.
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THE CONSTRUCTION AND ANALYSIS OF MATHEMATICAL MODELS WITH 
A DYNAMIC DISTRIBUTION CHANNEL RESOURCE FOR GROUP REQUESTS 
OF DATA TRANSFER AND BUFFER UTILIZATION

Aleksandr P. Vasiliev,
Moscow, Russia, apvasil@yandex.ru

Sergey N. Stepanov,
Moscow, Russia, apvasil@yandex.ru

ABSTRACT
The model of the dynamic distribution of channel resource for group requests of data transfer and 
buffer utilization is designed. The similar procedure is used in the standard LTE (Long Term Evolu-
tion). It is realized at the expense of traffic scheduling in uplink and downlink, the purpose of which 
is to equalize the quality of communication and overall system performance in LTE. The mathemat-
ical model takes into account the following features: group arrivals of requests of servicing, buffer 
utilization and the dependence of data transfer of link load. Markov process that describes the 
dynamic change of model states is constructed. The models performance measures are defined. 
Comparative analyses of the dependence of the main characteristics from the distribution of the 
requests in the group are constructed. The algorithm for estimation the required channel capacity is 
proposed. It can be used for estimation of the minimum transmission resource required to service a 
known amount of data traffic and maximum amount of traffic that can be transmitted by the availa-
ble resource with the required quality.

Keywords: LTE; dynamic distribution; group arrivals; pulse mode of the data traffic; buffer.
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АВИАЦИОННАЯ И РАКЕТНО-КОСМИЧЕСКАЯ ТЕХНИКА

ОБЕСПЕЧЕНИЕ ВИЗУАЛЬНОЙ СКРЫТНОСТИ  
РАЗВЕДЫВАТЕЛЬНЫХ БЕСПИЛОТНЫХ ЛЕТАТЕЛЬНЫХ 
АППАРАТОВ НИЖНЕГО ЭШЕЛОНА ОТ ЛЕТАТЕЛЬНЫХ 
СРЕДСТВ ВЕРХНЕГО ЭШЕЛОНА В УСЛОВИЯХ ГОМОГЕННОГО 

И ГЕТЕРОГЕННОГО ЗАГРЯЗНЕНИЯ АТМОСФЕРЫ АЭРОЗОЛЕМ
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АННОТАЦИЯ
Говоря о скрытности летательных объектов необходимо учесть функциональную инверсию 
таких свойств как «наблюдаемость» и «скрытность». При этом свойство наблюдаемости объ-
ектов подразумевает совместный анализ свойств как самого наблюдаемого объекта так и на-
блюдателя.
Показано, что скрытность, летательных аппаратов можно классифицировать следующим образом:
естественная скрытность, обеспечиваемая облаками, дымкой, аэрозолем и др. метеофакторами;
искусственная скрытость, обеспечиваемая путем использования различных технологий (на-
несение на поверхность летательного объекта светящихся материалов или модулируемых 
светоизлучателей).
Наиболее широко применяемым метеорологическим фактором, обеспечивающим скрыт-
ность является аэрозольные завесы, создаваемые путем генерирования аэрозольных об-
лаков на определенной высоте атмосферы. При этом имеется в виду аэрозоль в различных 
его проявлениях, начиная от мелкодисперсного аэрозоля до частиц гигантских размеров, 
достигающих десятки микрометров. Важнейшей задачей обнаружения и  идентификации 
различных воздушных и наземных объектов является устранение или компенсация влияния 
атмосферного аэрозоля, которое заключается как в искажении цветности, так и уменьшении 
отношения сигнал/шум. рассмотрены вопросы обеспечения скрытности разведывательных 
беспилотных летательных аппаратов нижнего эшелона от летательных средств верхнего 
эшелона в  условиях однородного и  не однородного загрязнения атмосферы аэрозолем. 
Сформулирована и решена задача обеспечения визуальной скрытности беспилотных лета-
тельных аппаратов низкого эшелона от летательного аппарата верхнего эшелона в указанных 
условиях. Получены условия обеспечения визуальной скрытности беспилотных летательных 
аппаратов низкого эшелона от летательных аппаратов верхнего эшелона при однородном 
и неоднородном загрязнении атмосферы аэрозолем.

Ключевые слова: беспилотный летательный аппарат; атмосфера; визуальная скрытность; 
аэрозоль; изображение; математическая модель.
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скрытности разведывательных беспилотных летательных аппаратов нижнего эшелона от ле-
тательных средств верхнего эшелона в условиях гомогенного и гетерогенного загрязнения 
атмосферы аэрозолем // Наукоемкие технологии в космических исследованиях Земли. 2017. 
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Необходимо отметить, что скрытность летательных 
аппаратов можно классифицировать следующим образом:

1. Естественная скрытность, обеспечиваемая облака-
ми, дымкой, аэрозолем и др. метеофакторами.

2. Искусственная скрытность, обеспечиваемая путем 
использования различных технологий (нанесение на по-
верхность летательного объекта светящихся материалов или 
модулируемых светоизлучателей). Впервые искусственная 
скрытность была реализована в  отношении бомбордиров-
щика «Avenger» (США) и истребителя МИГ‑21 (СССР) [1].

Вместе с тем, говоря о скрытности летательных объек-
тов необходимо учесть функциональную инверсию таких 
свойств как «наблюдаемость» и «скрытность».

При этом свойство наблюдаемости объектов подраз-
умевает совместный анализ свойств, как самого наблюдае-
мого объекта, так и наблюдателя. С учетом вышеуказанно-
го вкратце рассмотрим следующие факторы, так или иначе 
влияющие на скрытость летательных объектов:

—  естественные, метеорологические факторы;
—  факторы и средства искусственной скрытости;
—  возможности наблюдателя в  устранении мешаю-

щих факторов.
Наиболее реальным применяемым метеорологическим 

фактором, обеспечивающим скрытность, является аэрозоль-
ные завесы, создаваемые путем мгновенного генерирования 
аэрозольных облаков на определенной высоте атмосферы [2].

В технике обеспечения скрытности различных объек-
тов широко используется такое понятие как «инфракрас-
ная сигнатура» [3]. Согласно [4], для уменьшения види-
мости самолетов используют определенные шаблонные 
штрих рисунки с изменяемой пространственной частотой. 
При этом видимость самолета зависит от размера, фор-
мы, расстояния, цвета, атмосферных условий и  т. д. Как 
отмечается в работе [5], для построения системы умень-
шения визуальной сигнатуры беспилотных летательных 
аппаратов широко используются оптические адаптивные 
материалы. К таким материалам относятся электролюми-
несцентные листы управляемые напряжением 150 В и ча-
стотой до 6 кГц.

Согласно работе [6], использование оптических адап-
тивных электролюминесцентных материалов в  беспилот-
ных летательных аппаратах (БПЛА) позволяет уменьшить 
визуальное поперечное сечение дронов от 4200  см2 до 
1,8 см2 при высоте полета 100 м. Как отмечается в работах 
[7–8], одним из основных факторов, воздействующих на 
инфракрасную сигнатуру летательных аппаратов является 
атмосфера, практически поглощающая ИК радиацию на 
полосах длин волн 3–5 мкм и 8–14 мкм.

Что касается возможностей наблюдателя в устранении 
таких мешающих факторов, как атмосферный аэрозоль, то 
в работе [9] предложено использовать шумоподавляющий 
фильтр, а  в  работе [10] предложено достичь максималь-
ной видимости по трассе прохождения оптических лучей. 
В  работе [11] используется комбинирование «темного» 
канала и локального усиления контраста для удаления ис-
кажения цветности. Были предложены и  другие методы 

[12–14], основанные на фильтрации сигнала и использова-
нии сигнала, поступающего с «темного» канала. Как отме-
чается в работе [12], совместное решение таких проблем, 
как зашумление сигнала, неравномерное свечение объек-
та и  учет сигнала «темного канала» позволяет улучшить 
качество получаемых изображений в  реальных условиях 
функционирования изображающих систем. Согласно ра-
боте [13], чем яснее исходное бортовое изображение, тем 
слабее сигнал «темного канала» и для неискаженного дым-
кой изображения сигнал темного канала равен нулю. Как 
показано в работе [14], согласно многим алгоритмам тех-
ники машинного зрения входным изображением камеры 
является излучение с исследуемой сцены. Согласно работе 
[14], в большинстве изображениях наземных объектов так 
называемые «темные» пиксели часто имеют очень низкую 
интенсивность по крайней мере по одному цвету (R, G или 
B). Под воздействием атмосферной дымки интенсивности 
этих пикселей в основном поддерживаются за счет свече-
ния воздуха. Такое предположение позволяет на практике 
получить улучшенные по качеству изображения.

В работе [15], анализируется работа изображающей 
системы, установленной на БПЛА. В  этой работе пред-
ложен способ исключения шумовой компоненты адаптив-
ным образом, в зависимости от длины волны.

Распределение радиационных потоков в  ходе работы 
бортовой изображающей системы показана на рис. 1.

Математическая модель формирования изображения 
с помощью БПЛА имеет следующий вид:

Φ Φ Φ( ) ( ) ( ) ( ) ( ( ))λ λ λ λ λ= ⋅ + ⋅ −1 1T TA  (1)

где: Φ (λ) — поток оптического излучения на входе сенсора БПЛА;

Φ Φ Φ1( ) ( ) ( )λ λ λ= +sun sky		   	  (2)
где: Φ1(λ) — поток оптического излучения, исходящего от 
объекта; ΦА(λ) — поток излучения атмосферы; T(λ) — про-
пускание атмосферы; Φsun(λ) — поток излучения Солнца; 
Φsky(λ) — поток излучения неба.

В уравнении (1) Φ1(λ)∙T(λ) представляет компоненту, под-
вергнувшуюся прямому ослаблению; ΦА(λ)∙(1-T(λ)) — пред-
ставляет собой компоненту, выражающую свечение воздуха, 
т. е. результат рассеяния света аэрозолем в атмосфере.

Таким образом, в  классическом случае проблема 
устранения влияния аэрозоля заключается в восстановле-
нии Φ1(λ), используя данные об Φ(λ), T(λ) и ΦА(λ) [15].

Согласно [14], для гомогенной атмосферы

T e d( )λ β= − ⋅				     (3)
где: β — коэффициент рассеяния; d — расстояние до излу-
чаемой сцены.

Целью настоящей статьи является исследование воз-
можности обеспечения скрытности беспилотных лета-
тельных средств нижнего эшелона от средств визуального 
наблюдения летательных средств верхнего эшелона. Рас-
сматривается сценарий, когда эти летательные средства 
принадлежат конфликтующим сторонам и  верхний лета-
тельный аппарат одной стороны не должен наблюдать за 
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нижним летательным аппаратом другой стороны. Подраз-
умевается, что летательный аппарат нижнего эшелона осу-
ществляет разведку, а летательный аппарат другой сторо-
ны осуществляет охрану своей территории.

Схематическое представление визуального контроля де-
ятельности БПЛА 2 с помощью БПЛА 1 показано на рис. 2.

Задача исследования заключается в  следующем. Для 
обеспечения скрытности БПЛА 2 его верхняя поверхность 

Рис. 1. Модельное представление системы формирования изображений на базе БПЛА, размещенной в загрязненной аэрозолем 
атмосфере. Φsun(λ) — поток излучения Солнца; Φsky(λ) — поток излучения неба, т. е. свет, рассеянный в атмосфере [15]

Рис. 2. Схематическое представление двухэшелонного полета БПЛА 1 и БПЛА 2, где БПЛА 1 работает в режиме поиска 
БПЛА 2. Принятые обозначения: Т1(λ); Т2(λ) — пропускание атмосферы; Φsun1(λ), Φsun2(λ), Φsun3(λ) — поток прямого 

солнечного излучения; Φsey1(λ), Φsey2(λ), Φsey3(λ) — поток излучения неба; ΦА(λ) — поток излучения атмосферы
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покрывается специальным электрохромным материалом, 
чтобы летательный аппарат верхнего эшелона не заметил 
его. Следует вычислить то излучение на верхней поверх-
ности БПЛА 2, которое могло бы обеспечить его скрыт-
ность от БПЛА 1.

В случае наблюдения БПЛА 1 нижнего летательного 
аппарата сигнал, формируемый на выходе сенсора БПЛА 1 
в соответствии с (1) определим как

	  	  (4)

где: Т1(λ) — пропускание атмосферы на трассе длиной d1; 
Φx(λ) — поток излучения поступающего с верхней поверх-
ности БПЛА 2; ΦА(λ) — поток излучения атмосферы.

В идеальном случае, в случае отсутствия БПЛА 2 сигнал 
на выходе БПЛА 1 можно было бы вычислить по формуле

Φ Φ
Φ

1 1 2 1

1 21
. ( ) ( ( ) ( )) ( )

( ( ( ) ( ))) ( )
84

A

T T
T T
λ λ λ λ

λ λ λ
= + ⋅ +

+ − + ⋅
 (5)

где: Φ1(λ) — поток излучения наземного объекта; Т2(λ) — 
пропускание атмосферы на трассе длиной d2.

В целях скрытности БПЛА 2 Φx(λ) следует сформиро-
вать таким образом, чтобы удовлетворилось условие

Φ1.p(λ)=Φ1.ид(λ)                                    (6)

С учетом выражений (4) — (6) получаем

Φ Φ Φx A
T
T

T
T

( ) ( )
( )
( )

( )
( )
( )

λ λ
λ
λ

λ
λ
λ

= +








 −









1

2

1

2

1

1  (7)

Для исключения явной зависимости Φx(λ) от показате-
ля ΦА(λ), запишем уравнение, аналогичное выражению (1) 
для БПЛА 2.

Φ Φ Φ2 1 2 21( ) ( ) ( ) ( ( )) ( )λ λ λ λ λ= ⋅ + −T T A	  (8)

Из выражения (8) находим

Φ
Φ Φ

A
T
T

( )
( ) ( ) ( )

( )
λ

λ λ λ
λ

=
− ⋅
−

2 2 1

21
 (9)

С учетом выражений (7) и (9) получим
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Таким образом, для обеспечения скрытости БПЛА 2 
излучение с  верхней поверхности БПЛА 2 должно быть 
сформировано с учетом выражения (7).

Как видно из выражения (10) при Т2(λ) = 0, т. е. при от-
сутствии БПЛА 2 получим Φx(λ) = Φ1(λ).

С учетом выражений (3) и (10) окончательно получаем

Φ Φ

Φ Φ

x
d d

d

d

e

e
e

( ) ( )

( ) ( )

( )λ λ

λ λ

β

β

β

= +  −
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


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
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− −
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−

1

2 1

1

1

2 1

2

2  ⋅
−e d dβ( )2 1 (11)

Согласно выражению (11) при формировании излуче-
ния Φx(λ) с верхней поверхности БПЛА 2 с целью его скры-
тости от БПЛА 1 должны быть учтены такие показатели 
как Φ1(λ), β1, d2, d1, Φ2(λ).

Следовательно, для обеспечения скрытности БПЛА 
нижнего эшелона от БПЛА верхнего эталона на верхней по-
верхности БПЛА нижнего эшелона должно быть сформиро-
вано излучение с учетом величин четырех групп факторов:

1. Геометрические факторы: d2 и d1;
. Поток излучения Солнца Φ1(λ);
3. Сигнальный показатель (Φ2(λ) — выходной сигнал 

на выходе сенсора БПЛА 2);
4. Атмосферный показатель (β – коэффициент рассея-

ния аэрозоля и дымки).
При этом, БПЛА 2 должен быть обеспечен координата-

ми БПЛА 2 для вычисления координат участка поверхно-
сти Земли, определяемого пересечением зон «БПЛА 1 — 
БПЛА 2» и поверхности Земли. Сенсоры, установленные 
на БПЛА 2 в этом случае должны быть нацелены на этот 
участок при формировании сигнала g2. Выполнение вы-
шеуказанных условий может обеспечить скрытное функ-
ционирование БПЛА 2 в условиях обнаружения внешнего 
визуального контроля.

Отметим, что основной недостаток вышеизложенного 
метода обеспечения визуальной скрытности заключает-
ся в  невозможности достижения желаемого эффекта при 
наличии двух и более летательных аппаратов, синхронно 
осуществляющих поиск БПЛА нижнего эшелона. В случае 
возможности обнаружения такого контроля БПЛА 2 дол-
жен синтезировать на выходе своего сенсора среднестати-
стический сигнал, т. е. БПЛА должен находиться над мак-
симально гомогенной зоной земной поверхности.

Рассмотрим вышеизложенную задачу обеспечения 
скрытости БПЛА 2 от БПЛА 1 для случая негомогенной 
атмосферы (рис. 3).

Задача исследования заключается в следующем. Для обе-
спечения скрытности БПЛА 2 его верхняя поверхность по-
крывается специальным электрохромным материалом, чтобы 
летательный аппарат верхнего эшелона не заметил его. Сле-
дует вычислить то излучение на верхней поверхности БПЛА 
2, которое могло бы обеспечить его скрытность от БПЛА 1.

В случае наблюдения верхним БПЛА 1 нижнего лета-
тельного аппарата сигнал формируемый на выходе сенсора 
БПЛА 1 в соответствии с (1) определим как

g1p = T1∙Ix + (1 – T1) A                            (12)

где: T e d
1

2 1= −σ λ( )

где: Т1 — пропускание атмосферы на трассе длиной d1; Ix — 
интенсивность радиации поступающей с верхней поверх-
ности БПЛА 2; А — излучение воздуха.

Φ Φ Φ1 1 11p x AT T( ) ( ) ( ) ( ) ( )λ λ λ λ= ⋅ + −
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В идеальном случае, в случае отсутствия БПЛА 2 сигнал 
на выходе БПЛА 1 можно было бы вычислить по формуле

g I e

A e e e

d d d

d d

1 1
1 2

1 21
.

( ) ( )( )

( ) ( )[
84 = ⋅ ×

× − + −

− ′− − ′

− ′ − ′ −

σ λ σ λ

σ λ σ λ σσ λ2 ( ) ]d
 (13)

где: I1 — излучение с  объекта, находящегося на поверх-
ности Земли; d — расстояние хода лучей между БПЛА1 
и земным объектом; d' — расстояние хода луча в зоне с ко-
эффициентом рассеяния σ1.

В целях скрытности БПЛА 2 Ix следует сформировать 
таким образом, чтобы удовлетворилось условие

g1.р = g1.ид                                    (14)

С учетом выражений (12) — (14) получаем

I I e A e e ex
d d d d d= ⋅ + − + −− ′− − ′ − ′ − ′ −

1
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( ) /
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d de A e
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− − )′ −1 2 1 2 1σ λ σ λ

 (15)

где: d1 — расстояние между двумя БПЛА.
Для исключения явной зависимости Ix от показателя А, за-

пишем уравнение, аналогичное выражению (1) для БПЛА 2.
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где: d0 — расстояние между БПЛА 2 и наземным объектом.

Из выражения (16) находим
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С учетом выражений (15) и (17) получим
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Таким образом, для обеспечения скрытости БПЛА 2 
излучение с  верхней поверхности БПЛА 2 должно быть 
сформировано с учетом выражения (18).

Как видно из выражения (18) при формировании излуче-
ния Ix с верхней поверхности БПЛА 2 с целью его скрытости от 
БПЛА 1 следует учесть такие показатели как I1, σ1, d', σ2, d, d0.

Следовательно, для обеспечения скрытности БПЛА 
нижнего эшелона от БПЛА верхнего эталона на верхней по-
верхности БПЛА нижнего эшелона должно быть сформиро-
вано излучение с учетом величин четырех групп факторов:

1. Геометрические факторы: d, d0, d';

Рис. 3. Схематическое представление двухэшелонного полета БПЛА 1 и БПЛА 2, где БПЛА 1 работает в режиме 
поиска БПЛА 2. Принятые обозначения: Т1(λ); Т2(λ) — пропускание атмосферы; fsun1, fsun2, fsun3 — прямой солнечный свет; 

fsey1, fsey2, fsey3 — рассеянный солнечный свет; A — свечение воздуха из-за рассеяния света аэрозолем и дымкой; σ1 — коэффициент 
рассеяния в зоне аэрозольной завесы; σ2 — коэффициент рассеяния вне зоны аэрозольной завесы
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2. Показатели излучения Солнца (I1);
3. Сигнальный показатель (g2 — выходной сигнал на 

выходе сенсора БПЛА 2);
4. Атмосферный показатель (σ — коэффициент рассея-

ния аэрозоля и дымки).
При этом, БПЛА 2 должен быть обеспечен координата-

ми БПЛА 1 для вычисления координат участка поверхно-
сти Земли, определяемого пересечением зон «БПЛА 1 — 
БПЛА 2» и поверхности Земли. Сенсоры, установленные 
на БПЛА 2 в этом случае должны быть нацелены на этот 
участок при формировании сигнала g2. Выполнение вы-
шеуказанных условий может обеспечить скрытное функ-
ционирование БПЛА 2 в условиях обнаружения внешнего 
визуального контроля.

Отметим, что основной недостаток вышеизложенного 
метода обеспечения визуальной скрытности заключает-
ся в  невозможности достижения желаемого эффекта при 
наличии двух и более летательных аппаратов, синхронно 
осуществляющих поиск БПЛА нижнего эшелона. В этом 
случае БПЛА 2 должен синтезировать среднестатистиче-
ское фоновое излучение и БПЛА 2 должен находиться над 
максимально гомогенной зоной земной поверхности.

В заключение сформулируем основные выводы и по-
ложения проведенного исследования:

1. Сформулирована общая задача обеспечения визу-
альной скрытности БПЛА низкого эшелона от летатель-
ного аппарата верхнего эшелона при наличии аэрозольной 
завесы над разведываемыми наземными объектами.

2. Получены условия обеспечения визуальной скрыт-
ности БПЛА низкого эшелона от летательных аппаратов 
верхнего эшелона при наличии аэрозольной завесы над на-
земными объектами.

3. Сформулирована общая задача обеспечения визу-
альной скрытности БПЛА низкого эшелона от летательно-
го аппарата верхнего эшелона.

4. Получены условия обеспечения визуальной скрыт-
ности БПЛА низкого эшелона от летательных аппаратов 
верхнего эшелона.
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ABSTRACT
While speaking about reticence of flying object the functional inversion of such notions as visibility 
and reticence should be taken into account. At the same time the visibility of the objects does mean 
joint analysis of properties of both the observed object and observer itself. It is stated that the reti-
cence of flying objects can be classified as follows:
natural reticence supported by clouds, haze, aerosols and other meteorological factors;
artificial reticence, supported by various technologies: using illuminating cover on surface of flying 
objects or utilization of illuminated light emitters. 
Most widely used meteorological factor, providing for reticence is aerosol clouds formed by gener-
ation of aerosol particles at some height of atmosphere. It does mean utilization of broad scale of 
aerosol particles – from nanoparticles up to gigantic particles by size of tens micrometers. The most 
significant task of detection and identification of various flying and ground objects is removal or 
compensation of effect of atmospheric aerosol, that is distortion of colors and decrease of signal/
noise ratio. In the paper the questions on reticence of reconnaissance drones of lower echelon from 
the flying objects of higher echelon in conditions of homogenous and heterogeneous pollution of 
atmosphere by aerosol are considered. The task on providing for visual reticence of UAV of lower 
echelon from flying objects of higher echelon is formulated and solved. The conditions of realiza-
tion of visual reticence of UAV of lower echelon from flying objects of higher echelon are derived.

Keywords: UAV; atmosphere; visual reticence; aerosol; image; mathematical model.
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НИЗКОЛЕТЯЩИХ ДРОНОВ С ЭЛЕКТРОННО-ЦВЕТОВЫМ 
КАМУФЛИРОВАНИЕМ ПОВЕРХНОСТИ
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АННОТАЦИЯ
Обнаружение и наблюдение за беспилотными летательными аппаратами может быть осу-
ществлено с помощью средств инфракрасного слежения, акустического прислушивания 
и радарного сопровождения, а также визуально. Вместе с тем, цветовое камуфлирование 
дронов может значительно снизить эффективность визуального метода их обнаружения 
и в этом случае целесообразно применить другой более доступный метод – метод тепло-
вого обнаружения. Следует отметить, что большое разнообразие инфракрасных сигнатур 
существующих дронов приводит к нечеткости получаемой из этих устройств информации, 
к тому же велика вероятность обнаружения различных высокотемпературных выбросов 
газов и шлейфов. Вышеуказанное диктует необходимость применения термовизуального 
метода обнаружения дронов, где совместно используется визуальный и термальный  метод 
обнаружения. Технически этот метод реализуется путем построения бортовых двухдиапа-
зонных оптических систем обнаружения, включающих видимый и инфракрасный диапазо-
ны. Рассмотрены вопросы оценки эффективности тепловизуального метода обнаружения 
дронов с электронно-цветовым камуфлированием нижней поверхности. Предложен метод 
термовизуального обнаружения дронов снабженных электронным цветовым камуфляжем. 
В статье также анализируется эффективность термовизуального высотного бортового обна-
ружения низколетящих дронов, снабженных электрически управляемым цветоизменяющим 
покрытием. Определено рациональное условие эффективной работы системы термовизу-
ального обнаружения дронов. Определены методы повышения эффективности цветового 
камуфляжа беспилотных летательных аппаратов. Получено выражение, определяющее ус-
ловие максимальной эффективности цветового камуфляжа дрона. Показано, что в дронах 
с высокой инфракрасной сигнатурой электронный цветовой камуфляж может дать более вы-
сокий положительный эффект. Оценена эффективность метода термовизуального обнару-
жения дронов с электронным цветовым камуфляжем.

Ключевые слова: дроны; термовизуальное обнаружение; сигнатура; электрохромное свой-
ство; камуфляж.
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Хорошо известно, что одним из способов камуфли-
рования дронов является изменение их цветовой окраски 
путем нанесения на поверхность деталей дрона специаль-
ного покрытия, изменяющего свою цветовую окраску под 
воздействием управляющего сигнала. В качестве таких по-
крытий в настоящее время используются электрохромные 
[1–8] и  фосфорные материалы [9–15]. Что касается под-
системы управления цветом свечения дрона, то она может 
быть адаптивной или программно управляемой. В случае 
адаптивного управления подсистема управления содержит 
измерители цвета излучения фона, сигнал с которых сни-
мается, обрабатывается и на основе результатов обработки 
формируется соответствующий управляющий сигнал, по-
даваемый на цветоформирующее покрытие. В случае про-
граммного управления цветом свечения создается специ-
альная программа управления цветом, с  учетом времени 
и траектории полета.

Бортовое обнаружение и наблюдение за низколетящи-
ми беспилотными летательными аппаратами может быть 
осуществлено визуально или с  помощью средств инфра-
красного (ИК) слежения, акустического прослушивания 
и  радарного сопровождения. Вместе с  тем цветовое ка-
муфлирование дронов может значительно снизить эффек-
тивность визуального метода их обнаружения и  в  этом 
случае целесообразно применить другой наиболее до-
ступный метод — метод теплового обнаружения. Следует 
отметить, что большое разнообразие ИК сигнатур суще-
ствующих дронов приводит к  нечетности получаемой из 
этих устройств информации, к тому же велика вероятность 
обнаружения различных высокотемпературных выбросов 
газов и шлейфов. Вышеуказанное диктует необходимость 
применения термовизуального метода обнаружения дро-
нов, где совместно используется визуальный и термальный 
метод обнаружения. Технически этот метод реализуется 

путем построения двухдиапазонных оптических систем 
обнаружения, включающих видимый и ИК диапазоны. Оп-
тическая схема термовизуального двухдиапазонного обна-
ружителя дронов показана на рис. 1.

Следует отметить, что задача обнаружения низколе-
тящих разведывательных дронов с  высотных бортовых 
устройств может быть решена путем последовательного 
решения следующих задач:

1. Формирование качественного изображения объекта;
2. Идентификация объекта на полученном изображении.
Для получения качественных изображений низколе-

тящих дронов с  помощью бортовых сканирующих спек-
трорадиометров высокого разрешения необходимо учесть 
воздействие всех мешающих факторов, приводящих к сни-
жению качества полученных снимков в разных спектраль-
ных диапазонах.

Последовательность вспомогательных операций для 
реализации предлагаемого двухдиапазонного термовизу-
ального метода обнаружения низколетящих дронов заклю-
чается в следующем:

1. Формирование изображения низколетящего дрона 
в видимом диапазоне.

2. Формирование изображения низколетящего дрона 
в инфракрасном диапазоне.

3. Идентификация дрона путем вычисления сигнатур 
дрона в двух диапазонах.

4. Вычисления вероятностных характеристик иденти-
фикации с учетом камуфлирования дронов.

Прежде всего несколько подробно рассмотрим во-
просы формирования изображения дронов в  плане учета 
внешних мешающих факторов.

Следует отметить, что изображения низколетящих объ-
ектов, получаемых с помощью сканирующих спектроради-
ометров установленных на высотных летательных аппара-

Рис. 1. Оптическая система бортового двухдиапазонного обнаружителя дронов. Цифрами указаны:
1 — фотоприемник видимого и ИК диапазона; 2 — револьверный механизм со встроенными фильтрами ИК

и видимого диапазона; 3 — линза; 4 — дрон; 5 — фоновое излучение
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тах подвержены воздействию прежде всего атмосферных 
факторов. Атмосферный аэрозоль, начиная от мелкоди-
сперсного аэрозоля до аэрозольных частиц гигантских раз-
меров, достигающих десятки микрометров является одним 
из основных атмосферных факторов. Основным условием 
получения качественных высотных снимков низколетящих 
объектов является компенсация влияния атмосферного аэ-
розоля. При этом следует учесть, что влияние атмосферного 
аэрозоля сводится как к искажению цветности, так и умень-
шению отношения сигнал/шум в  видеоканале. Для устра-
нения влияния аэрозоля, предпринимаются различные тех-
нические меры. Так, для частичного устранения искажений 
цветности в  работе [1] используется шумоподавляющий 
фильтр, а в работе [2] в качестве критерия компенсации вли-
яния аэрозоля предложено достижение максимальной види-
мости по трассе прохождения оптических лучей. Согласно 
[3] использование комбинирования «темного» канала и ло-
кального усиления контраста может привести к искажению 
цветности. Известны и другие методы [1,5–6], базирующи-
еся на фильтрации основного сигнала и совместной обра-
ботке этого сигнала с сигналом, поступающим с «темного» 
канала. Согласно работе [1], снижение уровня зашумленно-
сти сигнала, а также учет неравномерного свечение объекта 
и сигнала «темного канала» приводит к улучшению качества 
бортовых изображений, получаемых в  реальных условиях 
функционирования изображающих систем. В  общем слу-
чае, чем качественнее исходное бортовое изображение, тем 
слабее сигнал «темного канала» [5]. Согласно технике ма-
шинного зрения входным изображением высотной камеры 
является излучение с исследуемой сцены [6]. В изображе-
ниях наземных объектов так называемые «темные» пиксели 
часто имеют очень низкую интенсивность по крайней мере 
по одному цвету (R, G или B). Интенсивности этих пикселей 
в основном поддерживаются за счет свечения воздуха [6]. 
Это предположение позволяет на практике улучшить каче-
ство бортовых изображений.

Принцип работы изображающей системы, установлен-
ной на высотном летательном аппарате проанализируем на 
основе схемы распределения потоков оптического излуче-
ния, изложенной в [7].

На рис. 2 показано распределение радиационных потоков 
при функционировании бортовой изображающей системы.

Математическая модель оптического потока формиро-
вания спектрального изображения с помощью сканирую-
щего спектрорадиометра, установленного на высотном но-
сителе, находящейся в гомогенно загрязненной аэрозолем 
атмосфере имеет следующий вид:

g f T A T( ) ( ) ( ) ( ) ( ( ))λ λ λ λ λ= ⋅ + ⋅ −1 (1)

где: g(λ) — поток излучения попиксельного формирования 
зашумленного изображения.

f f fsun sky( ) ( ) ( )λ λ λ= +  (2)

где: f(λ) — поток излучения от низколетящего БПЛА; A(λ) — 
поток излучения атмосферы; T(λ) — пропускание атмосферы.

В уравнении (1) f(λ)∙T(λ) — компонента общего потока 
входного излучения радиометра, подвергнувшаяся прямо-
му ослаблению; A(λ)∙(1-T(λ))–компонента, отображающая 
оптическое излучение воздуха, т. е. результат рассеяния 
света аэрозолем в атмосфере.

Таким образом, в классическом случае проблема устра-
нения влияния аэрозоля заключается в восстановлении f(λ) 
используя данные об g(λ), T(λ) и A(λ) [7]. При попиксель-
ном вычислении f(λ) следует учесть, что согласно [6], для 
гомогенной атмосферы

T e d( )λ σ= − ⋅ (3)

где: σ — коэффициент рассеяния; d — расстояние до объекта.
Далее анализируется эффективность термовизуально-

го метода обнаружения дронов, снабженных электрически 
управляемым цветоизменяющим покрытием. Проанализи-
руем сигналы, формируемые в такой системе.

В качестве источников фонового сигнала в системе на-
блюдения выступают наземный фон и эффект аэрозольного 
рассеяния. Сигнал формируемый фотоприемником бортового 
обнаружителя может быть вычислен по следующей формуле

I D
R

T T f dS opt= ⋅ ⋅∫
π

λ λ λ
λ

λ2

24
1

2

( ) ( ) (4)

где: Topt — пропускание оптической системы;
T(λ)– пропускание атмосферы;
D — диаметр линзы;
R — расстояние до цели;
f(λ) — спектральное излучение цели;
λ1, λ2 — пределы.
Шумовой сигнал, формируемый на фотоприемнике 

может быть вычислен по следующей формуле [3]

I D T T U dB opt b= ⋅ − ⋅∫
ω π

λ λ λ
λ

λ2 2

4
1

1

2

( ( )) ( ) (5)

Рис. 2. Радиационная модель представления высотной системы 
формирования изображений низколетящего БПЛА,  

размещенного в гомогенно-загрязненной аэрозолем атмосфере: 
fsun(λ) — свечение Солнца; fsky(λ) — свечение неба, 

т. е. свет, рассеянный в атмосфере [7]
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где: ω — мгновенный угол обзора пикселя;
UB — спектральное фоновое излучение. При этом 

собственным излучением Земли и  переизлучением пре-
небрегаем.

Вероятность обнаружения цели определим как

P
I

I I
S

S B
det = +

 (6)

Согласно (6) при нулевых шумов считаем, что объект 
обнаруживается с вероятностью единицы.

Отметим, что формулы (4)–(6) универсальны по суще-
ству и могут быть применены как ИК, так и видимому диа-
пазону. В этом случае для ИК и видимого диапазона имеем

P
I

I Iir
S ir

S ir B ir
det .

.

. .
1 = +

(7)

P
I

I Ivis
S vis

S vis B vis
det .

.

. .
1 = +

(8)

где индекс 1 обозначает отсутствие системы цветного ка-
муфляжа.

Очевидно, что применение электронно управляемой 
подсистемы изменения цветного излучения приводит к сни-
жению Is.vis до величины Is.vis — ΔIs.vis, так как полезный сиг-
нал, снимаемый с  камуфлированного дрона должно сни-
жаться. Вместе с  тем, установка дополнительных узлов, 
а также дополнительного источника электроэнергии приве-
дет к увеличению ИК сигнатуры дрона, т. е. Is.ir увеличится 
до значения Is.ir + ΔIs.ir. В этом случае вероятности Idet.ir и Idet.vis 
могут быть определены как

P
I

I I I
I

I I I

ir
S ir

S ir S ir B ir

S ir

S ir S ir B ir

det .
.

. . .

.

. . .

2 = + +
+

+
+ +

∆
∆
∆

 (9)

P
I

I I I
I

I I

vis
S vis

S vis S vis B vis

S vis

S vis S v

det .
.

. . .

.

. .

2 = − +
−

−
−

∆
∆
∆ iis B visI+ .

 (10)

С учетом (7) и (9) положительный прирост вероятно-
сти обнаружения в видимом диапазоне вычислим как

∆
∆

∆
∆

P I
I I I
I

I I I

ir
S ir

S ir S ir B ir

S ir

S ir S ir B ir

det .
.

. . .

.

. . .

=
+ +

+

+
+ +

−−
+
I

I I
S ir

S ir B ir

.

. .

 (11)

С учетом (8) и (10) отрицательный прирост вероятно-
сти обнаружения в видимом диапазоне вычислим как

∆

∆

P
I

I I
I

I I I

vis
S vis

S vis B vis

S vis

S vis S vis B vis

det .
.

. .

.

. . .

=
+

−

−
− +

++
− +
∆
∆
I

I I I
S vis

S vis S vis B vis

.

. . .

 (12)

Примем, что в методе термовизуального обнаружения 
дронов критерием оценки является произведение двух ве-
роятностей:

1. Вероятности обнаружения в ИК диапазоне Idet.ir
2. Вероятности обнаружения в видимом диапазоне Idet.ir.
Следовательно,

Pdet.1 = Pdet.ir1∙Pdet.vis.1                           (13)

Pdet.2 = Pdet.ir2∙Pdet.vis.2                           (14)

Представим Idet.ir.2 и Idet.vis.2 в следующем виде

Pdet. ir .1 = Pdet.ir1 + ∆Pdet. ir 1                                    (15)

Pdet. vis.1 = Pdet. vis1 + ∆Pdet. vis.1                   (16)

С учетом (14), (15), (16) получим

Pdet.2 = Pdet.ir1∙Pdet.vis.1 – Pdet.ir1∙∆Pdet.vis.1 +  

+ Pdet.vis. 1∙∆Pdet. ir.1 – ∆Pdet.ir.1∙∆Pdet.vis.1 

Общее приращение вероятности двухдиапазонного об-
наружения ΔРt.b. вычислим как

∆Pt.b = Pdet.2∙– Pdet.1 = –Pdet.ir.1∙∆Pdet.vis.1 +  

+ Pdet.vis. 1∙∆Pdet. ir.1 — ∆Pdet.ir.1∙∆Pdet.vis.1

Очевидно, что при термовизуальном методе обнаруже-
ния дронов цветовой камуфляж можно считать эффектив-
ным в том случае, если ΔРt.b. является отрицательной вели-
чиной. В  этом случае, условие эффективности цветового 
камуфляжа имеет следующий вид

Pdet.vis. 1∙∆Pdet. ir1 < ∆Pdet.ir.1∙∆Pdet.vis.1 + ∆Pdet.ir.1∙∆Pdet.vis.1   (19)

Из (19) имеем

P P
P
P

Pvis ir
vis

ir
visdet . . det .

det . .

det . .
det . .1 1

1

1
1< ⋅ +

∆
∆

∆  (20)

Выражение (20) запишем как

P P
P
Pvis ir

vis

ir
det . . det .

det . .

det . .
2 1

1

1

< ⋅
∆
∆  (21)

Из выражения (21) окончательно получим условие эф-
фективности цветового камуфляжа

Pdet.vis. 2∙∆Pdet. ir.1 < ∆Pdet.ir.1∙∆Pdet.vis.1                           (22)

Графическая интерпретация условия (22) дана на рис. 3.
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С учетом выражений (7), (10), (11) и (12) полученное 
условие эффективности цветового камуфляжа дронов 
представим в виде

I
I I I

I
I I I
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S vis S vis B vis
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S vis S vis B vis
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 (23)

Как видно из диаграммы, показанной на рис. 3, повы-
шение эффективности цветового камуфляжа может быть 
осуществлено следующими методами:

1. Увеличение Idet.ir.1.
2. Снижение Idet.vis.2.
3. Снижение Idet.ir.2.
При этом предпочтительным методом повышения эф-

фективности цветового камуфляжа оказывается увеличе-
ние Idet.ir.1, так как в этом случае уменьшается S2 и увели-
чивается S1.

Физически, это означает, что в  дронах с  высокой ве-
личиной ИК сигнатуры цветовой камуфляж может обеспе-
чить более высокую эффективность обнаружения.

Что касается эффективности самого метода термови-
зуального обнаружения дронов, то условие их эффектив-
ности можно сформулировать как

∆Pt b. . max→   (24)

С учетом (18) и (24) получим

− ⋅ + ⋅ −
− ⋅
P P P P
P P
ir vis vis ir

ir

det . det . . det . det . .

det . . d

1 1 1 1

1

∆ ∆
∆ ∆ eet . . maxvis 1 →

 (25)

Примем следующее соотношение

∆Pdet.vis. 1∙= k∙∆Pdet. ir.1 = k∙∆P                     (26)

С учетом (25) и (26) условие (24) принимает следую-
щий вид:

− ⋅ ⋅ + ⋅ − ⋅ →P k P P P k Pir visdet . . det . . max1 1
2∆ ∆ ∆  (27)

Исследуем выражение (27) на максимум методом про-
изводных. Имеем:

dP
d P

P k P k Pt b
ir vis

. .
det . . det . .∆

∆= − ⋅ + − ⋅ =1 1 2 0  (28)

Из выражения (28) находим

∆P
P P k

k
vis ir=

− ⋅det . . det . .1 1

2
 (29)

Для выяснения типа экстремума проверка по второй 
производной дает

d P
d P

kt b
2

2 2. .

∆
= −  (30)

Следовательно, при соблюдении условия (29) метод 
термовизуального контроля обеспечивает максимальную 
эффективность работы.

Отсюда можно сделать вывод о том, что рациональным 
условием эффективной работы системы термовизуального 
обнаружения является соблюдение условия (29). В  то же 
время выражение (29) можно принять в качестве условия 
минимальной эффективности цветового камуфляжа дрона.

В заключение сформулируем основные выводы и по-
ложения проведенного исследования:

1. Предложен метод термовизуального обнаружения 
дронов снабженных электронным цветовым камуфляжем.

2. Получено условие эффективности осуществления 
электронного цветового камуфлирования дронов.

3. Показано, что в  дронах с  высокой ИК сигнатурой 
электронный цветовой камуфляж может дать наибольший 
эффект.

4. Оценена эффективность метода термовизуального 
обнаружения дронов с электронным цветовым камуфляжем.
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ASSESSMENT OF EFFECTIVENESS OF THERMO–VISUAL METHOD 
FOR DETECTION OF DRONES PROVIDED WITH ELECTROCHROM 
CAMOUFLAGE ON SURFACE

Pashayev Namik Mukhtar oglu,
Baku, Azerbaijan, pnm@mail.ru

ABSTRACT
Detection and control of unmanned vehicles can be carried out by help of instruments of infrared or 
radar tracking, acoustic hearing and visually. At the same time the color type camouflage of drones 
can significantly decrease the effectiveness of visual method of their detection. In this case the oth-
er more acceptable method — method of thermodetection should be applied. It should be noted 
that the great variety of infrared signatures of existing drones lead to non — accuracy of information 
receipt from these devices, besides the non-zero probability of detection of plume of emitted high 
temperature gases does exists. The above said requires utilization of thermo — visual method for de-
tection of drones combining joint utilization of visual and thermal methods of detection. Technically 
this method should be realized using two — band on board optical systems of detection containing 
visible and infrared bands. The questions on assessment of effectiveness of thermo visual method 
for detection of drones with electrochrom camouflage of down surface are considered. The method 
of thermo — visual detection of drones provided with electron color camouflage. In the article the ef-
fectiveness of thermo visual method for high-height on-board detection of low height flying drones 
provided with electrically controlled electrochrom cover is also analyzed. The rationality condition 
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for effectiveness of operation of systems of thermo-visual detection of drones is determined. The 
methods for increase of effectiveness of color camouflage of unmanned aerial vehicles are deter-
mined. The formula determining the condition of maximum effectiveness of drones color camou-
flage is given. It is shown that in drones with high infrared signature the electronic color camouflage 
may give more positive effect. The effectiveness of method of thermo — visual detection of drones 
with electronic control of color camouflage is estimated.

Key words: drones; thermo — visual detection; signature; electrochrom property; camouflage.
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АННОТАЦИЯ
Космические средства относятся к высоконадежным техническим устройствам. Но значитель-
ная сложность протекающих при подготовке ракет космического назначения к пуску и прове-
дении пуска процессов, большая энергоемкость этих процессов, высокая цена ошибок эксплу-
атирующего персонала, неточностей эксплуатационной документации, дефектов космических 
средств, неверно принятых решений дают основание сделать вывод о том, что эксплуатация 
космических средств — это деятельность, связанная с высоким уровнем риска. Одним из наи-
более опасных является этап пуска ракет космического назначения, в ходе которого возмож-
ны взрыв, пожар, проливы компонентов ракетного топлива, в результате которых наносится 
ущерб эксплуатирующему персоналу и окружающей среде. Помимо того в ходе полета ракет 
космического назначения возможен ее взрыв, падение и нанесение ущерба населению, про-
мышленным объектам, окружающей среде. В настоящее время задачи ликвидации послед-
ствий аварий, катастроф и других происшествий в процессе запусков космических аппаратов 
возложены на аварийно-спасательную группу, формируемую на каждый пуск ракет косми-
ческого назначения. Основными задачами аварийно-спасательной группы являются оценка 
технического состояния аварийных агрегатов и систем; выполнение аварийно-спасательных 
работ; определение концентрации паров компонентов ракетных топлив и нейтрализации их 
проливов; тушение очагов пожаров; эвакуация вооружения и техники; расчистка входов, вы-
ходов сооружений, открытие дверей, люков, разборка завалов, расчистка дорог, вывод тех-
ники; откачка воды и промстоков из сооружений и помещений; эвакуация пострадавших из 
зоны аварии, оказание первой медицинской помощи; выполнение отдельных видов ремонт-
но-восстановительных работ. Перечисленные задачи аварийно-спасательной группы в целях 
повышения безопасности спасателей необходимо выполнять с применением существующих 
и перспективных робототехнических систем. Одной из проблем, требующих решения, являет-
ся минимизация ущерба в случае возникновения экстремальных ситуаций, для решения кото-
рой требуется заблаговременное планирование мероприятий по ликвидации экстремальных 
ситуаций с применением таких робототехнических систем, разработка методов планирования 
применения которых является актуальной для настоящее время задачей. Аварии и катастро-
фы, имевшие место при эксплуатации космических средств, являются убедительным свиде-
тельством необходимости проведения исследований, направленных на разработку методов 
планирования применения робототехнических систем ликвидации экстремальных ситуаций.

Ключевые слова: робототехническая система; экстремальная ситуация; опасный фактор; 
зона обеспечения; ключевая зона применения.
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Введение
Для формирования структуры робототехнического 

комплекса (РТК) ликвидации экстремальных ситуаций 
(ЭС) с целью безопасного и  своевременного выполнения 
задач ПП РКН необходимо определить способы взаимо-
действия локомоционных и манипуляционных подсистем 
РТС в процессе их применения. Применение РТК предпо-
лагает два этапа: развертывание на рубеже атаки и непо-
средственно ликвидация ЭС. При зонном подходе к при-
менению РТК [1] выделяют пространственно-временные 
области первого типа, по которым решаются задачи обна-
ружения опасных факторов (ОФ) ЭС (информационного 
обеспечения применения РТС) и  пространственно-вре-
менные области второго типа, в которых должно быть осу-
ществлено требуемое воздействие РТС по носителя ОФ ЭС 
[2]. Требуемые показатели оперативности и  вероятности 
ликвидации ЭС могут быть достигнуты путем различных 
комбинаций распределения РТС по ключевым зонам при-
менения (КЗП). В статье представлен метод планирования 
применения РТС по КЗП, который по критериям пригод-
ности потенциальной результативности и  оперативности 
ликвидации ОФ ЭС позволяет определить способ приме-
нения РТК, удовлетворяющего заданным требованиям по 
результативности и оперативности.

Задача планирования применения РТС
ликвидации ЭС и метод ее решения
Задача планирования применения робототехнических 

систем (РТС) ликвидации ЭС решается как задача развер-
тывания РТС в зоне обеспечения (ЗО) и задача целераспре-
деления РТС по узлам КЗП. На первом этапе решается 
задача оптимального с точки зрения энергозатрат развер-
тывания РТС в ЗО с учетом габаритных размеров РТС на 
основе графовой модели.

Решение задачи определения способа развертывания 
РТС в зоне обеспечения основано на применении модифи-
цированной методики планирования траектории движения 
РТС, в основу которой положены представление траекто-
рии движения в  виде ориентированного ациклического 
графа; алгоритм нахождения K кратчайших путей между 
двумя заданными вершинами в ориентированном ацикли-
ческом графе; алгоритм назначения весов вершинам ука-
занного графа с учетом габаритных размеров и требований 
к  минимизации энергопотребления РТС [3]. Исходными 
данными для ее реализации являются:

−	 картографические данные;
−	 данные полученные с  беспилотных летательных 

аппаратов;
−	 данные, полученные РТС ликвидации ЭС;
−	 число NРТС и  массогабаритные показатели (ши-

рина lШ РТС i и высота lВ РТС i  (i = 1, …, NРТС)) планируемых 
к применению РТС ликвидации ЭС.

Алгоритм формирования способа развертывания РТС 
в зоне обеспечения включает в себя следующие шаги.

Шаг 1. Формирование на основе исходных данных гра-
фа G(А, В) тактических траекторий движения. При этом 

вершинам графа A = {ai}, i = 1, …, K, ставятся в соответ-
ствие места изменения траектории движения РТС и в виде 
координат {xi, yi} задаются их географические местополо-
жения, а  ребрам В  — участки пути движения между со-
ответствующими узлами (при наличии такого пути) и их 
конфигурация. Отклонение тактической траектории от 
глобальной связано с наличием завалов и трудно проходи-
мых участков. В качестве параметров конфигурации участ-
ков пути движения РТС выступают:

—  длина lУ участка;
—  минимальная ширина lШ «коридора», необходимого 

для движения РТС на данном участке;
—  минимальная высота lВ «коридора», необходимого 

для движения РТС на данном участке.
Шаг 2. Выбор для проведения дальнейших расчетов 

K = NРТС в предположении, что для выполнения работ по 
ликвидации ЭС (расчистки завала, тушения пожара, поис-
ка пораженного и  т. п.) планируемые к  применению РТС 
будут направляться одновременно.

Шаг 3. Нахождение K кратчайших путей между на-
чальной и конечной вершинами графа G(А, В). В качестве 
начальной вершины выбирается место «запуска» РТС, 
в качестве конечной — участок предстоящих работ, а в ка-
честве весов ребер — l = lУ.

Шаг 4. Преобразование графа G(А, В) в G`(А, В), со-
держащий только K кратчайших путей (и инцидентных им 
вершин), полученных на предыдущем шаге.

Шаг 5. Нахождение K` кратчайших путей между на-
чальной и конечной вершинами графа G`(А, В). При этом 
в качестве весов ребер выбирается величина:

Ш Ш РТС 1,если max( );

0,в противном случае.
il l

l
>= 



Шаг 6. Если K`< NРТС, то K = K + 1 и переход шагу 2; 
в противном случае — переход к следующему шагу.

Шаг 7. Преобразование графа G`(А, В) в G``(А, В), со-
держащий только K` кратчайших путей (и инцидентных им 
вершин), полученных на шаге 5.

Шаг 8. Нахождение K`` кратчайших путей между на-
чальной и конечной вершинами графа G``(А, В). При этом 
в качестве весов ребер выбирается величина:

В В РТС 1,если max( );

0,в противном случае.
il l

l
>= 



Шаг 9. Если K``< NРТС, то K = K + 1 и переход шагу 2; 
в противном случае — переход к следующему шагу.

Шаг 10. Если число кратчайших путей K``> NРТС, то 
выбор в  качестве тактической траектории движения пла-
нируемых к применению РТС первых K``= NРТС путей.

Блок схема алгоритма формирования способа развер-
тывания РТС в зоне обеспечения представлена на рис. 1.

Результатом реализации предложенного алгоритма 
являются тактические траектории движения (рис.  2), оп-
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тимальные с  точки зрения прохождения по ним мини-
мального расстояния планируемым к  применению РТС. 
Полученные решения учитывают их габаритные размеры 
(существенно влияющие на процесс перемещения) и тре-
бования к минимизации энергопотребления РТС. Их число 
K`` зависит от разновидности РТС, привлекаемых для лик-
видации ЭС, и требует обоснования в каждом конкретном 
случае. В случае отсутствия K``= NРТС кратчайших путей 
(уже на шаге 3 алгоритма) меняется стратегия применения 
РТС — они движутся по меньшему числу путей «друг за 
другом». При полном отсутствии тактической траектории 
движения требуется изменение исходных данных.

На втором этапе оценивается потенциальная возмож-
ность РТК по воздействию на ОФ ЭС. В случае, если досто-
верно известны уровни ОФ ЭС по всем КЗП и ресурсы РТС 
позволяют полностью устранить источники ЭС в  КЗП, то 
целесообразно использовать параллельное групповое при-
менение до полного устранения ОФ ЭС. Если ресурса РТС 
недостаточно до полного устранения источника ЭС в КЗП, 
но достаточно для понижения до порогового уровня целесо-
образно использовать параллельное или последовательно-
параллельное групповое применение до порогового уровня 
ОФ ЭС [4], значения которых для различных ОФ представ-
лены в табл. 1. Если ресурса РТС недостаточно для пони-
жения ОФ ЭС до порогового уровня целесообразно исполь-
зовать последовательное групповое применение до полного 

расходования ресурса РТС в  КЗП с  наибольшим уровнем 
ОФ ЭС. По результатам оценивания потенциальной возмож-
ности РТК по воздействию на ОФ ЭС принимается решение 
об уровне ликвидации ОФ — до полной ликвидации или до 
порогового уровня ОФ в каждой КЗП.

На третьем этапе решается задача назначения груп-
пы РТС по узлам КЗП. Одним из первых алгоритмов, раз-
работанных для решения проблемы распределения целей 
(задач, функций) между группой агентов, является Венгер-
ский алгоритм [5], который позволяет распределить аген-
тов по целевым функциям таким образом, чтобы миними-
зировать затраты на их выполнение.

Кроме того, для решения задачи целераспределения 
нередко используются подходы с  применением метода 
релаксаций Лагранжа [6], линейного целочисленного про-
граммирования и нелинейных сетевых потоков [7], дина-
мического программирования [8], нечетких моделей [9], 
нейронных сетей [10], генетических алгоритмов [11], му-
равьиных алгоритмов [12].

Также в области распределения целей находят приме-
нение алгоритмы на основе рыночной экономики [13], со-
гласно которым роботы предлагают собственные цены за 
подходящие для них цели. Однако в этом случае оптималь-
ное целераспределение не гарантируется. Кроме того, же-
лаемые целевые позиции должны быть известны заранее 
для вычисления цены каждым участником аукциона.

Другим возможным решением задачи распределения 
целей является использование потенциальных полей для 
притяжения роботов к  свободным целевым позициям [14]. 
Достоинствами данного подхода являются его децентрализо-
ванность и способность одновременно решать задачи целе-
распределения и синтеза структуры строя. Недостаток этого 
подхода проявляется в тех случаях, когда сенсорная и комму-
никационная подсистемы роботов не позволяют идентифици-
ровать уже занятую целевую позицию на достаточном удале-
нии, что приводит к их избыточным перемещениям.

В более сложном случае для достижения одной цели 
могут потребоваться несколько роботов. Цели, выбранные 
недостаточным количеством роботов, называются необе-
спеченными. В этом случае в [15] предлагается использо-
вать алгоритм коллективного улучшения плана. Данный 
алгоритм требует априорной информации о числе роботов, 
необходимых для обеспечения каждой цели.

Таким образом, на данном этапе формируются спосо-
бы взаимодействия локомоционной (ЛП) и манипуляцион-

Рис. 1. Планирование тактической траектории движения 
РТС ликвидации ЭС

Таблица 1
Пороговые значения ОФ ЭС

Состав АСФ
Ключевая зона применения (аварийная зона)

радиационная химическая термическая разрушений затоплений

Человек 
в защитной одежде 8–80 Р/ч Ниже ПДК До 12,5 кВт/м2 0,2–0,3 кг/см2 Vвп=2–2,5 м/с

РТК (РТС) >80 Р/ч Выше ПДК свыше 12,5 кВт/м2 
Тгс>200оС >0,3 кг/см2 Vвп>2,5 м/с
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ной подсистем (МП) РТС по КЗП. Для каждого способа 
применения РТС определяются время ликвидации ОФ 
ЭС и расход ресурсов ЛП и МП. По расходу ресурсов ЛП 
и МП определяется количество КЗП, в которых решена за-
дача по ликвидации ОФ ЭС.

На четвертом этапе по критерию пригодности потен-
циальной результативности JNB = UПРЦ = ∆W0 — ∆WРТС ≥ 0 
и критерию оптимальности времени ликвидации ОФ ЭС РТК 
JТВ = min{∆tM} определяется рациональное распределение 
РТС по узлам КЗП с априорно выявленными уровнями ОФ ЭС.

Рис. 2. Схема алгоритма определения способа развертывания РТС в зоне обеспечения
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Способы применения и целераспределение
РТС при планировании ликвидации ЭС
Целераспределение РТС по КЗП ЭС проводилось при 

следующих исходных данных:
область ЭС аппроксимирована 18 КЗП со следующи-

ми значения ОФ в  уловных единицах: КЗП1,5,13,17=12; 
КЗП2,4,14,16=16; КЗП3,8,10,15=18; КЗП6=10; КЗП9=20; 
КЗП12,18=8; КЗП7,11=14;

гомогенная структура включает 10 РТС со следую-
щими характеристиками: ресурс МП Wртс=26 усл.ед.; ре-
сурс ЛП Lртс=800 усл.ед.; средняя скорость передвижения 
Vртс=60 м/мин; производительность МП λртс=5 ед/мин;

гетерогенная структура включает:
4 РТС с характеристиками: ресурс МП Wртс=40 усл.ед.; 

ресурс ЛП Lртс=800 усл.ед.; средняя скорость передвижения 
Vртс=160 м/мин; производительность МП λртс=4 ед/мин;

4 РТС с характеристиками: ресурс МП Wртс=20 усл.ед.; 
ресурс ЛП Lртс=900 усл.ед.; средняя скорость передвижения 
Vртс=250 м/мин; производительность МП λртс=2 ед/мин;

2 РТС с характеристиками: ресурс МП Wртс=10 усл.ед.; 
ресурс ЛП Lртс=1100 усл.ед.; средняя скорость передвиже-
ния Vртс=330 м/мин; производительность МП λртс=2 ед/мин.

Оценивание потенциальной возможности РТК по воз-
действию на ОФ ЭС показало, что ресурсы МП РТС по-
зволяют полностью ликвидировать ОФ ЭС по КЗП. По-
тенциальная результативность гомогенной структуры 
определяется следующим выражением

Wртк = 10* Wртс = 10*26 = 260 усл. ед.

Потенциальная результативность гетерогенной струк-
туры определяется следующим выражением

Wртк = 4* Wртс1 + 4* Wртс2 + 2* Wртс3 = 

= 4*40 +4*20 +2*10 = 260 усл. ед.
Потенциальная опасность факторов ЭС определяется 

следующим выражением

W W i
i

0 0
1

10

258= =
=
∑ .

По результатам оценивания потенциальной возможно-
сти РТК по воздействию на ОФ ЭС следует вывод, что ре-
сурсы РТС позволяют полностью устранить ОФ ЭС в КЗП, 
в  связи с  чем за основу принимается рассредоточенное 
применение РТС по узлам КЗП. В зависимости от типа ЭС 
РТС могут применяться либо от граничных КЗП (пожары, 
наводнения, завалы) либо в  любых узлах КЗП (проливы 
КРТ, радиоактивное или химическое заражение). Таким 
образом сформировано множество способов применения, 
включающееся в себя рассредоточенное применение гете-
рогенного РТК в любых узлах КЗП (способ 1), рассредото-
ченное применение гомогенного РТК в любых узлах КЗП 
(способ 2), рассредоточенное применение гетерогенного 
РТК от граничных КЗП (способ 3), рассредоточенное при-
менение гомогенного РТК от граничных КЗП (способ 4).

Назначение гетерогенных РТС по узлам КЗП с  при-
менением Венгерского алгоритма для способа 1 по этапам 
представлено на рис. 3.

Расход и остаточный ресурсы ЛП и МП РТС, а также 
времена передвижения и  ликвидации ОФ ЭС по КЗП на 
различных этапах применения представлены в табл. 2.

Назначение гомогенных РТС по узлам КЗП с примене-
нием Венгерского алгоритма для способа 2 по этапам пред-
ставлено на рис. 4.

Рис. 3. Назначение РТС по узлам КЗП для рассредоточенного применения 
гетерогенного РТК в любых узлах КЗП

		  а)					     б)				    в)

Рис. 4. Назначение РТС по узлам КЗП для рассредоточенного применения гомогенного РТК в любых узлах КЗП
		  а)					     б)				    в)
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Рис. 5. Назначение РТС по узлам КЗП для рассредоточенного применения гетерогенного РТК от граничных узлов КЗП
		  а)					     б)				    в)

Таблица 2 
Расход и остаточный ресурсы ЛП и МП РТС, а также время применения по этапам ликвидации ОФ ЭС способом 1

РТС WРТС, 
ед

LРТС, 
м

Этап 1 Этап 2 Этап 3

ΔWij ΔWРТС tликв ΔLoj ΔLРТС tпередв tобщ ΔWij ΔWРТС tликв ΔLoj ΔLРТС tпередв tобщ ΔWij ΔWРТС tликв ΔLoj ΔLРТС tпередв tобщ

1 40 800 20 20 5 200 600 2 7 14 6 3,5 200 400 2 5,5 6 0 1,5 141 259 1 2,5

2 40 800 18 22 4,5 300 500 2 6,5 12 10 3 200 300 2 5,5 6 4 1,5 141 159 1 2,5

3 40 800 18 22 4,5 241 559 2 6,5 12 10 3 341 217 3 5 8 2 2 241 0 2 4

4 40 800 18 22 4,5 241 559 2 6,5 12 10 3 341 217 3 6 4 6 1 100 117 1 2

5 20 900 18 2 9 100 800 1 10 2 0 1 241 559 1 6 0 0 0 0 559 1 2

6 20 900 16 4 8 341 559 2 10 4 0 2 383 176 2 2 0 0 0 0 176 2 4

7 20 900 16 4 8 341 559 2 10 4 0 2 441 117 2 4 0 0 0 0 117 2 4

8 20 900 16 4 8 141 759 1 9 4 0 2 200 559 1 4 0 0 0 0 559 1 3

9 10 1100 10 0 5 141 959 1 6 0 0 0 0 959 0 3 0 0 0 0 959 0 0

10 10 1100 10 0 5 283 817 1 6 0 0 0 0 817 0 0 0 0 0 0 817 0 0

260 9000 160 2331 10 64 2349 0 24 12 624 6

Расход и остаточный ресурсы ЛП и МП РТС, а также 
времена передвижения и  ликвидации ОФ ЭС по КЗП на 
различных этапах применения представлены в табл. 3.

Назначение гетерогенных РТС по узлам КЗП для спо-
соба 3 по этапам представлено на рис. 5.

Расход и остаточный ресурсы ЛП и МП РТС, а также 
времена передвижения и  ликвидации ОФ ЭС по КЗП на 
различных этапах применения представлены в табл. 4.

Назначение гомогенных РТС по узлам КЗП для спосо-
ба 4 по этапам представлено на рис. 6.

Таблица 3 
Расход и остаточный ресурсы ЛП и МП РТС, а также время применения по этапам ликвидации ОФ ЭС способом 2

РТС WРТС, 
ед

LРТС, 
м

Этап 1 Этап 2 Этап 3

ΔWij ΔWРТС tликв ΔLoj ΔLРТС tпередв tобщ ΔWij ΔWРТС tликв ΔLoj ΔLРТС tпередв tобщ ΔWij ΔWРТС tликв ΔLoj ΔLРТС tпередв tобщ

1 26 800 20 6 10 200 600 4 14 0 6 0 0 600 0 0 6 0 3 141 259 1 2,5

2 26 800 18 8 9 300 500 5 14 8 0 4 341 159 6 10 0 0 0 141 159 1 2,5

3 26 800 18 8 9 241 559 5 14 0 8 0 0 559 0 0 6 2 3 241 0 2 4

4 26 800 18 8 9 241 559 5 14 8 0 4 441 117 8 12 0 0 0 100 117 1 2

5 26 800 18 8 9 100 700 2 11 8 0 4 241 459 5 9 0 0 0 0 559 1 2

6 26 800 16 10 8 341 459 6 14 10 0 5 100 359 2 7 0 0 0 0 176 2 4

7 26 800 16 10 8 341 459 6 14 10 0 5 100 359 2 7 0 0 0 0 117 2 4

8 26 800 16 10 8 141 659 3 11 10 0 5 100 559 2 7 0 0 0 0 559 1 3

9 26 800 16 10 8 141 659 3 11 10 0 0 100 559 2 2 0 0 0 0 959 0 0

10 26 800 14 12 7 283 517 5 12 12 0 0 400 117 7 7 0 0 0 0 817 0 0

260 8000 170 2331 14 76 1824 12 12 2 624 6
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Рис. 6. Назначение РТС по узлам КЗП для рассредоточенного применения гомогенного РТК от граничных узлов КЗП

		               а)				    б)				    в)

Расход и остаточный ресурсы ЛП и МП РТС, а также 
времена передвижения и  ликвидации ОФ ЭС по КЗП на 
различных этапах применения представлены в табл. 5.

Для данного способа применения возникает четвертый 
этап назначения гомогенных РТС по узлам КЗП, который 
представлен на рис. 7.

Таблица 4
Расход и остаточный ресурсы ЛП и МП РТС, а также время применения по этапам ликвидации ОФ ЭС способом 3

РТС WРТС, 
ед

LРТС, 
м

Этап 1 Этап 2 Этап 3

ΔWij ΔWРТС tликв ΔLoj ΔLРТС tпередв tобщ ΔWij ΔWРТС tликв ΔLoj ΔLРТС tпередв tобщ ΔWij ΔWРТС tликв ΔLoj ΔLРТС tпередв tобщ

1 40 800 12 28 3 100 700 1 4 14 14 3,5 100 600 1 4,5 12 2 3 100 500 1 4

2 40 800 16 24 4 100 700 1 5 18 6 4,5 100 600 1 5,5 6 0 1,5 100 500 1 2,5

3 40 800 16 24 4 100 700 1 5 18 6 4,5 100 600 1 5,5 6 0 1,5 100 500 1 2,5

4 40 800 12 28 3 100 700 1 4 14 14 3,5 100 600 1 4,5 12 2 3 100 500 1 4

5 20 900 18 2 9 100 800 1 10 2 0 1 100 700 1 2 0 0 0 0 700 0 0

6 20 900 8 12 4 100 800 1 5 10 2 5 100 700 1 6 0 2 0 0 700 0 0

7 20 900 0 20 0 0 900 0 0 20 0 10 200 700 1 11 0 0 0 0 700 0 0

8 20 900 0 20 0 0 900 0 0 0 20 0 0 900 0 0 18 2 9 300 600 2 11

9 10 1100 8 2 4 100 1000 1 5 0 2 0 0 1100 0 0 0 2 0 300 800 1 1

10 10 1100 0 10 0 0 1100 0 0 0 10 0 0 1100 0 0 10 0 5 300 800 1 6

260 9000 90 700 10 96 800 11 64 10 1300 11

Таблица 5
Расход и остаточный ресурсы ЛП и МП РТС, а также время применения по этапам ликвидации ОФ ЭС способом 4

РТС WРТС, 
ед

LРТС, 
м

Этап 1 Этап 2 Этап 3

ΔWij ΔWРТС tликв ΔLoj ΔLРТС tпередв tобщ ΔWij ΔWРТС tликв ΔLoj ΔLРТС tпередв tобщ ΔWij ΔWРТС tликв ΔLoj ΔLРТС tпередв tобщ

1 26 800 12 14 6 100 700 2 8 14 0 7 100 600 2 9 0 0 0 0 600 0 0

2 26 800 16 10 8 100 700 2 10 10 0 5 100 600 2 7 0 0 0 0 600 0 0

3 26 800 16 10 8 100 700 2 10 10 0 5 100 600 2 7 0 0 0 0 600 0 0

4 26 800 12 14 6 100 700 2 8 14 0 7 100 600 2 9 0 0 0 0 600 0 0

5 26 800 18 8 9 100 700 2 11 0 8 0 0 700 0 0 8 0 4 141 559 3 7

6 26 800 8 18 4 100 700 2 6 10 8 5 100 600 2 7 8 0 4 141 459 3 7

7 26 800 8 18 4 100 700 2 6 0 18 0 0 700 0 0 12 6 6 241 459 5 11

8 26 800 0 26 0 0 800 0 0 20 6 10 200 600 4 14 6 0 3 141 459 3 6

9 26 800 0 26 0 0 800 0 0 0 26 0 0 800 0 0 18 8 9 300 500 5 14

10 26 800 0 26 0 0 800 0 0 0 26 0 0 800 0 0 16 10 8 300 500 5 13

260 8000 90 700 11 78 700 14 68 24 1264 5336 14
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Расход ресурсов ЛП и МП РТС для четвертого этапа лик-
видации ОФ ЭС, а также остаточный ресурс ЛП и МП РТС 
после четвертого этапа применения представлены в табл. 6.

Расход ресурса МП РТС по этапам для рассмотренных 
способов применения представлен на рис. 8.

Расход ресурса ЛП РТС по этапам для рассмотренных 
способов применения представлен на рис. 9.

Времена ликвидации ОФ ЭС по этапам для рассмо-
тренных способов применения представлены на рис. 10.

Общий расход ресурса МП РТС для рассмотренных 
способов применения представлен на рис. 11.

Общий расход ресурса ЛП РТС для рассмотренных 
способов применения представлен на рис. 12.

Таблица 6
Расход и остаточный ресурсы ЛП и МП РТС, а также время применения для четвертого этапа  

ликвидации ОФ ЭС способом 4

РТС WРТС, 
ед LРТС, м

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18
ΔWij ΔWРТС tликв ΔLoj ΔLРТС tпередв tобщ14 10 0 0 0 0 0 0 0 8 0 0 0 0 0 0 0 0

1 0 600 0 0 0 0 600 0 0

2 0 600 0 0 0 0 600 0 0

3 0 600 0 0 0 0 600 0 0

4 0 600 0 0 0 0 600 0 0

5 0 559 0 0 0 0 559 0 0

6 0 459 0 0 0 0 459 0 0

7 6 459 1 4 2 2 400 59 7 9

8 0 459 0 0 0 0 459 0 0

9 8 500 1 8 0 4 141 359 3 7

10 10 500 1 10 0 5 200 300 4 9

24 5336 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 22 2 741 4595 9

Рис. 7. Назначение РТС по узлам КЗП для рассредоточенного 
применения гомогенного РТК от граничных узлов КЗП 

четвертого этапа применения

Рис. 8. Расход ресурса МП РТС по этапам применения
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Рис. 9. Расход ресурса ЛП РТС по этапам применения

Рис. 10. Времена ликвидации ОФ ЭС по этапам применения

Рис. 11. Общий расход ресурса МП РТС
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Время ликвидации ОФ ЭС для рассмотренных спосо-
бов применения представлены на рис. 13.

Заключение
По полученным результатам моделирования можно 

сделать следующие выводы:
−	 рассредоточенное применение гетерогенных и го-

могенных РТС в узлах КЗП обеспечивает лучшие показа-
тели по времени ликвидации ЭС;

−	 гомогенная структура РТК имеет преимущество 
перед гетерогенной по расходу МП РТС, что обеспечивает 
полноту ликвидации ОФ ЭС;

−	 рассредоточенное применение гетерогенных и  го-
могенных РТС от граничных узлов КЗП минимизирует рас-
ход ЛП, который может повысить вероятность ликвидации 
ОФ при изменении прогнозируемых условий развития ЭС.
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A METHOD FOR SCHEDULING USE OF ROBOTIC SYSTEMS THE ELIMINATION OF 
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Abstract
Space vehicles belong to the highly reliable technical devices. But much of the difficulty occurring 
when preparing space rockets for launch and launch processes, high energy intensity of these pro-
cesses, the high price of the mistakes of the operating personnel, the operational documentation 
inaccuracies, space vehicles defects, wrong decisions taken give reason to conclude that exploita-
tion of space vehicles is an activity associated with a high level of risk. One of the most dangerous 
stage is the start of a space rocket, during which the possibility of explosion, fire, spills of rocket fuel 
components, which causes damage to the operating personnel and the environment. In addition, 
during the flight of the space rocket possible explosion, falling and damage to the population, 
industrial objects, the environment. Currently, the problem of elimination of accidents consequenc-
es, disasters and other incidents in the process of launches of space vehicles assigned to rescue 
a group formed on each start-up of space rockets. The main tasks of the rescue group are the as-
sessment of the technical condition of the alarm units and systems; performing rescue operations; 
determination of vapors concentration of rocket fuels components and neutralize their Straits; the 
quenching of fires; the evacuation of weapons and equipment; clearing the inputs, outputs, struc-
tures, open doors, hatches, demolition debris, clearing roads, the output of machinery; pumping 
water and industrial wastewater from buildings and facilities; evacuation of victims from the area 
of the accident, provide first aid; perform certain types of repair work. These tasks rescue groups in 
order to improve the safety of the rescuers must be performed with the use of existing and future 
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robotic systems. One of the problems to be addressed is to minimize the damage in case of ex-
treme situations, which requires advance planning of measures on liquidation of extreme situations 
with the use of such robotic systems, the development of planning methods which is relevant for 
the present task. Accidents and disasters that occurred during the exploitation of space vehicles 
are a clear indication of the need for research aimed at developing methods of planning the use of 
robotic systems the elimination of extreme situations.

Keywords: the robotic system; extreme situation; hazard; area security; a key application area.
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АННОТАЦИЯ
Рассмотрен один из показателей качества, связанный с временной избыточностью, позволя-
ющей системе выполнять задание в случае ее нарушения и возобновления работы при на-
личии избыточного времени. Предлагается распространить показатель надёжности для си-
стем с временной избыточностью на информационно-измерительные системы. Рассмотрены 
случаи возобновления выполнения работы информационно-измерительной системы после 
отказа при мгновенном исправлении измерительного канала системы, а также со случайной 
задержкой. Приведены выражения для расчетов двух первых центральных моментов слу-
чайной величины избыточного времени системы с временной избыточностью. Предложен 
способ нахождения вероятности выполнения задания системой при произвольных не экс-
поненциальных плотностях вероятностей времени безотказности и восстановления. При-
ведена зависимость вероятности выполнения работы системой с резервом времени от ее 
готовности.
Рассмотрены два способа накопления и потери определенного количества информации ин-
формационно-измерительной системой при выполнении ей задания. В интегральное урав-
нение для определения вероятности выполнения задания системой и её решение вводятся 
параметры накопления информации при работе и потери информации при восстановлении 
системы. Показано, как в этом уравнении учитывать информационные параметры, связанные 
с накоплением и потерей количества информации в процессе работы системы. Приведён 
простой пример расчёта вероятности выполнения задания информационно-измерительной 
системой с временной избыточностью при условии, что за периоды активной работы она на-
капливает измерительную информацию, а за периоды восстановления ее теряет.
Рекомендуется использовать полученные результаты в сетевых информационно-измери-
тельных системах для достижения оптимальных решений.

Ключевые слова: временная избыточность; интегральное уравнение; вероятность выпол-
нения задания; накопление и потеря информации; информационная работа и рентабель-
ность; оптимальные задачи для сетевых информационных систем.

Для цитирования: Смагин В. А., Лавров Р. О., Богданец А. В., Ширямов О. А. Расчёт показате-
ля вероятности выполнения измерительной задачи информационно-измерительной систе-
мой с временной избыточностью // Наукоемкие технологии в космических исследованиях 
Земли. 2017. Т. 9. № 4.С. 42–47.
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Введение
Современные информационно-измерительные системы 

строятся на основе вычислительной техники. В отличие от 
систем прошлого века, которые характеризовались высоким 
уровнем энергетической и низким уровнем информацион-
ной насыщенности, системы настоящего века отличаются 
низким уровнем энергетической и  высоким уровнем ин-
формационной насыщенности. Информационная интенсив-
ность процессов управления присуща также социальным 
системам и  их компонентам. Бурно развиваются новые 
информационные технологии, наблюдается значительный 
прогресс в области информатизации общества [1].

Высокая эффективность процессов управления в совре-
менных измерительных системах обуславливается, прежде 
всего, использованием высокопроизводительной вычисли-
тельной техники. Сегодня практически нет такой сферы че-
ловеческой деятельности, где бы ни использовались вычис-
лительные средства, в том числе и в измерительной технике. 
В  XX  веке главное внимание науки сосредотачивалось на 
разработке автоматизированных информационно-измери-
тельных систем, моделей их анализа и синтеза, устойчиво-
сти, надёжности и помехозащищённости, информационной 
теории измерений. В  XXI преобладающий интерес в  ней 
уже относится к информационной кибернетике, автоматиче-
ским системам, анализу и синтезу информационных систем 
и сетей искусственного интеллекта [2].

Научные методы анализа и  синтеза качества измери-
тельных систем, основные критерии и показатели, разра-
ботанные в прошлом веке, явились основой для дальней-
шего их совершенствования и построения новых методов 
[3]. В настоящее время они всё более приобретают выра-
женную информационную направленность. Так, напри-
мер, теория эффективности [4] и квалиметрия [5] начинают 
принимать с позиции их результативности более информа-
ционную окраску. И эта тенденция будет возрастать.

Рассмотрим частный вопрос информационно-измери-
тельной системы, связанный с показателем временной из-
быточности, предложенный в  теории надёжности [6]. На 
примере этого показателя покажем насколько важно при 
его расчёте вводить, измерять и учитывать информацион-
ную составляющую.

Показатели надёжности системы
при наличии временной избыточности
В монографии [6] рассмотрена следующая задача. Ин-

формационно-измерительная система должна непрерывно 
работать в  течение времени τ. Отказ в  указанном проме-
жутке времени приводит к  полному обесцениванию ре-
зультатов её работы, проделанной до момента отказа τ.

Предполагается, что время, отведённое на выполне-
ние работы системой, больше минимально необходимого 
времени τ. При возникновении отказа в течение времени τ 
измерительный канал системы мгновенно заменяется ис-
правным, и  работа начинает выполняться сначала. Этот 
процесс продолжается до тех пор, пока работа длительно-
стью τ единиц времени не будет выполнена в течение до-

полнительного времени t, отведённого для её выполнения. 
На основании теоремы о полной вероятности имеем

P t P a P t d( , ) ( , ) ( ) ( , )τ τ ξ τ ξ ξ
τ

= + −∫0
0

 (1)

где a(ξ) — плотность вероятности времени до отказа системы,
P(τ, 0) — вероятность выполнения работы системой 

при условии, что избыточное время t равно нулю.
Решение уравнения (1) в  изображении Лапласа [7] 

имеет вид

P s P

s a e ds
∗

−

=
− ∫

( , ) ( , )

( ( ) )
τ

τ

ξ ξξ
τ

0

1
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Если возобновление выполнения работы после отка-
за системой происходит со случайной задержкой, то есть 
с учётом немгновнного возобновления, то решение урав-
нения (1) принимает вид

P s P

s g s a e ds
∗

∗ −

=
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( ( ) ( ) )
τ

τ

ξ ξξ
τ

0

1
0

(3)

в котором g*(s) — изображение Лапласа плотности веро-
ятности времени восстановления работоспособности си-
стемы после её отказа. Выражение (3) для произвольных 
распределений было получено доктором физико-математи-
ческих наук профессором Х. Л. Смолицким [8].

Укажем на непосредственное использование выражения 
(3) в  практических расчётах. Часто необходимо знать два 
первых центральных момента случайной величины избы-
точного времени. После дифференцирования выражения (3) 
по переменной S, последующего приравнивания результата 
к нулю и элементарных преобразований будем иметь

в
0

в
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,
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t P d
t t
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− −
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где вt
−

— средняя величина избыточного времени.
Величина дисперсии избыточного времени будет равна
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В выражении (5) величина α2в — второй начальный мо-
мент случайного времени восстановления.

Более сложным является нахождения вероятности вы-
полнения задания системой при заданных величинах τ, t 
и произвольных не экспоненциальных плотностях вероятно-
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стей времени безотказности и восстановления. В общем слу-
чае от изображений (2) и (3) следует переходить к искомым 
вероятностям численными методами обращения преобразо-
вания Лапласа. Использование таблиц обратного преобразо-
вания даже в простейших случаях фактически бесполезно.

Для практических расчётов, когда величина вероятно-
сти P(τ, t) достаточно близка к единице, удовлетворитель-
ный ответ по точности вычисления может дать формула, 
полученная на основе приближённого обращения преоб-
разования Лапласа по формулам Алфрея или Хаара. Эти 
формулы следуют из формулы Уайдера [9] — формулы 
приближённого обращения изображения Лапласа на осно-
ве свойства фильтрации преобразования с помощью дель-
та-функции Дирака [10].

Пользуясь, например, аппроксимационной формулой 
Алфрея,

f t sf s
s t

( ) ( )
,

≈
=

∗

1
(6)

из формулы (3) получим выражение

P t P

g
t
a e dt
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,τ

τ
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τ=
− ∗ −

∫

0

1 1 1

0

(7)

которое является оценкой сверху вероятности выполнения 
задания системой. Поэтому в  дальнейшем полученную 
оценку необходимо скорректировать.

Если восстановление после отказа системы являет-
ся мгновенным, то в формуле (3) следует принять f*(s)=1. 
В этом случае выражения (4), (5) и (7) упрощаются.

Важным свойством временной избыточности, широко 
используемым в  современных автоматизированных ком-
плексах, является то, что её введение приводит к  увели-
чению их готовности. Действительно, согласно методике, 
предложенной профессором Н. М. Седякиным [11], веро-
ятность выполнения задания ремонтируемой системой 
с резервом времени определяется по формуле
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(8)

где T, Θ — длительности импульсов работоспособности 
и паузы, причём длительность импульса работоспособно-
сти укорочена на величину τ + t;

f(U) — плотность распределения времени от момента 
поступления команды в систему до начала следующего им-
пульса работоспособности;

t — среднее избыточное время, потребное для решения 
задачи длительностью τ при наличии сбоев или отказов 
в системе, определяемое по формуле (4).

Выражение (8) может быть представлено в виде

в

Г

Г

, 0 ,
( , ) .

1 (1 ) ,
t
t

K tP t
K e t

−τ
−


< < ττ ≈ 

 − − ≥ τ

(9)

Зависимость (9) показана на рис. 1.

Информационная производительность
и количество работы
При выполнении поставленного задания система с вре-

менной избыточностью может накапливать или терять 
определённое количество информации [12]. Можно разли-
чать два способа накопления ею количества информации. 
При первом способе поступающая информация только на-
капливается в  системе. При втором способе информация 
накапливается по мере поступления в систему и теряется 
в процессе восстановления системы.

Рассмотрим первый способ. Предполагаем, что в  си-
стему поступает с постоянной скоростью некоторое коли-
чество измерительной информации (байтов, файлов и др.). 
Тогда за случайное время работы системы во время одного 
цикла принимается случайное количество информации. 
Плотность вероятности этого количества информации 
определяется так

w t
I
a t
I

( ) ( ).=
1

(10)

В преобразовании Лапласа (10) принимает вид

w s a Is∗ ∗=( ) ( )                                                       .

Тогда формула (2) с  учётом выражения (10) предста-
вится в виде

                                                                       R s R

s
I
a
I
e ds

∗

−

=
− ∫

( , ) ( , )

( ( ) )
τ

τ
ξ

ξξ
τ

0

1 1

0

,

Рис. 1. Вероятность выполнения работы системой 
с резервом времени
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где R*(τ, s) — изображение Лапласа количества информа-
ционной работы, выполненной системой с временной из-
быточностью t. Величина R P

I
( , ) ( )τ

τ0 = .
Второй способ отличается от первого тем, что в тече-

ние времени восстановления системы измерительная ин-
формация теряется с  некоторой постоянной скоростью. 
Плотность вероятности количества потерянной информа-
ции определяется так

r t
J
f
J

( ) ( ),=
1 1 (11)

где J — скорость потер и информации.
В преобразовании Лапласа (11) принимает вид

                                                       v t r Js∗ ∗=( ) ( ) ,

а формула (3) записывается так
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Начальные моменты вероятности (2) или (15) опреде-
ляются по формулам дифференцирования преобразования 
Лапласа. Для сокращения объёма статьи они не приводятся.

Пример
Требуется рассчитать вероятность выполнения изме-

рительной задачи информационно-измерительной систе-
мой с временной избыточностью при условии, что за пе-
риоды активной работы она накапливает измерительную 
информацию, а за периоды восстановления (простоя) ин-
формацию теряет.

Решение: Применяя формулу Алфрея (6) к выражению 
(12), получаем
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Примем следующие исходные данные:
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Окончательно получаем расчётное выражение:
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На рис. 2 представлена кривая вероятности (13). Кроме 
того, на рисунке показана пунктиром кривая вероятности 
P(t) для случая, когда информационные параметры не учи-
тываются, то есть I = 0, J = 0.

Следует отметить, что с увеличением параметра I кри-
вая R(t) поднимается вверх, а с увеличением параметра J 
опускается вниз, что соответствует в первом случае увели-
чению, а во втором случае снижению количества накапли-
ваемой информации.

Это и означает, что количество информации с увеличе-
нием параметра I имеет тенденцию роста, а с увеличением 
параметра J — тенденцию снижения.

Однако, чтобы определить полное количество накоплен-
ной информации в  непрерывном процессе с  увеличением 
времени t, необходимо воспользоваться более трудоёмким 
и точным механизмом её подсчёта. В силу громоздкости он 
здесь не приводится, а только делается ссылка на источник 
[13], в котором на примере дублированной восстанавливае-
мой системы с накоплением и потерей информации он рас-
смотрен детально. Там же приводится и методика оценива-
ния рентабельности информационной системы.

Практическое применение предложенной модели
В данной статье нами рассмотрена только сама модель 

расчёта информационной характеристики с временной из-
быточностью. Наибольший интерес прикладного характе-
ра может найти в её применении в сетевых, многоузловых 
системах, связанных с  измерением, накоплением, хране-
нием и  преобразованием информации. Для оценивания 
и обеспечения уровня эффективности функционирования 
таких систем необходимо решать прямую задачу оптими-
зации — достигать максимальной вероятности действия 
системы при оптимальном распределении временного ре-
зерва между компонентами системы. Или решать обратную 
задачу — обеспечение требуемого уровня эффективности 
функционирования системы при минимальных затратах 
общей временной избыточности, используемой в системе.

Заключение
Сформировано мнение о том, что в период интенсивно-

го информационного развития общества и науки необходи-
мо уделять достаточно большое внимание количественным 

Рис. 2. Кривая вероятности R(τ, t) и P(t)
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методам оценивания влияния информации на процессы на-
учного исследования. Важные показатели качества функ-
ционирования современных систем управления должны 
включать в свой состав компонент информации. Для этой 
цели необходимо корректировать существующие показате-
ли или разрабатывать новые.

В качестве рекомендаций предлагается научно решать 
оптимизационные задачи для сложных сетевых структур 
с  временной избыточностью. Прямая задача — достиже-
ние максимума целевой функции при ограничении на вре-
менной ресурс системы. Обратная задача — определение 
минимального временного ресурса системы при условии 
достижения требуемого целевого показателя системы. 
При оценивании эффективности работы системы в необ-
ходимом случае определять именно её информационную 
эффективность.
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Abstraсt
The article considers one of the quality indicators associated with the temporary redundancy, which 
allows the system to perform the task in the event of its violation and the resumption of work in 
the presence of excessive time. It is proposed to extend the reliability index for systems with tem-
porary redundancy to information-measuring systems. The cases of the resumption of the work of 
the information-measuring system after failure with the instantaneous correction of the measuring 
channel of the system, as well as with a random delay are considered. Expressions are given for the 
calculation of the first two central moments of the random value of the excess time of the system 
with time redundancy. A method is proposed for finding the probability that a job will be performed 
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by the system for arbitrary non-exponential density probabilities of fail-safe time and recovery. The 
dependence of the probability of the work performed by the system with the time reserve from its 
readiness is given.
Two ways of accumulating and losing a certain amount of information by an information meas-
uring system are considered when carrying out a task. In the integral equation for determining 
the probability of the task execution by the system and its solution, the parameters of information 
accumulation during operation and information loss during system restoration are introduced. It 
is shown how in this equation to take into account the information parameters associated with the 
accumulation and loss of the amount of information in the process of the system. A simple example 
is given of calculating the probability that a task will be performed by an information and measur-
ing system with temporary redundancy, provided that during periods of active work it accumulates 
measurement information, and loses it during the recovery periods.
It is recommended to use the results obtained in network information and measurement systems to 
achieve optimal solutions.

Keywords: time redundancy; the integrated equation; probability of performance of the task; ac-
cumulation and information loss; information work and profitability; optimum problems for network 
information systems.
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АННОТАЦИЯ
Предложены широкодиапазонные антенны с распределенным τ согласованием, габариты 
которых могут быть меньше габаритов антенн, обладающих минимально возможной до-
бротностью по Чу-Харрингтону и согласованных по Фано. Такие антенны могут быть выпол-
нены на основе логопериодических или квазилогопериодических антенн с использованием 
предложенных здесь частотнозависимых изоляторов 1-ого и 2-ого типов. При использовании 
в антенне частотнозависимых изоляторов 1-ого типа такую антенну предлагается называть 
антенной 1-ого типа. Антеннами 2-ого типа предложено называть антенны с использованием 
частотнозависимых изоляторов 2-ого типа. Частотнозависимые изоляторы 1-ого типа явля-
ются полосовыми изоляторами, а частотнозависимые изоляторы 2-ого типа — изоляторами, 
прозрачными на низких частотах. Применение частотнозависимых изоляторов устраняет 
«расплывание» эффекта отсечки тока при уменьшении размеров логопериодической антен-
ны. В антеннах 1-го типа на любой частоте в пределах рабочего диапазона частот резонанс-
ным является только один вибратор и качество его согласования с распределительным фи-
дером определяется только выбором величины сосредоточенного согласующего элемента 
и степенью близости геометрического параметра к единице, что гарантированно обеспечи-
вает, в принципе, реализацию сколь угодно малой антенны со сколь угодно широкой поло-
сой частот. В антеннах 2-го типа активная область может включать в себя несколько взаи-
мосвязанных излучающих элементов, что может повысить степень компактности устройства, 
но при этом существенно усложняется настройка антенной системы и ее устойчивость. Так 
как задачей публикации является иллюстрация возможности создания сверхминиатюрных 
широкодиапазонных антенн, то на данной этапе рассмаириваются характеристики наиболее 
характерных антенн с такими свойствами — антенн 1-го типа. 
Приводятся частотные характеристики частотнозависимых изоляторов, эквивалентная схе-
ма логопериодической антенны с частотнозависимым изолятором и зависимости геометри-
ческих параметров антенны от нормированной длины плеча логопериодической антенны. 

Ключевые слова: логопериодическая антенна (ЛПА); сверхминиатюрная ЛПА; широкодиа-
пазонная сверхминиатюрная ЛПА; идеализированные частотнозависимые изоляторы (ЧЗИ); 
геометрические параметры ЛПА; предел Чу-Харрингтона при согласовании по Фано.

Для цитирования: Белянский В. Б., Пронина Е. Д. Широкодиапазонные антенны первого 
типа, преодолевающие предел Чу-Харрингтона-Фано // Наукоемкие технологии в космиче-
ских исследованиях Земли. 2017. Т. 9. № 4. С. 48–53.
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Антенные системы являются неотъемлемой и  суще-
ственной частью любой радиолинии. Поэтому задача ми-
нимизации габаритов антенных систем и  расширения их 
частотного диапазона — одна из актуальных задач на сегод-
ня. Проблема миниатюризации является весьма важной, на-
пример, при разработке цифрового радиовещания ДВ диа-
пазона [1, 7–8], беспилотных летательных аппаратов, при 
разработке антенн конечных терминалов систем подвиж-
ной связи [10–11], при разработке замаскированных систем 
различного типа и т. п. Однако, в соответствии с фундамен-
тальным пределом Чу-Харрингтона [3] и  возможностями 
согласования этих антенн (предел Чу-Харрингтона-Фано 
[5–6]), способы улучшения приведенных выше параметров 
антенн являются строго лимитированными. Первой пу-
бликацией по сверхминиатюрным антенна можно считать 
работу [9]. Оценке возможностей преодоления предела Чу-
Харрингтона посвящен ряд работ [12–17], однако из этих 
работ следует, что либо преодолеть предел Чу-Харрингтона 
невозможно, либо преодоление предела возможно при ис-
пользовании метаматериалов [15–16]. Показано [4,6], что 
предел Чу-Харрингтона-Фано, в принципе, можно преодо-
леть, используя антенны с  распределенным согласовани-
ем. Такого типа антенны могут быть выполнены на основе 
логопериодических антенн (ЛПА) [1], габариты которых 
уменьшаются с  компенсацией реактивной составляющей 
системы сосредоточенными элементами-дросселями или 
конденсаторами. Но при уменьшении габаритов этих ан-
тенн неизбежно возникает эффект «расплывания» отсечки 
тока. Этот недостаток предлагается устранить использова-
нием частотнозависимых изоляторов (ЧЗИ). Для вибратор-
ных логопериодических антенн такими изоляторами могут 
быть реактивные двухполюсники полосового типа (которые 

назовем частотнозависимыми изоляторами превого типа — 
ЧЗИ 1-го типа) или изоляторы, прозрачные на частотах, 
ниже некоторой граничной частоты (ЧЗИ 2-го типа). При 
использовании в антенне ЧЗИ только 1‑го типа предлагает-
ся такую антенну называть антенной 1‑го типа. Антеннами 
2‑го типа предлагается называть антенны с использованием 
ЧЗИ 2‑го типа. В данной работе исследуется сверхминиа-
тюрные антенны 1‑го типа на основе вибраторных ЛПА. 
Геометрия такой антенны иллюстрируется рис. 1.

Геометрические параметры антенны τ и σ [1] выбраны 
таким образом, чтобы огибающая полотна представляла 
собой равносторонний треугольник, вписанный в  окруж-
ность радиуса a. Как радиус a, так и длина плеча l0, и рас-
стояние между вибраторами d0 используются в  норми-
рованном виде, т. е. под a, l0 и  d0 понимаются величины, 
нормированные к длине волны нижней частоты рабочего 
диапазона. Последовательно с каждым вибратором вибра-
тора включены ЧЗИ 1‑го типа.

На рис. 2 приведены частотные зависимости импедан-
са идеализированных и идеальных ЧЗИ 1‑го и 2‑го типов 
(идеализированных — сплошные кривые, идеальные — 
пунктирные кривые).

Для ЧЗИ 1‑го типа

 

1 1( )   при <- ,
2 2

1 1чзи1 0               при - ,
2 2

1 1( )   при > , 
2 2

k p p

Z p

k p p

 +

= ≤ ≤



−Рис. 1. Геометрия логопериодической антенны

Рис. 2. Частотные характеристики частотнозависимых изолято-
ров (ЧЗИ) 1‑го и 2‑го типов
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где P — нормированная частота, а  для ЧЗИ 2‑го типа 

10   при ,
2чзи2

1 1( ) при > . 
2 2

p
Z

k p p

 ≤= 
 −


Приведенные характеристики удовлетворяют критерию 
реализации реактивных двухполюсников. Полагается, что 
крутизна склона характеристик ЧЗИ ∂

∂
=

Z
p

k 1  достаточно 

велика, чтобы в работе участвовали резонатор, резонансная 
частота которого близка к частоте излучения f, и два ближай-
ших вибратора (см. эквивалентную схему на рис. 3). Длину 
распределительного фидера Lф целесообразно выбрать рав-
ной четверти длины волны резонансной частоты основного 
вибратора, а волновое сопротивление, равное волновому со-
противлению четвертьволновому трансформатору

ф 0
.AW R R

Σ
=

Если в антенне используется идеальный ЧЗИ, то КСВ 
на входе антенны легко рассчитать. Оно равно КСВ резо-
нансного контура с известной добротностью Q. Рассчита-
ем значение КСВ, число вибраторов N и  добротность Q 
в  зависимости от заданного коэффициента перекрытия χ 
и заданного величины длины плеча l0. Расчеты выполнены 
по стандартным формулам для симметричного вибратора 
[2]. При расчете полагалось, что геометрические параме-
тры антенны ∆τ (∆τ =1–τ) связаны с добротностью одиноч-

ного вибратора соотношением ∆ =τ
1
Q

. Значение ∆τ как 

функция от l0 ∆τ = f (l0) и N(χ, l0) приведены на рис. 4 и 5. На 
рис. 5 Н10 — число вибраторов при χ =10.

Величина N связана с  коэффициентом перекрытия χ 

и геометрическим параметром τ соотношением N =
ln
ln
χ
τ

. 

Рис. 3. Эквивалентная схема ЛПА в области
резонансной частоты Р = 0

Рис. 4(а,б). Зависимость геометрических параметров ∆τ от нормированной длины плеча ЛПА l0

а) б)
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При χ → 1 и τ → 1 N ≈
−
∆
χ
τ
1

. Из этих рисунков в частности 
следует, что при использовании идеальных ЧЗИ предел Чу-
Харрингтона для антенн, работающих в полубезграничной 
полосе частот, преодолевается при l0 < 0, 08. Зависимость 
модуля коэффициента отражения антенны при идеальных 
изоляторах для случая 1 1

− =τ
Q

 приведены на рис. 6. Оче-

видно, что при понижении значения ∆τ → 0.
Влияние токов крайних вибраторов в первом прибли-

жении легко определить, учитывая входные сопротивле-
ния вибраторов с длинами плеч l‑1 и l1 (см рис. 3). Очевид-
но, что модули этих сопротивлений бесконечно велики 
при k → ∞. В общем случае, можно записать [2] для рас-
сматриваемой ЛПА 1 0, 1 1 д, 1U U I Z− − − −≅ +� , 0 0,0 0 д,0U U I Z≅ +�

, 1 0,1 1 д,1U U I Z≅ +� , где 
0, 1 1,

1
p p

p
U Z I

∞

− −
=−

= ∑� , 0,0 0,
1

p p
p

U Z I
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=−

= ∑�

, 
0,1 1,

1
p p

p
U Z I

∞

=−

= ∑�  и Zд,-1, Zд,0, Zд,1- сопротивления ЧЗИ по-

следовательно соединенных с укорачивающим дросселем 
для вибраторов с  номерами –1, 0, 1. При d0 1  взаим-
ные сопротивления вибраторов в  области существенных 
токов близки к  собственному сопротивлению резонанс-
ного вибратора, а  напряжение на зажимах вибраторов 
с номерами –1, 0, 1 близки друг к другу. Отсюда следует, 

что д
0

д0

i
i

Z
Z Z

Z
= . Считая, что Z Z−1 0  и  Z Z1 0

, легко 

оценить КСВ антенны с  неидеальными изоляторами. Ре-
зультаты расчетов КСВ при неидеальных ЧЗИ для антенн 
1‑го и 2‑го типов более подробно будут приведены в по-
следующих публикациях. Очевидно, что если в антенне ис-

пользуется неидеальные ЧЗИ, значение КСВ ухудшается, 
однако, как показали расчеты, это ухудшение не является 
существенным при k > 3.
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с идеальными ЧЗИ
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WIDE-TYPE BROADCASTING ANTENNAS OVERCOMING
CHU-HARRINGTON-FANO
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Evgenia D. Pronina,
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ABSTRAСT
In MTUCI, wide-range antennas with distributed mismatch are proposed, the dimensions of which 
can be smaller than the dimensions of the antennas possessing the lowest possible Q-Harrington 
quality and Fano-compatible. Such antennas can be made on the basis of log-periodic or quasi-pe-
riodic antennas (LPA) using the frequency-dependent insulators (FDI) of the 1st and 2nd types pro-
posed here. When using antenna type 1 type antenna, it is proposed to call such an antenna an 
antenna of the 1st type. Antennas of the 2nd type are suggested to be called antennas using the 
second type of FDI. The first type of frequency protection is band-pass frequency-dependent insula-
tors, and the second type of protection is insulators transparent at low frequencies. The application 
of the FDI eliminates the "spreading" of the current cutoff effect when the size of the log-periodic 
antenna decreases. In antennas of the first type at any frequency within the operating frequency 
range, only one vibrator is resonant and the quality of its matching with the distributive feeder is 
determined only by the choice of the value of the lumped matching element and the degree of 
proximity of the geometric parameter τ to unity, which in principle guarantees the realization. An 
arbitrarily small antenna with an arbitrarily wide band of frequencies. In antennas of the second 
type, the active region may include several interconnected blowing elements, which can increase 
the compactness of the device, but at the same time, the adjustment of the antenna system and its 
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stability becomes much more complicated. Since the publication purpose is to illustrate the pos-
sibility of creating ultra-miniature wide-band antennas, at this stage the characteristics of the most 
characteristic antennas with such properties as type 1 antennas are considered. The frequency char-
acteristics of the FDI, the equivalent LPA scheme with FDI and the dependence of the geometric pa-
rameters of the antenna on the normalized length of the LPA arm are given. Also, the dependence 
of the SWR of the 1st type LPA on the ideal FDI given, and the SWR dependence on the steepness 
of the slopes of idealized FDI is estimated.

Keywords: logoperiodic antenna (LPA); subminiature LP; wide-range subminiature LPA; idealized 
frequency-dependent isolators (FDI); geometric parameters of the LPA; the Chu-Harrington limit 
with Fano agreement.
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АННОТАЦИЯ
В работе рассмотрены вопросы состояния и совершенствования способов связи с морски-
ми робототехническими комплексами. Дан краткий обзор существующих способов связи, 
рассмотрены их характерные особенности и основные проблемные вопросы, предложены 
направления исследований, направленные на создание перспективных информационных 
сетей, объединяющих группы морских робототехнических комплексов. В настоящее вре-
мя управление морским робототехническим комплексом осуществляется по каналу связи 
(телеуправление) или автономно по программе, заложенной в память бортовой электрон-
но-вычислительной машины, но такие способы связи нарушают скрытность применения 
морских робототехнических комплексов, а также накладывает существенные ограничения 
по положению судна-носителя относительно района нахождения комплекса в течение всего 
периода выполнения подводных работ. Во избежание этих недостатков можно использовать 
альтернативные способы передачи информации в подводной среде: каналы связи в диапа-
зоне крайне низких частот, акустические каналы связи, оптические (лазерные) каналы связи 
и каналы связи на основе эффекта поверхностного распространения волны. Радиолинии в 
диапазоне крайне низких частот увеличат глубину связи, однако внедрение подобной ап-
паратуры сопряжено с существенными финансовыми издержками. Акустические волны до-
стигают хорошего проникновения и распространения во всех упругих средах, в том числе 
при их колебаниях из-за изменений давления, недостатком является эффект их затухания с 
увеличением дистанций передачи. Лазерные линии связи обладают рядом новых качеств, к 
наиболее существенному из которых относится возможность обеспечения связи во всех рай-
онах Мирового океана, но их использование возможно только в сине-зелёной части видимой 
области электромагнитного излучения. Использование канала связи в приповерхностном и 
приводном слоях атмосферы способствует организации скрытной связи, но требует регу-
лярный мониторинг состояния атмосферы, характеристики которой и определяют возмож-
ность организации и дальность канала связи. Таким образом, выбор конкретного способа ор-
ганизации связи с морскими робототехническими комплексами зависит от внешних условий, 
задач и характеристик выбранной сети связи.

Ключевые слова: морские робототехнические комплексы; необитаемые подводные аппа-
раты; связь; гидролокатор; групповое управление.

Для цитирования: Чертова О. Г., Новак К. В. Возможные способы организации связи при по-
строении сети морских робототехнических комплексов // Наукоемкие технологии в космиче-
ских исследованиях Земли. 2017. Т. 9. № 4. С. 54–61.
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Введение
За сравнительно небольшой период времени морские 

робототехнические комплексы (МРТК) прошли путь от 
первых простейших образцов до многофункциональных 
комплексов, способных выполнять достаточно сложные 
океанографические и прикладные работы в водной толще 
и вблизи дна.

Последние два-три десятилетия характеризуются ак-
тивными исследованиями в  области создания автоном-
ных необитаемых подводных аппаратов (АНПА) и  теле-
управляемых необитаемых подводных аппаратов (ТНПА), 
использующихся для решения широкого круга научных 
и  прикладных задач по исследованию и  освоению миро-
вого океана. Подобные МРТК продемонстрировали свою 
эффективность при выполнении глубоководных обзорно-
поисковых и  обследовательских работ, морской геолого-
разведки, освещения подводной обстановки и мониторин-
га водной среды [1–3].

В условиях обширности водных бассейнов Миро-
вого океана, интенсивного развития МРТК, а  также вос-
требованности разработки систем освещения подводной 
обстановки (поиска, дальнего обнаружения и слежения за 
подводными лодками) актуальной становится концепция 
применения морских многоагентных (групповых) робото-
технических систем, поставляющих информацию о  вра-
жеских территориях и акваториях, а также выступающих 
в качестве боевых платформ.

При групповом использовании роботов резко увеличи-
вается радиус действия за счет рассредоточения роботов 
по всей рабочей зоне, расширяется набор выполняемых 
функций (в случае установки на отдельных роботах груп-
пы устройств различных типов), а также достигается более 

высокая вероятность решения поставленной задачи за счет 
перераспределения целей между роботами группы в слу-
чае выхода из строя некоторых из них [4]. Таким образом, 
применение морских многоагентных робототехнических 
систем позволит оперативно и эффективно выполнять бо-
евые и обеспечивающие задачи с меньшими затратами ре-
сурсов при существенно большем охвате акватории.

В качестве примера исследований, проводимых в данной 
области, можно привести современные проекты Министер-
ства обороны США, ориентированные на создание систем 
МРТК, объединенных в единую информационную сеть [5]:

– программа внедрения на флотах ВМС системы ос-
вещения подводной обстановки в  прибрежных водах 
(«Persistent Littoral Undersea Surveillance (PLUS) System»), 
в  рамках которой запланировано создание основных эле-
ментов оперативно развертываемой многопозиционной 
системы обнаружения подводных лодок (ПЛ);

– комплексная программа работ DASH (Distributed 
Agile Submarine Hunting), проводимая под эгидой агенства 
DARPA и  предусматривающая разработку технологиче-
ской концепции и  базовых технических средств, предна-
значенных для организации оперативно развертываемой 
зональной системы освещения подводной обстановки (по-
иска, дальнего обнаружения и слежения за ПЛ) в прибреж-
ных районах;

– концепция развития военно-морских сил США 
с применением сетецентрических технологий «ForceNet», 
предусматривающая применение МРТК, объединенных 
в  единую информационную сеть и  обеспечивающих ав-
томатизированную систему боевого управления флота 
точными данными об оперативной обстановке в реальном 
масштабе времени (рис. 1) [6];

Рис. 1. Схема из концепции US NAVY «ForceNet», иллюстрирующая организацию обмена
информацией между группой МРТК
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– программа «Arctic Roadmap» (2014–2030 гг.), пред-
усматривающая развертывание в  арктических морях 
мультиагентной системы сбора разведывательной и  обе-
спечивающей (метеорологической, гидрологической, оке-
анографической, геологической) информации с помощью 
донных станций, дрейфующих буев, МРТК, ледовых об-
серваторий и т. д. (рис. 2).

При реализации единой информационной сети МРТК 
на передний план выходят проблемы, связанные с обеспе-
чением устойчивой, помехозащищенной связи между под-
водными аппаратами.

Традиционные способы организации связи с МРТК
В настоящее время управление МРТК осуществляется по 

каналу связи (телеуправление) или автономно по программе, 
заложенной в память бортовой ЭВМ, как правило, с исполь-
зованием инерциальной навигационной системы и доплеров-
ского лага (возможно применение системы периодического 
уточнения (при подвсплытии) местоположения по данным 
космических радионавигационных систем). Применение ап-
паратов с надводных кораблей обеспечивается специальными 
модулями в  габаритах морских транспортных контейнеров. 
Кроме аппаратов, элементов спускоподъемных устройств, 
вспомогательного оборудования и сменного комплекта акку-

муляторных батарей в модулях часто располагается автомати-
зированное рабочее место оператора.

Для связи с МРТК в надводном позиционном положе-
нии, в основном, используется радиосвязь или спутниковая 
связь (во многих зарубежных коммерческих разработках, 
например, применяется абонентская аппаратура системы 
спутниковой связи «Iridium» [7]).

Вместе с тем, подобный подход не вполне применим 
к  обеспечению устойчивой двусторонней связи между 
пунктом управления (оператором) и  МРТК в  подводном 
положении. Это связано с  тем, электромагнитные волны 
с  частотами, использующимися в  традиционных каналах 
связи и управления, сильно ослабляются при прохождении 
через толстый слой проводящего материала, которым явля-
ется морская вода.

Аналогично, при передаче информации на погружен-
ные подводные лодки, когда, в  основном, используется 
радиосвязь в  сверхдлинноволновом (десятки килогерц) 
и  сверхнизкочастотном (сотни герц) диапазонах волн, 
применяемые низкочастотные системы не обеспечивают 
требуемого времени и  помехоустойчивости связи с  объ-
ектами, находящимися на больших дальностях и глубинах 
погружения, несмотря на то, что уровень их развития при-
ближается к предельно достижимым возможностям.

Рис. 2. Схема из программного документа US NAVY «Arctic Roadmap», иллюстрирующая структуру 
мультиагентной системы сбора информации
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Препятствия для адекватной работы систем связи, свя-
заны с рядом причин, среди которых искажения на границе 
воды и воздуха, нестабильная динамика морской поверх-
ности, особенности передачи информации в водной среде, 
и  т. д. Традиционные способы решения вышеуказанных 
проблем включают (рис. 3):

всплытие (подвсплытие) и выход на связь с поверхности;
выпуск на поверхность радиобуев,
выдвижение антенн связи;
использование ретрансляторов;
использование кабелей связи и управления.
В качестве примера использования ретрансляторов 

можно привести применение отечественных самолетов 
Ту‑142МР, созданных для связи с погруженными подводны-
ми атомными ракетоносцами. Ту‑142МР оборудован вы-
пускной антенной сверхдлинных радиоволн, максимальная 
длина которой составляет 8600 метров, и комплексом радио-
станций под управлением БЦВМ «Орбита‑20» [8].

Наиболее распространенным способом связи с подво-
дными МРТК остается проводной способ связи, реализо-
ванный в комплексах с ТНПА (рис. 4) [9].

Вместе с  тем, применение традиционных способов 
при организации связи нарушает скрытность применения 
МРТК, а также накладывает существенные ограничения по 

положению судна-носителя относительно района нахожде-
ния МРТК в течение всего периода выполнения подводных 
работ (дистанция до судна-носителя должна обеспечивать 
поддержание непрерывной связи с подводным аппаратом 
и слежение за его положением).

Например, применение проводной связи в  информа-
ционных сетях МРТК представляется достаточно громозд-
ким и  целесообразно только для донных станций. При 
использовании проводного способа связи существенным 
недостатком является ограниченная длина кабеля, что 
ограничивает дальность действия «связанных» МРТК. Та-
кое применение МРТК вызывает рост сопротивления воды 
движению аппарата, а  также возникающей опасностью 
повреждения кабеля винтами судна-носителя. Помимо 
длины кабеля, одним из проблемных вопросов проводно-
го способа связи в подводной среде является часто наблю-
даемый поверхностный эффект (скин-эффект) — эффект 
уменьшения амплитуды электромагнитных волн по мере 
их проникновения вглубь проводящей среды. В  резуль-
тате скин-эффекта переменный ток высокой частоты при 
протекании по проводнику распределяется не равномерно 
по сечению, а  преимущественно в  поверхностном слое, 
что, очевидно, не может не влиять на качество сигналов 
связи и управления.

Рис. 3. Способы организации связи с подводными аппаратами 
(слева направо: всплытие, выпуск радиобуев, выдвижение антенн)

Рис. 4. ТНПА «Фалкон» (слева) и ТНПА «Гном» (справа) 
с кабелем связи и управления
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Альтернативные способы организации связи с МРТК:
Каналы связи в диапазоне крайне низких частот
Необходимо отметить исследования по созданию ка-

налов связи в  диапазоне крайне низких частот (КНЧ), 
сейсмических и  гидроакустических волн, оптического 
(лазерного) излучения, а также на основе эффекта поверх-
ностной волны [10–14].

Радиолинии в диапазоне КНЧ увеличат глубину связи, 
вместе с  тем внедрение подобной аппаратуры сопряже-
но с  существенными финансовыми издержками. В  связи 
с  этим, в  настоящее время проводятся только поисковые 
исследования по изучению каналов распространения КНЧ-
полей, измерению уровня помех, проблем передачи и об-
работки информации [15].

Акустические каналы связи
Акустические волны достигают хорошего проникно-

вения и  распространения во всех упругих средах, в  том 
числе при их колебаниях из-за изменений давления. Эф-
фективность применения акустического преобразования 
увеличивается в геометрической прогрессии с увеличени-
ем глубины (давления), что приводит к увеличению даль-
ности связи при прочих равных параметрах, однако с уве-
личением дальности связи падает помехоустойчивость. 
Таким образом, сейсмические и гидроакустические волны 
обеспечивают связь без ограничения глубины погружения 
объекта, однако, из-за малой скорости распространения 
этих волн реальная дальность связи ограничена расстояни-
ями не более нескольких тысяч километров при допусти-
мом времени распространения сигнала.

Способность акустических волн распространяться на 
большие расстояния позволяет применять дистанционное 
зондирование в  водной среде. Большинство устройств, 
применяемых для измерения глубин, используют звуковые 
волны и называются гидролокаторами или сонарами.

Подобная аппаратура применима для организации 
гидроакустических линий связи в  целях детектирования 
дискретных коротких звуковых сигналов. Естественным 
недостатком использования акустических волн является 
эффект их затухания с увеличением дистанций передачи.

На высоких (более 10 кГц) частотах спад уровня звуко-
вого поля с дистанцией в морской среде практически пол-
ностью объясняется геометрическим расхождением и по-
глощением звука в среде. На низких же частотах помимо 
поглощения существенную роль играет рассеяние звука на 
неоднородностях среды.

Коэффициент затухания определяется по отклонению 
экспериментально полученного закона спадания от ци-
линдрического. На частотах 1–5 кГц для определения ко-
эффициента затухания достаточно 100–150 километровой 
трассы распространения. На частотах ниже 0,5–1,0 кГц 
требуется трасса 500–1000 км и более [16].

Исходя из обширного материала по исследованию за-
тухания звука в морской среде, можно привести упрощен-
ную формулу зависимости коэффициента затухания гидро-
акустического сигнала от его частоты в виде [17]:

β = 0 036 3. ,f (1)

где β — коэффициент затухания, дБ/км, f — частота, кГц, 
в  диапазоне рабочих частот большинства гидроакустиче-
ских систем 0,016–100кГц.

Данное соотношение указывает на нелинейный харак-
тер зависимости поглощения акустической энергии и не-
возможность использования напрямую линейных моделей 
формирования частотно — зависимого отклика среды.

Результаты расчетов зависимости затухания сигнала 
в пресной воде от частоты сигнала по формуле (1) для ча-
стот от 0,016 до 100 кГц представлены на рис. 5.

Обмен информацией между МРТК, объединенных 
в  гидроакустическую информационно-навигационную 
сеть, целесообразно организовывать с использованием па-
кетного принципа коммутации сообщений, аналогичного 
применяемому в сотовых сетях связи с подвижными объ-
ектами для цифровой передачи информации.

Применение пакетного принципа коммутации обеспе-
чивает подводным объектам доступ к  существующим ин-
формационным системам сетям независимо от местополо-
жения подводного объекта c возможностью двустороннего 
обмена информацией между подводными объектами, вклю-
чая и подвижные, с сухопутными и подводными объектами.

Следует также отметить особенности надводно-под-
водных гидроакустических линий связи, где следует учи-
тывать погрешности, возникающие в  сигнале при про-
хождении границы водной и  воздушной среды. Скорость 
распространения звука под водой около 1500 м/с, скорость 
распространения электромагнитного сигнала в  воздушном 
пространстве около 300000 м/с. Разность скоростей вы-
зывает существенные задержки в  получении информации 
в подводном пространстве (по сравнению со скоростью по-
лучения информации в надводном положении). Кроме того, 

Рис. 5. График зависимости затухания сигнала 
в пресной воде от частоты сигнала
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одним из основных видов помех для гидроакустического ка-
нала связи являются собственные шумы моря (океана).

Выполненные к настоящему времени эксперименталь-
ные исследования подтверждают потенциальные перспек-
тивы гидроакустических линий связи. В настоящее время 
имеется практическая возможность получения достаточно 
высоких характеристик подобных линий связи на корот-
ких трассах [15].

Оптические (лазерные) линии связи
Другим выходом при организации связи между МРТК 

в подводной среде может являться использование оптиче-
ского (лазерного) излучения.

Начиная с 70-х годов в нашей стране проводится ком-
плекс поисковых исследований по созданию лазерных 
линий связи. В ходе этих работ показана принципиальная 
возможность передачи сообщений с  использованием так 
называемого «окна прозрачности» морской воды в  сине-
зелёной части видимой области электромагнитного излу-
чения. Исследования показали, что лазерные линии связи 
обладают рядом новых качеств, к наиболее существенному 
из которых относится возможность обеспечения связи во 
всех районах Мирового океана [15]. Такие способы связи 
способны осуществлять передачу информации под водой 
со скоростью до 50 Мбит/с.

Каналы связи на основе эффекта поверхностного
распространения волны
Результаты теоретических и  экспериментальных ра-

бот [13, 14] показывают, что для обеспечения организации 
скрытной связи в приводном (приповерхностном) слое ат-
мосферы целесообразно использовать радиосигналы в см-, 
дм- и метровом диапазонах длин волн. Известно, что при 
излучении электромагнитных волн сантиметрового, деци-
метрового и  метрового диапазонов вблизи поверхности 
Земли (моря) в ряде случаев наблюдается явление загори-
зонтного распространения радиоволн. Данные эффекты 
неоднократно регистрировались как в России [13-14, 18–
19], так и за рубежом.

Процесс образования канала связи над поверхностью 
моря, является сложным и нестационарным. На характери-
стики приводного канала влияют такие факторы как рефрак-
ция в сложной неоднородной среде, метеорологические ус-
ловия, состояние подстилающей поверхности. В частности, 
на длину канала связи влияние оказывают метеоусловия на 
всем протяжении канала. Такие волноводы не очень чувстви-
тельны к частоте электромагнитных волн и  способны обе-
спечивать распространение сигналов с частотами выше 100 
МГц на расстояния, намного превосходящие пределы радио-
горизонта. Проведенные расчеты показали, что при опре-
деленных метеоусловиях (неизменяющихся на протяжении 
всего канала) дальность связи может достигать до 500 км.

Для устойчивого функционирования канала связи 
в  приповерхностном и  приводном слоях атмосферы не-
обходимо проводить регулярный мониторинг состояния 
атмосферы, характеристики которой и  определяют воз-

можность организации и дальность канала связи. На всей 
трассе оценка состояния атмосферы и  параметры волно-
водных каналов могут прогнозироваться на основании ста-
тистических данных, имеющихся в наличии и полученных 
в наблюдениях за состоянием атмосферы в районах, близ-
ких по климатическим характеристикам к району в котором 
организуется канал связи. К настоящему времени имеется 
достаточно широкий набор статистических данных состо-
яния атмосферы и разработанные способы статистической 
обработки, чтобы сделать прогноз характеристик волно-
водного канала. Однако, эти данные требуют постоянного 
обновления, иначе ошибки прогноза с  течением времени 
значительно возрастают. Данное обстоятельство еще раз 
подтверждает необходимость использования технологий 
когнитивного радио для построения перспективной скрыт-
ной системы связи на большие расстояния.

Другим важным явлением для построения систем свя-
зи такого рода является возникновение «поверхностной 
электромагнитной волны» (ПЭВ). ПЭВ экспоненциально 
затухает при удалении по обе стороны от волноведущей 
поверхности, это свойство волны является отличительным 
признаком для ее идентификации в качестве поверхностной. 
Как показано в данном отчете, существует решение задачи 
распространения монохроматических ПЭВ над импеданс-
ной плоскостью, которая имитирует нижнее полупростран-
ство в виде электролита с малыми потерями (морская вода 
в низкочастотном диапазоне длин волн). Величина затуха-
ния распространяющейся ПЭВ на границе «воздух-морская 
вода» имеет такие же значения, как и плоской ЭМВ. Корот-
кие ПЭВ практически не распространяются в морской воде. 
Результаты расчетов показывают, что при частоте 50 Гц 
электромагнитная волна проникает в морскую воду на сотни 
метров, а на радиочастотах ~500 МГц глубина проникнове-
ния измеряется единицами метров. Данное обстоятельство 
может быть использовано для организации скрытной связи, 
как с надводными, так и подводными объектами.

Выводы
Таким образом, в  настоящее время существует доста-

точно обширный выбор возможных способов связи с МРТК, 
каждый из которых имеет свои преимущества и недостатки. 
Анализ достигнутого уровня и тенденций развития элемент-
ной базы и  научно-технического задела альтернативных 
способов подводной и надводной связи позволяет прогнози-
ровать высокие характеристики гидроакустических линий 
связи и линий связи в приповерхностном волноводе.

Представляется, что наиболее эффективным будет ис-
пользование в  информационных сетях, объединяющих 
группы МРТК, совмещения способов связи, включающих 
радио и  спутниковую связь с  помощью гидроакустиче-
ских буев, пакетную передачу информации по гидроаку-
стическим каналам связи, связь на КНЧ-волнах, припо-
верхностных волноводах и  др. Это позволит реализовать 
резервирование каналов связи, необходимое в  условиях 
динамически изменяющейся обстановки при выполнении 
МРТК функциональных задач в водном пространстве.
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ABSTRAСT
In the work examined states issues and improvements of communication methods with marine robotic com-
plexes. Provides an overview of the existing methods of communication, also considered their specific features 
and main problem issues, proposed research directions to create perspective information networks that unite 
groups of marine robotic complexes. Currently, the marine robotic complex (MRC) is controlled via a telecom-
munications channel (telecontrol) or autonomously according to the program, which is stored in the memory 
of the on-board computer, but such methods of communication violate the secrecy of the application of the 
MRC, and also imposes significant restrictions on the position of the carrier vessel relatively the area of location 
the MRC during the entire period of underwater work. To avoid these drawbacks can be used an alternative 
methods of transmitting information in an underwater environment: communication channels in the extreme-
ly low frequency range (ELF), acoustic communication channels, optical (laser) communication channels and 
communication channels based on the effect of surface wave propagation. Radio links in the range of ELF will 
increase the depth of communication networks, but the introduction of such equipment is associated with sig-
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nificant financial costs. Acoustic waves achieve good penetration and propagation in all elastic media, including 
their fluctuations due to pressure changes, the disadvantage is the effect of their attenuation with increasing 
distances of transmission. The laser communication lines have a number of new qualities, the most significant 
is the possibility of providing communication in all regions of the World Ocean, but their use is possible only 
in blue-green parts of the visible spectrum of electromagnetic radiation. The use of communication channel in 
the near-surface and driving layers of the atmosphere facilitates the organization of a covert connection, but 
requires regular monitoring of the state of the atmosphere, because the characteristics determine the possibility 
of organization networks and the range of the communication channel. Thus, the choice of a specific method of 
organization of communication with the MRC depends on the external conditions, tasks and characteristics of 
the chosen communication network.

Keywords: marine robotic complexes; uninhabited underwater vehicles; communications; sonar; group control.
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АННОТАЦИЯ
Тенденцией современных космических технологий является создание и применение мно-
госпутниковых орбитальных группировок дистанционного зондирования Земли на базе 
микроспутников. Перспективным направлением развития микроспутников, помимо даль-
нейшей микроминиатюризации, является построение из отдельных микроспутников орби-
тальных структур – кластеров. Эффективность применения кластеров микроспутников в зна-
чительной степени зависит от эффективности и качества планирования работы отдельных 
микроспутников для выполнения целевой задачи кластера. При автономном планировании 
появляется возможность использовать более точные данные о координатах и состоянии 
ресурсов микроспутников, а также на борту может планироваться дополнительное зон-
дирование земной поверхности в проактивном режиме, в случае отбраковки полученных 
данных по результатам бортовой обработки. Перенос решение ряда задач на борт приво-
дит к необходимости увеличения производительности бортовой вычислительной системы 
и совершенствования подходов к построению и организации функционирования кластера. 
В работе рассмотрена проблема организации функционально-распределенной обработ-
ки информации в  перспективных кластерах микроспутников, которая представляет собой 
объективное противоречие между потребностями высокопроизводительной бортовой об-
работки информации и граниченными возможностями, связанными с производительностью 
современными бортовых вычислительных систем, запасом энергоресурса ботовой системы 
электроснабжения и массогабаритными характеристиками микроспутника. Предложена ме-
тодика организации автономной функционально-распределенной обработки информации 
в кластерах, обеспечивающая увеличение количества отснятых участков земной поверхно-
сти. При обработке данных учитываются ограничения на ресурсоемкость и оперативность 
выдачи информации. Методика обеспечивает автономное формирование планов работы 
целевой аппаратуры на основе текущих параметров кластера и требований к результатам 
ее функционирования с учетом минимизации ресурсоемкости информационных процессов.

Ключевые слова: кластер; микроспутники; распределенная вычислительная структура; 
функционально-распределенная обработка; бортовая вычислительная система.
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Введение
С каждым годом растет спрос на данные полученные от 

космических средств дистанционного зондирования земли 
(ДЗЗ). Например, в 2014 году на орбиты вокруг Земли запу-
щено рекордное число космических аппаратов (КА) с аппа-
ратурой съемки Земли: 26 спутников по действующим граж-
данским программам дистанционного зондирования Земли 
(ДЗЗ), а также ряд КА по военным программам. В основном 
данные ДЗЗ представлены изображениями подстилающей 
поверхности, зарегистрированными в оптическом диапазо-
не спектра электромагнитного излучения.

Тенденциями современных космических технологий 
ДЗЗ является создание и  применение многоспутниковых 
орбитальных группировок (ОГ) ДЗЗ на базе микроспут-
ников (МС), способных превзойти по эффективности су-
ществующие орбитальные группировки из традиционных 
КА при сравнимой стоимости (рис.  1). Перспективным 
направлением развития МС, помимо дальнейшей микро-
миниатюризации, является построение из отдельных КА 
орбитальных структур (кластеров): «созвездий» и «роев». 
Объединение МС в кластеры позволяет существенно рас-
ширить функциональные возможности МС [1].

В США, начиная с 2006 годы ведется целый ряд НИ-
ОКР, посвященных использованию МС, в том числе:

– программа COSMIC (Concepts and Operations for 
Space and Missile Defense Integration Capabilities) создания 
космических систем на базе МС (реализуется с 2006 года);

– концепция оперативного доступа в  космос ORS 
(Operationally Responsive Space) с  целью непосредствен-
ной поддержки боевых действий (реализуется с 2007 года);

– программа непосредственного использования кос-
мических систем SeeMe (Space Enabled Effects for Military 
Engagements) (начата в конце 2012 года);

– государственная программа Tacsat (Tactical satellite) 
США по созданию быстро разворачиваемых группировок 
малых КА (начата в конце 2004 года);

– программа System F6 (Future, Fast, Flexible, 
Fractionated, Free- Flying Spacecraft united by Information 
eXchange) для проектирования, создания и демонстрации 
возможностей фрагментированного КА [2];

– программа ALASA (Airborne Launch Assist Space 
Access), в рамках которой создается платформа воздушно-
го базирования для быстрого и  экономичного выведения 
на орбиту космических аппаратов массой до 50–100 кг (на-
чата в конце 2012 года).

Под кластером следует понимать совокупность одно-
типных МС или МС различного целевого назначения, со-
вместно решающих общую задачу и воспринимаемых по-
требителем как единое целое («виртуальный» космический 
аппарат). Кластеры МС имеют ряд отличий от других ор-
битальных группировок. Во-первых, в  существующих ОГ 
полноразмерных КА и  МС отсутствует непосредственная 
связь между КА или же эта связь опосредована наземным 
комплексом управления или специальным комплексом. Во-
вторых, баллистическое построение кластера предполагает 
нахождение всех его МС в относительной близости друг от 
друга, допускающей информационный обмен между ними.

Объединение МС в  кластеры позволяет существенно 
расширить функциональные возможности МС. Напри-
мер, в  2007  году конгресс США образовал новый офис 
для управления программой «Оперативно реагирующий 
космос» (Operationally Responsive Space). Основной целью 
этой программы является обеспечение и координация кос-
мических исследований в интересах Министерства оборо-
ны США. В рамках программы ORS‑5 в 2017 году плани-
руется запуск группировки малых космических аппаратов 
(МКА), которая будет обеспечивать решение таких задач, 
как круглосуточный мониторинг сбор информации и рас-
познавание целей, радиолокационные наблюдения, обна-
ружение пуска ракет и обеспечение связи. Одним из основ-
ных направлений исследований в этой программе является 
разработка решений в области автономного планирования 
и управления орбитальной группировкой МКА.

Эффективность применения кластера МС ДЗЗ в  зна-
чительной степени зависит от эффективности и  качества 
планирования мониторинга земной поверхности. При ав-
тономном планировании появляется возможность исполь-
зовать более точные данные о  координатах и  состоянии 
ресурсов КА, а  также на борту КА могут планироваться 
дополнительные участки для зондирования земной по-
врехности в  проактивном режиме, в  случае отбраковки 
полученных данных по результатам бортовой обработки. 
Автономное планирование в  настоящее время активно 
применяется на практике, хотя, в основном, в эксперимен-
тальном режиме [3]. Примером подобной системы является 
система планирования EDSN (англ. Edison Demonstration 
of Smallsat Networks) разрабатываемая NASA как демон-
стратор для проверки концепции «роя наноспутников», ко-
торый выполняет скоординированную деятельность. Этот 
проект планирует использовать группировку из восьми на-
носпутников, каждый весом около 2 кг. В запланированном 
сценарии мониторинга отдельные наноспутников должны 
поочередно выполнять роль лидера, в функции которого, 
дополнительно к  задачам наблюдения, входит сбор дан-
ных с остальных семи спутников и передача всего массива 
данных в наземный пункт. Предполагаемая продолжитель-

Рис. 1. Зависимость затрат на создание и запуск
микроспутника от их массы
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ность программы EDSN, в процессе которой планируется 
исследование возможностей концепции информационного 
взаимодействия спутников — это первые 60 дней суще-
ствования группировки, пока расстояния между спутни-
ками сохраняются достаточно малыми (не более 120 км). 
К сожалению, первая попытка проверить систему на прак-
тике оказалась неудачной, так как спутники были потеря-
ны при выводе на орбиту. Другим примером использования 
возможностей автономного планирования является комби-
нированная система планирования VAMOS (Verification of 
Autonomous Mission Planning Onboard a Spacecraft), которая 
разработана в  Германском центре космических операций 
(GSOC — German Space Operations Center). Эта система 
используется для планирования запущенных в  2015  году 
спутников Biros (Berlin Infra-red Optical System), на кото-
рых установлены системы двуспектральных инфракрас-
ных сенсоров и трехканальных оптических камер. На спут-
никах также установлены экспериментальные модемы, 
которые используются для обеспечения дополнительной 
связи с наземными пунктами управления с использовани-
ем спутниковой системы связи OrbComm. На борту спут-
ника выполняется обработка снимков, которая позволяет 
определять облачность, а также выявлять некоторые типы 
объектов и событий, например, мосты и наводнения.

Перенос значительной части функций планирования ра-
боты кластера МС и управления группировкой МС с НКУ 
на бортовые и  использование глобальных показателей ка-
чества планирования позволяет обеспечить вычислительно 
эффективное автономное распределенное планирование за-
дач и реакцию на непредвиденные события для коррекции 
планов в  реальном времени. Перенос решение ряда задач 
на борт КА приводит к необходимости увеличения произ-
водительности бортовой вычислительной системы (БВС) 
КА и  совершенствования подходов к  построению и  орга-
низации функционирования кластера и БВС КА. При этом 
возникает объективное противоречие между потребностями 
высокопроизводительной бортовой обработки информации 
и  ограниченными возможностями современных бортовых 
вычислительных систем (БВС) КА. При этом наращивае-
мые ресурсы БВС вступают в противоречие с ограничени-
ями по массе, энергозатратам, требованиям по надежности, 
предъявляемым к бортовой аппаратуре, а также не будут ис-
пользованы в полной мере, а будут востребованы лишь на 
относительно коротких интервалах функционирования МС.

В настоящее время рассматривается два варианта по-
строения кластерных группировок микроспутников. Пер-
вый вариант кластер типа «распределенный космический 
аппарат» — система МС на орбите, в  которой целевая 
функция равномерно распределена между множеством од-
нотипных космических аппаратов в кластере. Преимуще-
ством такого подхода является возможность функциониро-
вания каждого аппарата самостоятельно вне зависимости 
от кластера, а также перераспределения функции отказав-
шего КА между другими активными КА. Очевидным недо-
статком является значительный вес в сегменте малых КА 
и, следовательно, стоимость вывода.

В настоящей статье рассмотрен второй вариант кластер 
типа «фрагментированный космический аппарат» — си-
стема МС на орбите, в которой каждый космический аппа-
рат имеет свое узкое функциональное назначение. Приме-
нение этого подхода повышает адаптивность и живучесть 
кластера МС, а  также сокращает сроки их разработки 
и «разделяет» технические риски — при неудачном пуске 
теряется не весь КА (фрагментированный), а какой-то один 
его функциональный модуль. Для эффективного примене-
ния кластеров МС целесообразна реализация функцио-
нально-распределенной обработки информации на основе 
консолидации информационно-вычислительных ресурсов, 
предполагающей разделение задач мониторинга земной 
поверхности МС и последующая обработка на некотором 
выделенном КА. Данный подход позволяет минимизиро-
вать требования к аппаратно-программным ресурсам МС, 
перенося основную информационно-вычислительную на-
грузку на КА-сервер (КАС). Отсутствие мощных инфор-
мационных технологий по управлению многочисленной 
ОГ и  по обработке больших объёмов распределённой 
информации снижает эффективность применения новых 
кластеров МС. Совершенствование моделей и алгоритмов 
организации распределенной обработки информации, по-
явление и  внедрение современных образцов КА требуют 
новых, более эффективных решений по организации функ-
ционально-распределенной обработки информации в пер-
спективных кластерах МС ДЗЗ

Концепция функционально-распределенной
обработки информации в перспективных
орбитальных группировках микроспутников
Решение отмеченного противоречия видится на путях 

применения технологии функционально-распределенных 
информационных процессов на основе модели «клиент-
сервер» [2–3]. Данный подход позволяет минимизировать 
требования к  аппаратно-программным ресурсам клиента, 
перенося основную часть вычислительной нагрузки на 
центры обработки данных (ЦОД). При организации кла-
стера МС в  роли КА — «клиента» будут выступать МС, 
а  в  роли ЦОД — один или несколько выделенных КА — 
«серверов» (КАС) с БВС высокой производительности [4]. 
При этом существенно сокращаются требования к  аппа-
ратно-программным средствам БВС МС и  повышается 
степень использования ресурсов КАС.

КАС на основе предварительного планирования инфор-
мационных процессов в кластере МС выдает управляющие 
команды на включение целевой аппаратуры каждому МС 
и  на передачу собранной ими информации. Поступающая 
информация от МС в  качестве заявок на обработку пере-
дается на КАС и обрабатывается в соответствии с планом. 
Цикл автономного управления кластером показан на рис. 2. 
В общем случае целевая информация с борта КАС на НКУ 
может передаваться как через некоторые КА-ретрансляторы, 
так и непосредственно при пролете над зоной радиовидимо-
сти комплекса (при этом объем передаваемой информации 
прямо пропорционален длительности сеанса связи).
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Этот подход обеспечивает экономию энергоресурса 
бортовых источников питания (БИП) и повышение вероят-
ности безотказной работы аппаратуры за счет:

а) задействования для наблюдения и передачи собран-
ной информации только тех МС, информация с которых мо-
жет быть принята и обработана КАС за требуемое время;

б) использования в  БВС КАС минимально необходи-
мого количества вычислительных модулей для обработки 
информации при минимальном времени их простоя в ак-
тивном состоянии.

При организации вычислений необходимо решить 
две основные задачи, а именно, задачу планирования об-
работки информации на борту КАС и задачу определения 
подмножества МС из кластера, задействованных в  рабо-
те на данном этапе. Эти две задачи тесно взаимосвязаны, 
т. к. план обработки информации в  БВС КАС определяет 
состав информации, которую возможно обработать к  за-
данному времени с  учетом ее важности. Другими слова-
ми, этот план определяет рабочую нагрузку для БВС КАС, 
а значит и используемые для ее формирования МС.

Планирование заключается в  поиске наилучшей упо-
рядоченности для выполняемых заданий (программ по об-
работке собранной МС информации), удовлетворяющей 
требованиями к  результативности и  оперативности обра-
ботки заданий (рис. 3). Определение подмножества МС из 
кластера, задействованных в работе, приводит к формиро-
ванию и выдаче управляющих воздействий на включения 
целевой аппаратуры МС для начала мониторинга земной 
поверхности. Эти два процесса должны быть согласованы, 
что обеспечивает как выполнение поставленной задачи, 
так и  рациональное использование ограниченного энер-
горесурса МС и КАС. Результативность обработки инфор-
мации в БВС зависит от ограничений на время обработки, 
превышение которого над директивным временем может 
привести к потере собранной информации или снижению 
ценности обрабатываемой информации [5].

Показателями качества функционально-распределен-
ной обработки информации являются:

R — результативность — площадь участка поверхно-
сти Земли, подлежащего наблюдению, изображение кото-
рого снято МС и обработано КАС и/или количество таких 
участков,

T — оперативность — время от начала мониторинга 
участка до выдачи результата обработки информации,

E — ресурсоемкость — затраты энергоресурса борто-
вых источников питания и ресурса надежности бортовой 
аппаратуры.

Особенностью функционирования кластера МС, яв-
ляется то, что режим детальной съёмки отличается весьма 
высокими временными и энергетическими затратами на по-
лучение максимальной площади мониторинга, а также боль-
шими информационными объёмами передаваемых данных 
с МС на КАС, в то время как режимы оперативной съемки 
характеризуются меньшим информационным объёмом.

Постановка задачи функционально-распределенной
обработки информации на основе планирования 
рабочей нагрузки
Кластер МС рассматривается как централизованная 

функционально-распределенная информационно-вычис-
лительная сеть, состоящая из множества МС, выполняю-
щих роль сенсоров, и КА-сервера (КАС), обрабатывающе-
го информацию с МС. КАС выдает управляющие команды 
на включение целевой аппаратуры МС исходя из плана об-
работки заявок, которые он сможет выполнить, учитывая 
требуемую результативность и директивное время на вы-
дачу результата наблюдения [6].

Задача функционально-распределенной обработки ин-
формации на основе планирования рабочей нагрузки за-
ключается в выборе подмножества микроспутников, кото-
рые будут задействованы в мониторинге заданного участка 
земной поверхности, и информация с которых будет при-

Рис. 2. Цикл автономного управления кластером МС

Рис. 3. Схема функционально-распределенной обработки информации в кластере МС
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нята и обработана КАС (рис. 4) к заданному времени с уче-
том текущего расположения МС на орбите, из состояния, 
ограничений на энергоресурс бортовых источников пита-
ния МС и надежности их бортовой аппаратуры.

Дано:
1)	 A = {M, X} — баллистическая структура кластера 

МС, где X = {Xj}={[Ωj, ij, pj, ej, ωj, u0j]}, j = 1,…, M — балли-
стические параметры орбиты каждого МС на начало пери-
ода T, M — общее количество МС в кластере.

2)	 G = {gk}, k = 1,…, K — множество участков, кото-
рые запланированы для мониторинга, gk= < Sk

d, Tk
d, tk

s, tk
e >, 

где Sk
d — требуемая площадь наблюдения участка, Tk

d — 
директивное время выдачи обработанной информации об 
участке <<Eqnm0003.eps>>, обусловленное зоной радио-
видимости НКУ или КА-ретранслятора, tk

s, tk
e — момен-

тами начала и  окончания нахождения кластера МС над 
участком для мониторинга.

3)	 T = {Tk}, — интервал планирования (обусловлен 
длительностью освещенного участка орбиты), который 
разбит на подинтервалы Tk =[tk

s, tk
e], k = 1,…, K.

4)	 δ(Tk)={δ1(Tk), δ2(Tk),…, δM(Tk)} — множество пара-
метров МС на подинтервале времени Tk, характеризующих 
каждый МС, вектором параметров:

δi(Tk) = < xi(t, X), yi(t, X), di(t, X), ei(Tk), χi(Tk), σi(Tk)>, 

t ∈ Tk, i = 1,…, M, argmaxR

xi(t, X), yi(t, X) –зависимость координат подспутнико-
вой точки — центра области наблюдения от времени для 
МС, di(t, X) — зависимость расстояния между МС и КАС от 
времени на интервале Tk, ei(Tk) — запас энергоресурса МС 
к началу подинтервала Tk, χi(Tk) — наработка бортовой ап-
паратуры МС к началу подинтервала Tk, σi(Tk) — состояние 
МС (исправность подсистем) к началу подинтервала Tk.

5)	 N — количество ВМ КАС.
Также известны параметры бортовой системы электро-

снабжения (СЭС) КА и график электропотребления (ГЭП) 
обеспечивающей аппаратуры.

Найти:
на заданном временном интервале планирования T 

найти множество управляющих воздействий U*(T) на мно-
жество МС такое, что

U T R T U T
U Udop

*

�
arg max ´ �

*
( ) = ( ) ( )( )

∈
, ,	  (1)

где

U T
u T u T

u T u T

M

K MK

( ) =
( ) ( )

( ) ( )

11 1

1

�
� � �

�
,

uij(T) ∈{0,1}, i=1,…, M, j = 1,…, K

Ограничения:
1)	 на время информационных процессов: τ(δi(Tk), 

U(Tk)) ≤ Tk
d;

2)	 на расход энергоресурса: ei(Tk)·uij(Tk) ≤ ed, i = 1,…, M;
3)	 на надежность бортовой аппаратуры МС: 

P(χi(Tk)) ≤ p
d, i = 1,…, M.

где ed — ограничение на потребляемый МС энергоресурс 
бортовых источников;

pd — директивная вероятность безотказной работы 
бортовой аппаратуры.

Представленная общая постановка задачи функцио-
нально-распределенной обработки информации содержит 
ряд частных задач, а именно:

‒	 расчет важности информации, которую может по-
лучить каждый МС в результате мониторигна с учетом ко-
ординаты МС и требуемого района наблюдения;

‒	 синтез плана (расписания) параллельного вычис-
лительного процесса в БВС КАС с учетом моментов вре-
мени поступления информации от МС для обработки и ее 
важности;

‒	 расчет надежности бортовой аппаратуры МС 
и КАС с учетом фактической наработки.

Методика организации автономной функционально-
распределенной обработки информации
в кластере микроспутников
Методика организации автономной функциональ-

но-распределенной обработки информации в  кластера 
МС предназначена для формирования управляющих воз-
действий U (Tk) на интервале Tk. Формирование общей 
матрицы управляющих воздействий U (T) для всех запла-
нированных участков, запланированных на интервале T, 
производится путем итерации методики для k запланиро-
ванных участков.

Рис. 4. Схема взаимодействия КАС и МС в кластере МС
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Общая схема методики включает в  себя следующую 
последовательность этапов на интервале Tk:

Шаг.1 Формирование исходных данных для модели 
функционально-распределенной обработки информации 
в кластере МС.

Входными данными являются:
1)	 G = {gk}, k = 1,…, K — множество участков, кото-

рые запланированы для мониторинга;
2)	 M — общее количество МС в кластере,
3)	 N — количество ВМ КАС,
Шаг 2. Получение данных о состоянии МС, координат 

и метаданных наблюдения всех МС.
Метаданные хранимой информации наблюдения 

включают:
tij
n — идентификатор данных;

τij
n — длительность наблюдения;

δi(Tk) — вектор параметров МС на интервале времени Tk;
vms — объем хранимой информации.
Шаг 2. Расчёт параметров функционально-распреде-

ленной обработки информации:
Шаг 2.1. Расчет требуемого энергоресурса МС и про-

верка запаса энергоресурса МС к началу подинтервала Tk;
Шаг 2.2. Расчет вероятности безотказной работы МС 

и проверка ограничений на надежность бортовой аппара-
туры МС.

Шаг 2.3. Расчет информационной важности данных, 
которые могут быть получены каждым МС на основе пло-
щади пересечения области наблюдения МС с  требуемой 
областью.

Расчет важности заявок производиться на основе ма-
трицы коэффициентов пересечения областей наблюдения 
МС Z = {zip}, i, p ∈ M где элемент матрицы определяется 
путем нормирования площади пересечения sip (Tk) согласно 
выражению:

z
s Tip
ip k

= −
( )

1 1 .  (3)

Важности заявок рассчитывается путем суммирования 
значений элементов матрицы Z по столбцам:

w zij
p

M

ip=
=
∑

1

.  (4)

Шаг 2.4. Расчет моментов времени поступления ин-
формации с каждого МС;
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где μn — временные задержки, связанные с характеристикой ап-
паратуры межспутниковой передачи данных, C(di(t, X)) — про-
пускная способность канала связи, μz — задержки, с про-
цессом чтения и записи данных ПЗУ МС.

Шаг 3. Планирование параллельной обработки инфор-
мации в БВС КАС

Шаг 3.1. Расчет параметров для алгоритма планирования 
энергосберегающей параллельной обработки информации.

Формирование входных данных:
1)	 wi — важность i-й задания;
2)	 ti — время выполнения (длительность) i-й заданий;
3)	 Tk

d — директивное время завершения вычислений 
для k-ой цели;

4)	 m — количество заданий;
5)	 Δτi — погрешность времени поступления задания 

(задержка по накопленной предыдущей статистике);
6)	 N — количество процессоров;
7)	 τi — планируемое время поступления (раннего на-

чала выполнения) задания.
Шаг 3.2. Синтез расписания Ψ на основе алгоритма 

планирования энергосберегающей параллельной обра-
ботки информации с  учетом информационной важности 
и времени поступления задач [7]. Пример составленного 
расписания обработки m* задач на n* процессоров пока-
зан на рис. 5.

Шаг 3.3. Получение значения двоичных коэффициен-
тов αij и минимально необходимое значение ВМ n*.

Шаг 3.4. Формирование матрицы управляющих воз-
действий U (Tk) на основе двоичных коэффициентов αij.

Шаг 4. Формирование команд управления и передача 
их на МС.

Шаг 4.1 Находим значение U*(Tk) обеспечивающее 
максимальное значение результативности мониторинга 
кластером МС R(δ(Tk), U(Tk)) по формуле 4.

Шаг 4.2. Формирование команд управления на МС 
ki(Tk) на основе матрицы управления U*(Tk) для работы це-
левой аппаратуры МС.

Если информация с i-го МС в соответствии с планом, 
синтезированным на шаге 3.2 подлежит обработке, то 
управляющая переменная ui(Tk) принимается равной еди-
нице, в противном случае — нулю.

На основании управляющей матрицы

U*(Tk) = {u1(Tk), u2(Tk), …, um(Tk)}
формируются для работы целевой аппаратуры каждого 
МС команды управления ki(Tk) = (η1, η2, η3, η4, η5), ηj ∈{0,1}, 
j =1 ,…,4 — поле команды — указание на соответствующее 
действие:

η1 — выполнить наблюдение,

Рис. 5. Пример составленного расписания
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η2 — выполнить передачу информации из внутреннего 
ЗУ на КАС,

η3 — сбросить (очистить) внутреннее ЗУ,
η4 — передать на КАС свои координаты и состояние,
η5 — передать на КАС метаданные хранимой информации.
Шаг 5.2. Передача команд управления ki(Tk) советую-

щим МС.
Шаг 6. Прием целевой информации и  обработка ее 

в соответствии с планом, полученным на шаге 3.2.
Шаг 6.1. Передача данных наблюдения полученных 

с целевой аппаратуры согласно команд управления ki(Tk).
Шаг 6.2. Прием информации и обработка ее согласно 

плана Ψ(U*(T)).
Шаг 6.3. Корректировка погрешности времени поступле-

ния заданий Δτi на основе времени поступивших заданий.
Шаг 7. Выдача результата обработки данных наблюде-

ния от МС в директивные сроки.

Результаты имитационного моделирования автономной
функционально-распределенной обработки 
информации в кластере микроспутников ДЗЗ
Для анализа эффективности автономной функцио-

нально-распределенной обработки информации в кластере 
микроспутников ДЗЗ в соответствии с предложенным под-
ходом проведено имитационное моделирование энергосбе-
регающей обработки данных на БВС КАС и решения задачи 
планирования работы целевой аппаратуры МС в кластере.

При моделировании обработки информации в  соот-
ветствии с  методикой случайным образом генерируется 
количество участков наблюдения и  их параметры, время 
передачи информации между МС и КАС с учетом балли-
стического построения, а также остаточный энергоресурс 
БСЭ на период планирования [8].

Для заданного количества задействованных МС в кла-
стере к генерировалось по 100 примеров входного количе-
ства участков для зондирования. На рис. 6 приведена ста-
тистика испытаний, полученных для разного количества 
МС в кластере с применением и без применения методики 
при одинаковых исходных данных.

При применении предложенной методики планирова-
лось подмножество задействованных МС кластера в зави-
симости от заданных требований. Сравнение проводилось 
с  вариантом полного использования всех МС кластера, 
энергетические и надежностные характеристики которых 
удовлетворяли заданным ограничениям.

Анализ результатов имитационного моделирования 
функционирования кластера МС показал, что применение 
разработанной методики способно повысить результатив-
ность мониторинга земной поверхности кластером МС до 
20% в зависимости от количества МС и их активности.

Заключение
Разработанная методика обеспечивает автономное 

формирование планов работы целевой аппаратуры МС 
и БВС КАС на основе текущих параметров кластера МС 
и  требований к  результатам ее функционирования с  уче-
том минимизации ресурсоемкости информационных про-
цессов, что приводит к увеличению количества отснятых 
участков земной поверхности кластером МС.

В зависимости от входных ограничений учитывается 
время выполнения набора инструкций, затраты энергоре-
сурса бортовых источников питания КА, а  также дирек-
тивные сроки выполнения заданий. Применение пред-
ложенной методики позволяет организовать обработку 
информации в кластере МС, при этом позволяя экономить 
энергоресурс и ресурс надежности МС.

Рис. 6. Результативность функционирования кластера МС
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ABSTRAСT
The trend of modern space technologies is the creation and use of multi-satellite orbital constella-
tions for remote sensing of the Earth based on microsatellites. A promising direction for the devel-
opment of microsatellites, in addition to further microminiaturization, is the construction of separate 
orbital structures-clusters from individual microsatellites. The effectiveness of the use of clusters of 
microsatellites depends to a large extent on the efficiency and quality of scheduling the work of 
individual microsatellites in order to fulfill the target cluster task. In the case of autonomous plan-
ning, it becomes possible to use more accurate data on the coordinates and status of microsatellite 
resources, and additional ground sounding in the proactive mode may be planned on board, in 
the event that the received data are rejected by the results of on-board processing. Transferring 
the solution of a number of tasks on board leads to the need to increase the productivity of the on-
board computer system and to improve approaches to constructing and organizing the functioning 
of the cluster. The problem of organization of functionally distributed processing of information in 
perspective clusters of microsatellites is considered, which is an objective contradiction between 
the needs of high-performance on-board information processing and limited capabilities related to 
the performance of modern on-board computer systems, the energy resource of the power supply 
system and the mass-size characteristics of the microsatellite. A technique for organizing an au-
tonomous functionally distributed information processing in clusters is provided, which provides 
an increase in the number of photographed portions of the earth's surface. Data processing takes 



70 WWW.H-ES.RU

H&ES RESEARCH, 4–2017

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

into account limitations on resource consumption and the efficiency of information delivery. The 
methodology provides autonomous generation of work plans for the target equipment based on 
the current cluster parameters and requirements for the results of its operation, taking into account 
the minimization of the resource intensity of information processes.

Keywords: microsatellite cluster; distributed computing structure; functionally distributed process-
ing; onboard computer system.
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COMNEWS приглашает ИТ-компании заявить о реализованных проектах в рамках 

IX Всероссийского конкурса «Лучшие 10 ИТ-проектов для нефтегазовой отрасли»

Конкурс «Лучшие 10 ИТ-проектов», учрежденный ГК COMNEWS в 2009 году, ежегодно 
отмечает заказчиков и исполнителей самых значимых проектов в области ИТ, вносящих иннова-
ции как в работу отдельных ведомств, госструктур, коммерческих заказчиков так и в экономику 
страны в целом. Конкурс неоднократно поддерживался Министерством связи и массовых ком-
муникаций РФ, а также региональными министерствами и ведомствами. 

В 2017 году Организаторы конкурса фокусируют внимание широкой общественности на 
лучших инновационных проектах по разработке технологий для нефтегазовой отрасли.

Независимо отбирая лучшие решения в каждой категории, и публично отмечая дости-
жения номинантов, ежегодный конкурс «Лучшие 10 ИТ-проектов для нефтегазовой отрасли» 
способствует повышению конкурентоспособности информационных продуктов и услуг. 

Цель конкурса – поиск и поддержка развития инновационных и ИТ разработок для не-
фтегазовой промышленности. Участие в конкурсе позволит разработчикам, научным организа-
циям, малым и средним предприятиям получить финансирование для реализации технологий, 
воспользоваться рекомендациями ведущих экспертов отрасли, найти партнеров, клиентов и 
создать компанию, которая может стать будущим лидером отрасли. На конкурс принимаются 
проекты, которые были завершены в 2016 г. (либо ключевой этап внедрения был завершен в 
2016 г.).

Оргкомитет конкурса приглашает к участию проектные организации (системных инте-
граторов), выполнивших для той или иной нефтегазовой компании проект, а также ищущих воз-
можности расширения сферы применения.

Заявки на конкурс принимаются до 21 августа 2017 г., не позднее 15:00 часов по Мо-
сковскому времени. 

Торжественное награждение лауреатов конкурса – заказчиков и исполнителей ИТ-
проектов, состоится в рамках III Федерального ИТ-форума нефтегазовой отрасли России 
«Smart Oil & Gas: Цифровая трансформация нефтегазовой индустрии» 14 сентября 2017 г. в 
Центральном музее связи имени А. С. Попова (Санкт-Петербург, Почтамтский пер., д. 4). В этом 
году форум посетит не менее 500 представителей нефтегазовой отрасли, включая представите-
лей большинства крупнейших российских и зарубежных нефтегазовых компаний.

Подробнее о конкурсе на официальном сайте http://it-vink.ru/contest_ru
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КОМПЛЕКСНАЯ МОДЕЛЬ ОТКРЫТОГО УСТАНОВЛЕНИЯ 
СЕТЕВОЙ КРИПТОСВЯЗНОСТИ

Синюк Александр Демьянович,
д.т.н., доцент, доцент кафедры Военной академии связи,
г. Санкт-Петербург, Россия, entrop@rambler.ru

Остроумов Олег Александрович,
 к.т.н., преподаватель кафедры Военной академии связи,
г. Санкт-Петербург, Россия, oleg-26stav@mail.ru

АННОТАЦИЯ
Роль информации в современное время имеет тенденцию к увеличению, однако не вся ин-
формация является доступной. Особо важная, критичная информация подлежит защите 
в процессе ее передачи по телекоммуникационным системам ввиду доступности каналов 
связи нарушителю. Одними из эффективных способов защиты информации считаются крип-
тографические методы, основанные на наличии криптосвязности между объектами связи 
обеспечиваемой использованием криптографического ключа неизвестного нарушителю. 
Знание ключа нарушителем исключает ведение закрытого информационного обмена между 
объектами связи. Это особенно заметно в условиях передачи информации шифруемой на 
общем ключе в сети связи, включающей много объектов связи, когда сетевой ключ наименее 
защищен. Задача осложняется обстоятельствами, связанными с ограниченным временем 
действия ключа, невозможностью или нецелесообразностью доставки нового ключа, боль-
шими затратами. Актуализируется необходимость решения задачи установления сетевой 
криптосвязности по открытым каналам связи. 
Предлагается модель открытого установления сетевой криптосвязности, которая носит ком-
плексный характер, определяемый сложными условиями ее построения и функционирова-
ния. Поэтому для описания исследуемого процесса разработана совокупность взаимосвя-
занных моделей-компонент объединенных единой целью формирования сетевого ключа: 
передачи сетевой информации; перехвата сетевой информации; открытого установления 
сетевой криптосвязности; оценки эффективности. 
Анализ представленной комплексной модели показал, что она в полной мере характеризует 
процесс открытого формирования сетевого ключа, представляет собой дальнейшее разви-
тие известной концепции подслушивающего канала А. Вайнера и может быть использована 
в качестве теоретического базиса для проведения всестороннего исследования процесса 
сетевого ключевого согласования по открытым каналам связи.

Ключевые слова: секретный ключ; нарушитель; открытый канал связи; открытое установ-
ление сетевой криптографической связности; широковещательный канал связи; канал пере-
хвата; метод пересекающихся групповых ключей.

Для цитирования: Синюк А. Д., Остроумов О. А. Комплексная модель открытого установле-
ния сетевой криптосвязности // Наукоемкие технологии в космических исследованиях Зем-
ли. 2017. Т. 9. № 4. С. 72–78.
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Введение
В настоящее время роль информации имеет тенденцию 

к увеличению. Однако не вся информация является доступ-
ной. Особо важная, критичная информация подлежит за-
щите на всех этапах ее жизненного цикла. Особенно уязви-
мым представляется процесс передачи конфиденциальной 
информации по телекоммуникационным системам ввиду 
доступности каналов связи нарушителю. Существует необ-
ходимость криптографического закрытия информационного 
обмена между выделенной группой корреспондентов (объек-
тов связи) или всеми корреспондентами сети связи (СС). Эти 
методы защиты информации основаны на наличии крипто-
графической связности, т. е. знании объектами связи (ОС) 
секретного ключа [1]. Последний может стать известным на-
рушителю, что особенно проявляется в условиях информа-
ционного обмена между ОС СС закрытого общим сетевым 
ключом (СК). Кроме этого, время действия ключа может за-
вершиться. Доставка нового ключа не всегда представляется 
возможной, целесообразной и требует достаточно больших 
организационных, материальных и  временных затрат [2]. 
Это актуализирует необходимость решения задачи откры-
того установления сетевой криптосвязности, которая опре-
деляет постановку задачи формирования СК по открытым 
каналам связи. Цель ОС состоит в том, чтобы выработать СК 
таким образом, чтобы нарушитель не обладал информацией 
(знаниями), позволяющей ему получить копию СК. Его за-
дача заключается в получении тождественного с ОС ключа 
для последующего чтения шифрованных сообщений на СК. 
Предлагаемая модель открытого установления сетевой крип-
тосвязности носит комплексный характер и имеет несколько 
направлений исследования. Поэтому для описания исследуе-
мого процесса предлагается совокупность взаимосвязанных 
моделей объединенных единой целью формирования СК: 
передачи сетевой информации; перехвата сетевой инфор-
мации; открытого установления сетевой криптосвязности; 
оценки эффективности. Разработанная декомпозиция ком-
плексной модели позволит создать условия для разносторон-
него исследования и оценки сложного процесса открытого 
установления сетевой криптосвязности.

Модель передачи сетевой информации
Рассмотрим обмен информации СС как передачу со-

общений по совокупности широковещательных каналов 
(ШВК) [3–4]. Исходными данными для задания сети свя-
зи выберем число ОС в  СС, которое обозначим N. В  СС 
назначена одна главная станция (ГС), остальные являются 

подчиненными. Относительно связности ОС СС предполо-
жим, что используется полносвязная структура [4]. Тогда 
каждый ОС имеет связность с любым другим ОС СС. Для 
примера пусть в СС числом ОС равно пяти (см. рис. 1).

Предположим, что в СС производится «широковеща-
тельная» передача информации [4–5]. В таких условиях за-
дача маршрутизации не определяется ввиду того, что пере-
дачу информации любого ОС СС можно представить как 
передачу информации по ШВК к N — 1 ОС (см. рис. 2).

Сеть связи представим в  виде совокупности, состоя-
щей из N ШВК:

ШВК № 1:
{X1, Y2, Y3, Y4, Y5; p(y2/x1), p(y3/x1), p(y4/x1), p(y5/x1)},

ШВК № 2:
{X2, Y1, Y3, Y4, Y5; p(y1/x2), p(y3/x2), p(y4/x2), p(y5/x2)},

ШВК № 3:

{X3, Y1, Y3, Y4, Y5; p(y1/x3), p(y2/x3), p(y4/x3), p(y5/x3)},   (1)

ШВК № 4:
{X4, Y1, Y3, Y4, Y5; p(y1/x4), p(y2/x4), p(y3/x4), p(y5/x4)},

ШВК № 5:
{X5, Y1, Y3, Y4, Y5; p(y1/x5), p(y2/x5), p(y3/x5), p(y4/x5)},

где Xi — входной алфавит i-го ШВК, причем i = 1, 2, …, N; 
Yj — алфавит на выходе составляющего канала связи ШВК 
[3] к j-му ОС, где j = 1, 2, …, N и i ≠ j; p(yj/xi) — матрица 
переходных вероятностей [6] i-го ШВК в  составляющем 
канале к j-му ОС, причем xi∈Xi, yj∈Yj.

Предположим, что для каждого ШВК выполнены сле-
дующие условия (которые покажем, например, для ШВК 
№ 1 из (1)):

Рис. 1. Структура сети с пятью объектами связи

Рис. 2. Широковещательные передачи информации сети связи
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а) зависимость последовательности символов на вы-
ходе ШВК от входной определяются только зависимостя-
ми соответствующего символа выходной последователь-
ности от символа входной последовательности (см. (2)), 
т. е. для любых последовательностей x X y Yn n

1 1 2 2∈ ∈, ,
y Y y Y y Yn n n

3 3 4 4 5 5∈ ∈ ∈, , :

p y x p y xi i

i

n

2 1 2 1
1

/ / ,( ) = ( )( ) ( )

=
∏

p y x p y xi i

i

n

3 1 3 1
1

/ / ,( ) = ( )( ) ( )

=
∏

		   (2)

p y x p y xi i

i

n

4 1 4 1
1

/ / ,( ) = ( )( ) ( )

=
∏

p y x p y xi i

i

n

5 1 5 1
1

/ /( ) = ( )( ) ( )

=
∏

где x i1
( ) , y i2

( ) , y i3
( ) , y i4

( ) , y i5
( )  — i-й элемент последователь-

ности y y y3 4 5, , , соответственно; X Yi
n

j
n,  — декартова n-я 

степень множества (алфавита) Xi на входе i-го ШВК и мно-
жества Yj на выходе составляющего канала к j-му ОС, со-
ответственно.

б) составляющие каналы связи (СКС) ШВК № 1: 
{X1, Y2; p(y2/x1)}, {X1, Y3; p(y3/x1)},{X1, Y4; p(y4/x1)},{X1, Y5; p(y5/x1)} 
описываются моделями дискретных симметричных кана-
лов связи без памяти (ДСК) [3–4].

в) составляющие ШВК № 1 являются независимыми 
каналами [6], т. е. выход первого СКС зависит только от его 
входа и т. д. как показано в (3):

p(y2, y3, y4, y5/x1) = p(y2/x1) p(y3/x1) p(y4/x1) p(y5/x1).    (3)

в) алфавиты входа и выходов ШВК № 1 конечны и со-
впадают:

X X X Y Y YN N1 2 1 2= = = = = = =... ... .	  (4)

Модель перехвата сетевой информации
Будем считать, что нарушитель это несанкциониро-

ванный корреспондент(ы) связи, пытающийся(еся) осу-
ществить действия по несанкционированному доступу 
к  формируемому СК посредством доступа к  информации 
предаваемой по открытым каналам связи СС и (или) несанк-
ционированное воздействие на процесс формирования СК 
посредством вмешательства в информационный обмен СС.

Сделано предположение, что нарушитель является пас-
сивным [1, 7], т. е. он может только контролировать инфор-
мацию, передаваемую между ОС, но не может создавать 
и обмениваться ею с ОС или каким-то образом изменять 
передаваемую сетевую информацию. Кроме этого, сделано 
предположение о ограниченности его ресурса. Нарушите-
лю достоверно известно полное описание содержания про-
цедур, их последовательности и параметров, выполняемых 
ОС для формирования СК. Нарушитель перехватывает всю 
информацию, передаваемую по СС посредством совокуп-

ности каналов перехвата (КП) нарушителя {Xi, Zi; p(zi/xi)} 
(см. рис. 3), где i = 1, …, N, для каждого из которых выпол-
няются условия:

а) алфавиты всех входов и выходов ШВК и КП конеч-
ны и совпадают:

X X X Y Y Z Z Z ZN N N1 2 1 2 1 2= = = = = = = = = = =... ... ... , (5)

где zi — алфавит выхода i-го КП;
б) зависимость последовательности символов на вы-

ходе КП от входной последовательности i-го ШВК опреде-
ляются только зависимостями соответствующего символа 
выходной последовательности КП от символа входной по-
следовательности ШВК, т. е. для любых последовательно-
стей x zi i, :

p z x p z xi i i
j

i
j

i

n

/ /( ) = ( )( ) ( )

=
∏

1
,                     (6)

где xi
j( ) , zi

j( )  — j-й элемент последовательностей длиной 
n символов, соответственно, причем x X z Zi i

n
i i

n∈ ∈, ,  где 
X Zi
n

i
n,  — декартова n-я степень алфавита Xi на входе i-го 

ШВК и алфавита Zi на выходе КП вход, которого является 
входом i-го ШВК, соответственно.

в) каждый k-й КП не зависит от СКС k-го ШВК:

p y y y y z x

p y x p y x p
k k N k k

k k k

1 1 1

1 1

,..., , ,..., , /

/ ... /
− +

−

( ) =
= ( )× × ( ) yy x p y x p z xk k N k k k+( )× × ( ) ( )1 / ... / / .

 (7)

г) все КП нарушителя описываются моделями ДСК.

Передачу всей информации в каждом ШВК СС нару-
шитель контролирует посредством использования соответ-
ствующего КП как показано на рис. 4.

Модель открытого установления
сетевой криптосвязности
В результате проведенного анализа методов открытого 

формирования ключей разработан метод «пересекающих-
ся групповых ключей», который заключается в последова-
тельном выполнении временных фаз формирования СК:

Рис. 3. Совокупность каналов перехвата нарушителя
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1. Первое деление N ОС СС на NN независимых групп.
2. Одновременное и независимое формирование груп-

повых ключей (ГК) в NN группах ОС СС по открытым ка-
налам связи.

3. Второе деление N ОС СС на NN новых групп, при-
чем новые группы включают максимально возможное чис-
ло ОС СС из разных NN групп, сформированных на 1-й 
фазе метода.

4. Одновременное формирование ГК в NN новых груп-
пах ОС СС. В результате этого каждый i-й из N корреспон-
дентов СС получает два ГК (сформированных на 2-й и 4-й 
временных фазах), которые обеспечивают его криптогра-
фическую связность с ОС из двух пересекающихся групп 
первого и второго деления с общим членом, которым явля-
ется сам i-й корреспондент (т. е. производится формирова-
ние криптосвязанных групп ОС).

5. Выбор группы ГК, ключ которой принимается за СК 
по заранее оговоренному между всеми ОС СС алгоритму.

6. Одновременная независимая волнообразная поэтап-
ная передача СК от группы СК ко всем другим зависимым 
группам, охватывающим всех ОС СС, путем перешифро-
вания передаваемого СК на ГК смежных криптосвязанных 
групп с  использованием единого алгоритма линейного 
шифрования. Предполагается, что в едином алгоритме ли-
нейного шифрования [1, 7] используется некоторый ключ 
e, предназначенный для шифрования сообщений на пере-
даче отправителем сообщений и ключ d, предназначенный 
для дешифрования криптограмм получателями на при-
еме. Ключи e и d совпадают и принадлежат пространству 
ключей {К}. Эта система шифрования информации сим-
метричная, т. к. для любой допустимой пары ключей (e, d) 
вычислительно просто определить один ключ, зная другой. 
Оба ключа секретные. Сформированный СК представляет-
ся безизбыточной последовательностью двоичных сим-
волов. Тогда единый алгоритм линейного шифрования 
удовлетворяет требованию идеального шифратора, опре-
деленного К. Шенноном как теоретически невскрывае-
мый шифратор с ключом конечной длины при атаке только 
с знанием криптограммы [8].

Графически метод ключевого согласования представ-
лен на рис. 5.

Предлагается выбрать число ОС в  группе для фор-
мирования ГК на 2-й и 4-й временных фазах метода. От-
крытое ключевое согласование для двух ОС исследовано 
в ряде работ [9, 10, 11]. Однако этот выбор не совсем при-
емлем, т. к. формирование ГК возможно только для четного 
числа ОС N. Кроме этого передачу зашифрованного СК не 
получится произвести в случае 2-х и более несогласований 
ГК, что связано с наличием ошибок в каналах связи. Пред-
ложено формировать ГК в группах, состоящих из трех ОС. 
Исследуем вопросы соотношения количества групп 3-х ОС 
N3 и 2-х ОС N2 в общем числе NN групп, причем

NN = N2 + N3.                                   (8)
В целях достижения большего количества маршрутов 

приема зашифрованного СК каждым ОС СК, предлагается 
деление N ОС производить, таким образом, при котором 
обеспечивается получение максимального N3 и минималь-
ного N2 в соответствии с выражениями:

( )

( )

( )

3

, если mod ,3 0,
3

2 ,если mod ,3 2,
3

4 ,если mod ,3 1.
3

N N

NN N

N N

 =


−= =


−
=

 (9)

( )
( )
( )

2

0, если mod ,3 0,
1,если mod ,3 2,
2,если mod ,3 1.

N
N N

N

=
= =
 =

(10)

Модель оценки эффективности
Качество СК оценивается в рамках предлагаемой си-

стемы показателей качества СК:
1) Оперативность: TСК [c] — время формирования СК, 

причем
max max

СК упр ФГК ПСК2T ТT T≤ + + ,                      (11)

где Tупр — время, затрачиваемое ОС СС для формирования 
и передачи управляющих команд ГС и ответов подчинен-

Рис. 4. Контроль передачи информации нарушителем 
в ШВК № 1

Рис. 5. Формирование СК методом «пересекающихся ГК»
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ных станций; max
ФГКT  — максимальное время формирования 

ГК на 2-й или 4-й фазе:

{ }max
ФГК ,T max i jt= , (12)

где ti, j — время формирования ГК в i-й группе на j-й фазе, 
причем i = 1, …, NN, j = 2, 4, и

max max
ПСК такт тактТ t N= , (13)

где max
ПСКТ  — максимальное время передачи СК; tтакт — так-

товое время (время передачи СК между двумя смежными 
узлами СС); max

тактN  — максимальное число тактов передачи 
СК, причем

max
такт

2
2

NN − =   
.                             (14)

2) Безопасность:
2.1. n0 [бит]– длина СК, причем

	 n n i j0 0= { }min ,
,                             (15)

где n0i, j — длина ГК в i-й группе на j-й фазе;
2.2. H(K) [бит] — энтропия СК [3–4];
2.3. Ps — вероятность получения нарушителем ключа 

тождественного с СК.
3) Достоверность: Pпер — вероятность события, при ко-

тором хотя бы один ОС СС не получил СК.
К СК необходимо предъявить ряд требований, которые 

находят свое отражение в предлагаемой системе требова-
ний:

1) Оперативность:
тр

СК СКT T≤ ,                                 (16)

где тр
СКT  — максимально допустимое время установления 

криптосвязности между ОС СС;
2) Безопасность:

2.1.		   тр
0 0n n≥ ,                                   (17)

где ййй — минимально допустимая длина СК;

2.2.			   H(K) ≥ n0 — χтр, 	 (18)
где χтр — максимально допустимое отклонение энтропии 
СК от энтропии «идеального» ключа;

2.3. тр
s ,sP P≤ 					      (19)

где тр
sP  — минимально допустимая вероятность получения 

нарушителем ключа тождественного с СК.
3) Достоверность:

тр
пер перP P≤ ,                                  (20)

где тр
перP  — минимально допустимая вероятность события, 

при котором хотя бы один ОС не получил СК.
Эффективность процесса формирования СК отражает-

ся в предлагаемом показателе — вероятности формирова-
ния СК отвечающего требованиям

( )( )тр тр тр тр тр
СК СК 0 0 0 s пер пер, , , ,sP T T n n H K n P P P P≤ ≥ ≥ − ≤ ≤χ . (21)

Оценка эффективности процесса формирования СК:

( )( )тр тр тр тр тр тр
СК СК 0 0 0 s пер пер, , , ,sP T T n n H K n P P P P P≤ ≥ ≥ − ≤ ≤ ≥χ , (22)

где Pтр — минимально допустимое значение вероятности 
формирования СК, отвечающего требованиям (11)–(20).

Вывод
Предлагаемая комплексная модель открытого установ-

ления сетевой криптосвязности в полной мере характери-
зует процесс открытого формирования СК посредством за-
дания взаимосвязанных друг с другом моделей-компонент. 
Известная концепция подслушивающего канала А. Вайне-
ра и другие работы [12–15] определили условия формиро-
вания ключа только для двух ОС. Разработанная комплекс-
ная модель представляет дальнейшее развитие последней, 
т. к. усложняется для условий формирования ключа значи-
тельно большего количества ОС в СС. Тем самым она рас-
ширяет сферу применения классической концепции. Раз-
работанная комплексная модель открытого установления 
сетевой криптосвязности может быть использована иссле-
дователями в качестве теоретического базиса для проведе-
ния всестороннего изучения, анализа и  оценки процесса 
сетевого ключевого согласования по открытым каналам.
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THE COMPLEX MODEL OF OPEN NET CRYPTOCONNECTIVITY SETTING
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ABSTRAСT
Very important, critical information should be protected while being transmitted at telecommuni-
cation systems as the communication channels are accessible to the offender. The cryptographic 
methods based on the cryptoconnectivity between communication objects, provided by the cryp-
tographic key using which is unknown for the offender are the effective methods of the informa-
tion protection. The fact that the offender knows the key excludes encrypted information exchange 
holding between communication objects. It is especially visible when the information is transmitted 
encrypted on the general key in the communication net, including a lot of communication objects 
when the net key is least of all protected. The task becomes complicated when the key action time 
is limited and it is impossible or inappropriate to give another key as well as heavy expenses. The 
necessity of the task solving of the net cryptoconnectivity setting at the open communication chan-
nels is relevant.
The model of the open net cryptoconnectivity setting is proposed, which has integrated nature de-
fined by the complicated conditions its construction and functioning. That is why the aggregate of 
the interconnected component-models joined by the one aim of the net key forming, net informa-
tion transmission, net information interception, net cryptoconnectivity open setting, effectiveness 
evaluation is designed for the investigating process description.
The analysis of the complex model presented showed that it characterizes the process of the open 
net key forming in full. It is the further development of the known concept of the eavesdropping 
Viner channel and it can be used as the theoretical basis for the all-round investigation of the key 
net coordination process at the open communication channels.

Keywords: secret key; offender; open communication channel; open net cryptographic connectiv-
ity setting; broadcast channel; interception channel; crossed group keys method.
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ABSTRACT
A variety of complex organizational and technical systems, including systems for special purposes, 
play an essential role in country's defense capability ensuring, state security and the maintenance of 
law and order. In order to ensure their effective functioning under various operating conditions, per-
manent control of organizational and technical systems is organized, which is implemented through 
the deployment of automated control systems, in which, to ensure the required quality of man-
agement processes, information subsystems are created that provide required information services 
both to officials of control organs and to automation complexes of automated control systems. As 
a complex system, the functioning of which is carried out with the required values of performance 
indicators, the information subsystems of the automated control systems should be continuously 
managed, especially in emergency conditions. To manage it, there are complexes of software and 
hardware, both from the composition of the automated control systems of the complex organiza-
tional and technical systems for special purposes, so specially organized for the information subsys-
tems. In any case, the complexes of funds form the allocated system of control of the information 
subsystems of the automated control systems for special purposes, distributed on the components 
of the subsystem. Control system of the information subsystems is entrusted with the solution of a 
number of management tasks. Among this tasks the most important is the task of ensuring the ef-
fective functioning of the information subsystems, by organizing effective management, especially 
in the context of significant destructive influences.
The work deals with the issues of effective functioning ensuring of information subsystems as a part 
of automated control systems for complex organizational and technical objects, the operation of 
which takes place in emergency conditions characterized by the possibility of significant destructive 
impacts. Management methods are proposed that improve the efficiency of their operation.

Keywords: information subsystem; automated control system; effective functioning; complex or-
ganizational and technical objects; destructive impacts.
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Introduction
The management of the information subsystems (IS) of the 

automated control systems (ACS) systems for special purposes 
(SPS), as a complex system, is carried out under various condi-
tions of operation (including in emergency conditions) and in-
volves the development of processes for organizing a complex 
of control actions on it and its components, as a result of which 
the subsystem itself (or the required component) goes into the 
required (planned) state [1–2].

The main tasks that need to be addressed in IS management 
can be reduced to five main ones: IS structure management, fault 
management, IS functioning management, resource management 
and safety management [1–2]. Among all five tasks of managing 
of the IS of the ACS SPS, the task of functioning managing is the 
most important and difficult to implement, since it is necessary 
to take into account many factors, characteristics and parameters 
of complex processes occurring in the subsystem. This task is 
solved on the basis that the IS of the ACS SPS is considered as 
multinetwork service system [2], which is characterized by the 
main features of queuing systems [3–4, 8–15].

FORMULATION OF THE PROBLEM OF THE
FUNCTIONING MANAGEMENT
OF THE IS OF THE ACS SPS
The task of functioning control is a complex task and pre-

supposes the use of a set of methods used in certain conditions 
of the situation (Fig. 1). In shown in fig. 1 variants of the organ-
ization of functional control processes, each of which to some 
extent determines the effectiveness of the operation of the IS 
of the ACS SPS, only management processes, organized on the 
basis of the methods of the first group (Fig. 1), directly affect 
provision procedures of IS services, and others, belonging to 
the second group, affect the parameters that directly or indirect-
ly affect the functioning of the IS.

When solving the tasks of managing the operation of the 
IS, the ACS SPS should have a number of management ob-
jectives ΩIP IP IPp= { ,..., )ω ω1 . The fulfillment of the goals ΩIP  

will ensure the effective functioning of the IS and its individ-
ual components in various conditions, including conditions of 
influence of a complex of natural and deliberate disturbances 
and interference on the IS and the control system of the IS [4].

The effectiveness of the operation of the IS of the ACS 
SPS can be characterized by the value of the functional 
Q(t, BIP, ΨIPSr, UIP), depending on the vector of fixed, unper-
turbed parameters and IS characteristics of the ACS SPS BI-

P(dimension and connectivity of the IS of the ACS SPS struc-
ture, the performance of the IS servers, the capacity of the 
virtual circuits, the functioning algorithms of the IS and the re-
quirements maintenance in IS), a vector of disturbing external 
parameters ΨIPSr (the effects of electronic warfare (EW) means, 
the effects of natural interference and surround, failures of IS 
technical means, destructive effects, cyberattacks on IS hard-
ware and software), as well as on the applied control strategies 
of the subsystem, expressed in the control vector UIP (deter-
mines control actions on the components of the IS produced by 
the control system of the IS of the ACS SPS).

If it is possible to organize the control of the 
IS of the ACS SPS that the required value of the IS 
  Q[ , , , QTPt tIP IPSr IP

ficsB UΨ ( )] ( )≥ ≤  performance indicator is 
provided for a given time Tz with the probability not less than 
required, in spite of the whole spectrum of impacts on it, then 
the functioning of the IS of the ACS SPS should be considered 
as stable, and management can be considered effective.

Considering Q(...) as a functional from the manage-
ment, it can be argued that the choice of a specific vector 
U UIP IP

fics t= ( ) will provide a very specific value of the ef-
ficiency index of the IS functioning of the ACS SPS, i. e. 
 Q[ , , , t t Q tIP IPSr IP IP IP

fics fics ficsB U UΨ ( )] [ ( )]= . Therefore, the solu-
tion of the problem of the functioning control of the IS of the 
ACS SPS is reduced to the choice of one U UIP IP

fics t= ( ) that will 
either provide an extremum to the indicator or provide its value 
no more (less) than admissible, i. e. reduces to the solution of 
some extremal problem (1 a), or to the problem described by 
the quintile (1 b):

Fig. 1. A set of functioning control tasks
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The solution of the extremum problem (1 a) is a definite 
(best) control U IP

ficsO t( ) , which is the optimal control for the func-
tioning of the IS of the ACS SPS. The solution of the problem 
given in the form of quantile (1 b) is some control that ensures 
the value of the IS performance indicator is not worse than the 
required level with a given probability. In these solutions, the IS 
of the ACS SPS (BIP, ΨIPSr ) model was used and the resource 
allocated for management was taken into account RUIP .

This task is quite closely connected with the task of man-
aging the resources of the IS of the ACS SPS. The organization 
of adaptive management of its functioning in difficult condi-
tions of the environment, assumes that the procedures for the 
flexible operational distribution of real-time IMS will be im-
plemented, ensuring the required values of the efficiency of the 
operation of the SPS itself, i. e. procedures will be implemented 
for managing the complex of IS, which is the basis of the task 
of resources control in the IS of the ACS SPS.

If the SPS is operating under conditions of acceptable 
(permissible) level of information impacts, when significant 
destructive changes in the IS of the ACS SPS are absent and 
it is possible to obtain complete reliable information about the 
state of the IPS, the task of managing the operation is reduced 
(see Fig. 1) to the problem 1 — management of the provision 
of information services (for example, by using of methods of 
quality reliefs in the control system). If the operation of the 
SPS occurs in emergency conditions, when there is the possi-
bility of significant destructive changes in the IS of the ACS 
SPS (this fact may not allow the IS control system to obtain 
information about its state) other methods aimed at controlling 
the parameters characterizing the functioning of the subsystem.

At the same time, many parameters Π IP lp={ }characterizing 
the functioning of the IS affect to the indicator of its effectiveness:

Q f Q p Q p Q pIP IP z l l N N( ) [ ,..., ]Π = 1( ),..., ( ) ( )1 .          (2)

Taking into account (2), we can formulate the following 
multicriterial task for such management of parameters charac-
terizing the functioning of the IS of the ACS SPS, which will 
provide an extremum (or quantile) to the value of the perfor-
mance indicator of the subsystem:
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The problem (3 a) is solved by the methods of multicriteria 
optimization (Pareto or optimization by the integral criterion 
(convolution)) [5–13]:

Q t t QIP IP IPSr IP r l
r

N
ficsO= =

=
∑Q[ , , , B UΨ ( )] χ

1

.            (4)

The second task, connected with the choice of the control 
providing the expression (3 b), becomes relevant when the op-
timization statement is unsolvable. In this case the IS control 
of the ACS SPS is selected, which guarantees the value of the 
performance index not worse than the specified value with a 
probability not lower than the permissible value.

Thus, the solution of the problem of controlling the func-
tioning of the IS of the ACS SSN in complicated conditions 
(it is difficult or impossible to obtain operational reliable infor-
mation about the state of the IS) begins by identifying a number 
of parameters that affect the performance indicators. Then a 
selection is made of a group of significant ones, which are then 
used to formulate a management strategy.

FORMALIZATION OF THE IS FUNCTIONING
PARAMETERS CONTROL
In a generalized form, the management of the parameters 

of the operation of the IS of the ACS SPS is based on the de-
termination of the weights of all or the best ways of obtaining 
information services, including the latter as the first stage.

At the beginning of the second stage, a modernized matrix 
of the weights of the IS level network is compiled, the zero ele-
ments of the main diagonal of which are significant ∞. Replace-
ment of an element qii from zero to ∞ means that the weight of 
the path to the IS service provisioning node is assumed to be 
infinitely large, which makes it possible not to consider in the 
procedure the paths passing through the outgoing service pro-
vision node, thereby excluding it.

The modernized matrix of weights Q qi j= obtained by 
this method is multiplied by the dispersion matrix Dq. As a re-
sult, a matrix ∆q = Q∙Dq  is obtained, the elements of which 
are used to obtain the remote matrices (i. e., the matrices of the 
operation control plan when controlling the parameters), each 
element σij of the matrix ∆q i j= σ being:

σi j k i
q
j i

q
j

i i
q
i j i

q d q d

q d q

= +( ) +( )

+( )
min ; ;...;

;...

, , , ,

, ,

1 1 2 2

,, ,N
q
N jd+( )

. (5)

In the expression mink means that the minimum can be tak-
en from the best variant k = 1, in the second variant k = 2, etc.

Each of the members of expression (5) determines the 
weight from the service provision node Yi to the node Yj, 
if the first intermediate service provision node is Yξ for all 
ξ∈{ }1, ..., N  (Fig. 2).

If Yξ is not adjacent to Vi, then the term is equal to ∞.
Due to the fact that qii = ∞, the term (qii + djj) always has 

values ∞, although the element djj is not necessarily equal ∞. 
Thus, the number of terms in the expression that are not equal  
∞ is equal to the number n of neighboring service provision 
nodes (Fig. 2), i. e., the number of directions originating from 
the service provision node Yi.
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The value of the minimum term of expression (5), which 
determines the weight of the best path from the i-th node of 
service provision to the j-th through ξ-th:

δ ξ ξi j i j i N N j i jq d q d q d1
1 1 1= +( ) +( )  = +( )min , ...,, , , , , ,  

is entered as elements δ i j
1 in the matrix of the first choice 

∆1 1= δi j .

The value of the second significant term of expression (5), 
which determines the weight of the second most important 
path after the best δi j i j i N N jq d q d2

2 1 1= +( ) +( ) min ; ...;, , , ,

is entered as elements δi j
2  in the matrix of the first choice 

∆2 2= δi j .
In the presence of n neighboring service provision nodes, it is 

obviously possible to obtain n matrices of the form: ∆1, ∆2, ..., ∆n.
From the matrices ∆1, ∆2, ..., ∆n we go to the matrices of the 

control plans of the IPS of the ACS SPS. To do this for each 
Yj we seek the minimal term of expression (5) for to k = ξ, 
ξ = 1, 2, ..., N, for example (qi,ξ + dξ,j). Then the element тi of 
the control plane matrix for Yi is equal to the value of the index 
k, i. e. the plan itself is set.

Πϒi i i

A

m k=  





β ξ

ξ

ξ,

... ...
.                           (6)

In the same way, the control plan matrices are generated 
for each IS service delivery center of the IS of the ACS SPS, 
indicating the order of the choice of outgoing directions for 
receiving the information service {pijk}.

METHODS OF PARAMETERS CONTROL
In accordance with (3) and the general scheme for param-

eters control outlined above, and also taking into account the 
fact that in emergency operation conditions it is difficult to ob-
tain complete state information of the IS of the ACS SPS and 
the search should be conducted in a class of decentralized pro-
cedures, a number of methods for controlling the parameters 
characterizing the functioning of the IPS are proposed.

As one of the most easily implemented in practice methods 
for controlling parameters, the following can be proposed: the 
method of distributed program control (DPC) with local adap-
tation procedures (LAP) (the DPC LAP method). It provides 
for the establishment of a static (or unchanging in time) man-
agement plan for each IS service node in the form of a matrix 
Πϒi ijkp= { } , each element of which is equal to 1 if the path 
from the i-th IS service provision node to the k-th through the 
adjacent j-th is the path of the first choice (i. e., the best one), if 
pijk = 2, then by the second choice, etc. The DPC LAP method 
provides two levels of local adaptation, which does not require 
the transfer of information (Fig. 3).

The first level determines the expedient number of con-
secutive samples in each outgoing direction. If an unsuccessful 
attempt is made to obtain an appropriate quality control device 
along the path of the first choice, several more attempts should 
be made before proceeding to the selection of the next most 
important path. The required number of consecutive samples 
depends on many factors in the constituent transmission paths 
to the destination server.

If the average service time of the requirement is to , then 
the average time during which this virtual direction to the des-
tination server will be in a busy state will be tz . Since the pro-
cess of receiving new requirements or messages is independent 

Fig. 2. Creating of the parameters control plan

Fig. 3. Description of the method DPC LAP
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of the processes of freeing the service servers, for a reasonable 

number of consecutive samples one can take the value  
γt
t
z

∆
,  

where Dt is the time interval between two consecutive samples 
with the establishment of a virtual connection to the server, 
γ — coefficient characterizing the difference between the path 
of the first (second) and second (third) choice and the allowable 
fraction of the average service time requirements.

The second level of adaptation is associated with the use 
of local information based on a periodic analysis of the load 
of funds (virtual branch occupancy, queue size in the server) 
or the current estimate of the maintenance delay time for each 
outgoing direction.

The choice of the path is based on a set of rules, taking into 
account the given parameters of the local information available 
on each component of the control system of the IS associated 
with the service provision node. At the same time, the path that 
is less loaded on the first section (outgoing direction) is selected, 
is characterized by a smaller queue or less delay in servicing.

If the paths of first, second, etc. choices are different, the 
choice procedure is complicated by the introduction of restric-
tions. For example, a service request is sent to the outgoing 
direction of the second (third) choice, if the outgoing direction 
of the first (second) choice is loaded by a certain amount (the 
queue has reached the limit value, the expected service delays 
exceed the allowed ones, etc).

As another method of controlling the parameters of the IS 
of the ASU SPS in emergency situations, when the efficien-
cy of the DPC LAP method is low, a method of distributed 
program control with global and local adaptation procedures 
(DPC GLAP) can be proposed which is the integration of the 
DPC LAP with probability-game (statistic) control procedures. 
The essence of the DPC GLAP is the formation of probabilistic 
automata at the distributed control centers of the IS, responding 
to the success of passing requirements to certain service provi-
sion nodes of IS of the ACS SPS. Based on these data, the cur-
rent management plan for each type of service is being formed, 
stopping the probability adjustment procedures and managing 
the services in accordance with the current management plan 
generated on the basis of the DPC LAP method.

In using the DPC GLAP method to form procedures and 
a management plan, the IS of the ASU SPS is considered as a 
random environment, and the management tools of the IS are 
represented as a collective of stochastic automata operating in 
this environment (playing with the environment).

The game procedures used in the management of IS pa-
rameters of ACS SPS are that in order to obtain the correspond-
ing IS from the source node to the required service provision 
node, an outgoing direction is randomly selected at random. If 
the IS with the required quality is provided to the consumer, 
then this direction is encouraged, otherwise it is fined. This pe-
riod of operating time statistics will be called the period of the 
adjustment of the DPC GLAP method. Therefore, as a gaming 
machine of the IS component of the IS at the j-th node of pro-
viding the services of the subsystem, a machine with a variable 
structure is adopted:

Α j j j j jkp p p p= ( , ,...., ,..., )1 2 ³ ,                    (7)

where pjγ > 0 — probability of occurrence of the state of the g-th 

output and p j r
r

k

=
∑ =

1
1 .

The change of elements pjγ occurs as follows: if the action of 
the g-th type was committed and the machine Aj was fined, then

p
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+ −( )1 1 .                                             (8)

If for the same action the machine was encouraged, then
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*

*
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+ −( )1 1 .                                               (9)

Where a ≤ 1 and b ≥ 1– parameters of the method; p jγ* − an  
estimate of the probability of the g-th output state from the re-
sults of servicing previous applications.

After changing the values p jg
* , all other elements 

p jξ ξ γ* ∀ ≠ are normalized:
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;                          (10)
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p

pj
j

j
ξ

ξ

ξβ
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*

*=
+ −( )1 1 .                          (11)

The implementation of game procedures in the process of 
controlling the parameters of the IS of the ACS SPS is as fol-
lows: on each component of the IS, the corresponding i-node is 

stored a stochastic matrix Ai i j=
.....
.....

Α with the number of lines 

equal to the number of nodes in the subsystem and the number of 
columns equal to the number of outgoing nodes from the node 
directions. Each j-th row of the matrix, corresponding to the 
j-th IS node, is an automaton Αi j i j i j i j i jkp p p p= ( , ,...., ,..., )1 2 ³ , 
and the element pijγ is matched with the g-th outgoing direction. 
The elements pijγ change according to (10) or (11).

The main advantage of all gaming procedures in general, 
and when applying them for managing parameters in the IS of 
the ACS SPS in particular, is that when generating procedures 
and management plans, no transfer of any service information 
is required, since requirements are service information. At the 
same time, when creating a management plan for each new ap-
plication, the results of their service are used in the previous 
time, and after the maintenance their plan is again adjusted.

However, despite such a remarkable property of game pro-
cedures as the lack of the necessity to transmit the service in-
formation, their exclusive application is possible only in the IS 
of the ACS SPS with stable slightly varying demand streams, 
characterized by long periods of stationarity (the intensities of 
which remain unchanged for a long time) and in condition of 
complete absence of structural changes. Only in this case, val-
ues pjγ can be used as an estimate of the probability of success-
fully obtaining an information services of the required quality. 
Otherwise, the error of the estimation bias pjγ will increase so 
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much that these estimates do not at all reflect the real situation 
in the IS of the ACS SPS. All this leads to the fact that gaming 
procedures have two main drawbacks: difficulties in taking into 
account changes in the load (the initial load fluctuations caused 
by the needs of users of the automated control systems of the 
SPS, and the fluctuations caused by the IS management pro-
cedures, which also lead to its change) and practical absence 
reactions to structural changes.

Even with insignificant changes in the load entering the IS 
of the ACS SPS from the consumers it is necessary to change 
the values of a and b in accordance with these changes. How-
ever, it is not possible to obtain analytical expressions for these 
quantities depending on the load. Usually, the values of the ap-
plied parameters a и and b are chosen as a result of simulation 
of the IS operation on the computer. After simulation basing on 
a given probability of either obtaining the information service 
of inadequate quality or failing to obtain the information ser-
vice IS with probability PОТК, certain probabilities p1 and p2 can 
be obtained that satisfy the condition p1 ≤ PОТК < p2 by which 
you can define the parameters a и and b:

α β= =
p
p

q
q

1

2

1

2

; ,  (12)

where q p q p1 1 2 21 1= − = −; .
As a rule, in IS of the ACS SPS the streams of require-

ments are unevenly distributed on the components of the sub-
system and change in the course of the operation of SPS. In 
addition, the IS itself can undergo significant, including struc-
tural, changes. In these circumstances, direct monopoly use of 
game procedures can wholly disorient the work of the IPS of 
the ACS SPS. Therefore, the exclusive use of exclusively game 
procedures for managing IS parameters is inexpedient.

At the same time, changes in the IS of the ACS of the SPS 
caused by the functioning of the control system of the IS (i. e., in-
fluence on the fluctuation of the IS management processes them-
selves) can be taken into account in the control procedures. Since 
the choice of the outgoing direction is made by a probabilistic 
automaton, the changes in the IS (load fluctuations) caused by the 
operation of the control system of the IS are themselves random.

It is obvious that an automaton Aj(tc) = (pj1(tc), pj2(tc),  ..., 
pj3(tc),  ..., pjk(tc)), functioning in a variable IS environment is 
characterized by the quantity:

P P p t P p t P p ti i i c i i c i N i N c1 1( ) ., , ( ) , , ( )( ) ( ) ( )  β β , (13)

where Piβ(piβ) — probability of a fine.
In this case, the structure of each probabilistic automaton 

is changed at each χ-th step by changing the parameters χ and 
βχ. Then the mathematical expectation of the increment of the 
matrix element Ai over the choice of the χ-th action is:
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Game procedures can be substantially simplified if we 
take bg = 1 and take into account the validity of the following 
expression:

P p
p

pi i
i

i
β β

β β

β β

α

α
( )

−( )
+ −( )

=
1

1 1
const  (15)

Then, in order to take into account the changes in the IS 
of the ACS of the SPS caused by the processes of subsystem 
control, one should choose bg = 1, and the parameter ag at each 
step is determined from the expression:

α
λβ

β

= −
+

1 1
pi

.                             (16)

The second disadvantage of gaming procedures when ap-
plying them in the process of controlling the IS parameters is the 
virtually absent reaction to the structural changes that occurred 
in the subsystem, which, of course, is unacceptable when apply-
ing the procedure in difficult operating conditions.

However, the structural changes in the IS are sufficiently 
efficiently processed by the previously discussed method of the 
DPC LAP. Therefore, it is natural to combine the stated game 
procedures with the DPC LAP method in a single integrated 
method for controlling the parameters of the IS of the ACS 
SPS, a distributed program control method with global and lo-
cal adaptation procedures (DPC GLAP), in which, along with 
local adaptation elements, there are global adaptation elements 
inherent in game procedures.

The effectiveness of the application of the developed meth-
ods is confirmed by the results of simulation modeling (im-
provement of the quality of service indicator in comparison 
with the traditional methods of organizing the work of informa-
tion subsystems based on rigidly fixed procedures for planning 
the work of the IS (Figure 4).This simulated flows of require-
ments that are a uniform mixture of primitive flow, Palma flow, 
second-order Erlang flow, and Erlang flow of the third order, as 
the most typical for IS of the ACS.

CONCLUSION
The complex organizational and technical systems for spe-

cial purposes that are being created today are called upon to 
play an essential role in ensuring the defense capability, securi-
ty of the Russian Federation and maintaining law and order in 
it. In order to ensure the guaranteed effective operation of the 
SPS in various operating conditions, it is required to organize 
continuous management of these systems by the creation of 
highly organized automated control systems for SPS. In order 
to ensure the required level of quality management processes, 
information subsystems are created in the ACS SPS to provide 
control organs and automation systems all required information 
service nomenclature.

The IS itself should be continuously controlled, especially 
in emergency operation conditions. For this purpose, the com-
plexes of software and hardware are distinguished, which form 
an allocated distributed control system of the subsystem that 
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performs a number of control tasks, among which the most im-
portant is the task of functioning control. This task, with signif-
icant destructive changes in the IS, should include subtasks of 
managing the parameters characterizing its functioning.

Realization of effective control of the parameters of the 
IS of the ACS SPS is carried out on the basis of the proposed 
methods: DPC LAP and DPC GLAP.
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Военно-космической академии имени А. Ф. Можайского,
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АННОТАЦИЯ
Разнообразные сложные организационно-технические системы, в  том числе специального 
назначения играют существенную роль при обеспечении обороноспособности страны, ее 
безопасности и  поддержании в  ней правопорядка. С  целью гарантированного обеспече-
ния их эффективного функционирования в различных условиях эксплуатации, организуется 
постоянное управление ими, которое реализуется посредством развертывания автомати-
зированных систем управления, в  составе которых для обеспечения требуемого качества 
процессов управления, создаются информационные подсистемы, обеспечивающие как 
должностным лицам органов управления, так и комплексам средств автоматизации автома-
тизированной системы управления, предоставление всей номенклатуры требуемых инфор-
мационных услуг.
Как сложная система, функционирование которой осуществляется с требуемыми значени-
ями показателей эффективности, информационная подсистема должна непрерывно управ-
ляться, особенно в чрезвычайных условиях. Для управления ею выделяются комплексы про-
граммно-технических средств, как из состава автоматизированной системы управления, так 
и специально организованные. В любом случае комплексы средств образуют выделенную 
распределенную систему управления, на которую возлагается решение ряда задач управле-
ния, среди которых наиболее важной является задача обеспечения эффективного функцио-
нирования, путем организации результативного управления, особенно в условиях деструк-
тивных воздействий, когда важность этой задачи существенно возрастает.
В работе рассматриваются вопросы обеспечения эффективного функционирования инфор-
мационных подсистем, входящих в состав автоматизированных систем управления сложными 
организационно-техническими объектами, эксплуатация которых протекает в чрезвычайных ус-
ловиях, характеризующихся возможностью существенных деструктивных воздействий. Пред-
ложены методы управления, позволяющие повысить эффективность их функционирования.

Ключевые слова: информационная подсистема; автоматизированная система управления; 
эффективное функционирование; сложные организационно-технические объекты; деструк-
тивные воздействия.
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нирования информационных подсистем автоматизированных систем управления сложными 
организационно-техническими объектами в  условиях воздействий // Наукоемкие техноло-
гии в космических исследованиях Земли. 2017. Т. 9. № 4. С. 79–86.
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ABSTRAСT
The approach to calculation of distribution of waiting time of requests in the multi-channel 
non-Markov queuing systems with “cooling”, “heat-up” and distributions of phase type is devel-
oped. The characteristic of methods of calculation of distribution of waiting time for non-Markov 
queuing systems is given. At the heart of calculation of probable characteristics of multi-channel 
non-Markov queuing systems with approximating distributions of phase type (the hyperexponen-
tial, the Erlang, Cox) the Takakhashi-Takami's iterative method is lies. When calculating distribution 
of waiting time of multi-channel QS with “cooling” and “heat-up” transitions between microstates 
are considered. The main result is a method for calculating the waiting time distribution in a mul-
tichannel non-Markov queuing system. The method is based on the weighted convolution of the 
Laplace-Stieltjes transformations of the transit times of each of the components of the exponential 
phases of the microstates of the system. The knowledge of the Laplace-Stieltjes transformation of 
the waiting time distribution of the application in the queue makes it possible, by numerically dif-
ferentiating this transformation at the point s = 0, to calculate the initial moments of the required 
distribution, from which to construct the approximation of the distribution function. The example 
of calculation of waiting time in queue for model of multi-channel QS M/M/E2/n with the Poisson 
input flow, exponentially distributed duration of service and with the "cooling" distributed under 
the generalized law of the Erlang of the 2nd order is considered. From the presented results it 
follows that with an increase in the average “cooling” duration, the average waiting time increases. 
In addition, the duration of “cooling” has a very significant effect on the average waiting time. The 
Kolmogorov distance for the distributions of the number of requests received by the numerical 
method and using the simulation model was {0.0014; 0.0013; 0.0038; 0.0024; 0.012} for a different 
intensity of “cooling”, respectively, which indicates the correctness of the analytical model.  Thus, a 
generalization of the classical Little’s formula is achieved. The proposed approach can be useful in 
probabilistic modeling of nodes of distributed data processing centers, modeling and justification 
of the architecture of cloud computing systems with the Web interface, and evaluating the impact 
of costs on updating the context.
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INTRODUCTION
In the analysis of different types of QS the following types 

of wait time of the request in queue are used:
the unconditional waiting time in W queue determined by 

length of an interval between the moments of arrival of the re-
quest system and its arrivals on service;

the conditional waiting time in Wq queues, a determined is 
similar to W, but in case of the additional assumption that the 
request surely waits (Wq ≠ 0);

the virtual waiting time of WV differing from W those that 
counting of length of an interval of waiting is carried not from 
the moment of arrival of the request in queue, but from some 
arbitrary time point.

From line items of applied researches searching of char-
acteristics of time W waiting of the request in queue is of the 
greatest interest. Characteristics of the conditional and virtual 
wait time are often necessary as a monitoring aid of the results 
received by means of new approaches.

Among the approaches used for calculation of distribution of 
wait time of requests in queue to multi-channel not Markov QS it 
is possible to select the following three methods [1]: integral meth-
od; a method on the basis of a convolution of the Laplace-Stielt-
jes conversions (LSC) for QS with distributions of phase type; a 
count method (on the basis of invariants of the relations).

1. INTEGRAL METHOD
For M/G/n/R ≤ ∞ QS the initial moments of distributions 

of duration of waiting of the request in queue (stay in system) 
can be calculated by means of Little [2] result and his general-
izations [3]. The required moments express through stationary 
distributions of probabilities of states on the basis of the con-
servation law of queue here.

We will bring correlation between stationary distribution of 
number of requests into queues at the time of t‑0 of arrival of the 
request and the initial moments of distribution of waiting time 
in queue to the GI/G/n/R ≤ ∞ system. The generalized Little’s 
formula and her analog for GI2/G/n/R ≤ ∞ QS follows from it.

We will designate: z — probability that the next request is 
not labeled; a(s) — LSC of distribution of length of an interval 
between adjacent requests of a recurrent flow; az(s) — the same 
for interval length from arbitrary event of the entering flow to 
the next labeled request; L‑1(•) — operator of inverse transfor-
mation of Laplace. It is obvious that

a s z z a s z a s
za sz

k k

k
( ) ( ) ( ) ( ) ( )

( )
.= − = −

−
−

=

∞

∑ 1 1
1

1

1

Respectively, Az(t) = L‑1(az(s)/s) — an interval length distri-
bution function to the next labeled request, a 1 – Az(t) — proba-
bility that any labeled request in time t won't come.

Let for the request arriving to completely busy system:
wc(t) — the conditional frequency curve of waiting time 

of the beginning of service (frequency curve of the conditional 
waiting time);

( )z z
A

i
Ai i

− −
=

∞∏ ∑= π
0 —  generating function of distribution 

of number of requests in queue at the time of t – 0 of arrival of the 

new request. This function defines probability that at the time of 
arrival of the new request all requests in system will be not labeled.

According to the conservation law of probabilities of sta-
tuses of queue, equality shall be observed:

( ) ( ) ( ) .z A t w t dt
A z c
−

∞

∏ ∫= − 1
0

 				     (1)

In case of the system M/G/n we have a(s) = λ/(λ + s) where 
λ — intensity of the Poisson entering flow. At the same time

1 1 1 11 1− = − − − + =− − −A t L z s z s ez
zt( ) ( ( ) / ([ ( ( ) )]) ,( )λ λ λ

And, equality (1) takes a form

( ) ( ) ( ( )).( )z e w t dt w z
A

z t
c c

− − −
∞

∏ ∫= = −λ λ1

0

1 (2)

Here in the right part — LSC of the conditional distribution 
of wait time of the request in queue with conversion parameter 
λ(1–z). On the basis of conversions (2) come to the generalized 
Little’s formula [3]:

q[k] = λkwk, k = 1,2, … .                         (3)

Here: wk — k-y the initial moment of distribution of wait time 
of the request in queue; q r r r kk Arr k[ ] ( )...( )= − − + −

=

∞∑ 1 1 1π  — 
k-y the factorial moment of distribution of number of requests 
in queue at the time of t‑0 of arrival of the request. In case of 
k=1 the formula (3) is called Little's formula [2].

Yu. I. Ryzhikov in [4] offered approach to calculation of 
time response characteristics for QS of more general E2/G/n 
and H2/G/n type. The solution of the 1st kind Fredholm integral 
equation is its cornerstone:

( ) ( ) .z F e F e w t dt
A

f t g t
c

− − −
∞

∏ ∫= −( )1 2
0

Here F1, F2, f and g — the known functions z and distribu-
tion parameters of length of an interval between adjacent re-
quests of the 2nd order of phase type.

2. METHOD OF A CONVOLUTION OF LSC
OF COMPONENT PHASE DISTRIBUTIONS
In case of numerical calculation of systems of a general 

type GI/G/n usually not Markov distributions replace with 
approximations in the form of a compound of exponentially 
distributed phases. A method of calculation of distribution of 
waiting time in system GIq/Hk/n/R ≤ ∞ offered in [5]. At the 
same time distribution of lengths of intervals between requests 
of an input flow is one of distributions of the phase type order 
of q: An Erlang, the hyperexponential, Cox or PH, and distri-
bution of duration of service is the hyperexponential order of k.

An alternative to phase-type distributions is the Delta func-
tion. In particular, in the article Smagin V. A. [6] an example of 
applying the complex delta function for finding the stationary 
value of an alternating random accumulation process with the 
informational income and expenditure is presented.

We will explain an approach essence on the example of the 
M/M/n system. We will call the j-request the request which after 
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arrival finds in queue exactly of j of requests. Waiting time in queue 
of the j-request represents the amount of j of independent random 
variables with LSC of components bn(s) = nμ/(nμ + s). Therefore 
LSC of the conditional distribution of wait time of the j-request is

w s b s n
n s

jj n
j

j

( ) ( ) , , ...= =
+









 =

µ
µ

1 2

We will designate πA j,
+  probability to find in sys-

tem j of requests right after arrival of the request. As 
w s w sA j n jj

( ) ( ),= +
+

=

∞∑ π
1 LSC of distribution of waiting time of 

requests in queue is:

w s n
n sA j n

j

j
( ) .,=

+








+

+
=

∞∑ π
µ

µ1
(4)

In article [5] the solution variant which generalizes a for-
mula (4) for finding of LSC of distribution of waiting time of 
the request in queue in relation to QS GIq/Hk/n/R ≤ ∞ is of-
fered. Such approach yields more general results in comparison 
with [4] regarding validity of q≥2 value of an order of distri-
bution of phase type of duration of intervals between requests 
of an input flow.

3. COUNT METHOD
It is known that the conditional (in case of zero waiting) 

distribution of waiting time of the request in the GI/M/n system 
is subordinate to the exponential law. This circumstance allows 
consider that the type of distribution of waiting time doesn't 
depend on distribution of intervals between adjacent requests 
and number of channels and is defined only by distribution of 
holding time. In [1] the method of the setting of a type of distri-
bution and a method of its use is offered.

Difference of arbitrary distribution from the normal, hav-
ing the general with it two initial moments, it is accepted to 
determine by two dimensionless coefficients, (asymmetry and 
an excess) which are equal to zero for normal distributions. 
As difference of distributions from demonstrative is of interest 
(Markov), in [1] it is offered to enter coefficients of not Markov 
behavior of distribution on a formula

κk k
kw w k k= − =/ !, , ,...,1 2 3

where wk — k-y the initial moment.
With the help w1 and a set κk{ }  it is possible to define the 

appropriate number of the higher moments [1]:

w w kk
k

k= +1 ( !).κ

Value w1 can be set by means of Little's formula and proba-
bility π0 of immediate reception of the request on service:

w1 = f1 a1 / (1–π0),  

where f1 — average length of queue.
The marked dependence of distribution only on distribution 

of duration of service allows to take as a basis for determination 
κk{ }  the M/G/1 queuing system [3]. Actually such approach rep-

resents rather evident form of use of invariants of the relations.

4. APPROACHES TO CALCULATION
OF MULTI–CHANNEL QS WITH “COOLING”
Calculation of multi-channel non-Markov multi-channel QS 

with “cooling” and distributions of phase type based on the iter-
ative method of Takakhasi-Takami [7]. This method successfully 
used when calculating non-Markov multi-channel QS of the most 
general classical GIq/Gk/n/R ≤ ∞ type. At the same time calcu-
lation of QS with “cooling” (as well as multi-channel QS with 
“heat-up”) is a little more difficult in comparison with classical 
models in case of similar assumptions of other model parameters.

QS models with “heat-up” and “cooling” have been studied 
in a relatively small number of publications, we will mention 
some of them. For example, one of the early papers [8] explores 
a single-channel system with “heat-up”. The paper [9] investi-
gates a multichannel QS of the MAP/PH/n type with “heat-up” 
and broadband service discipline. In article [10], an QS is inves-
tigated with a fixed delay before the start of the service.

In [11] the model of multi-channel M/M/H2/n QS with hy-
perexponential distributed duration of "cooling" is considered. 
The papers [12–13] consider multichannel QS with "cooling" 
and Erlang distribution of the second order.

We will consider multi-channel GIq/Gk/n/R ≤ ∞ QS with 
arbitrary distributions of phase type (Hk or Ck). A state of this 
system it is representable a tuple {j; r; m1…. mk}, where j — 
total number of requests in system (j = 0,1…), r — the current 
exponential branch (phase) of arrival of the request ( , ),r q= 1  
mi — number of the requests undergoing service on i-y to an 
exponential branch (phase), i k= 1, . We will designate Hj a set 
of possible statuses of QS in the presence in it exactly j of re-
quests, hj — a number of elements of this set.

We will designate γ γ γ γj j j j hj
= 


, , ,, ,...,1 2  vectors lines of 

probabilities of finding of QS in tier j-go microstates. We will 
write the vector-matrix equations of balance of transitions be-
tween the states specified on the chart.

γ γ γ

γ γ γ γ
0 0 1 1 0 0

1 1 1 1 1

D B !

D A C B j Rj j j j j j j j

= +

= + + =+ +

,

, , ,- -

where R — number of the shorthanded chart tiers.
Here Aj, Bj, Cj and Dj an essence of a matrix of the size 

hj × hj+1, hj × hj‑1, hj × hj, hj × hj of the conditional intensity of 
transitions down arrival of requests, transitions up completion 
of service of requests, transitions within j-go of a tier and go-
ings from tier j-go states, respectively. For GIq/Gk/n/R ≤ ∞ QS 
elements of the listed matrixes can be created only algorithmi-
cally according to the principles [11].

For the solution of this system of equations, we will use an 
iterative method [4]. As result of calculation, we will receive 
the relations of adjacent probabilities numbers of applications 
in system xj = pj + 1/pj, j R= 1, .

After the end of iterations, using xj values, we will realize tran-
sition to probabilities of states of system on the following algorithm:

Probability of the free state (p0) to suppose equal 1.
To calculate pj + 1 = pj xj, j R= 1, .
To calculate the amount S p jj

R
=

=∑ 0
.
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To normalize the received values: pj = pj /S, j R= 0, .
Calculation is possible also for systems without restriction 

of the buffer. In this case, supposed that "tail" of distribution of 
number of requests represents infinitely decreasing geometrical 
progression which denominator is equal to the relation of two 
last calculated probabilities.

5. FEATURES OF CALCULATION OF WAITING
TIME IN QS WITH “COOLING” AND “HEAT-UP”
Calculation of time response characteristics is based on the 

way, the offered A. D. Khomonenko in article [5]. Unlike the 
multi-channel non-Markov QS considered in article [4] in sys-
tems with “cooling” (and “heat-up”) it is necessary to consider 
expenses of time for transitions between microstates of one tier 
(with fixed j). We will consider technology of the accounting of 
these expenses when calculating distribution of waiting time of 
the request in QS queue with “cooling”.

Waiting time of again arrived request is defined by a sys-
tem microstates right after its arrival. We will enter for each 
tier of the chart a row vector π π π πj j j j hj

j R= 

 =, , ,, ,..., , ,1 2 1 , 

final distribution of probabilities of microstates of system right 
after arrival of the next request. As the input flow not Poisson, 
conditions of the theorem of PASTA (Poisson Arrival See Time 
Average) [4] aren't satisfied, and final distribution πj doesn't 
match stationary distribution γj.

Vector components πj represent the relative numbers of ar-
rivals of requests with which arrival the system passed into the 
appropriate microstates:

π γ γj j j i i i
i

R

A A= − − +
=
∑1 1 1

0
1 ,

where 1i — the single column vector the hi×1size.
We will define Bn+1(s) as a matrix of the conditional LSC 

of exponential distributions of lengths of intervals before tran-
sition of QS from the microstates ( , ), ,j n i i hn+ = +1 1  on com-
pletion of service increased by system transition probability in 
one of ( , ), ,j n l l hn+ − = +1 1 1 microstates. The matrix has the 
dimension hn+1× hn+1, its elements are calculated according to

b s
b

b s
i l hn i l

n i l

n i rr

h nn+
+

+=

+=
+

=
+∑

1
1

11

11
1, ,

, ,

, ,

( ) , , , .              (5)

We will similarly define a matrix of Cn+1(s) LSC of distribu-
tions of duration of transitions between QS microstates on one 
tier (in case of the fixed number of requests in system), caused 
by the phases “cooling” (“heat-up”). The matrix of C(s) has di-
mensionalityhn+1× hn+1, its elements are calculated according to:

A s
A

A s
i l hn i l

n i l

n i rr

h nn+
+

+=

+=
+

=
+∑

1
1

11

11
1, ,

, ,

, ,

( ) , , , .            (6)

We will call the k-request the request right after which arrival 
the system appears in a microstate ( , ), , ,..., ,k n i j i hn+ = = +1 2 1 1
(in queue there is exactly k of requests). Waiting time in queue 
of the k-request represents the amount of durations of k of ad-

vances of queue on completion of service plus “cooling” time 
if the system is in the appropriate mode.

Based on the accepted designations, LSC of waiting time 
of the k-request:

W s B s C sk k n n
k

n
i

i

r

( ) ( ) ( ),= + +
=
∑π 1

0

(7)

where r — number of sequential phases of “cooling”. We will 
explain a physical sense of a formula (7). Depending on in what 
microstate there was a system with arrival of the k-request, 
time of its waiting will make i r= 1,  of the stages “cooling” 
plus k of completions of service. As distribution of the amounts 
of random variables represents the multiplication of their LSC, 
the formula takes a form (7).

Then expression for LSC of distribution of waiting time of 
the request in queue taking into account “cooling” is:

W s B s C s W sk n n
k

n
i

i

r

k

R

k n k
k

R

( ) ( ) ( ) ( ).= =+ +
==

+
=

∑∑ ∑π π1
01 1

(8)

Notes.
1. It is possible to show that the formula (8) is fair also for 

multi-channel non-Markov QS with “heat-up”, with “heat-up” 
and “cooling”.

2. The knowledge of the Laplace-Stieltjes transformation 
of the waiting time distribution of the application in the queue 
makes it possible, by numerically differentiating this transfor-
mation at the point s = 0, to calculate the initial moments of the 
required distribution, from which to construct the approxima-
tion of the distribution function.

6. AN EXAMPLE OF THE CALCULATION
OF A QS M/M/E2/n WITH “COOLING”
We will consider model of multi-channel QS M/M/E2/n 

with the Poisson input flow, exponentially distributed duration 
of service and with the "cooling" distributed under the general-
ized law of the Erlang of the 2nd order. The diagram of transi-
tions between states of this system is shown in fig. 1.

Fig. 1. Diagram for M/M/E2/n QS with “cooling”
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For M/M/E2/n QS the matrixes of the intensity of transi-
tions has following view:

We will calculate the waiting time for the following initial 
data: λ = 2.5, μ = 1, μc = {1.0; 0.5; 0.3; 0.1; 0.05}. Waiting time 
calculating results are presented in the table.

The Kolmogorov distance for the distributions of the num-
ber of applications received by the numerical method and us-
ing the simulation model was {0.0014; 0.0013; 0.0038; 0.0024; 
0.012} for a different intensity of “cooling”, respectively, 
which indicates the correctness of the analytical model.

We calculate the additional distribution function (ADF) of the 
waiting time for applications in the system. To do this, we repre-
sent it in the form of a Weibull ADF with a correction polynomial 
[4] and construct a plot of the approximation obtained (Fig. 2).

From the presented results it follows that with an increase 
in the average “cooling” duration, the average waiting time in-
creases. In addition, the duration of “cooling” has a very signif-
icant effect on the average waiting time.

CONCLUSION
The proposed approach to calculating the LSC of the wait-

ing time distribution of the request in the queue to the QS with 

approximating distributions of the phase type generalizes the 
results of [1–4] to the case of multichannel non-Markov sys-
tems “cooling” and “warming up”. The proposed approach can 
be useful in probabilistic modeling of nodes of distributed data 
processing centers, modeling and justification of the architec-
ture of cloud computing systems with the Web interface, and 
evaluating the impact of costs on updating the context. Exam-
ples of this application of models of multichannel non-Markov 
QS with «cooling» and «heating» are given in [14–17]. Further 
research is advisable to continue in the directions of research 
systems with prioritized services [18], optimal deterministic 
algorithms and adaptive heuristics for energy and performance 
efficiency [19].
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АННОТАЦИЯ
Предлагается подход к вычислению распределения времени ожидания запросов в много-
канальных немарковских системах массового обслуживания с «охлаждением», «разогревом» 
и распределениями фазового типа. Дана характеристика методов расчета распределения 
времени ожидания для немарковских систем массового обслуживания. В основе расчета ве-
роятностных характеристик многоканальных немарковских систем массового обслуживания 
с аппроксимирующими распределениями фазового типа (гиперэкспоненциальное, Эрланга, 
Кокса) лежит итерационный метод Такахаши-Таками. При расчете распределения времени 
ожидания в многоканальной системе массового обслуживания с «охлаждением» и «разогре-
вом» учитываются переходы между микросостояниями одного уровня. Основной результат – 
метод расчета распределения времени ожидания в многоканальной немарковской системе 
массового обслуживания с «охлаждением» и/или «разогревом». Метод основан на взвешен-
ной свертке преобразований Лапласа-Стилтьеса времен прохождения каждой из составля-
ющих экспоненциальных фаз микросостояний системы. Знание преобразования Лапласа-
Стилтьеса распределения времени ожидания заявки в очереди позволяет путем численно-
го дифференцирования этого преобразования в точке s=0 рассчитать начальные моменты 
искомого распределения, по ним построить аппроксимацию функции распределения. Рас-
смотрен пример численного расчета распределения времени ожидания заявки в очереди 
модели многоканальной системы массового обслуживания типа M/M/E2/n – с пуассоновским 
входным потоком, экспоненциально распределенной продолжительностью обслуживания и 
с «охлаждением», распределенной по обобщенному закону Эрланга 2-го порядка. Из пред-
ставленных результатов следует, что с увеличением средней продолжительности «охлаж-
дения» среднее время ожидания увеличивается. Кроме того, длительность «охлаждения» 
оказывает значительное влияние на среднее время ожидания. Расстояние Колмогорова для 
распределений числа заявок, полученных численным методом и с помощью имитационной 
модели, составило {0.0014; 0.0013; 0.0038; 0.0024; 0.012} при различной интенсивности «ох-
лаждения» соответственно, что свидетельствует о корректности аналитической модели. Та-
ким образом, достигнуто обобщение классической формулы Литтла. Предложенный подход 
может быть полезен при вероятностном моделировании узлов центров распределенной об-
работки данных, моделировании и обосновании построения архитектуры систем облачных 
вычислений с Web-интерфейсом, оценке влияния затрат на актуализацию контекста.

Ключевые слова: многоканальные системы обслуживания; «охлаждение»; «разогрев»; пре-
образование Лапласа-Стилтьеса; распределение времени ожидания; распределение Эр-
ланга; формула Литтла.
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Сибирская тайга снова горит. Как сообщает Interfax.ru, 
в Иркутской области по состоянию на 14 июня зафикси-
ровано 15 пожаров на общей площади 5,792 тыс. га. По 
данным Regnum на 14 июня в Бурятии в активной фазе на-
ходятся 13 пожаров на общей площади 580 га.

Распространение лесных пожаров сегодня можно про-
следить ежедневно благодаря космической съемке. Мно-
гим специалистам в области чрезвычайных ситуаций, охра-
ны природы, муниципального управления хорошо знаком 
оперативный сервис мониторинга пожаров FIRMS. Опера-
тивная информация о пожарах на нем обновляется еже-
суточно, а источниками информации служат спутниковые 
системы, оснащенные тепловизионными сенсорами. Дан-
ные сенсоры способны фиксировать тепловые аномалии 
(термоточки), возникающие на поверхности нашей Земли.

У этих систем есть один недостаток. В качестве ис-
точников информации используются снимки низкого про-
странственного разрешения, полученные со съемочных 
систем MODIS (1000 м) и VIIRS (375 м). Информация о 
пожарах предоставляется в виде так называемых термо-
точек в местах обнаружения тепловых аномалий. Однако 
термоточки по факту не всегда соответствуют пожарам 
ввиду грубого пространственного разрешения исходных 
снимков, некорректности результатов автоматизирован-
ного  детектирования пожаров на снимках, либо ввиду 
того, что тепловая аномалия не является пожаром, а вы-
звана другими причинами.

Проверить достоверность детектирования пожаров 
до 2017 года было затруднительно – требовалась назем-
ная верификация, проще говоря, подтверждение факта 
пожара на месте. Это сопряжено со значительными ор-
ганизационными и финансовыми издержками: требует-
ся организованный выезд бригад МЧС, Авиалесохраны 
и других структур на местность, чтобы подтвердить или  
опровергнуть факт тревоги. В этом году компания Planet 
представила на рынке оперативный сервис космического 
мониторинга, основанный на использовании снимков вы-
сокого разрешения – 3 м. При этом сохраняется высокая 
частота обновления информации: более 150 спутников, 
входящих в группировку Planet, ведут «прямую трансля-
цию» из космоса и обеспечивают ежедневное обновле-
ние снимков в любой точке мира.

У этих систем есть один недостаток. В качестве ис-
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Проверить достоверность детектирования пожаров 
до 2017 года было затруднительно – требовалась назем-
ная верификация, проще говоря, подтверждение факта 

пожара на месте. Это сопряжено со значительными ор-
ганизационными и финансовыми издержками: требует-
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Пожары в Прибайкалье: «прямая трансляция» из космоса

Развитие лесных пожаров в Республике Бурятия в с 9 по 14 июня  
2017 года. Красным цветом обозначены термоточки пожаров. 
Отчетливо прослеживается дым. Выгоревшие участки леса – 
в темно-коричневых тонах (анимационный GIF-файл)
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Палы травы к северу от Ангарска на правом берегу Ангары

Лесные пожары к северо-западу от с. Багдарин (Бурятия)

мониторинга, основанный на использовании снимков вы-
сокого разрешения – 3 м. При этом сохраняется высокая 
частота обновления информации: более 150 спутников, 
входящих в группировку Planet, ведут «прямую трансля-

цию» из космоса и обеспечивают ежедневное обновле-
ние снимков в любой точке мира.

Ниже приводятся иллюстрации сохраняющейся по-
жароопасной ситуации в Прибайкалье по снимкам Planet.


