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АВИАЦИОННАЯ И РАКЕТНО�КОСМИЧЕСКАЯ ТЕХНИКА

ОЦЕНКИ МОЩНОСТИ КЛАССОВ ОТОБРАЖЕНИЙ,

ПРИМЕНЯЕМЫХ В ПРОТОКОЛАХ КВАНТОВОГО

РАСПРЕДЕЛЕНИЯ КЛЮЧЕЙ

Для цитирования: Панков К.Н. Оценки мощности классов отображений, применяемых в протоколах квантового
распределения ключей // Наукоемкие технологии в космических исследованиях Земли. 2022. Т. 14. № 4. С. 4�18. doi:
10.36724/2409�5419�2022�14�4�4�18

АННОТАЦИЯ

Введение: Квантовая криптография в ближайшее время будет играть важную

роль в поддержании достаточного уровня информационной безопасности со�

временных телекоммуникационных сетей в условиях квантового вызова, под ко�

торым понимается появление квантовых компьютеров, которые будут способны

эффективно решать задачи, на которых основаны, к примеру, современные си�

стемы открытого распределения ключей. Сейчас квантовая криптография ак�

тивно используется коммерческими и государственными структурами во всем

мире и, в частности, в Российской Федерации. При этом проводится большое

количество исследования в области разработки и реализации систем квантово�

го распределения ключей, как основной части квантовой криптографии. В свя�

зи с этим является актуальной задача разработки новых и уточнения уже суще�

ствующих протоколов квантового распределения ключа, а также изучения раз�

личных математических и физических объектов, которые связаны с этими про�

токолами. В частности, с одним из этапов классического протокола BB84, реа�

лизуемого в квантовом канале с шумом, связана задача изучения корреляцион�

но�иммунных и устойчивых отображений, частью которой является задача

оценки их числа, которая до настоящего времени полностью не решена. Цель

исследования: найти математические выражения для точных и асимптотичес�

ких оценок мощностей классов (n,m,k)�устойчивых и корреляционной�иммун�

ных порядка k отображений. Результаты: получены наилучшие на текущий мо�

мент асимптотические верхние и нижние оценки числа таких отображений с

числом выходов больше либо равных пяти. Также были доказаны рекуррентные

соотношения, которые позволяют найти точное распределения мощностей

классов подобных отображений для случая небольших чисел n и m. Практиче]

ская значимость: полученные результаты позволяют оценить вероятность то�

го, что при случайном выборе отображения для усиления секретности на этапе

вторичной обработки протокола BB84 будет нейтрализована ситуация, когда

противник имеет доступ к k фотонам из посылаемым  по каналу связи по свое�

му выбору. 

ПАНКОВ 

Константин Николаевич1

Сведения об авторе:

1 к.ф.�м.н., доцент Московского
технического университета связи и
информатики, г. Москва, Россия,
pankov_kn@mtuci.ru

КЛЮЧЕВЫЕ СЛОВА: информационная безопасность, квантовая
криптография, квантовое распределение ключей, протокол BB84,
корреляционно�иммунные отображения, устойчивые отображения. 

doi: 10.36724/2409�5419�2022�14�4�4�18
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ABSTRAСT

Introduction: In the near future, quantum cryptography will play

an important role in maintaining a sufficient level of information securi�

ty of modern telecommunication networks in the conditions of a quan�

tum challenge, which refers to the emergence of quantum computers

that will be able to effectively solve the mathematical problems on

which, for example, modern key distribution systems are based. Now

quantum cryptography is actively used by commercial and government

agencies around the world and, in particular, in the Russian Federation.

At the same time, a large amount of research is being carried out in the

field of development and implementation of quantum key distribution

systems, as the main part of quantum cryptography. In this regard, the

task of developing new and refining existing protocols for quantum key

distribution, as well as studying various mathematical and physical

objects that are associated with these protocols, is an urgent task. In

particular, one of the stages of the classical BB84 protocol implement�

ed in a noisy quantum channel is associated with the problem of study�

ing correlation�immune and stable mappings, part of which is the prob�

lem of estimating their number, which has not been completely solved.

Purpose: to find mathematical expressions for exact and asymptotic

estimates of the cardinalities of classes of (n,m,k)�stable and correla�

tion�immune of order k boolean mappings. Results: The best current�

ly asymptotic upper and lower bounds for the number of such classes

of mappings with the number of outputs greater than or equal to five

are obtained. Recurrent relations were also proved, which allow one to

find the exact distribution of the cardinalities of classes of similar map�

pings for the case of small numbers n and m. Practical relevance: the

results obtained allow us to estimate the probability that with a random

choice of mapping to enhance secrecy at the stage of secondary pro�

cessing of the BB84 protocol, the situation will be neutralized when the

adversary has access to k photons sent over a communication chan�

nel of his choice.
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ТЕХНОЛОГИИ РАЗВИТИЯ МОРСКИХ ИНТЕГРИРОВАННЫХ

СИСТЕМ СВЯЗИ

doi: 10.36724/2409�5419�2022�14�4�19�25

Для цитирования: Павликов С.Н., Копаева Е.Ю., Колесов Ю.Ю., Крючков А.Н. Технологии развития морских
интегрированных систем связи // Наукоемкие технологии в космических исследованиях Земли. 2022. Т. 14. № 4. 
С. 19�25. doi: 10.36724/2409�5419�2022�14�4�19�25

АННОТАЦИЯ

Цель повышение качества информационного взаимодействия объектов путем

увеличения надежности доставки сообщений адресатам и пропускной способ�

ности за счет интеграции сетей, использующих различные сигналы и физичес�

кие каналы. Проведен поиск новых технических решений по созданию интегри�

рованных (гибридных) технологий связи, ориентированных на расширение воз�

можностей по созданию адаптивных, самоорганизующихся, устойчивых к дес�

табилизирующим факторам систем связи с повышенным качеством предостав�

ляемых услуг на обширных территориях. Метод решения поставленных задач

основан на анализе тенденций развития и прогнозировании требований к инте�

грированным мобильным системам связи. Новизна заключается в разработке

и оценке вариантов построения структур интегрированных систем связи, пред�

ставленных разнообразными, дополняющими друг друга подсистемами, ис�

пользующих различные методы разделения каналов, в том числе и в физичес�

ких средах, а также алгоритмов их работы. Основные выводы. Разработан

комплекс технологий для развития приморских интегрированных систем связи:

структура системы на основе гибридной ячеистой топологии; базовая форма

несущего сигнала с управляемыми параметрами в зависимости от физическо�

го канала; принцип управления ортогональными сигналами в смежных каналах

узлов коммутации и ретрансляции, а также между узлами сети; метод гидроаку�

стической связи.  Гидроакустическая связь для приморских районов является

потенциалом роста количества одновременно используемых информационных

каналов в единице объема взаимодействия морских объектов жизнедеятельно�

сти и позволяет связать спутниковые, воздушные, надводные, подводные и

донные подсистемы телекоммуникаций. Проведенные исследования показали

устойчивость работы предложенных методов в условиях превышения помех над

сигналом.
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ABSTRAСT

The goal is to improve the quality of information interaction of

objects by increasing the reliability of message delivery to recipients

and bandwidth through the integration of networks using various sig�

nals and physical channels. A search for new technical solutions for

the creation of integrated (hybrid) communication technologies

aimed at expanding the possibilities for creating adaptive, self�

organizing, resistant to destabilizing factors communication systems

with an increased quality of services provided in vast areas was carried

out. The method of solving the tasks is based on the analysis of devel�

opment trends and forecasting the requirements for integrated mobile

communication systems. The novelty lies in the development and eval�

uation of options for building the structures of integrated communica�

tion systems, represented by diverse, complementary subsystems

using various methods of channel separation, including in physical

environments, as well as algorithms for their operation. Key findings. A

set of technologies for the development of coastal integrated commu�

nication systems has been developed: the structure of the system

based on a hybrid mesh topology; the basic form of the carrier signal

with controlled parameters depending on the physical channel; the

principle of control of orthogonal signals in adjacent channels of

switching and relay nodes, as well as between network nodes; hydroa�

coustic communication method. Hydroacoustic communication for

coastal areas is a potential for increasing the number of simultaneous�

ly used information channels per unit of the volume of interaction of

vital objects and makes it possible to connect satellite, air, surface,

underwater and bottom subsystems of telecommunications. The con�

ducted studies have shown the stability of the proposed methods in

conditions of excess of interference over the signal.
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СТАБИЛИЗАЦИЯ ЧАСТОТЫ НА ОСНОВЕ ПЕРВИЧНО]

ФУНДАМЕНТАЛЬНЫХ СВОЙСТВ БОЛЬШИХ СИСТЕМ

Для цитирования: Сафарьян О.А., Алферова И.А., Енгибарян И.А., Юхнов В.И. Стабилизация частоты на основе
первично�фундаментальных свойств больших систем // Наукоемкие технологии в космических исследованиях Земли.
2022. Т. 14. № 4. С. 26�32. doi: 10.36724/2409�5419�2022�14�4�26�32

АННОТАЦИЯ

Введение. Тенденции современного этапа развития технических систем в

различных отраслях характеризуются требованиями постоянного повышения

точности получаемых данных, увеличения объема передаваемой информации.

Повышение разрешения получаемых изображений при мониторинге и

соответствующее увеличение объема получаемой информации требует

высоких скоростей передачи данных с борта аппарата на наземные станции. 

В настоящее время требуемая стабильность частоты в радиотехнических

системах достигается при использовании методов фазовой автоподстройки

частоты (ФАПЧ) с высокостабильными генераторами радиосигналов. Цель.

В статье рассматриваются вопросы, связанные с проявлением первично�

фундаментальных свойств больших систем, таких как синергичность и эмерд�

жентность, потенциально присущих большим системам с одинаковыми или

близкими по свойствам составными частями. Данные свойства могут быть реа�

лизованы на некотором временном интервале при измерении значений фаз

сигнала единовременно. Показано, что проявление свойства синергичности в

системе одновременно и независимо работающих генераторов позволяет

уменьшить погрешность оценки случайных флуктуаций частоты генераторов, а

проявление свойства эмерджентности – исключить постоянное смещение час�

тоты от номинального значения. Результаты исследования. На основе прове�

денного анализа свойств получаемых оценок сформулированы условия получе�

ния несмещенных эффективных оценок частоты каждого из генераторов. Пока�

зано проявление свойств синергичности и эмерджентсности в системе одно�

временно и независимо функционирующих генераторов. Отмечено, что с физи�

ческой точки зрения повышение точности оценивания частоты сигналов соот�

ветствует многократным неравноточным косвенным измерениям. Показаны

смоделированные отклонения частоты каждого из генераторов и разность меж�

ду значениями отклонения частоты и соответствующими значениями получен�

ных оценок. Приведены результаты математического моделирования, под�

тверждающие правильность полученных теоретических результатов и основные

отмеченные закономерности.
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ABSTRAСT

Introduction.The article deals with issues related to the mani�

festation of the primary fundamental properties of large systems,

such as synergy and emergence, potentially inherent in large sys�

tems with the same or similar properties of components. These prop�

erties can be implemented at a certain time interval when measuring

the values of the signal phases at a time. It is shown that the mani�

festation of the synergistic property in the system of simultaneously

and independently operating generators makes it possible to reduce

the error in estimating random fluctuations in the frequency of gen�

erators, and the manifestation of the emergent property eliminates a

constant frequency shift from the nominal value. Based on the

analysis of the properties of the obtained estimates, the conditions

for obtaining unbiased effective estimates of the frequency of each

of the generators are formulated. Result. The manifestation of the

properties of synergy and emergence in a system of simultaneously

and independently functioning generators is shown. It is noted that

from a physical point of view, an increase in the accuracy of estimat�

ing the frequency of signals corresponds to multiple unequal indirect

measurements. The simulated frequency deviations of each of the

generators and the difference between the values of the frequency

deviation and the corresponding values of the estimates obtained

are shown. The results of mathematical modeling are presented,

confirming the validity of the theoretical results obtained and the

main patterns noted.
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АННОТАЦИЯ

Введение. В современных условиях имеет место повсеместное внедрение цифровых ин�

формационных технологий во все сферы жизни общества и как следствие в органи�заци�

онные системы. Для проведения анализа поступающей информации и своевременного

реагирования на недостоверную, требуется задействование большого количества мощ�

ностей как информационных, так и технических, применение информационных техноло�

гий. Для противодействия информационным угрозам необходимо располагать различ�

ыми ресурсами: защищенными сетями, современными аппаратно�программными ком�

плексами, обученным кадровым составом, а также владения вопросами своевременного

прохождения переподготовки. Цель проводимого исследования заключается в предло�

жении применять сетевую модель ЛПР для более наглядного способа распределения вре�

мени и ресурсов по реше�нию задачи управления. Методы. В статье предлагается метод

взаимодействия технического обеспечения и кадрового состава организационной систе�

мы. Предлагаемый метод помогает преодолеть негативные воздействия информации.

Теоретическая значимость заключается в проведении анализа и нахождении харак�те�

ристик, способствующих развитию организации на основе своевременного внедрения в

контур управления комплексных мер направленных на модернизацию программного ком�

плекса, технического комплекса, так и подготовки кадрового штата сотрудников органи�

зации. Результаты исследования. В статье сформулированы рекомендации по проти�

водействию возникающим угрозам в системе. В процессе функционирования сложных

систем внедряются web�технологии и другие программные модули, которые задейству�

ются в процессе управления ими с целью достижения цели управления, через информа�

ционные потоки и процессы задействования технических средств, непосредственно 

влияющих на процесс управления рассматриваемой системы. В таких системах важное

значение отводится быстрое взаимодействие человека и технических средств для свое�

временного нахождения слабых сторон и своевременного принятия решения для превен�

тивных мер. Рассматривается вопрос взаимодействия располагаемыми резервами у ли�

ца, принимающего решение. Метод исследования предложен в виде сетевой модели и

являющийся частью комплексного подхода, который должен быть использован для про�

ведения противодействия возникающим вопросам в системе управления. Для решения

вопроса управления предполагается использовать методы моделирования как части ком�

плекса мер направленных на реализацию штатной работы системы.
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ABSTRAСT

Introduction. In modern conditions, there is a widespread intro�

duction of digital information technologies into all spheres of society

and, as a result, into organizational systems. In order to analyze

incoming information and respond to unreliable information in a time�

ly manner, it requires the use of a large number of capacities, both

informational and technical, and the use of information technologies.

The article proposes a method of interaction of technical support

and personnel of the organizational system. The proposed method

helps to overcome the negative effects of information. The article for�

mulates recommendations for countering emerging threats in the

system. In the process of functioning of complex systems, web tech�

nologies and other software modules are introduced, which are

involved in the process of managing them in order to achieve the

management goal, through information flows and processes involv�

ing technical means that directly affect the management process of

the system in question. In such systems, the importance is given to

the rapid interaction of human and technical means for timely finding

weaknesses and timely decision�making for preventive measures.

The issue of interaction with the available reserves of the decision�

maker is being considered. Results. The research method is pro�

posed in the form of a network model and is part of an integrated

approach that should be used to counter emerging issues in the

management system. To solve the management issue, it is proposed

to use modeling methods as part of a set of measures aimed at

implementing the regular operation of the system.
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ПРОГНОЗИРОВАНИЕ ПОЛНОГО ЭЛЕКТРОННОГО

СОДЕРЖАНИЯ ИОНОСФЕРЫ НА ОСНОВЕ АЛГОРИТМОВ

МАШИННОГО ОБУЧЕНИЯ

Для цитирования: Замогильный Д. Прогнозирование полного электронного содержания ионосферы на основе
алгоритмов машинного обучения // Наукоемкие технологии в космических исследованиях Земли. 2022. Т. 14. 
№ 4. С. 39�46. doi: 10.36724/2409�5419�2022�14�4�39�46

АННОТАЦИЯ

Введение. В работе представлена и описана технология применения алгорит�

ма машинного обучения в прогнозировании вертикального полного электрон�

ного содержания ионосферы. Ионосферная погрешность является одним из на�

иболее значимых источников погрешностей измерения псевдодальностей по

сигналам ГНСС. Методы. Повышающееся с каждым годом требования к точно�

сти позиционирования и навигации по сигналам ГНСС приводит к необходимо�

сти разработки новых методов уменьшения влияния различных погрешностей

измерений, в том числе ионосферной погрешности. На данный момент для ио�

носферной коррекции измерений используются модели ионосферы различных

типов. Существующие на данный момент широко используемые ионосферные

модели не позволяют в значительной степени повысить точность позициониро�

вания по сигналам ГНСС. На данный момент создание новой эффективной ме�

тодики моделирования и прогнозирования ионосферы отвечающим современ�

ным требования к точности позиционирования является важной и актуальной

задачей. Целью настоящей работы является создание методики моделирова�

ния и прогнозирования полного электронного содержания ионосферы с приме�

нением алгоритмов машинного обучения. Машинное обучение на данный мо�

мент является довольно распространённым и популярным методом решения

задач классификации, распознавания и прогнозирования. Метод уже многие

года применяется в медицине, робототехнике, промышленности, финансах и

множестве других отраслях современной науки и экономики. Цели и задачи

исследования. Для достижения поставленной цели необходимо решить ряд

задач. В первую очередь необходимо подобрать и собрать данные для обучения

модели, далее необходимо выбрать метод машинного обучения и гиперпара�

метры для выбранного метода. Далее необходимо выполнить прогнозирование

ПЭС на основе обученной модели и выполнить оценку точности полученных ре�

зультатов. сравнение полученных результатов с точностью других существую�

щих моделей. Результаты. Показано, что машинного обучение хорошо справ�

ляется с задачей прогнозирования полного электронного содержания. Полу�

ченная обученная модель позволяет получать прогноз с точностью сопостави�

мой с точностью моделей Klobuchar, NeQuick, а в некоторых случаях и значи�

тельно точнее. 
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ABSTRAСT

Introduction. The paper presents and describes the tech�
nology of applying the machine learning algorithm in predicting
the vertical total electron content of the ionosphere. The ionos�
pheric error is one of the most significant sources of pseudor�
ange measurement errors from GNSS signals. Increasing every
year requirements for the accuracy of positioning and naviga�
tion by GNSS signals leads to the need to develop new meth�
ods to reduce the impact of various measurement errors,
including the ionospheric error. At present, ionospheric models
of various types are used for ionospheric correction of meas�
urements. The currently widely used ionospheric models do
not allow a significant increase in the accuracy of positioning
based on GNSS signals. At the moment, the creation of a new
effective method for modeling and forecasting the ionosphere
that meets modern requirements for positioning accuracy is an
important and urgent task. The purpose of this work is to cre�
ate a methodology for modeling and predicting the total elec�

tron content of the ionosphere using machine learning algo�
rithms. Machine learning is currently a fairly common and pop�
ular method for solving problems of classification, recognition
and prediction. The method has been used for many years in
medicine, robotics, industry, finance and many other branches
of modern science and economics. To achieve this goal, it is
necessary to solve a number of tasks. First of all, you need to
select and collect data for training the model, then you need to
select a machine learning method and hyperparameters for the
selected method. Next, it is necessary to perform TEC predic�
tion based on the trained model and evaluate the accuracy of
the results obtained. comparison of the obtained results with
the accuracy of other existing models It is shown that machine
learning does a good job of predicting full electronic content.
The resulting trained model makes it possible to obtain a fore�
cast with an accuracy comparable to the accuracy of the
Klobuchar, NeQuick models, and in some cases much more
accurate.
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ПОСТКВАНТОВЫЕ АЛГОРИТМЫ ЭЛЕКТРОННОЙ

ЦИФРОВОЙ ПОДПИСИ И ИХ ИСПОЛЬЗОВАНИЕ 

В РАСПРЕДЕЛЕННОМ РЕЕСТРЕ

Для цитирования: Москвин В.С., Богатырев В.А. Постквантовые алгоритмы электронной цифровой подписи и их
использование в распределенном реестре // Наукоемкие технологии в космических исследованиях Земли. 2022. Т. 14.
№ 4. С. 47�53. doi: 10.36724/2409�5419�2022�14�4�47�53

АННОТАЦИЯ

Введение. Блокчейн является современной, широко распространенной, актив�

но развивающейся технологией.Блокчейн наиболее востребован и распростра�

нен в финансовых технологиях и инструментах банковской и биржевой сферы,

активно внедряется в государственном секторе, в торговле, производстве,

здравоохранении, общественных и социальных услугах. Создание систем на

основе технологии блокчейн является перспективным направлением современ�

ных исследований и разработок. Блокчейн – это надежный и безопасный спо�

соб хранения данных о транзакциях, предоставляющий возможности проверки

целостности. Сегодня технология блокчейн широко распространена во всем

мире, во многих сферах жизнедеятельности. В статье рассмотрены сущности и

характеристики постквантовых алгоритмов электронной подписи на основе ал�

гебраических решеток. Цель данной работы – изучение и сравнение основных

характеристик существующих алгоритмов постквантовой цифровой подписи,

оценка применимости в технологии блокчейн. Научная новизна работы

состоит в применении новой методики оценки к алгоритмам цифровой

подписи, применительно к использованию для технологии распределенного

реестра, в дополнение к сравнительному анализу. Результаы исследований.

Проведен сравнительный анализ алгоритмов по условным и безусловным кри�

териями. Определены преимущества и недостатки существующих криптогра�

фических алгоритмов, принципы и специфика функционирования технологии

блокчейн, а так же возможность применения постквантовых алгоритмов при

формировании подписи блоков.

МОСКВИН 

Владимир Сергеевич1

БОГАТЫРЕВ 

Владимир Анатольевич2

Сведения об авторах:

1 аспирант, ФГБОУ ВПО "Санкт�
Петербургский национальный
исследовательский университет
информационных технологий, механики и
оптики", moskvin.kvant@gmail.com

2 профессор, доктор технических наук,
ФГБОУ ВПО "Санкт�Петербургский
национальный исследовательский
университет информационных
технологий, механики и оптики"

КЛЮЧЕВЫЕ СЛОВА: постквантовая криптография, защита информации,
блокчейн, CRYSTHAL�DILITHIUM, FALCON, qTesla, электронная подпись,
сравнительный анализ. 

doi: 10.36724/2409�5419�2022�14�4�47�53



48

НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ, Т. 14. № 4–2022

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ



49

Vol. 14. No. 4–2022, H&ES RESEARCH

INFORMATICS, COMPUTER ENGINEERING AND CONTROL

CRYSTALS-Dilithium. 



50

НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ, Т. 14. № 4–2022

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

FALCON. 

qTESLA. 



51

Vol. 14. No. 4–2022, H&ES RESEARCH

INFORMATICS, COMPUTER ENGINEERING AND CONTROL

 .

 .,  .

Bogatyrev V.A., Bogatyrev A.V., Bogatyrev S.V

Bogatyrev V.A., Bogatyrev A.V., Bogatyrev S.V

 . 

 . 

 . 

 . .,  . .,  . 

 . .

 . .

 . 

 . 



52

НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ, Т. 14. № 4–2022

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

POST]QUANTUM DIGITAL SIGNING ALGORITHMS AND THEIR APPLICATION 

IN DISTRIBUTED REGISTRY

VLADIMIR S. MOSKVIN

Saint Petersburg, Russia, moskvin.kvant@gmail.com

VLADIMIR A. BOGATYREV

Saint Petersburg, Russia

KEYWORDS: post�quantum cryptography, information security,
blockchain, CRYSTAL�DILITHIUM, FALCON, qTesla, electronic 
signature, comparative analysis.

ABSTRAСT

Introduction: The creation of systems based on blockchain

technology is a promising area of modern research and development.

Blockchain is a reliable and secure way to store transaction data, pro�

viding integrity verification capabilities. Today, blockchain technolo�

gy is widely spread all over the world, in many spheres of life. The arti�

cle considers the essence and characteristics of post�quantum elec�

tronic signature algorithms based on algebraic lattices and provides

a comparative analysis of algorithms by conditional and uncondition�

al criteria. Results. The advantages and disadvantages of existing

cryptographic algorithms, the principles and specifics of the func�

tioning of blockchain technology, as well as the possibility of using

post�quantum algorithms in the formation of block signatures are

determined.
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АННОТАЦИЯ

Введение. Интеллектуальные услуги жизненного цикла, наряду с принятием других

стратегий интеллектуального производства, демонстрируют значительный потенци�

ал для повышения производительности и конкурентоспособности предприятий.

Становится очевидной потребность в высококачественных моделях процессов и

программных представлений физического оборудования, которые особенно по�

дробно отражают эволюцию своих физических аналогов. Технология цифровых

двойников может обеспечить благодатную почву для разработки приложений жиз�

ненного цикла на основе Интернета вещей. В данной работе предлагается про�

граммный подход к процессу разработки цифрового двойника. Цель данной работы

состоит в изучении методов создания программных фреймворков в контексте тех�

нологии цифровых двойников, а также изучение процесса создания и интеграции

цифровых двойников и разработка собственного инструмента. Рассматриваются су�

ществующие методы создания двойников и описывается библиотека на Python, раз�

работанная самостоятельно. В работе используются методы категории исследова�

ния в действии и философия Agile разработки. Методы. Выбор методологии при по�

иске ответов на вопросы, возникающие при изучении методов усовершенствования

цифровых двойников, в основном относится к категории исследований в действии.

В данной работе исследование в действии используется как качественный инстру�

мент, хорошо подходящий для ситуаций, когда исследователь стремится достичь

двух различных целей, а именно: решить современную проблему, с которой сталки�

вается организация; внести вклад в пул знаний, который впоследствии может быть

использован другими людьми для решения задач того же класса проблем. 

Результаты. Созданная библиотека поддерживает два режима получения данных: с

помощью периодических запросов к базе данных и TCP�сокет соединение. Экспери�

менты, проведённые в рамках работы, позволяют сделать вывод о том, что библио�

тека уже сейчас может быть использована в качестве инструмента создания цифро�

вого двойника и его интеграции. 
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ABSTRAСT

Introduction. Smart lifecycle services, along with the adoption of
other smart manufacturing strategies, show significant potential to
increase the productivity and competitiveness of enterprises. There is
a clear need for high�quality process models and software representa�
tions of physical hardware that reflect the evolution of their physical
counterparts in particular detail. Digital twin technology can provide
fertile ground for the development of IoT�based lifecycle applications.
This paper proposes a software approach to the process of developing
a digital twin. The purpose of this work is to study the methods of
creating software frameworks in the context of digital twin technology,
as well as to study the process of creating and integrating digital twins
and developing our own tool. Existing methods for creating twins are
considered and a self�developed Python library is described. The work

uses the methods of the category of research in action and the philos�
ophy of Agile development. Methods. The choice of methodology in
seeking answers to questions that arise when studying methods for
improving digital twins mainly falls into the category of research in
action. In this paper, research in action is used as a qualitative tool, well
suited to situations where the researcher seeks to achieve two different
goals, namely: to solve a contemporary problem faced by the organi�
zation; contribute to a pool of knowledge that can later be used by
other people to solve problems in the same class of problems.
Results. Created library supports two modes of data retrieval: using
periodic database queries and TCP socket connection. The experi�
ments carried out as part of the work allow us to conclude that the
library can already be used as a tool for creating a digital twin and its
integration.
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