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АВИАЦИОННАЯ И РАКЕТНО&КОСМИЧЕСКАЯ ТЕХНИКА

АВТОМАТИЧЕСКОЕ ПОСТРОЕНИЕ ОТКАЗОУСТОЙЧИВЫХ

БОРТОВЫХ СЕТЕЙ

Для цитирования: Оленев В.Л. Автоматическое построение отказоустойчивых бортовых сетей // Наукоемкие
технологии в космических исследованиях Земли. 2023. Т. 15. № 4. С. 4&13. doi: 10.36724/2409&5419&2023&15&4&4&13

АННОТАЦИЯ

Введение: отказоустойчивость является одним из ключевых вопросов для

бортовых сетей автономно функционирующих аппаратов. С ростом количе&

ства устройств в составе таких сетей появляется потребность в методах ав&

томатизации построения сетей с учетом необходимой отказоустойчивости и

ограничений. Цель исследования: целью исследования является реализа&

ция методов и алгоритмов, способствующих оценке отказоустойчивости

бортовых сетей, а также, при необходимости, автоматического достраивания

сетей до требуемой отказоустойчивости. Методы: полученные методы и ал&

горитмы основаны на элементах теории графов, а именно оценке связности

и поиска кратчайших путей. Графы составляются на основе структуры борто&

вой сети с применением ряда предложенных правил. В качестве метода

обеспечения отказоустойчивости рассматривается структурная избыточ&

ность, которая при помощи разработанного метода сводится к обоснованно&

му дополнению сети элементами, в отличие от часто применяемого полного

копирования сетевой структуры. Метод состоит из двух этапов, в рамках ко&

торых производится достраивание сети до требуемой отказоустойчивости, а

затем итерационная доработка структуры сети с целью уменьшения аппарат&

ных затрат. Результаты: использование разработанного метода позволяет в

значительной степени упростить и ускорить проектирование бортовых сетей,

поскольку формализованная оценка такой сети проводится еще на этапе

проектирования, до реальной ее сборки. Процесс достраивания до необхо&

димой отказоустойчивости для крупных сетевых структур занимает меньше

минуты. Практическая значимость: представленный метод реализован в

рамках программного комплекса автоматизированного проектирования и

моделирования бортовых сетей, произведена длительная апробация в 

составе реальных проектов по разработке бортовых сетей космических аппа&

ратов. Обсуждение: аналогов подобной программной реализации для бор&

товых сетей не существует. Полученные при помощи метода решения на

практике показали себя близкими к оптимальным и получили высокую оцен&

ку специалистов. 

ОЛЕНЕВ 

Валентин Леонидович1

Сведения об авторе:

1 к.т.н., доцент, заведующий кафедрой
аэрокосмических компьютерных и
программных систем, директор центра
аэрокосмических исследований и
разработок, Федеральное государственное
автономное образовательное учреждение
высшего образования "Санкт&
Петербургский государственный
университет аэрокосмического
приборостроения", г. Санкт&Петербург,
Россия, Valentin.Olenev@guap.ru 

КЛЮЧЕВЫЕ СЛОВА: отказоустойчивость, структурная избыточность,
бортовые сети, автоматизация, достраивание сети. 

doi: 10.36724/2409&5419&2023&15&4&4&13
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AUTOMATIC BUILDING OF FAULT]TOLERANT ON]BOARD NETWORKS

VALENTIN L. OLENEV 

St. Petersburg, Russia, Valentin.Olenev@guap.ru KEYWORDS: fault�tolerance, structural redundancy, on�board 
networks, automation, network building

ABSTRAСT

Introduction: Fault tolerance is one of the key issues for on&board

networks of autonomously operating vehicles. The number of devices in

such networks is increasing; there is a need for methods for automating

the design of networks, taking into account the required fault tolerance

and technical limitations. Purpose: the purpose of the study is the imple&

mentation of methods and algorithms that contribute to the assessment

of the fault tolerance of on&board networks, as well as the automatic gen&

eration of network structures with the required fault tolerance. Methods:

The obtained methods and algorithms are based on the elements of graph

theory, in particular – estimation of connectivity and shortest path search.

The graphs are compiled based on the structure of the onboard network

using a number of proposed rules. Structural redundancy is considered

as a method of ensuring fault tolerance. The developed method provides

reasonable addition of the network elements, in contrast to the often used

copying of the network structure. The method consists of two stages: the

new network structure is generated according to the required fault toler&

ance, and then iteratively refines the network structure in order to reduce

hardware costs. Results: the use of the developed method simplifies and

speeds up the design of on&board networks, since a formalized assess&

ment of such a network is carried out at the design stage, before its actu&

al assembly. The process of achieving of the required fault tolerance for

large network structures takes less than a minute. Practical relevance:

the presented method is implemented within the framework of the com&

puter&aided system for design and modeling of onboard networks, a long&

term approbation was carried out as part of real projects for the develop&

ment of onboard networks of spacecraft. Discussion: there are no ana&

logues of such a software implementation for on&board networks. The

solutions obtained using the method in practice proved to be close to

optimal; the research results have positive feedback from specialists.
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ОБЗОР КЛЮЧЕВЫХ ОСОБЕННОСТЕЙ ПРИ ПОСТРОЕНИИ

ПОДВОДНОЙ ОПТИЧЕСКОЙ БЕСПРОВОДНОЙ СВЯЗИ

doi: 10.36724/2409&5419&2022&15&4&14&25

Для цитирования: Павлов И.И., Павлова М.С., Абрамова Е.С., Абрамов С.С., Щербаков Ю.С. Обзор ключевых
особенностей при построении подводной оптической беспроводной связи // Наукоемкие технологии в космических
исследованиях Земли. 2023. Т. 15. № 4. С. 14&25. doi: 10.36724/2409&5419&2023&15&4&14&25

АННОТАЦИЯ

Введение: повышенный интерес к исследованию подводной среды океанов

требуется для изучения флоры и фауны, дна океана, поиска полезных ископае&

мых, мониторинга существующих нефтяных вышек и других объектов в океане,

сбора необходимой информации. Это все невозможно осуществить без качест&

венной и надежной связи в подводных океанических условиях. Известными спо&

собами организации подводной беспроводной связи считаются системы связи

с использованием акустических, радиочастотных и оптических волн. Зарубеж&

ные и российские исследователи отмечают, что подводная акустическая и ра&

диочастотная беспроводная связь характеризуется небольшой скоростью пе&

редачи информации и высокой задержкой, но при этом позволяет передать ин&

формацию на большие расстояния. Потребность в высокой скорости передачи

информации способствовала развитию подводной оптической беспроводной

связи. Она позволяет организовать связь на большой скорости передачи ин&

формации с низкой задержкой на короткие расстояния. Увеличение дальности

связи можно обеспечить при помощи сетевых технологий построения таких си&

стем связи. Цель исследования: целью исследования является обзор научных

работ зарубежных исследователей в анализе теоретических и эксперименталь&

ных исследований в области подводной оптической беспроводной связи. 

Результаты: Показано, что подводная оптическая беспроводная связь может

быть организована непосредственно между надводной станцией и оптическими

узлами или же с использованием сетевых технологий построения сети может

организовать многоуровневую систему связи от надводной станции до оптиче&

ских узлов с применением оптических точек доступа и/или оптических базовых

станций. Проведенный анализ показал, что при организации подводной оптиче&

ской беспроводной связи основным влиянием на качество и надежность связи

непосредственно оказывает подводная океаническая среда. Практическая

значимость работы заключается в систематизации научных работ зарубежных

исследователей по проблемам подводной оптической беспроводной связи и

использовании в качестве основы для будущих прикладных исследований.
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ABSTRAСT

Intoduction: increased interest in the researches of the under&
water environment of the oceans is required for the study of flora and
fauna, the ocean floor, the search for minerals, monitoring existing oil
rigs and other objects in the ocean, collecting the necessary infor&
mation. All this cannot be done without high&quality and reliable com&
munication in underwater oceanic conditions. Known methods of
organizing underwater wireless communication considered commu&
nication systems using acoustic, radio frequency and optical waves.
Foreign and Russian researchers note that underwater acoustic and
radio frequency wireless communication is characterized by a low
speed of information transmission and high latency, but at the same
time, it allows you to transmit information over long distances. The
need for high&speed information transmission has contributed to the
development of underwater optical wireless communication. It allows
you to organize communication at a high speed of information trans&
mission with low latency over short distances. An increase in the

communication range may provided with the help of network technol&
ogy for building such communication systems. Purpose: the purpose
is to review the scientific works of foreign researchers in the analysis
of theoretical and experimental research in the field of underwater
optical wireless communication. Results: It is shown, that underwater
optical wireless communication maybe organized directly between
the surface station and optical nodes, or using network technology to
build a network to organize a multi&level communication system from
the surface station to the optical nodes using optical access points
and/or optical base stations. The analysis showed that when organ&
izing underwater optical wireless communication, the main influence
on the quality and reliability of communication is directly exerted by
the underwater oceanic environment. Practical relevance: of the work
lies in the systematization of scientific works of foreign researchers
on the problems of underwater optical wireless communication and
use as a basis for future applied research.
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ОЦЕНКА ЭЛЕКТРОМАГНИТНОЙ ДОСТУПНОСТИ

ИСТОЧНИКОВ РАДИОИЗЛУЧЕНИЙ ГСС STARLINK 

Для цитирования: Севидов В.В., Дворников С.С., Бестугин А.Р., Киршина И.А., Дворников С.В. Оценка
электромагнитной доступности источников радиоизлучений ГСС Starlink // Наукоемкие технологии в космических
исследованиях Земли. 2023. Т. 15. № 4. С. 26&37. doi: 10.36724/2409&5419&2023&15&4&26&37

АННОТАЦИЯ

Введение. Полномасштабное развертывание глобальной спутниковой систе&

мы Starlink открыло широкие возможности по высокоскоростному беспровод&

ному доступу к информационным ресурсам сети Internet на всей территории

Земли. В таких условиях возникает проблема контроля пользователей за пре&

доставляемым трафиком. Это обусловлено тем, что организационно техничес&

кие параметры системы Starlink изначально выбирались с условием минимиза&

ции взаимных помех абонентам, находящимся на ограниченных территориях. С

одной стороны такая система открывает перспективу доступа к глобальной се&

ти абонентам, находящимся в удаленных, индустриально необорудованных

районах Земного шара, а с другой – возможность организации связи для неле&

гитимных пользователей и право преступных организаций. Поэтому необходи&

мо понимание того, насколько доступны для мониторинга каналы связи, орга&

низуемые системой Starlink. Цель исследования: оценка вероятности элект&

ромагнитной доступности абонентов глобальной спутниковой системы Starlink.

Методы: На основе проведенного анализа в доступных источниках оператив&

ных и технических характеристик системы Starlink, были рассмотрены особен&

ности ее построения и определены исходные данные для разработки методики

электромагнитной доступности источников радиоизлучений, работающих в

Ku/K&диапазонах частот. В основе методики лежат расчеты обеспечиваемого

превышения мощности сигнала над мощностью шума на входе радиоприемно&

го устройства, при которых обеспечивается требуемое качество и достовер&

ность приема. Обоснованы этапы методики, модифицирован аналитический

аппарат с учетом условий проведения мониторинга. Представлены результаты

расчета электромагнитной доступности источников радиоизлучений глобаль&

ной спутниковой системы "Starlink для наиболее сложного случая, когда або&

нентский терминал находится в надире зоны покрытия космическим аппаратом

и одновременно в центре луча, формируемого на абонента. Получены вероят&

ностные оценки и сформулированы предложения и рекомендации по повыше&

нию надежности и качества проводимого маниторинга. Сформулированы выво&

ды и предложения по практической реализации полученных результатов.   
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frequency bands, noise immunity of Starlink system signal reception.

ABSTRAСT

Introduction: The full&scale deployment of the Starlink global

satellite system has opened up wide opportunities for high&speed

wireless access to Internet information resources throughout the

Earth. In such conditions, the problem of user control over the pro&

vided traffic arises. This is due to the fact that the organizational and

technical parameters of the Starlink system were initially chosen with

the condition of minimizing mutual interference to subscribers locat&

ed in limited areas. On the one hand, such a system opens up the

prospect of access to the global network for subscribers located in

remote, industrially unequipped areas of the globe, and on the other

hand, the possibility of organizing communications for illegitimate

users and the right of criminal organizations. Therefore, it is neces&

sary to understand how accessible the communication channels

organized by the Starlink system are for monitoring. Taking into

account these circumstances, the purpose of the study, the materials

of which are presented in this article, was to assess the probability of

electromagnetic availability of subscribers of the Starlink global

satellite system. Based on the analysis of the operational and techni&

cal characteristics of the Starlink system in available sources, the

features of its construction were considered and the initial data were

determined for the development of a method for the electromagnet&

ic availability of radio emission sources operating in the Ku / K&fre&

quency bands. The methodology is based on calculations of the

provided excess of signal power over noise power at the input of the

radio receiver, which ensures the required quality and reliability of

reception. The stages of the methodology are substantiated, the ana&

lytical apparatus is modified, taking into account the conditions of

monitoring. The results of calculating the electromagnetic availabil&

ity of radio emission sources of the Starlink global satellite system for

the most difficult case, when the subscriber terminal is located at the

nadir of the spacecraft coverage area and at the same time in the

center of the beam formed on the subscriber, are presented.

Probabilistic estimates are obtained and proposals and recommen&

dations are formulated to improve the reliability and quality of the

ongoing monitoring. Conclusions and proposals for the practical

implementation of the results obtained are formulated.
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АННОТАЦИЯ

Введение: Существующие схемы безопасности физического уровня (PLS,

Physical Layer Security) для NOMA или базируются на подходах на основе

криптографии, или ограничены подходами, которые требуют высокой

обработки с вычислительной сложностью и совместного использования

ключей. Обычная система NOMA страдает от рисков и недостатков

безопасности, таких как склонность к внешнему или внутреннему

прослушиванию. Методы: В результате рассылки сообщений NOMA

нескольким пользователям в одно и то же время на одних и тех же ресурсах

существует риск того, что неавторизованный пользователь может

прослушивать или получать доступ к информации нескольких

пользователей при условии успешного перехвата передачи NOMA. Cистема

NOMA подвержена внутреннему перехвату при защите конфиденциальных

данных в случаях присутствия ненадежных пользователей. Поэтому

традиционные методы обмена данными не могут обеспечить необходимый

уровень секретности систем NOMA. Результаты исследования: В работе

рассматривается технология неортогонального доступа (NOMA) и оценка

безопасности различных систем беспроводной связи с использованием

NOMA, таких как когнитивные радиосети, систем с поддержкой

ретрансляции для режима IoT, а также режима D2D. Приводятся результаты

анализа характеристик безопасности и работы системы NOMA в разных

режимах.
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АННОТАЦИЯ

Введение: несмотря на то, что внедрение Больших данных во многие сферы
жизни является неизбежной реальностью ближайшего будущего, имеются
сложности с классификацией информации, выделением знаний, хранением, во&
просами безопасности и масштабируемости. В работе описывается понятие
третьей платформы информатизации и Больших Данных, играющих важную
роль в этом процессе. Поставлены проблемы, связанные с необходимостью эф&
фективной обработки и анализа Больших Данных. Показаны и рассмотрены
сферы жизни, в которые активно внедряются и развиваются новые технологии.
Целью исследования является обсуждение вопросов трендов внедрения
Больших Данных в рамках третьей платформы информатизации. Исследуются
проблемы Больших Данных и некоторые пути их решения. Рассматриваются
взаимосвязи и закономерности в области Больших Данных и их влияние на раз&
витие информационных технологий. Методика проведения исследования:

используются аналитические методы исследования, основанные на анализе
данных и концепций третьей платформы информатизации. Результаты иссле]

дования: проведен глубокий анализ для полного погружения в вопрос третьей
платформы информатизации и понятия Больших Данных. Показаны преимуще&
ства внедрения компонентов технологий в сферы жизни, а также изучены про&
блемы Больших Данных и некоторые пути их решения. Приводятся основные те&
оретические результаты исследования, подтверждающие взаимосвязи и зако&
номерности между элементами развивающихся информационных технологий.
Обсуждается практическая значимость третьей платформы информатизации и
ее компонентов. Предлагаются рекомендации, связанные с применением этих
технологий в реальных условиях, а также их взаимное влияние технологий для
достижения более эффективных результатов.
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ABSTRAСT

Introduction: despite the fact that the introduction of Big Data in
many areas of life is an inevitable reality of the near future, there are dif&
ficulties with the classification of information, the allocation of knowl&
edge, storage, security and scalability issues. The paper describes the
concept of the third platform of informatization and Big Data, which play
an important role in this process, is described. The problems associated
with the need for efficient processing and analysis of Big Data are posed.
The spheres of life in which new technologies are being actively intro&
duced and developed are shown and considered. The purpose of the

study is to discuss the trends in the implementation of Big Data within
the framework of the third informatization platform. The problems of Big
Data and some ways to solve them are investigated. The interrelations
and patterns in the field of Big Data and their impact on the development

of information technologies are considered. Research methodology:

analytical research methods based on the analysis of data and concepts
of the third informatization platform are used. The results of the study:

a deep analysis was carried out for full immersion in the issue of the third
platform of informatization and the concept of Big Data. The advantages
of introducing technology components into the spheres of life are shown,
as well as the problems of Big Data and some ways of their solution are
studied. The main theoretical results of the study are presented, con&
firming the interrelationships and patterns between the elements of
developing information technologies. The practical significance of the
third informatization platform and its components is discussed.
Recommendations related to the application of these technologies in
real conditions are proposed, as well as their mutual influence of tech&
nologies to achieve more effective results.
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ПРОГРАММНОЕ СРЕДСТВО, ОПРЕДЕЛЯЮЩЕЕ

ФЕЙКОВЫЙ ВИДЕОКОНТЕНТ С ПОМОЩЬЮ ТЕХНОЛОГИИ

DEEPFAKE АЛГОРИТМА GAN

Для цитирования: Джуров А.А., Черкесова Л.В., Ревякина Е.А. Программное средство, определяющее фейковый
видеоконтент с помощью технологии deepfake алгоритма GAN // Наукоемкие технологии в космических исследованиях
Земли. 2023. Т. 15. № 4. С. 60&67. doi: 10.36724/2409&5419&2023&15&4&60&67

АННОТАЦИЯ

Введение: в современном мире одним из основных и актуальных проблем яв&

ляется ложный контент: новости, видео, фото и тд. На раннем этапе развития

технологии Deepfake, она использовалась пользователями&любителями для ге&

нерации мультимедийного контента путем сопоставления человеческих выра&

жений лиц и фраз, "хозяевами" которых, как правило являлись узнаваемые лич&

ности, для создания фейковых СМИ, выглядящих подлинными. Но ситуация ме&

няется, и технология Deepfake начинает использоваться не для компрометации,

а для агитации и привлечения политических сторонников. Цель исследова]

ния: Программная реализация алгоритма распознавания видеоконтента, син&

тезированного c помощью технологии Deepfake алгоритма GAN, с приемлемой

точностью. В работе была предложена программная реализация, которая ана&

лизирует видео и выводит решение о подлинности данного.  Представлены ос&

новные архитектуры алгоритма GAN, а возможности и угрозы применения тех&

нологии deepfake. Проведен анализ особенностей моделей Xception и ResNeXt,

обученных с помощью нейронных сетей. Методы: Для работы системы необхо&

димо осуществить выбор подходящих нейронных сетей на основе результатов

производительности, которыми могут быть ResNeXt, XceptionNet или любая

другая нейронная сеть. В рамках данной работы будут рассмотрены и исполь&

зованы в программной реализации именно ResNeXt и XceptionNet, а также

BlazeFace является предварительно обученной моделью распознавания чело&

веческих лиц, используется для распознавания лиц на извлеченных изображе&

ниях. Результаты: На вход функции подается путь к видео (в файловой систе&

ме). Образец проходит покадровую проверку на наличие лица в каждом отдель&

ном фрейме, если распознание прошло успешно, данные добавляются в спи&

сок. По желанию можно оставить фиксированное количество семплов с наилуч&

шим качеством среди представленных.
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ABSTRAСT

Intoduction: in the modern world, one of the main and
urgent problems is false content: news, videos, photos, etc.
Early on in the development of Deepfake technology, it was
used by amateur users to generate multimedia content by
matching human facial expressions and phrases, usually
owned by recognizable individuals, to create fake media that
looked genuine. But the situation is changing, and Deepfake
technology is being used not for compromising, but for cam&
paigning and attracting political supporters. The purpose of

the study: Software implementation of the video content
recognition algorithm, synthesized using the Deepfake tech&
nology of the GAN algorithm, with acceptable accuracy. In the
work, a software implementation was proposed that analyzes
the video and makes a decision about the authenticity of this
one. The main architectures of the GAN algorithm are pre&

sented, as well as the opportunities and threats of using
deepfake technology. An analysis of the features of the
Xception and ResNeXt models trained using neural networks
was carried out. Methods: For the system to work, it is nec&
essary to select suitable neural networks based on perform&
ance results, which can be ResNeXt, XceptionNet or any
other neural network. As part of this work, ResNeXt and
XceptionNet will be considered and used in the software
implementation, as well as BlazeFace is a pre&trained human
face recognition model used to recognize faces in extracted
images. Results: The function input is the path to the video
(in the file system). The sample is frame&by&frame checked
for the presence of a face in each individual frame, if the
recognition was successful, the data is added to the list.
Optionally, you can leave a fixed number of samples with the
best quality among those presented.
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ДИСТАНЦИОННЫЙ МОНИТОРИНГ СОБЫТИЙ,

ВЫЗЫВАЮЩИХ СНИЖЕНИЕ ПРОИЗВОДИТЕЛЬНОСТИ
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Для цитирования: Михайлов В.Ю., Мазепа Р.Б., Вакульчик О.В. Дистанционный мониторинг событий, вызывающих 
снижение производительности информационных и информационно&поисковых систем // Наукоемкие технологии в 
космических исследованиях Земли. 2023. Т. 15. № 4. С. 68&74. doi: 10.36724/2409&5419&2023&15&4&68&74

АННОТАЦИЯ

Введение: Объектом исследования являются события, случайно или наме&
ренно эксплуатирующие встроенный механизм блокировок SQL Server, кото&
рые существенно снижают производительность информационных и информа&
ционных поисковых систем. Предмет исследования: дистанционный монито&
ринг блокирующих процессов. Цель исследования: разработка защищенно&
го метода дистанционного мониторинга, способного оперативно и надежно
обнаружить события, вызывающие эксплуатацию встроенного механизма
блокировок SQL Server. Методы: Применение мониторинга необходимо для
поддержания требуемого уровня производительности системы, а также для
оперативного обнаружения воздействий на информационную систему, разру&
шающих целостность баз данных. Данная статья нацелена на решение основ&
ных проблем дистанционного мониторинга: обеспечение полноты оценки со&
стояния и надёжную, оперативную передачу полученных сведений по откры&
тому каналу. Ключевой особенностью предложенного метода дистанционного
мониторинга является выявление объектов SQL Server и конструкций языка
SQL, применяемых для реализации дистанционного мониторинга с учетом
полноты получаемых сведений. Высокая степень безопасности информаци&
онной среды дистанционного мониторинга обеспечивается системными
средствами реализации авторской клиент&серверной архитектуры. Резуль]

таты: показано, что оперативность и безопасность передачи ценных управля&
ющих данных обеспечивается применением хранимых процедур. Известные
хранимые процедуры избыточны, поэтому авторам потребовалось создать
собственный инструмент мониторинга, что и является главным результатом
данной статьи. Результаты исследования могут быть применены при проекти&
ровании надёжных и безопасных информационных и информационно поиско&
вых систем различного назначения.
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purpose

sys.dm_exec_requests

status

sp_FINDBLOCK
master
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web.config

set_lock_timeout

WAITFOR DELAY 
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master
DBName

BlkBy STATUS Command
Command, 
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ABSTRAСT

Introduction. The object of research is events that ran&
domly or intentionally exploit the built&in locking mechanism of
SQL Server, which significantly reduce the performance of
information and information search engines. The subject of the
research is the remote monitoring of blocking processes. The

purpose of the research is to develop a secure remote mon&
itoring method that can quickly and reliably detect events that
cause the operation of the built&in locking mechanism of SQL
Server. The use of monitoring is necessary to maintain the
required level of system performance, as well as to promptly
detect impacts on the information system that destroy the
integrity of databases. This article is aimed at solving the main
problems of remote monitoring: ensuring the completeness of
the assessment of the condition and reliable, prompt transmis&

sion of the received information through an open channel. The
key feature of the proposed remote monitoring method is the
identification of SQL Server objects and SQL language con&
structs used to implement remote monitoring, taking into
account the completeness of the information received. A high
degree of security of the remote monitoring information envi&
ronment is provided by the system means of implementing the
author's client&server architecture. It is shown that the efficien&
cy and security of the transfer of valuable control data is
ensured by the use of stored procedures. Known stored proce&
dures are redundant, so the authors needed to create their own
monitoring tool, which is the main result of this article. The

results of the research can be applied in the design of reli&
able and secure information and information search systems
for various purposes. 
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