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Компания Samsung в этом 
году представила свой первый 
восьмиядерный чип Exynos 5 
Octa. Однако по-настоящему 
восьмиядерным его назвать 
нельзя — по сути это два че-
тырехъядерный процессора 
(Cortex-A15 и Cortex-A7), 
которые никогда не работают 
одновременно. Тем не менее, 
в этом году все же появится 

первый действительно вось-
миядерный чип, и его произ-
водителем станет тайваньская 
компания MediaTek.

 Ожидается, что MediaTek 
начнет массовое производ-
ство новых чипов MT6592 
(8 ядер Cortex-A7, 28-нано-
метровый процесс) с такто-
вой частотой от 1,7 до 2 ГГц 
в ноябре этого года, а первые 

смартфоны и планшеты с этим 
чипом появятся в продаже в 
конце 2013 или в самом нача-
ле 2014 года. Этот процессор 
будет по-настоящему восьми-
ядерным — все ядра смогут 
работать одновременно.

Новый чип не сравнит-
ся по мощности с Qualcomm 
Snapdragon 800, однако 
опережает восьмиядерный 

Samsung Exynos 5 Octa в 
синтетическом тесте AnTuTu, 
набрав там почти 30 000 
баллов. При этом можно 
ожидать, что стоимость чипов 
MediaTek будет традиционно 
существенно ниже стоимости 
процессоров Samsung или 
Qualcomm. MediaTek MT6592 
сможет декодировать Full HD 
видео (30 кадров в секунду), 
но для передачи данных по 
стандарту LTE понадобится 
отдельный модем MT6290 (в 
этом MediaTek проигрывает 
Qualcomm), что в итоге увели-
чит энергопотребление про-
цессора.

 Также сообщается, что в 
этот же период времени тай-
ваньский производитель вы-
пустит и недорогой четырехъ-
ядерный процессор MT6588 с 
тактовой частотой 1,7 ГГц, это 
будет усовершенствованная 
версия сверхпопулярного че-
тырехъядерника MT6589 (его 
частота 1,2 ГГц).

Компания HP представи-
ла в России линейку компью-
теров, планшетов и сервисов. 
Среди новинок первый в мире 
ноутбук со встроенной техно-
логией Leap Motion и первый 
ультрабук «2 в 1» без венти-
ляторов охлаждения на осно-
ве 4-го поколения процессо-
ров Intel Core.

 HP Spectre13 x2 — это 
ноутбук и планшет в одном 
устройстве и первый безвен-
тиляторный Ultrabook-транс-
формер на основе 4-го поко-
ления процессоров Intel. Он 
работает так же тихо, как и 
планшетные компьютеры, 
оборудован системой Beats 
Audio, ярким дисплеем с раз-
решением высокой четкости 
(HD 1080) и обладает стиль-
ным и тонким корпусом. 

Трекпэд HP Control Zone, 
впервые представленный в но-
вом ультрабуке HP Spectre13, 
позволяет активнее исполь-
зовать возможности системы 
Windows 8, добавляя рас-
ширенные области слева и 
справа от сенсорной панели. 
С помощью HP Control Zone 
пользователи смогут легко по-
лучить доступ к современным 
функциям Windows 8, таким 
как Charms, Flip and Snap, а 
также набору пользователь-
ских жестов, которые можно 
выполнять, не отрывая руки от 
подставки.

 HP ENVY17 Leap Motion 
Special Edition (SE) — это пер-
вый в мире ноутбук с интегри-
рованной технологией Leap 
Motion. С помощью этого ин-
новационного компьютера 

компания HP продемонстри-
ровала новый способ обще-
ния между пользователями и 
современными технологиями. 
Способность воспринимать 
естественные движения рук и 
пальцев в воздухе позволяет 
использовать Leap Motion для 
игр, моделирования и презен-
таций.

Благодаря яркому экра-
ну с диагональю 17,3 дюй-
ма и разрешением Full HD, 
изображение при просмотре 
фильмов и видео приобрело 
повышенную четкость. При 
этом новейшие процессоры 
Intel и графические процессо-
ры NVIDIA обеспечивают вы-
сокую скорость работы.

Как ожидается, ноутбук 
HP ENVY17 Leap Motion SE 
появится в продаже в России 

с октября 2013 года, ультра-
бук HP Spectre13 и HP Spectre 
13 x2 появятся в продаже в 
России с ноября 2013 года.

НОВОСТИ

Новая линейка инновационных продуктов от HP

Тайваньская компания Mediatek готовит восьмиядерный процессор
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Lenovo объявила о расши-
рении портфеля многорежим-
ных компьютеров. В новую 
линейку вошли два ультра-
бука-трансформера Yoga:  
Yoga 2 Pro и ThinkPad Yoga.

Yoga 2 Pro получил 13,3- 
дюймовый широкоформат-
ный (16:9) дисплей, который 
может похвастать сверхвы-
соким разрешением QHD+ 
(3200 х 1800) с поддержкой 
технологии мультитач (10 
точек касания). Четкость изо-
бражения в новом устройстве 
в четыре раза выше, чем у его 
предшественника — модели 
Yoga с разрешением экрана 
HD+ (1600 х 900). Дисплей с 
яркостью 350 нит и матрицей 
IPS обеспечивает угол обзора 
в 178°.

 Yoga 2 Pro стал еще тонь-
ше и легче — всего 15,5 мм и 
1,39 кг. Компьютер работает 
в четырех режимах: ноутбук, 

планшет, консоль и планшет-
палатка. Yoga 2 Pro оснащен 
процессорами Intel Core i7 
ULT 4-го поколения, операци-
онной системой Windows 8.1, 
твердотельными накопителя-
ми объемом до 512 ГБ, тех-
нологией Intel Widi, которая 
обеспечивает беспроводную 
передачу изображения на 
телевизор, системой Dolby 
Home Theatre v4, аккумуля-
тором с работой до 9 часов 
и клавиатурой с подсветкой. 
Он поставляется в фирмен-
ном сером или оранжевом 
цвете. 

Yoga 2 Pro содержит в 
себе несколько новых умных 
функций, в том числе Yoga 
Picks —инструмент, который 
работает по принципу пер-
сонального помощника и 
предлагает приложения в за-
висимости от используемого 
режима компьютера, набо-

ра клиентских приложений 
и голосового управления. 
Например, когда компьютер 
находится в режиме планше-
та, Yoga Picks может предло-
жить такие приложения, как 
Birizzle, популярную игру с 
сенсорным управлением, и 
Zinio, электронную читалку.    

Устройство ThinkPad Yoga 
обладает таким же много-
режимным дизайном, как 
и Yoga, но нацелено на де-
ловых людей и предлагает 
целый ряд опций, которые 
позволят пользователям на-
строить компьютер под свои 
индивидуальные нужды.

ThinkPad Yoga оснащен 
корпусом из магниевого 
сплава и 12,5-дюймовым ди-
сплеем. Тут операционная си-
стема Windows 8.1, дисплей 
стандарта HD с защитным 
стеклом повышенной прочно-
сти Corning Gorilla Glass и ма-

трицей IPS или дисплей FHD 
IPS. В комплект устройства с 
дисплеем стандарта FHD вхо-
дит цифровой стилус. При-
сутствует большая сенсорная 
панель с пятью кнопками, вы-
полненная из стекла и опти-
мизированная для контроля 
жестами.

ThinkPad Yoga получил 
процессор Intel Core i7 4-го 
поколения, встроенную па-
мять до 1 ТБ, а также мощный 
аккумулятор. ThinkPad Yoga 
имеет встроенный модуль го-
лосового управления, с помо-
щью которого пользователи 
могут общаться посредством 
мгновенных сообщений, пе-
реключать музыку, осуществ-
лять поиск в интернете. Кроме 
того, можно отдельно прио-
брести док-станцию OneLink 
с дополнительными порта-
ми USB, miniHDMI, Gigabit 
Ethernet.

Новая линейка ноутбуков-трансформеров Yoga от компании Lenovo

МТС и «Связной» объявили о запуске на базе сети МТС виртуального оператора

ОАО «Мобильные Теле-
Системы» и «Связной» созда-
ли виртуального оператора 
«Связной Мобайл». Особен-
ность нового виртуального 
оператора — широкий спектр 
дополнительных бонусов от 
«Связного», от скидки на по-
купку в сети оборудования и 
других продуктов до возмож-
ности пользоваться интерак-
тивными сервисами.

Подключение к «Связной 
Мобайл» доступно во всех 
регионах России с 10 ноября 
2013 года. На первом эта-

пе посетителям магазинов 
«Связной» предлагается два 
тарифа: Friends, рассчитан-
ный на выгодное общение с 
абонентами всех операторов 
РФ, и BIG, предназначенный 
для активных пользователей 
смартфонов, которым прежде 
всего важен быстрый и до-
ступный интернет.

 При подключении каж-
дый абонент «Связной Мо-
байл» получает широкий 
спектр бонусов от «Связно-
го», в частности скидку 10% 
на покупку в магазинах сети и 

карту «Связного-Клуба» с на-
числением «плюсов» в разме-
ре 5% от стоимости покупок.

Услуги нового виртуаль-
ного оператора рассчитаны 
на активную аудиторию, в 
числе интересов которой — 
музыка и путешествия. Так, 
абоненты «Связной Мобайл» 
получают скидку 1000 ру-
блей на приобретение авиа-
билетов от «Связной Трэвел» 
и бесплатные подписки на 
музыку и книги в приложении 
SVOY. Автомобилистам в ка-
честве подарка предложены 

опции продукта «КАСКО-
Конструктор», а тем, кому 
удобно использовать «Связ-
ной» в качестве доступного 
места оформления кредитов 
или внесения ежемесячных 
платежей — три месяца по-
гашения кредитов без комис-
сии.

 Каждый квартал опера-
тор будет предлагать новый 
набор бонусов и скидок, вы-
бор и размер которых будет 
зависеть от расходов або-
нента на связь «Связной Мо-
байл».
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НОВОСТИ

Lenovo анронсировала бизнес-ноутбуки Thinkpad 

Компания Lenovo объявила о 
пополнении линейки ThinkPad но-
выми моделями T, L, W и E серий. 
Устройства стали тоньше и легче, 
их отличает лаконичный дизайн, 
надежность и прочность, а также 
увеличенное время автономной 
работы. Кроме того, все модели 
отвечают требованиям системы 
стандартов министерства обороны 
США MIL-SPEC.

 Ноутбуки Lenovo T440p и 
T540p созданы на основе процес-
сора Intel Quad Core i7, они совме-
щают в себе высокую производи-
тельность с увеличенным временем 
автономной работы с дополни-
тельным аккумулятором, которое 
составляет 13,7 часов для модели 
T440p и 12,6 часов для модели 
T540p.

На некоторых конфигураци-
ях моделей будет доступен мощ-
ный графический адаптер NVIDIA 
GeForce GT730M и 16 ГБ опера-
тивной памяти. Жесткий диск или 
твердотельный накопитель могут 
быть объемом до 1 ТБ. Обе новин-
ки модельного ряда поддерживают 
4G/LTE, а также оснащены видео-
выходами miniDisplayPort и VGA, 
имеют четыре USB 3.0 порта и SD 
кардридер.

 Lenovo W540 может похва-
статься лучшим дисплеем из всех, 
которые когда-либо были установ-
лены на устройствах ThinkPad — 
размером 15,5 дюймов, матрицей 
IPS с широкими углами обзора и 
разрешением 2880 x 1620 пиксе-
лей. Новинка W540 толщиной все-
го 27 мм и весом 2,45 кг — самая 
тонкая и легкая рабочая станция в 
своем классе.

Процессор Intel Quad Core 
i7, большой объем оперативной 
памяти (до 32 ГБ) и клавиатура  
с подсветкой и цифровой рас-
кладкой позволят быстрее об-
рабатывать сложные и объем-
ные файлы данных и расчетные 
таблицы. Кроме того, новинка 
оснащена мощным графическим 
адаптером NVIDIA Quadro с тех-
нологией Optimus. Пользователю 
будет доступно до 2 ТБ встроен-

ной памяти. Возможность созда-
ния RAID-массивов гарантирует 
полную защиту и сохранность 
данных, благодаря функции ре-
зервного копирования.

Пользователи Lenovo W540 
смогут воспользоваться портом 
Thunderbolt, обеспечивающим вы-
сокоскоростную передачу дан-
ных, а также настроить дисплей 
под свои требования при помощи 
встроенного калибратора X-Rite. 
Новинка также оснащена всеми не-
обходимыми портами и разъемами 
и имеет беспроводной интерфейс 
для подключения к 4G/LTE WWAN.

 Ноутбуки серии L оснащены 
процессорами Intel Core vPro 4-го 
поколения. Обе модели (L440 и 
L540) имеют интерфейс для бес-
перебойного подключения к сетям 
Wi-Fi, Ethernet и 4G/LTE, оснаще-
ны микрофоном HD с технологией 
подавления шумов, веб-камерой 
высокой четкости, L440 имеет HD+ 
дисплей, а L540 — Full HD. Оба 
ноутбука отмечены сертификатом 
Microsoft Lync. 

 Доступные, стильные и высоко-
производительные Lenovo ThinkPad 
E440 и E540 могут оснащаться 
процессором вплоть до Intel Quad 
Core, графическим адаптером 
NVIDIA, 1 ТБ памяти и 16 ГБ опера-
тивной памяти, а также оптическим 
дисководом. Благодаря сенсорным 
антибликовым HD+ дисплеям (диа-
гональю 14 дюймов) и Full HD ди-
сплеям (диагональю 15,6 дюймов), 
работать с ОС Windows 8 станет 
еще проще. Ноутбуки оснащаются 
мульти-функциональными микро-
фонами с подавления шумов и воз-
можностью переключения между 
режимами «конференция» и «лич-
ная беседа», а также технологией 
Dolby Advanced Audio.

Еще одно решение, реализован-
ное в ноутбуках серии E, — тех-
нология Lenovo OneLink. OneLink 
— это интерфейс подключения к 
док-станции ThinkPad OneLink че-
рез всего один кабель, что помога-
ет увеличить рабочее пространство 
за счет дополнительных портов USB, 
mini-HDMI, Gigabit Ethernet и т. д.
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Visual Studio 2013 и Visual Studio Online: изменения в практике программирования

27 ноября в Москве прой-
дет крупнейшая облачная 
конференция Microsoft в Рос-
сии Cloud OS Summit. Темой 
мероприятия станут новей-
шие технологии, позволяю-
щие объединять собственные 
ЦОДы и публичные облака 
в единую инфраструктуру, 
быстро создавать гибкие и 
современные приложения и 
управлять ими, использовать 
мобильные устройства в ра-
боте компании и эффективно 
управлять данными. 

«Cloud OS — это единая 
платформа, которая помога-
ет объединить возможности 
ЦОД заказчика, сервис-про-
вайдера, публичного облака 
Microsoft и трансформировать 
серверную инфраструктуру в 
высокоэластичную и масшта-
бируемую информационную 
среду, — сказал Александр 
Ложечкин, директор депар-
тамента стратегических тех-
нологий, Microsoft в России. 
— Microsoft помогает компа-
ниям следовать современным 
технологическим тенденциям, 

и мы очень рады рассказать 
разработчикам и профессио-
налам в области ИТ о наших 
новых продуктах, которые 
раскроют максимальный по-
тенциал инфраструктурной 
среды».

Конференция откроется 
программным выступлением, 
на котором будут освещены 
все основные темы меропри-
ятия. Затем участники смогут 
посетить более 20 докладов в 
четырех тематических секциях 
и узнать все о новых верси-
ях System Center 2012 R2, 
SQL Server 2014 и Visual 
Studio 2013, а также о том, 
как Windows Server 2012 R2 
и Windows Azure позволяют 
управлять инфраструктурой 
и приложениями в частном 
и публичном облаке. Вместе 
с партнерами и экспертами 
Microsoft  участники обсудят 
сценарии применения но-
вейших продуктов для реше-
ния бизнес-задач.

Темами четырех треков 
Cloud OS Summit станут:
•Современный датацентр —

сценарии построения частных 
облаков и автоматизации, 
мониторинга и управления 
приложениями, расширения в 
публичное облако, гибридные 
сценарии;
•Персональные устройства
на предприятии — вовлечение 
мобильных устройств в рабо-
ту предприятия, управление 
персональными устройствами 
и вопрос безопасности, до-
ступ к рабочему столу из лю-
бого места в любое время;
•Облачная платформа для
разработки приложений — 
сценарии построения сов-
ременных приложений с по-
мощью новейших облачных 
сервисов Windows Azure и ин-

струментов Visual Studio, ин-
теграция облачных ресурсов 
и приложений с ресурсами на 
предприятии;
•Облачная инфраструктура
как сервис — сценарии при-
менения — сценарии постро-
ения приложений на основе 
инфраструктурных сервисов 
публичного облака Windows 
Azure, разработка и тестиро-
вание в облаке, работа с дан-
ными, аналитика и Big Data в 
облаке, новейшие сценарии 
применения SQL Server 2014.

Участие в мероприятии 
бесплатное. Требуется реги-
страция. Регистрация на ме-
роприятие будет открыта до  
1 ноября.

Облачная конференция Microsoft в России Cloud OS Summit

Microsoft представила 
Visual Studio 2013 — новей-
шую версию среды для раз-
работки и управления жиз-
ненным циклом приложений. 
Visual Studio 2013 предлага-
ет командам разработчиков 
еще больше возможностей 
для создания приложений 
нового поколения для любых 
платформ и типов устройств в 
кратчайшие сроки.

Вместе с выходом Visual 
Studio 2013 Microsoft так-
же объявила о доступности 
онлайн-версии Visual Studio 
Online. У разработчиков поя-
вилась возможность использо-
вать облачные сервисы, раз-
мещенные в Windows Azure, 
и применять интегрированные 

сценарии по созданию и раз-
вертыванию приложений и 
управлению ими. Новые ин-
струменты включают в себя 
предварительную версию 
Visual Studio Online «Monaco» 
— упрощенного редактора 
кода прямо в браузере, Visual 
Studio Online Application 
Insigts — инструмент анализа 
работоспособности прило-
жений и инструменты Release 
Management, позволяющие 
управлять внедрением. Он-
лайн-версия бесплатна для 
команды разработчиков до  
5 человек.

 «Определяя стратегию 
создания и обновления прило-
жений необходимо учитывать 
рыночные тенденции. Важ-

нейшие из них на сегодня — 
рост количества устройств, 
колоссальное увеличение 
объемов больших данных, 
которыми должны управлять 
приложения, а также стре-
мительное развитие облач-
ных технологий. Visual Studio 
2013 отвечает всем этим 
требованиям, предоставляя 
разработчикам мощные и 
удобные инструменты для 
создания качественного ПО 
и реализации своих идей 
даже из интернет-браузе-
ра», — комментирует Алек-
сандр Ложечкин, директор 
департамента стратегиче-
ских технологий Microsoft 
в России.Visual Studio 2013 
содержит подключенную и 

расширенную интегриро-
ванную среду разработки с 
инновационными функция-
ми для повышения произво-
дительности разработчика, 
дополнительные инструмен-
ты с поддержкой разработ-
ки приложений для Win 8.1, 
веб-разработки, а также 
улучшения средств отладки 
и оптимизации исполняе-
мого и управляемого кода. 
Visual Studio 2013 также 
предоставляет инновацион-
ные средства взаимодейст-
вия разработчиков, расши-
ренные возможности ALM и 
различные нововведения для 
гибкого управления портфе-
лем проектов, обеспечения 
качества и DevOps.

NEWS
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АННОТАЦИЯ

В статье на основе рассмотрения различных задач управления современными инфо-
коммуникационными сетями специального назначения (ИКС СН), т.е. инфокоммуни-
кационными сетями, построенными на основе принципов глобальной информацион-
ной структуры и сетей следующего поколения и предназначенными, в соответствии с 
федеральным законом РФ «О связи», для нужд обороны, обеспечения безопасности 
государства и охраны правопорядка, делается вывод о необходимости достаточно 
строгого математического описания процессов, протекающих в них, среди которых 
основными являются процессы поступления, распределения и переноса информа-
ции, необходимой для нормального функционирования автоматизированных систем 
управ-ления (АСУ) ИКС СН. При этом на соответствующие узлы ИКС СН от долж-
ностных лиц (ДЛ) пунктов управления (ПУ) сетью поступают требования на передачу 
управляющей информации, а совокупность требований и самой информации (сооб-
щений, данных, речевой и видео информации, мультимедиа информации), образует 
терминальные потоки, множество которых определяют сетевые потоки управляющей 
информации.
Рассматриваются вопросы математического описания стохастических потоков управ-
ляющей информации, циркулирующих в ИКС СН, при организации и решении задач 
мониторинга сети, так и при передаче информации, поступающей с ПУ на объекты 
управления ИКС СН. Приводятся рекомендации по оценке параметров потоков и ис-
пользовании оценок при управлении ИКС СН. 
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TELECOMMUNICATIONS

Введение
Решение большинства задач управления ИКС СН, обес-

печивающих требуемый уровень качества функционирования 
инфокоммуникационной сети, предоставляющей комплекс 
требуемых информационных и телекоммуникационных услуг 
различным пользователям ведомственных информационных 
центров (ВИЦ) или ПУ ведомственных АСУ (ВАСУ), приклад-
ным процессам КСА ПУ в обязательном порядке требует фор-
мирования достаточно строгого формализованного описания 
самой ИКС СН и процессов, протекающих в ней. 

Вместе с тем, следует отметить, что достаточно строгое 
математическое описание ИКС СН и основных процессов, 
описывающих изменение ее состояний, часто трудно осуще-
ствить, так как должно учитывать все явления в динамике.

Очевидно, основными процессами, протекающими в ИКС 
СН, являются процессы поступления, распределения и пере-
носа информации [1]. На соответствующие узлы ИКС СН от 
пользователей ВИЦ, ПУ ВАСУ, ПП КСА ПУ поступают требо-
вания на передачу информации. При этом, совокупность тре-
бований и самой информации (сообщений, данных, речевой 
и видео информации, мультимедиа информации), поступаю-
щих на соответствующий узел ИКС СН, образует абонентский 
терминальный поток, а вся совокупность этих потоков опре-
деляет особенности сетевых информационных потоков в ИКС 

СН, которые в силу влияния целого ряда случайных факторов, 
носят явно выраженный стохастический характер. Отличи-
тельной особенностью ИКС СН является то, что циркулирую-
щие в ней потоки являются неоднородными.

При организации текущего управления ИКС СН важно 
уметь прогнозировать потоки управляющей информации и, в 
частности, одну из составляющих этих потоков – потоки ин-
формации о состоянии ИКС СН и ее элементов (узлов, трактов 
сети, оборудования узлов и т.д.). При этом, в качестве мате-
матической модели ИКС СН и ее элементов могут успешно 
использоваться соответствующие модели систем массового 
обслуживания [2, 3], на каждую из которых поступает соот-
ветствующий поток требований. Его обслуживание (в общем 
случайное) определяется соответствующими параметрами, 
как правило, заранее известными хотя бы приближенно в ча-
сти законов распределения случайных значений этих параме-
тров. 

Реальные потоки информации, как исходящие из ВИЦ, 
ПУ ВАСУ, ПП КСА ПУ, так и от средств сбора информации о 
состоянии объектов управления ИКС СН и самой ИКС СН в 
целом (в дальнейшем потоки управляющей информации или 
ПУИ) в общем случае характеризуются той или иной степе-
нью нестационарности. В силу этого, знание или оценка этих 
потоков информации является обязательным для организации 

Рис. 1 – Организация процессов сбора информации
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эффективного управления ИКС СН. При этом представляется, 
что наиболее перспективным является сведение процессов 
сбора информации к одной базовой модели, позволяющей с 
достаточной степенью адекватности (в вероятностном смысле) 
описывать все ПУИ, циркулирующие в ИКС СН. 

Описание базовой модели ПУИ 
Организация сбора информации о состоянии как самой 

ИКС СН, так и различных объектов управления обслуживае-
мых ИКС СН систем (информационных и управления) имеет 
схожие моменты, которые реализуются в рамках соответст-
вующей подсистемы сбора информации (ПСИ) АСУ ИКС СН, 
элементы которой также размещаются на соответствующих 
узлах связи ПУ АСУ ИКС СН (так называемые агенты подсис-
темы сбора информации, обеспечивающие первичную обра-
ботку заявок). 

В настоящее время строгие математические методы синте-
за многоуровневых систем такого класса как подсистема сбо-
ра информации недостаточно развиты, поэтому для постро-
ения модели процессов сбора информации, формирующих 
потоки информации мониторинга и потоки от ВИЦ, ПУ ВАСУ, 
ПП КСА ПУПУ ВС, необходимо рассмотреть целесообразную 
и непротиворечивую структуру процессов сбора информации 
о состоянии ИКС СН и терминальные потоки, рис.1. 

Элементы ПСИ АСУ ИКС СН, размещенные (распреде-
ленные) по элементам ИКС СН, объектам ВИЦ, ПУ ВАСУ, ПП 
КСА ПУ, передают в информационные центры (центры управ-
ления) информацию о состоянии (ИС), а получают управляю-
щую информацию (ИУ) из центров и ПУ (в случае необходи-
мости) о режимах своей работы. 

ИС является уже обработанной информацией о состоя-
нии (как минимум первоначальная обработка исходной ин-
формации) и посылается в центры сбора для окончательной 
обработки. Фактически элементы ПСИ являются блоками мо-
ниторинга (источниками частных терминальных потоков). 

Ясно, что количество блоков мониторинга и, соответствен-
но, источников терминальных потоков информации о состоя-
нии, вполне определено и является конечным числом. Очевид-
но, что при такой постановке организации процессов сбора 
информации терминальные потоки о состояния от элементов 
ИКС СН, ВИЦ, ПУ ВАСУ, ПП КСА ПУ являются стохастически-
ми и носят (в стохастическом плане) одинаковый характер.

Поэтому целесообразно определить ту математическую 

модель реальных потоков, которая является наиболее адек-
ватной им. Как известно [4, 5] случайным потоком П(t) являет-
ся случайный процесс, зависящий от времени и характеризу-
ющийся числом событий, выпавших по случайным законам на 
интервале (а, t) при а < t. 

Реализация случайного потока П(t) обычно представляет-
ся неубывающей ступенчатой функцией, у которой параметры 
соответствующих ступенек в общем случае случайны, рис. 2.

Величина каждой ступеньки является случайной целочи-
сленной величиной, а сама функция П(t) – неубывающей це-
лочисленной функцией. ПУИ П(t) может быть характеризован 
вероятностями совместного наличия ni левее ti, т.е. Pk (n1,t1; 
….nk,tk).

Так как в общем случае циркулирующие в ИКС СН потоки 
управляющей информации являются нестационарными, то ве-
роятность попадания на интервал времени определенной дли-
ны Δt заданного числа требований или сообщений (сигналов 
мониторинга) зависит не только от длины интервала, но и от 
его расположения на оси времени.

Основной характеристикой нестационарного потока яв-
ляется [4, 6, 7] его мгновенная плотность Λ(t), которая есть 
предел отношения среднего числа требований, приходящихся 
на элементарный интервал времени (t,t+Δt1), к длине интерва-
ла, когда она стремится к нулю:

 ,                                              (1)

где (t) – математическое ожидание числа требований потока 
управляющей информации.

В большинстве практических случаев корреляционные 
свойства циркулирующих в ИКС СН потоков управляющей 
информации таковы, что их допустимо считать интервально 
стационарными (параметры которых изменяются незначи-
тельно на определенных интервалах стационарности) В этом 
случае интенсивность реального в общем нестационарного 
потока управляющей информации можно аппроксимировать 
определенной постоянной величиной на каждом интервале 
времени стационарности, т.е.

 .                                      ( 2 )

С учетом того, что события поступления порций информа-
ции ИС являются по крайней мере попарно независимыми, в 
качестве наиболее адекватной модели потоков сбора инфор-
мации о состоянии можно выбрать поток Бернулли [7], кото-
рый является стохастическим потоком, в котором требования 
поступают в случайные моменты времени независимо, а их 
число в интервале времени фиксировано и за определенный 
времен-ной интервал все они должны реализоваться. 

С практической точки зрения необходимо получить опре-
деленные вероятностные характеристики потока, полностью 
описывающие его стохастические свойства. Для этого вос-
пользуемся аппаратом производящих функций. Производя-
щая функция числа требований для потока Бернулли опреде-
ляется выражением [7, 8]:

 ,                                               (3)

ТЕЛЕКОММУНИКАЦИИ

Рис. 2 – Общий вид реализации потока
управляющей информации
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где     плотность поступления 

требований в потоке управляющей информации.
Тогда вероятность поступления ровно i требований за ин-

тервал времени Δt равна;

 .                                      (4)

В силу особенностей построения ИКС СН, связанных с не-
обходимостью предоставления требуемого перечня инфоком-
муникационных услуг пользователям ВИЦ, ПУ ВАСУ, ПП КСА 
ПУ, и специфики самих задач мониторинга состояния можно 
считать, что:

 .                                              (5)

Тогда вероятность поступления ровно γ требований в ин-
тервале времени [0,Δτ]  равна:

 .                                              (6)

Следует отметить, что поток Бернулли является неэргодич-
ным и обладает свойствами самоподобия, что необходимо 
учитывать при получении соответствующих оценок данного 
потока, связанных с операциями усреднения данных.

Предложения по использованию базовой
модели при управлении ИКС СН
Полученные выражения для вероятностных характеристик 

ПУИ, циркулирующих в ИКС СН, в качестве математической 
модели которых может быть использована модель стохастиче-
ского потока Бернулли, позволяют их описать как неубываю-
щий вероятностный процесс, но не позволяют непосредствен-
но использовать полученные оценки пара-метров процессов 
(например, оценку математического ожидания) при прогно-
зировании состояния элементов ИКС СН или объектов управ-
ления информационных систем или ВАСУ, которые часто мо-
гут быть описаны в виде разнообразных моделей массового 
обслуживания [3, 4]. Особое место в этом ряду занимают 
марковские модели массового обслуживания, которые предо-
ставляют возможность достаточно простого получения упре-

ждающих оценок состояния объектов управления и элементов 
ИКС СН, рис.3.

Однако применение марковских моделей массового об-
служивания предполагает [3, 4, 6, 7], что поступающий поток 
управляющей информации является пуассоновским, то есть 
потоком, обладающим свойством отсутствия последействия. 

Для получения параметра пуассоновского потока, экви-
валентного в известном смысле анализируемому потоку Бер-
нулли, целесообразно остановиться на определенном крите-
рии, характеризующим эту эквивалентность. 

Так для большинства объектов управления информаци-
онных систем, ВАСУ и для элементов самой ИКС СН важно, 
чтобы для заданных временных интервалов среднее значение 
(математическое ожидание) числа событий в исходном потоке 
Бернулли было таким же как у эквивалентного пуассоновско-
го потока, то есть: 

 .                                   (7)

В выражении (7) вероятности   определяются исходя из 
выражения (6). В этом случае каждый поток управляющей ин-
формации о состоянии объектов управления (элементов ИКС 
СН), описываемой моделью стохастического потока Бернулли 
для каждого временного интервала квазистационарности tn0
можно аппроксимировать эквивалентным пуассоновским по-
током с интенсивностью

 .                                                                   (8)

При этом состояния каждого объекта управления (элемен-
та ИКС СН) могут быть описаны системой стохастических диф-
ференциальных уравнений:

 ,                                            (9)

где Р0(t),…,Рk(t),…,Рn(t) – вероятности того, что в информа-
ционной системе, подсистеме (элементе) ИКС СН занято об-
служиванием соответственно 0,…,k,…,n каналов (обслужи-
вающих элементов); ∑(t) = ∑ - интенсивность поступления 

TELECOMMUNICATIONS

Рис. 3 – Схема прогнозирования состояния объекта управления ИКС СН



НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ12 5-2013

ТЕЛЕКОММУНИКАЦИИ

TO THE QUESTION OF THE MATHEMATICAL 
DESCRIPTION OF FLOWS CONTROL DATA IN 
ADMINISTRATIVE PROCESS BY THE MODERN 
INFOCOMMUNICATION NETWORK 
SPECIAL PURPOSE

Burenin A., Ph.D, docent, Military Space Academy, 
konferencia_asu_vka@mail.ru
Legkov K., Ph.D, Military Space Academy, constl@mail.ru

Abstract
In article on the basis of reviewing of different tasks of control by 
the modern infocom-munication networks of a special purpose 
(IN SP), i.e. the infocommunication networks con-structed on the 
basis of the principles of a global information structure and net-
works of the fol-lowing generation and intended, according to 
the federal law of the Russian Federation “About communica-
tion”, for needs of defense, safety of the state and law and order 
protection, draw an output about need rather strict mathematical 
the process descriptions, proceeding in them among which the 
mains are processes of arrival, distribution and transfer of the 
information necessary for normal functioning of the automated 
systems of control (ASC) IN SP. Thus on the IN SP appropriate 
nodes from the officials of the control points (CP) a network 
requirements of control data transmission, and set of require-
ments and the information (messages, data, speech arrive and 
video of information, an information multimedia), will form the 
terminal flows which set is defined by network flows of control 
data.
Questions of the mathematical description of stochastic flows of 
the control data circulat-ing in IN SP are considered, in case of 
the organization and the solution of tasks of monitoring of a net-
work, and in case of the information transfer arriving with СP on 
control objects IN SP. Recommendations about an assessment of 

parameters of flows and use of estimates in case of control IN SP 
are provided.
Keywords: information communication system, quality of ser-
vice, service, management, services, efficiency.
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требований, определяемая выражением (8); 
  =  -1−  интенсивность обслуживания.

По совокупности таких систем уравнений могут быть по-
лучены значения вероят-ностей соответствующих состояний 
всех информационных систем, подсистем ИКС СН, которые 
затем с успехом могут быть использованы для прогнозиро-
вания состояния информационной системы, всей ИКС СН с 
целью управления ими. Действительно, рассчитанные зна-
чения Рх(tп) для любого момента времени прогнозирования 
tп позволят определить наиболее вероятное состояние объ-
екта управления (элемента ИКС СН), которое может быть 
затем использовано при выборе соответствующей стратегии 
управления.
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АННОТАЦИЯ

В настоящий момент спутниковые навигационные системы (СНС) являются основным 
средством для обеспечения навигационной безопасности плавания. Использование 
АИС (автоматической информационной системы) на основе СНС в режиме высокой 
точности (дифференциальном режиме) позволяет определить относительную по-
зицию, параметры движения искомых объектов с высокой точностью и обеспечить 
совместное маневрирование кораблей. Данное преимущество АИС используется 
для оценки опасности от столкновения.   Определение относительной позиции и па-
раметров движения с использованием АИС при работе СНС в стандартном режиме 
характеризуется значительной случайной погрешностью и не позволяет обеспечить 
решение задач совместного маневрирования.
Повышение точности определения относительной позиции с использованием АИС по 
СНС в стандартном режиме может быть обеспечено централизованным измерениями 
на совместно маневрирующих кораблях на один момент времени по единому созве-
здию навигационных спутников определенной СНС, чем достигается корреляционная 
зависимость погрешностей координат, близкая к 1. Современные приемоиндикато-
ры позволяют осуществлять измерения по заданному оператором созвездию спут-
ников СНС. Производство измерений по созвездию из 3-4 спутников обеспечивает 
определение координат в течении продолжительного промежутка времени (от 3 до 8 
часов в зависимости от широты места наблюдателя) на дистанции между совместно 
маневрирующими кораблями до 50 км. Производство централизованных измерений 
при определении относительной позиции может позволить обеспечить использова-
ние АИС вне зависимости от возможности использования СНС в дифференциальном 
режиме. Данное преимущество может быть реализовано в оценке опасности столк-
новения. 
Цель работы достигается разработкой модели оценки влияния корреляционной за-
висимости погрешностей координат на точность определения относительной позиции 
при совместном маневрировании кораблей. 
Использование автоматизированной информационной системы (АИС) для преду-
преждения столкновений кораблей в качестве оборудования, дополняющего ради-
олокационную станцию (РЛС), стало возможным благодаря автоматизации обмена 
информацией между судами и кораблями о координатах и параметрах движения 
оцениваемых объектов, выработанных с использованием спутниковых навигацион-
ных систем (СНС) ГЛОНАСС или GPS NAVSTAR и позволило в значительной степени 
повысить точность расчета параметров сближения [1, 3, 5].

СИСТЕМЫ СПУТНИКОВОЙ НАВИГАЦИИ
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MODEL ASSESSMENT OF THE CORRELATION 
INFLUENCE COORDINATES ERROR ON 
THE ACCURACY OF DETERMINING RELATIVE
POSITION WITH THE JOINT SHIPS MANEUVERING

Garmatenko I., Military educational-scientific center 
«Navy academy of N. G. Kuznecova» 

Abstract
Now, global positioning systems (GPS) are the main means to 
ensure navigational safety of navigation. Using the AIS (auto-
matic information system) on the basis of GPS in high-accura-
cy mode (differential mode) allows you to determine the rela-
tive position, parameters motion of objects with high precision 
to ensure joint maneuvering ship. This advantage AIS is used 
for assessing the risk of collision. Determining the relative 
position and movement parameters using AIS when working 
in standard mode, the GPS characterizes the random error 
and does not provide applying for joint maneuvering. To 
increase the accuracy of relative position of GPS using AIS in 
standard mode can be provided with centralized measure-
ment of coordinates maneuvering vessels on time, on the same 
Constellation of navigation satellites specific GPS. Then the 
error correlation coordinate strive to 1. Modern receivers and 
indicators help to determine the coordinates set by the opera-
tor from the constellation of GPS satellites. Production of 
measurements on the Constellation 3-4 satellites provides the 
definition of coordinates for a long period of time (from 3 to 
8 hours, depending on the latitude location of the observer) 
on the distance between the joint maneuvering ships of up to 
50 km of Centralized production of measurements of the rel-
ative position can afford to provide AIS regardless of ability 
to use GPS in differential mode. This advantage can be real-
ized when assessing the risk of collision.
The aim of this work is:
- to evaluate the impact correlation of errors coordination and 
joint maneuvering the ships, which are determined using GPS 
accuracy of determining the relative positions;
- to evaluate the possibility of increasing the accuracy deter-
mining the relative position together maneuvering vessels with 
the use of AIS in the centralized determination of coordinates 
on one of the GPS constellation, according to provide AIS 
resolution to produce dynamic information about the location 
and movement parameters together maneuvering of the ship.
The purpose of the work is achieved through the development 
of model evaluation of correlation of errors definition of coor-
dinates the accuracy of relative position of joint maneuvering 
of the ship.

Keywords: correlation, dependence coordinates error, rel-
ative position, joint maneuvering, AIS.
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Почему «большие данные» 
играют такую большую роль в 
нашей жизни? В этом нет ничего 
нового. Если задуматься, челове-
чество начало собирать данные 
тысячи лет назад – когда в Древ-
нем Риме появился первый ценз. 
Сейчас данные – это цифровое 
мультимедиа (музыка, докумен-
ты, электронные книги), а также 
Ваша история GPS, активности в 
социальных сетях, информация с 
карты постоянного покупателя и 
даже онлайн-покупки. Есть и об-
щедоступные данные, которые 
может посмотреть любой чело-
век, например, данные городских 
передатчиков, общественные он-
лайн-ресурсы и результаты госу-
дарственной переписи населе-
ния. Что же так привлекает нас в 
современных данных? 

С развитием технологий мы уже не 
просто собираем данные, а начинаем 
изучать то, как массивы данных могут 
«общаться» друг с другом и даже со-
здавать новые связи, которые человеку 
очень сложно, или даже невозможно 
увидеть. В будущем эти новые возмож-
ности будут играть важную роль в на-
шей повседневной жизни и принимае-
мых нами решениях.

Хотите, чтобы в жизни было больше 
счастливых случайностей? Представь-

те себе, что данные делают за вас всю 
работу без ваших указаний. Возьмем 
для примера один из таких дней, когда 
все складывается по-вашему. Приятель 
знакомого узнает, что вы приехали на 
ту же конференцию, что и он, и пригла-
шает вас на кофе, чтобы обсудить но-
вые отличные возможности. В это время 
в Вашей корзине в онлайн-магазине 
вдруг появляются билеты на концерт, 
которые уже давно были распроданы. 
Вылет вашего рейса задерживается, и 
все встречи переносятся… Если данные 
работают на вас, такие совпадения и 
«счастливые случайности» происходят 
чаще и требуют меньше действий с ва-
шей стороны.

Обмениваясь данными, мы можем 
сообща решать серьезные пробле-
мы. Обобщая наши личные данные и 
накладывая их на открытые данные, 
например, информацию от государст-
венных учреждений или частных орга-
низаций, мы можем добиться важных 
результатов. Так, обобщив манеры во-
ждения отдельно взятых водителей, до-
бавив данные с передатчиков светофо-
ров и GPS-систем автомобилей, можно 
определить, где и в какой промежуток 
времени на дорогах могут быть проб-
ки, и соответственно изменить мар-
шруты движения. Сравнив геномы раз-
ных людей, можно увидеть небольшие 
различия, благодаря которым люди 
отличаются друг от друга. Эти разли-

чия помогают нам понять, почему один 
человек подвержен какому-либо забо-
леванию, а другой – нет. Чем большим 
объемом данных мы обмениваемся, тем 
больше мы узнаем, и тем больше про-
блем в реальной жизни мы можем ре-
шить.

У вас есть ценные активы, о кото-
рых вы можете и не подозревать. Наши 
данные представляют собой опреде-
ленную ценность, но большинство из 
нас даже не знает, как оценить личные 
данные или обменять их на что-то, что 
нам нужно. Если мы хотим, чтобы наши 
данные работали на нас, нам нужно 
научиться разумно распоряжаться и 
управлять ими.

Проблемы информационного
общества
Обмен данными – не игра в одни 

ворота. Данные – это один из мощ-
нейших инструментов, с помощью ко-
торого можно внести революционные 
изменения в то, как мы понимаем наш 
мир и свою жизнь. Если, например, ав-
томобили будут просто обмениваться 
данными между собой, не получая ни-
какой дополнительной информации из 
независимых источников, таких, как 
светофоры, страховые компании или 
аварийно-спасательные службы, мы не 
сможем получить полную картину ситу-
ации на дорогах и проложить наиболее 
удобный маршрут для того, чтобы быст-

ИНФОРМАЦИОННОЕ ОБЩЕСТВО.
ЦЕННОСТЬ ДАННЫХ В ПОВСЕДНЕВНОЙ ЖИЗНИ

ТЕХНОЛОГИИ ИНФОРМАЦИОННОГО ОБЩЕСТВА
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рее добраться с утра на работу.
Владение данными – серьезный 

вопрос. Наиболее ценной является 
возможность безопасно передавать и 
обменивать цифровые данные. Людям 
необходимо быть при этом уверенны-
ми, что их данные не попадут в руки 
мошенников и не будут украдены в 
момент обмена с другими данными. 
32% пользователей, согласно опросу 
компании Microsoft*, заявляют, что при 
посещении веб-сайтов безопасность 
играет для них важную роль, а 85% 
приняли меры, чтобы защитить себя. 
Сегодня большая часть нашей личной 
информации нами не контролируется. 
В будущем людям, возможно, захочет-
ся самим решать, кому передавать их, 
а также иметь больше возможности ви-
деть и контролировать использование 
этих данных. Например, 65% пользо-
вателей удалили cookies, а 44% – от-
писались от рекламных рассылок. Для 
того, чтобы люди были готовы исполь-
зовать новые системы и технологии, не-
обходимо, чтобы к ним было доверие, 
и промышленность и общество сейчас 
находятся в самом начале этого пути.

Мы мало знаем о собственных дан-
ных и их ценности. Мы все время созда-
ем новые данные. Ежедневно создается 
2,5 квинтиллиона байт информации, 
и 90% всех данных в мире на сегод-
няшний день были созданы лишь за 
последние 2 года. Крупные корпора-
ции понимают ценность персональной 
и коллективной информации. Но и от-
дельные люди могут научиться тому, как 
получать доступ к данным и использо-
вать их для получения полной картины 
действительности. Создавая платфор-
му для безопасного обмена данными, 
мы надеемся предоставить новые, не-
виданные возможности для бизнеса, 
выгодные как для компаний, так и для 
каждого индивидуума.

Не у каждого есть доступ к таким 
данным, которые позволяют создать 
картину действительности. Данные мо-
гут сделать мир лучше и предоставить 
новые возможности большому количе-
ству людей, но те, кто лишен доступа 
к новым технологиям, могут остаться 
позади. Смартфоны, социальные сети, 
с помощью которых происходит обмен 
данными, распространены не везде. Но 
для того, чтобы каждому человеку на-
шлось место в новом информационном 

обществе, у всех должен быть доступ к 
устройствам, которые не только позво-
ляют потреблять ресурсы.

Новое информационное
общество
«Информационное общество» (The 

Data Society) – проект Intel Labs, на-
правленный на то, чтобы все получили 
доступ к новому мощному инструменту 
– данным. Помимо расширения границ
в сфере применения данных организа-
циями, компания Intel сфокусировала 
внимание на использовании данных 
частными лицами. Исследователи ком-
пании работают с физическими лица-
ми, корпорациями, новыми компаниями 
и государственными организациями, 
чтобы добиться конструктивного диа-
лога и понимания основных принципов 
обмена данными: что такое личные дан-
ные, как взаимодействуют различные 
источники данных, как частные лица 
могут поучать к ним доступ и что они 
могут сделать, чтобы улучшить качест-
во своей жизни. Руководствуясь этими 
пунктами, специалисты Intel Labs ищут 
способы адаптировать цифровую ин-
фраструктуру для того, чтобы мы могли 
легко и эффективно собирать, переме-
щать и обрабатывать любую цифровую 
информацию. У нас есть прекрасней-
шая возможность узнать ценность дан-
ных и то, как мы можем с пользой ими 
распоряжаться.

Intel как одна из основоположни-
ков компьютерной промышленности, 
стояла у истоков эры ПК, видела заро-
ждение сети Интернет и начало века 
мобильности, а сейчас стала движущей 
силой перехода к информационному 
обществу. За всю историю существова-
ния компьютеров технологии, бывшие 
когда-то привилегиями элиты, посте-
пенно становились более демократич-
ными и проникали в массы. Так ЭВМ 
превратились в ПК, затем ПК – в ноут-
буки, доступные большинству. Сейчас 
данные постепенно превращаются в 
ценный инструмент для всех людей.

Польза от обмена
данными сегодня
Только представьте: компания 

Walmart осуществляет более 1 млн 
операций с клиентами в час, и все эти 
операции заносятся в базу данных, ко-
торая, по приблизительным подсчетам, 

содержит более 2,5 петабайт (2560 
терабайт) информации – это в 167 раз 
больше, чем во всех книгах Библиотеки 
Конгресса США . Через 5 лет для об-
работки такого количества данных по-
требуется около 0,5 млн сотрудников и 
возникнет нехватка 190 тыс. специали-
стов.

Использование личных данных сов-
местно с крупными системами анализа 
данных предоставляют прекрасную 
возможность для создания лучшего, 
более эффективного, сплоченного и го-
тового к сотрудничеству общества. На 
самом деле мы уже начинаем понимать, 
как выглядит такое общество, и как оно 
может улучшить нашу жизнь и мир в це-
лом.

Избежать аллергического присту-
па. Если у Вас аллергия на какой-либо 
определенный вид пыльцы, важно избе-
гать контакта с растениями или дере-
вьями, производящими эту пыльцу. Спе-
циалисты компании Intel разработали 
способ использования данных с откры-
тых ресурсов для того, чтобы созда-
вать визуальные планы расположения 
растений-аллергенов. Такие планы по-
зволят людям, страдающим от аллергии 
на пыльцу, определить места, где такой 
пыльцы много, введя название конкрет-
ного дерева или растения, и сплани-
ровать свой маршрут таким образом, 
чтобы избежать контакта с аллергена-
ми. В будущем такое приложение будет 
доступно на мобильных устройствах.

Легко найти место для парковки. 
Всем знакома ситуация: Вы приезжаете 
в центр города в предвкушении встречи 
с друзьями или какого-либо меропри-
ятия, но через полчаса поиска места 
для бесплатной или недорогой парков-
ки начинаете жалеть, что не остались 
дома. Сервис Parkatmyhouse.com по-
зволяет решить эту проблему, находя с 
помощью цифровых данных свободные 
парковочные места на частных подъ-
ездных путях или стоянках, владельцы 
которых подписались на эту услугу. 

Забронировать поездку. Вирту-
альное туристическое агентство Olset 
полностью автоматизировало систему 
онлайн-планирования путешествий, 
определяя предпочтения пользовате-
лей. Система получает информацию 
с различных сайтов, от Facebook* до 
Expedia*, чтобы узнать, как пользова-
тели любят путешествовать, в каких го-
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стиницах останавливаться и т.д. После 
этого она предлагает маршруты и бро-
нирует билеты и гостиницы, основыва-
ясь полностью на этих предпочтениях. 

Следить за здоровьем. Если мы 
заболеваем, врачи в больницах соби-
рают различную информацию о со-
стоянии нашего здоровья – результаты 
анализов, обследований, осмотров. Но 
вне больничных стен информация о на-
шем здоровье нигде не отслеживается. 
Сервис PatientsLikeMe.com позволя-
ет восполнить этот пробел, предлагая 
людям, которые страдают рассеянным 
склерозом, диабетом и болезнью Пар-
кинсона, инструменты для того, чтобы 
вносить ежедневные данные о самочув-
ствии и проводимом лечении и предо-
ставлять эту информацию пациентам 
со схожими проблемами. Так люди мо-
гут больше узнать о своем состоянии, 
основываясь на опыте остальных, на-
пример, найти наиболее действенные 
препараты или получить информацию 
о наиболее распространенных побоч-
ных эффектах среди пациентов с такой 
же группой крови, и не обращаться при 
этом к врачу.

Отслеживать каждый шаг. Коман-
ды по исследованиям маркетинга не-
прерывно ищут новые способы быстро 
получать информацию о нас – от анкет 
и опросов групп потребителей до дат-
чиков движения в магазинах розничной 
торговли. Однако впервые в истории 
мы можем сами, по собственному же-
ланию, отслеживать свои действия и 

создавать огромные объемы информа-
ции от первого лица. Одно из мобиль-
ных приложений, предназначенных 
для этого – Saga, объединяющаяся с 
сервисами Facebook, Twitter, Instagram, 
BodyMedia, FitBit, RunKeeper, TripIt и 
Foursquare, благодаря чему практиче-
ски все Ваши действия регистрируются. 
Это позволяет увидеть, как Вы проводи-
те дни, и понять, как сделать свою жизнь 
более эффективной. Пересматривая 
журналы своих действий, Вы можете 
сконцентрироваться на том, что позво-
ляет Вам развиваться.

Как обмен данными может
изменить мир
Прогнозы: Исследовательский 

центр Intel Collaborative Research 
Institute (ICRI) пытается решить серь-
езные социальные, экономические и 
экологические проблемы городов с 
помощью вычислительной техники. В 
качестве испытательной площадки ис-
пользуется Лондон. Исследователи 
пытаются достичь большей осведомлен-
ности жителей города, совмещая с по-
мощью компьютерных технологий дан-
ные, получаемые в режиме реального 
времени от пользователей и объектов 
городской инфраструктуры. Например, 
для слежения за потоками транспор-
та и определения влияния природных 
катаклизмов на водоснабжение мож-
но использовать сеть передатчиков, в 
результате чего горожане будут полу-
чать информацию в режиме реального 

времени с помощью экранов, располо-
женных по всему городу, и мобильных 
приложений.

Предотвращение: После природ-
ного катаклизма весь мир объединя-
ется, чтобы помочь пострадавшим. И 
каждый раз природа напоминает нам, 
насколько уязвимы люди перед лицом 
катаклизмов и конфликтов. Такие про-
граммы, как инициатива «Глобальный 
пульс» ООН, позволяют простым лю-
дям, правительствам стран и различным 
организациям обрабатывать цифровые 
данные для того, чтобы лучше пони-
мать, какие районы наиболее подвер-
жены стихийным бедствиям, заранее 
предсказывать такие бедствия и при-
нимать своевременные меры предосто-
рожности. 

Защита: Мы прошли большой путь 
со времен Колумба и прочих иссле-
дователей, бороздивших океаны на 
парусных судах и определявших ко-
ординаты с помощью секстанта. Сов-
ременные исследователи понимают 
цифровые данные и пользуются таки-
ми инструментами, как Google Earth*, 
чтобы получить изображения Земли 
со спутников – триллионы снимков, со-
зданных благодаря изобретению, поя-
вившемуся около 40 лет назад. Такие 
исследователи умеют обрабатывать 
это огромное количество данных, чтобы 
выявить отличия, сравнить их с картой и 
определить изменения на поверхности 
Земли или последствия изменения кли-
мата.
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Десять лет назад, инспектируя про-
изводственные помещения или качест-
во выпускаемой продукции, работники 
были вынуждены пользоваться запис-
ной книжкой и ручкой. При этом вкрав-
шаяся в составляемый документ ошиб-
ка могла вызвать проблему, решение 
которой всецело зависело от того, как 
быстро удавалось найти эту ошибку и 
ресурсы для ее исправления.

Теперь же, благодаря развитию 
мобильных технологий, такие провер-
ки  могут осуществляться с помощью 
мобильных устройств – например, 
планшетов  или айпадов. При этом те, 
кто применяет такие устройства, обна-
ружили, что на выполнение подобных 
задач уходит меньше времени и денег, 
тогда как риск ошибок снижается, а 
общая безопасность на производстве 
повышается.

Как считает Хизер Эштон (Heather 
Ashton), менеджер группы аналитиков  
подразделения компании IDC, зани-
мающегося исследованиями в области  
производства и розничной торговли, 
производственные предприятия не то-
ропятся внедрять мобильные техноло-
гии на рабочих местах, но ситуация 
постепенно меняется, поскольку даже 
наиболее консервативо настроенные 
промышленники начинают видеть в 
мобильных технологиях конкурентное 

преимущество. По ее словам, занятые 
на производстве “превращаются в ра-
бочих  нового поколения: они находят-
ся в сети в течение всей рабочей смены, 
а это огромный прогресс”. При этом 
рабочие не только активно используют 
мобильные устройства, но и разраба-
тывают свои собственные приложения.

Согласно исследованию IDC, про-
веденному весной 2012 г. (см. ниже), 
из 373 опрошенных промышленников, 
работающих в различных отраслях, 
примерно 40% собирались в течение 
2012 года адаптировать как минимум 
половину своих приложений к  мобиль-
ным платформам. 

 “Как выяснилось, почти 80% опро-
шенных уже разрабатывали те или 
иные мобильные приложения,  гово-
рит Эштон.  2012 год стал знаковым 
для мобильных технологий: они нашли 
применение в совершенно новой сфере 
промышленного производства”.

Примером компании, разработав-
шей собственное мобильное приложе-
ние для усовершенствования производ-
ства,  может служить корпорация Eaton. 
Джон Герчак (John Gercak), вице-пре-
зидент по информационным технологи-
ям транспортного подразделения Eaton 
с оборотом в 4 млрд долларов, гово-
рит, что его сотрудники, работающие в 
США и Индии, потратили около 7 меся-

цев на разработку мобильного прило-
жения Powertrac. Оно было запущено в 
декабре прошлого года и отслеживает 
тестируемые компанией автомашины 
с помощью сотовой связи и системы 
глобального позиционирования (GPS), 
установленной на айпадах. “Води-
тель берет с собой на тест-драйв iPad 
с установленным приложением, и это 
дает возможность в реальном времени 
отслеживать в сети, где транспортное 
средство находится в тот или иной мо-
мент”,  рассказывает Герчак. По его 
словам, такой мониторинг очень важен: 
“Если на дороге что-то случилось, мы 
можем заранее предупредить об этом 
водителей, чтобы они избежали ава-
рии. Раньше при поломке автомобиля 
мы не были в состоянии сразу  об этом 
узнать и оповестить других шоферов, 
так что с точки зрения безопасно-
сти это очень полезное приложе-
ние”.

Компании используют мобильные 
технологии не только в целях повыше-
ния  безопасности и эффективности, но 
и для существенного сокращения рас-
ходов и увеличения чистой прибыли. 
Мобильные устройства и приложения, 
поясняет Эштон, позволяют менедже-
рам более эффективно осуществлять 
операционный контроль: они мгновен-
но узнают о возникшей на производ-

МОБИЛЬНЫЕ ТЕХНОЛОГИИ НА СЛУЖБЕ ПРОИЗВОДСТВА

Азеведо М.,
компания Cisco Systems

Ключевые слова: 
производство, мобильные технологии, 
промышленные предприятия, мобильные 
устройства, облачные технологии.
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стве проблеме, детально изучают ее на 
месте и тут же принимают соответству-
ющие меры. Кроме того, при инспекти-
ровании производственных помещений 
рабочие могут делать фото- и видеосъ-
емку проблемных участков и сразу же 
сообщать об этом, куда следует. 

Кристин МакКлейн (Kristin McLane), 
президент компании CIMx Software 
Inc. из штата Огайо, разделяет мнение 
о том, что использование мобильных 
технологий преображает процесс тех-
нического контроля качества: “Если вы 
производите запчасти для чего-либо и 
что-то идет не так, вам нужно связать-
ся с инженером по качеству, чтобы по-
нять суть проблемы. Чтобы внести те 
или иные поправки, инженер должен 
вернуться к своему компьютеру, но по 
пути он отвлекается на 10 других звон-
ков подобного рода, и в итоге процесс 
может длиться часами. Между тем с по-
мощью мобильного телефона инженер 
может буквально на лету внести необ-
ходимые исправления в документацию. 
Разница, таким образом, колоссальная. 
А чем быстрее вы закончите проверку 
качества, тем меньше денег потеряете”.

CIMx разрабатывает программное 
обеспечение, которое позволяет ра-

бочим контролировать производствен-
ные процессы с подключенных к сети 
устройств, например, с планшета или 
айпада. CIMx называет себя первой  
софтверной компанией, запустившей 
портал веб-приложений для производ-
ства. К клиентам портала относятся, 
в основном, предприятия аэрокосми-
ческого комплекса и оборонной про-
мышленности, биотехнические пред-
приятия, производители электронной 
техники и предприятия тяжелой про-
мышленности. 

Как и Эштон, МакКлейн считает, 
что промышленники всерьез  переос-
мыслили ценность мобильных техноло-
гий для производства: “Два года назад 
при оснащении производственных це-
хов они и слышать не хотели об устрой-
ствах Apple, а сейчас они этому не про-
тивятся”.

Дальнейшая разработка мобиль-
ных приложений для производства во 
многом тормозится из-за опасений по 
поводу безопасности. “Большинство  
промышленников по понятным причи-
нам хочет держать свои производст-
венные  процессы в полном секрете,  
говорит МакКлейн.  Поэтому я не уве-
рена, что производственные предприя-

тия когда-либо перейдут на облачные 
технологии”.

Эштон тоже считает опасения по 
поводу безопасности вполне обосно-
ванными. По ее мнению, предлагаемые 
мобильные приложения должны быть 
протестированы и проверены самым 
тщательным образом, ведь “нельзя не-
дооценивать риск катастрофических 
утечек информации через приложения, 
которые создавались с благой целью, 
но не были как следует проработаны”.

http://thenetwork.cisco.com/

Дополнительную информацию 
журналистам рад предоставить 

Александр Палладин,
глава пресс-службы

ООО “Сиско Системс” 
тел. (985) 226-3950

Справочная информация общего 
характера – по телефону 

(495) 961-1410 
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Военно-учетный стол

 ВУC

Первичный воинский учет в органах местного самоуправления:
• Ведение  Картотеки организаций зарегистрированных на

территории ОМСУ;

• Построение и управление картотекой граждан пребывающих в

запасе и призывников в ОМСУ;

• Создание отчетных форм документов и других данных в

соответствии с Методическими рекомендациями ГШ ВС РФ по 

ведению первичного ВУ в ОМСУ;

• Распределение организаций ведущих учет ГПЗ по видам

экономической деятельности, формам собственности и 

численности работающих в ней граждан.

Воинский учет в организациях:
• Ведение электронных Картотек организаций,

филиалов и граждан (по Т-2 и Т-2 ГС);

• Документы необходимые для ведения ВУ в

организации (приказ, план работы, журнал 

проверок, расписки о приеме документов ВУ и 

др.);

• Создание и печать отчетных документов по

установленным формам в соответсвии с 

Инструкцией ГШ ВС РФ по ведению ВУ в 

организациях;

• Генерация документов по бронированию.

Учет и Бронирование в Межведомственных комиссиях:
• Организация картотеки различных органов РФ от правительства до организации включительно с различными

формами учета и отчетности, ведение структуры подчиненности;

• Автоматический расчет форм №6,формы №18 расчет и обобщение суммарной формы №6 за все подотчетные

объекты;

• Анализ обеспеченности трудовыми ресурсами;

• Ведение перечня должностей и профессий по бронированию граждан;

• Определение сотрудников подлежащих бронированию, бронирование сотрудников в соответствии с ПДП;

• Заполнение, передача, сбор и обобщение форм ГД.

Программный комплекс
• Информационное сопряжение с БД военных комиссариатов и проведение сверки в       
    электронном виде
• Совместимость с Комплексом программно-информационных средств мобилизационной
    подготовки экономики (КПИС МПЭ), построен на той же платформе и расширяет 
    возможности данного комплекса
• Возможность загрузки картотек из других программ, организация работы в сети
• Авторский надзор за эксплуатацией ПК ВУС для наращивания рабочих функций и 
    совершенствования программного комплекса, гарантийное обслуживание
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МОДЕЛИ ОБНАРУЖЕНИЯ АТАК ПРИ УПРАВЛЕНИИ 
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АННОТАЦИЯ

В статье в соответствии с особенностями архитектур, принципов построения и усло-
виями функционирования инфокоммуникационных сетей специального назначения, 
предназначенных в соответствии с Законом Российской Федерации «О связи» для 
обеспечения потребностей в информационных и телекоммуникационных услугах 
различных органов управления для нужд обороны, безопасности и обеспечения 
правопорядка, с учетом требований международных и отечественных стандартов в 
области сетевого управления, организации сетей управления телекоммуникациями 
(TMN), систем сетевого управления (NMS), сетей обмена управляющей информа-
цией автоматизированных систем управления инфокоммуникационных сетей спе-
циального назначения, приводятся варианты организационного построения и мате-
матического описания комплексов обнаружения кибератак, воздействующих как на 
средства инфокоммуникаций, так и на средства управления автоматизированных 
систем управления. Приводится постановка задач моделирования процессов обна-
ружения атак, предлагаются модели обнаружения, встроенные в процедуры управ-
ления оборудованием инфокоммуникационных сетей специального назначения, по-
лучены выражения для вероятностно-временных оценок обнаружения одиночных и 
повторяющихся кибератак на оборудование и его встроенные средства управления 
для различных вариантов реагирования на обнаруженные атаки. 
При использовании возможностей средств службы технологического управления для 
выявления фактов компьютерных атак, авторами предлагается использовать факты 
обнаруженных нелегитимных значений параметров MIB агентов управления теле-
коммуникационного оборудования узлов инфокоммуникационной сети специально-
го назначения. Нелегитимность изменения фиксируется, если это изменение не было 
вызвано управляющим воздействием через службу технологического управления. 
При этом считается, что описываемые атаки не выявляются или пропущены средства-
ми защиты информации, имеющимися на узлах инфокоммуникационной сети специ-
ального назначения, т.к. в противном случае они не приведут к нелегитимному изме-
нению параметра MIB.
В статье получены аналитические выражения для оценочных значений вероятностей 
обнаружения атак, направленных на комплексы и оборудование инфокоммуника-
ционных сетей специального назначения в процессе управления ими. Используя 
полученные аналитические выражения для оценочных значений вероятностей обна-
ружения атак, можно обоснованно осуществлять выбор целесообразных значений 
периодов опроса (средних значений периодов опроса).
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Общая постановка задач моделирования
обнаружения кибератак 
Потенциально достижимое качество работы системы за-

щиты информации инфокоммуникационных сетей специаль-
ного назначения (ИКС СН) как взаимоувязанной совокупно-
сти средств защиты информации (СЗИ), распределенных по 
элементам ИКС СН, кроме ее внутренней организации, в зна-
чительной степени определяется также тем, как организовано 
управления этой системой, в том числе от того, как реализо-
ван контроль событий безопасности, происходящих во всех 
элементах ИКС СН, фиксируемых распределенными СЗИ 
[1]. Для организации управления комплексом СЗИ создают-
ся комплексы управления, являющимися составными частями 
системы обеспечения безопасности [2] и системы управления 
ИКС СН, рис. 1.

В соответствии с известными замыслами создания средств 
управления сетями, возможными схемами построениями яв-
ляются [3]:

− размещение и применение промежуточного сервера 
управления локального СрУЛ;

− организацией взаимодействий источников и потреби-
телей оперативных и ретроспективных данных о произошед-
ших кибератаках.

При этом целесообразны два возможных варианта ис-
пользования: централизованная или иерархическая структу-
ры, рис. 2 и 3.

Моделирование процессов обнаружения должно осу-
ществляться единообразно для обоих вариантов с целью оп-
ределения зависимости своевременности и оперативности по-
ступления данных мониторинга (периода времени от момента 
получения данных от источника обнаружения кибератаки до 
момента занесения их в базу данных сервера управления 
оборудованием) и получения вероятностно-временных ха-
рактеристик.

 Основными меняющимися параметрами, влияние кото-
рых подлежит учету в разрабатываемых моделях, являются:

−  количество узлов ИКС СН;
−  объем данных мониторинга, получаемых от источника, 

и интенсивность их получения (случайные величины);
− влияние обработки данных СрУЛ на производитель-

ность сетевых средств управления (СрУС);
− пропускная способность трактов передачи сети управ-

ления;
− увеличение объема трафика при возможной передаче 

данных по закрытому тракту;
− производительность всех средств сбора информации о 

событиях безопасности.
Организация взаимодействий средств сбора информации 

о событиях безопасности (КСИ − источники информации) и 
потребителей оперативных данных (СрУЛ и СрУС) предпо-
лагает выбор дисциплины получения данных программами 
сбора и обработки данных по событиям НСД. Всегда имеется 

Рис. 2 – Централизованная структура управления системой защиты информации

Рис. 1 – Организация управления системой защиты информации в ИКС СН

INFORMATION AND CYBERSAFETY
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или более источников данных, каждый из которых по 
запросу программ сбора данных серверов управления пре-
доставляет значения всех параметров, изменившихся в MIB 
оборудования ИКС СН с момента предыдущего запроса. При-
чем в силу влияния случайных факторов зависимости факта и 
объема изменения данных в результате кибератак от времени 
являются случайными и заранее не известны.

Потребители информации о НСД взаимодействуют с 
источниками информации безопасности (СЗИ) посредством 
циклического выполнения следующих процессов:

− формирование запроса (используется фиксированный 
вычислительный ресурс серверов управления;

− передача запроса либо непосредственно, либо по трак-
ту передачи данных к источникам информации безопасности 
(СЗИ);

− отработка запроса источником информации безопас-
ности (СЗИ), длительность которой определяется фиксирован-
ной известной составляющей и переменной составляющей, 
линейно зависящей от объема изменений в данных, подлежа-
щих передаче;

− передача ответа либо непосредственно, либо по трак-
ту передачи данных к серверам управления (время передачи 
определяется аналогично времени обработки запроса источ-
ником);

− выработка ответа (команды реакции на событие) СрТУ, 
ШВ или СрТС (используется их вычислительный ресурс), время 
зависит от фиксированной известной величины.

Исходные данные для моделей процессов
обнаружения атак 
Служба технологического управления (СТУ) автомати-

зированных систем управления (АСУ) осуществляет пери-
одический опрос значений параметров информационных 
баз управления (Management Information Base (MIB) агентов 
управления (АУ) телекоммуникационного и серверного обо-

рудования (ТКСО), а также фиксирует все управляющие воз-
действия на контролируемые АУ (запросы на изменение зна-
чений параметров MIB, осуществляемые через СТУ).

Каждый опрос занимает некоторое время и по оконча-
нии каждого запроса осуществляется сравнение полученных 
значений контролируемых параметров MIB и их сравнение с 
предыдущими (хранимыми) значениями. 

Если значения не совпадают, то:
− если от момента окончания предыдущего опроса до 

момента завершения последнего опроса одного или более 
управляющих воздействий в СТУ не зафиксировано, то это оз-
начает факт нелегитимного изменения значений параметров 
MIB, то есть состоявшуюся атаку;

− если от момента окончания предыдущего опроса до мо-
мента завершения последнего опроса были одно или более 
управляющих воздействий в СТУ, то считается, что параметры 
изменены легитимно.

Тем самым, атака будет не обнаружена, если на интерва-
ле между моментами окончания двух последовательных опро-
сов имели место и атака (атаки), и управляющее воздействие 
(воздействия).

Таким образом, интерес представляет исследование зави-
симости PКА = f(tОПР, LA, LВ) где:
PКА  − вероятность обнаружения атаки;
tОПР − длительность опроса (нормально распределенная слу-
чайная величина);
LA − интенсивность атак (экспоненциально распределенная 
случайная величина времени между двумя атаками);
LВ − интенсивность легитимных управляющих воздействий 
(экспоненциально распределенная случайная величина вре-
мени между двумя последовательными управляющими воз-
действиями).

Отдельный интерес представляет усложненные условия 
реализации атак и их отражение в модели:

– когда каждая атака повторяется   раз (равномерно рас-
пределенная случайная величина на интервале   с интервалом   
(нормально распределенная случайная величина);

– когда последствия каждой обнаруженной атаки (группы
одновременно обнаруженных атак) устраняются посредством 
выполнения соответствующего управляющего воздействия че-
рез СТУ для восстановления нелегитимно измененных значе-
ний.

Таким образом, возможны варианты событий:
- нет повтора атак и нет устранения последствий;
- есть повтор атак и нет устранения последствий;

Рис. 3 – Иерархическая структура управления системой
защиты информации

Рис. 5 – Процессы изменения параметров MIB АУ
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- нет повтора атак, но есть устранение последствий; 
- есть повтор атак и есть устранение последствий. 

Аналитическая оценка вероятности 
обнаружения атак 
При использовании возможностей средств службы тех-

нологического управления для выявления фактов компью-
терных атак, предлагается использовать факты обнаружен-
ных нелегитимных значений параметров MIB агентов управ-
ления телекоммуникационного оборудования узлов ИКС 
СН. Нелегитимность изменения фиксируется, если это изме-
нение не было вызвано управляющим воздействием через 
СТУ. При этом будем считать, что описываемые атаки не вы-
являются или пропущены средствами защиты информации, 
имеющимися на узлах ИКС СН, т.к. в противном случае они 
не приведут к нелегитимному изменению параметра MIB. 

Для конкретизации модели получения оценки вероят-
ности обнаружения компьютерных атак, рассмотрим про-
цессы их реализации во времени,  

рис. 5. При этом используем математический аппарат 
теории потоков и массового обслуживания [4-7]. 

Тем самым, атака будет не обнаружена, если на ин-
тервале между моментами окончания двух последователь-
ных опросов имели место и атака (атаки), и управляющее 
воздействие (воздействия). 

Таким образом, необходимо получить аналитическое 
выражение для оценки вероятности обнаружения атак: 

( , , ),KA A BO PP f t L LΠ=    (1) 

где O Pt Π  − случайная длительность опроса; 
AL −  прогнозируемая интенсивность атак; 

BL −  прогнозируемая интенсивность легитимных управляю-
щих воздействий. 

Также, если это фактически важно, в аналитических вы-
ражениях следует отразить реализованные в модели атак 
события: 

– повторение атак
An  раз (равномерно распределен-

ная случайная величина на интервале [1, ]AN  с интервалом 

At  (нормально распределенная случайная величина); 

– когда последствия каждой обнаруженной атаки
(группы одновременно обнаруженных атак) устраняются по-
средством выполнения соответствующего управляющего 
воздействия через СТУ для восстановления нелегитимно из-
мененных значений. 

Таким образом, следует получить следующие аналити-
ческие модели: 

– без повтора атак и без устранения последствий;
– с повтором атак и без устранения последствий;
– без повтора атак и с устранением последствий;
– с повтором атак и с устранением последствий.

Модель воздействий на элемент ИКС СН с одиночной 
атакой и отсутствием оперативного реагирования. 

Как известно, длительность опроса равна сумме посто-
янной величины длительности паузы и собственно времени 
опроса, которое является случайной нормально распреде-
ленной величиной с функцией распределения: 

   2 2( ) /21( )
2

σ

σ π
− −

−∞

Φ = ∫ опр опр

t
t m

опр
опр

t e dt ,       (2) 

где σопр – среднеквадратическое отклонение,

−опрm среднее значение длительности опроса.

Вполне очевидно, что в практических случаях реализа-
ции служб технологического управления длительность опро-
са не может быть ни −∞, ни +∞, а находится в допустимых 
пределах значений [ min O Pt Π

, max O Pt Π
].  

При этом вероятность нахождения случайной величины 
длительности опроса в этом интервале составит:  
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Ясно, что непосредственно применять приведенное 
выше выражение для оценки вероятности обнаружения ата-
ки в конкретном интервале опроса нельзя, так как оценка 
вероятности обнаружения атак для данного интервала 
[ min O Pt Π

, max O Pt Π
] именно для практических целей не име-

ет существенного значения. Поэтому здесь можно предло-
жить два подхода: получить аналитическое выражение веро-
ятности обнаружения атаки для значения времени опроса, 
равного математическому ожиданию длительности опроса, 
т.е. 

опрm  или оценить граничные значения вероятностей от-

дельно для min O Pt Π
 и отдельно для max O Pt Π , предполагая,

что таким образом удастся получить интервальную  оценку 
вероятности обнаружения атаки. 

Предложим общий подход к получению аналитиче-
ской оценки вероятности обнаружения атаки для этих двух 
вариантов. Введем обозначение O Pt Π′′ , под которым будем

понимать либо 
опрm , либо min O Pt Π  или max O Pt Π .

С учетом исходных данных в качестве модели атак, воз-
действующих на АУ КТС ИКС СН, целесообразно взять 

пуассоновский стационарный поток с интенсивностью AL . 
Для такого потока вероятность того, что за время опроса 

O Pt Π′′  произойдет ровно k атак составит:

( )[ ( ) ( )]
!

A O P

k
A L tO P

O P
L tP A t t A t e

k
Π′′−Π

Π
′′′′+ − = .       (4) 

Или, для рассматриваемых двух подходов: 
( )

[ ( ) ( )]
!
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k
A L mопр
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P A t m A t e
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k
Π−Π

Π+ − = .   (7) 

В общем случае за время одного опроса может быть 
осуществлено несколько атак на конкретный параметр MIB, 
что затрудняет процедуры их определения, выявления и фак-
тически может восприниматься как одна атака. 
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В этом плане представляется логичным вычислить веро-
ятность того, что за время опроса будет осуществлена хотя 
бы одна атака: 

[ ( ) ( ) 1] 1 −+ − ≥ = − A опрL m
опрP A t m A t e .      (8) 

min[ ( min ) ( ) 1] 1 A O PL t
O PP A t t A t e Π−

Π+ − ≥ = − .  (9) 

max[ ( max ) ( ) 1] 1 A O PL t
O PP A t t A t e Π−

Π+ − ≥ = − .   (10) 

Аналогичные выражения могут быть приведены и для 
управляющих воздействий на параметры MIB: 

[ ( ) ( ) 1] 1 −+ − ≥ = − B опрL m
опрP U t m U t e .            (11) 

min[ ( min ) ( ) 1] 1 B O PL t
O PP U t t U t e Π−

Π+ − ≥ = − .  (12) 

max[ ( max ) ( ) 1] 1 B O PL t
O PP U t t U t e Π−

Π+ − ≥ = − .              (13) 

Приведенные выражения позволяют получить оценку 
вероятности обнаружения атаки в каждом цикле опроса 
данных MIB: 

[ ] [1 ]− −= −B Aопр опрL m L m
обнP A e e .               (14) 

min min[ ] [1 ]B AO P O PL t L t
обнP A e eΠ Π− −′ = − .              (15) 

max max[ ] [1 ]B AO P O PL t L t
обнP A e eΠ Π− −′′ = − .            (16) 

Аналогично, оценку вероятности пропуска (не обнару-
жения состоявшейся атаки) можно определить по выраже-
ниям: 

[ ] [1 ][1 ]− −= − −A Bопр опрL m L m
обнP A e e .                (17) 

min min[ ] [1 ][1 ]Π Π− −′ = − −A BO P O PL t L t
обнP A e e .            (18) 

max max[ ] [1 ][1 ]Π Π− −′′ = − −A BO P O PL t L t
обнP A e e .          (19) 

Модель воздействий на элементы ИКС СН с повтором 
атак и отсутствием оперативного реагирования. 

Применяя подход к синтезу предыдущей модели к мо-
дели с повтором воздействий, следует учесть тот факт, что 
интервал повтора должен быть меньше длительности опро-
са, в противном случае данная атака будет восприниматься 
как другая атака в другом интервале опроса, т.е.: 

[ ] = ≤A a опрM t m m .         (20) 

min minO P At tΠ ≤ .         (21) 

При выполнении данных условий выражения для оценок 
вероятностей обнаружения и не обнаружения соответству-
ющих атак с повтором примут следующий вид: 

[ ] [1 ]− −= −B a Aопр опрL m n L m
rem обнP A e e .            (22) 

min min[ ] [1 ]Π Π− −′ = −B a AO P O PL t n L t
rem обнP A e e            .(23) 

max max[ ] [1 ]Π Π− −′′ = −B a AO P O PL t n L t
rem обнP A e e .          (24) 

[ ] [1 ][1 ]− −= − −a A Bопр опрn L m L m
rem обнP A e e .           (25) 

min min[ ] [1 ][1 ]Π Π− −′ = − −a A BO P O Pn L t L t
rem обнP A e e    .(26) 

max max[ ] [1 ][1 ]Π Π− −′′ = − −a A BO P O Pn L t L t
rem обнP A e e .      (27) 

Модели воздействий на элемент ИКС СН с оператив-
ным реагированием на обнаруженные воздействия. 

При реализации процедур оперативного реагирования 
на обнаруженные воздействия важны особенности их реали-
зации. Так если при выявлении нелегитимного изменения того 
или иного параметра соответствующей MIB сразу детерми-
нировано дается команда СТУ на его корректировку, то ве-
роятностные модели не подлежат коррекции. Если задано в 
исходных данных на управление, что команды на легитимное 
изменение MIB характеризуются прогнозируемой величиной 
интенсивности BL , то в этом случае вероятностная картина 
меняется, а сама модель примет следующий вид:  

[ ] [1 ]− − −= −B A Bопр опр опрL m L m L m
отр опрBP A e e L m e .          (28) 

min min min[ ] [1 ] minΠ Π Π− − −′ = −B A BO P O P O PL t L t L t
отр опрBP A e e L t e . (29) 

max max max[ ] [1 ] maxΠ Π Π− − −′′ = −B A BO P O P O PL t L t L t
отр B опрP A e e L t e . (30) 

[ ] [1 ]− − −= −B a A Bопр опр опрL m n L m L m
rem отр опрBP A e e L m e .     (31) 

min min min[ ] [1 ] minΠ Π Π− − −′ = −B a A BO P O P O PL t n L t L t
rem отр опрBP A e e L t e . (32) 

max max max[ ] [1 ] maxΠ Π Π− − −′′ = −B a A BO P O P O PL t n L t L t
rem отр опрBP A e e L t e .  (33) 

Полученные выражения позволяют предложить оце-
ночные значения вероятности обнаружения атак на АУ 
оборудования ИКС СН: 

− без повтора атак и без устранения последствий: 
точечная оценка: 

* [1 ]− −= −B Aопр опрL m L m
обнP e e .           (34) 

интервальная оценка: 

min min*

max max

[ (1 );

(1 )]

Π Π

Π Π

− −
∆

− −

= −

−

B AO P O P

B AO P O P

L t L t
обн

L t L t

P e e

e e
.         (35) 

− с повтором атак и без устранения последствий: 
точечная оценка: 

* [1 ]− −= −B a Aопр опрL m n L m
обн remP e e .         (36) 

интервальная оценка: 
min min*

max max

[ (1 );

(1 )]

Π Π

Π Π

− −
∆

− −

= −

−

B AaO P O P

B AaO P O P

L t n L t
обн rem

L t n L t

P e e

e e
.    (37) 

− без повтора атак и с устранением последствий: 
точечная оценка: 

* [1 ]− − −= −B B Aопр опр опрL m L m L m
Bобн ustr опрP L m e e e .      (38) 

интервальная оценка: 
min min min*

max max max

[ (1 ) min ;

(1 ) max ]

Π Π Π

Π Π Π

− − −
∆

− − −

= −

−

B A BO P O P O P

B A BO P O P O P

L t L t L t
обн ustr B опр

L t L t L t
B опр

P e e L t e

e e L t e
. (39) 

− с повтором атак и с устранением последствий: 
точечная оценка: 

* [1 ]− − −= −B a A Bопр опр опрL m n L m L m
обн ustr rem B опрP e e L m e .        (40) 
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konferencia_asu_vka@mail.ru
Abstract
In article according to features of architecture, principles of creation and operating con-
ditions of the infocommunication networks of a special purpose intended according to the 
Law of the Russian Federation “About communication” for support of needs for informa-
tion and telecommunication services of different governing bodies for needs of defense, 
safety and support of a law and order taking into account requirements of the internation-
al and domestic standards in the field of network control, the organization of networks of 
telecommunication management (TMN), systems of network control (NMS), networks of 
an exchange of control data of automated control systems of infocommunication net-
works of a special purpose, options of organizational creation and the mathematical 
description of complexes of detection of the cyberattacks influencing both means of 
infokommunikation and to controls of automated control systems are given. Setting of 
tasks of simulation of processes of detection of attacks is given, the detection models which 
are built in procedures of control of the equipment of infocommunication networks of a 
special purpose are offered, expressions for probable and temporal estimates of detec-
tion of the single and repeating cyberattacks to the equipment and its built-in controls for 
different options of response to the found attacks are received. When using opportunities 
of means of service of technological control for detection of the facts of computer attacks, 
authors offer to use the facts of the found illegitimate parameter values of MIB of agents 
of control of telecommunication equipment of nodes of an infocommunication network of 
a special purpose. Illegitimacy of change is fixed if this change wasn’t caused by the 
controlling influence through service of technological control. Thus it is considered that the 
described attacks don’t come to light or are missed by the information security features 
which are available on nodes of an infocommunication network of a special purpose 

since otherwise they won’t lead to illegitimate change of the MIB parameter. In article 
analytical expressions for evaluation values of probabilities of detection of the attacks 
directed on complexes and the equipment of infocommunication networks of a special 
purpose in administrative process by them are received. Using the received analytical 
expressions for evaluation values of probabilities of detection of attacks, it is possible to 
realize reasonably a choice of expedient values of the periods of inquiry (mean values 
of the periods of inquiry).
Keywords: control, attacks, infocommunication network, telecommunication equip-
ment, system of protection.
References
1. Legkov, K 2013, ‘About some approaches to increase of system effectiveness of con-
trol within change of approach to automation and information’, Mobile telecommunica-
tions (Mobile Communications), no. 7, p. 48.
2. Legkov, K 2013, ‘Main theoretical and application-oriented problems of a technical 
basis of management system of a special purpose and main directions of creation of 
infocommunication system of special assignment’, T-Comm: Telecommunications and 
transport, vol. 7, no. 6, pp. 42-46.
3. Legkov, K 2012, ‘Procedures and time response characteristics of operational man-
agement of traffic on the transport network of a special purpose of package switching’, 
T-Comm: Telecommunications and transport, vol. 6, no. 6, pp. 22-26.
4. Legkov, K & Donchenko, A 2011, ‘Veroyatnost of loss of a packet on the wireless 
networks with accidental multiple access to the environment transmission’, T-Comm: 
Telecommunications and transport, vol. 5, no. 5, pp. 32-33.
5. Legkov, K & Donchenko, A & Sadovov, V 2010, ‘The modern technologies of broad-
band wireless access 802.16E and LTE: implementation perspectives on transport’, 
T-Comm: Telecommunications and transport, vol. 4, no. 2, pp. 30-32.
6. Legkov, K & Donchenko, A 2009, ‘Wireless MESH networks of a special purpose’, 
T-Comm: Telecommunications and transport, vol. 3, no. 3, pp. 36-37.
7. Legkov, K & Donchenko, A 2009, ‘The analysis of transmission systems on networks 
of wireless access’, T-Comm: Telecommunications and transport, vol. 3, no. 2, pp. 40-41.

интервальная оценка: 
min min min*

max max max

[ (1 ) min ;

(1 ) max ]

Π Π Π

Π Π Π

− − −
∆

− − −

= −

−

B a A BO P O P O P

B a A BO P O P O P

L t n L t L t
Bобн ustr rem опр

L t n L t L t
B опр

P e e L t e

e e L t e
. (41) 

Таким образом, в статье получены аналитические вы-
ражения для оценочных значений вероятностей обнаруже-
ния атак, направленных на комплексы и оборудование ИКС 
СН в процессе управления ими (воздействия, отражающие-
ся в АУ комплексов и оборудования). 

Используя полученные аналитические выражения для 
оценочных значений вероятностей обнаружения атак, мож-
но обоснованно осуществлять выбор целесообразных зна-
чений периодов опроса (средних значений периодов опро-
са).  

Так как, в общем и целом, интенсивности 
BL , BL , 

AL  и 

AL  находятся вне зоны влияния системы управления ИКС СН 
и ее СТУ, то задавшись некоторой допустимой величиной 
вероятности обнаружения атак для каждого рассмотренно-
го варианта, можно выбрать такое значение 

опрm , чтобы

выполнялись условия: 
* sup≥обн обнP P .              (42) 

* sup
∆ ∆≥обн обнP P .            (43) 

* sup≥обн rem обн remP P             .(44) 

* sup
∆ ∆≥обн rem обн remP P .        (45) 

* sup≥обн ustr обн ustrP P             .(46) 

* sup
∆ ∆≥обн ustr обн ustrP P .         (47) 

* sup≥обн ustr rem обн ustr remP P           .(48) 

* sup .∆ ∆≥обн ustr rem обн ustr remP P               (49) 
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НАСКОЛЬКО БЕЗОПАСНЫ СИСТЕМЫ ФИЗИЧЕСКОЙ 
БЕЗОПАСНОСТИ?

Илибман В, 
компания Cisco Systems

Внимание привлекла новость на сай-
те SecurityLab.ru о том, что, по результа-
там исследования, проведенного Интер-
нет-партией Украины, 82% украинских 
систем видеонаблюдения уязвимы перед 
киберугрозами  (http://www.securitylab.
ru/news/442320.php). Опустим вопро-
сы политики и легальности методов по-
добных исследований (в конце концов, 
никто ведь не отменял статью 361 УК Ук-
раины). Сфокусируемся на последствиях 
и причинах уязвимостей систем физиче-
ской безопасности.

Последствия взлома систем видеона-
блюдения могут быть весьма печальны, 
начиная с утечки персональной инфор-
мации и нарушения  коммерческой тай-
ны и заканчивая нарушением работы 
систем жизнеобеспечения, что, в свою 
очередь, ставит под угрозу жизнь и здо-
ровье граждан. Ведь сейчас достаточно 
часто система виденаблюдения является 
частью единой системы автоматизации 
и безопасности здания (BMS – building 
management system), и  нарушения рабо-
ты системы контроля доступа и пожарной 
безопасности могут иметь травматиче-
ские последствия для людей.

Причин массовых уязвимостей сис-
тем видеонаблюдения много, но основ-
ная – одна: при внедрении новых систем 
физической безопасности и видеона-
блюдения с использованием IP-протоко-
ла зачастую не учитываются сетевые и 
IT-угрозы. То же самое наблюдается при 
переходе с традиционных аналогово-
цифровых систем на современное IP-ви-
деонаблюдение.

Ситуация с уязвимостями физиче-
ской безопасности напоминает извест-
ную многим ситуацию с безопасностью 
IP-телефонии: когда систему телефонии 
переводили с TDM на IP, о сопутствую-

щих IT-рисках часто забывали. Как след-
ствие, могло иметь место мошенничество 
со звонками или нарушение доступности 
телефонии.

Системы видеонаблюдения выби-
раются, разрабатываются и внедряются 
департаментами физической безопас-
ности, которые обычно достаточно да-
леки от анализа современных IT-угроз. 
Департаменты IT и IT-безопасности в 
лучшем случае привлекаются на этапах 
подключения систем в сеть предприятия. 
Иногда даже для видеонаблюдения стро-
ятся отдельные каналы связи и отдельный 
выход в Интернет, которые тоже редко 
обеспечивают защиту в соответствии со 
стандартами безопасности предприятия. 
Эксплуатация данных систем тоже осу-
ществляется независимо от IT-процессов. 
А, как следует из упомянутого исследова-
ния, уязвимости видеонаблюдения часто 
связаны с уязвимостями операционных 
систем общего назначения, на которых 
установлено специализированное ПО.

Риторический вопрос
«Что делать?»
Во-первых, необходимо организа-

ционно привлекать IT-специалистов и 
службу информационной безопасности 
к проектам по IP-видеонаблюдению. 
Ведь IP-видеонаблюдение — это еще 
один сервис сети, и если разложить этот 
сервис на компоненты (IP-камеры, сеть, 
ОС, ПО видеонаблюдения, система хра-
нения, база данных, периметр подключе-
ния в корпоративную сеть и Интернет), 
то окажется, что потенциальные риски и 
уязвимости большинства этих компонент 
стандартны. Между тем меры защиты 
давно наработаны и известны. Очень 
много серверов видеонаблюдения ра-
ботают поверх уcтаревших Windows 
2000/2003. Простая установка патчей 
на Windows устраняет значительную 
часть уязвимостей. Кстати, Сisco в про-
дуктах для физической безопасности из-
начально использовала ОС Linux, в отно-

шении которой опубликовано меньшее 
количество уязвимостей по сравнению с 
указанными версиями Windows .

Во-вторых, необходимо учитывать 
рекомендации вендоров систем ви-
деонаблюдения о том, как безопасно 
установить, настроить и поддерживать 
видеонаблюдение на протяжении всего 
жизненного цикла. В качестве примера 
приведу презентацию с рекомендаци-
ями Cisco по построению безопасного 
видеонаблюдения: http://www.cisco.
com/web/UA/expoukraine2011/pdfs/
Surveillance_Network_design_amarchen.
pdf. Важно, что большинство упоминае-
мых в презентации рекомендаций и ди-
зайнов являются вендоро-независимыми 
и применимы при построении видеона-
блюдении с использованием решений 
любого современного вендора видеона-
блюдения.

В качестве ценного источника ин-
формации для сетевых инженеров при 
внедрении видеонаблюдения можно так-
же порекомендовать документ, который 
поможет оценить готовность сети и сете-
вой безопасности к внедрению IP-видео-
наблюдения, а также выработать требо-
вания к сетевой инфраструктуре: http://
www.cisco.com/en/US/docs/solutions/
Enterprise/Video/IPVS/IPVS_Network_
Assessment.html#wp46572.

В-третьих, необходимо регулярно 
проводить аудит безопасности систем 
видеонаблюдения на предмет уязвимо-
стей ПО, ошибок конфигураций, старых,  
“забытых” административных учетных 
записей и прочего. Для этого, наряду со 
сканерами уязвимостей общего назна-
чения (коих великое множество), можно 
порекомендовать специализированные 
утилиты, такие как VideoJak и UCSniff.

Согласитесь, лучше найти уязви-
мости собственного видеонаблюдения 
самостоятельно, чем узнать о взломе 
своей системы из новостей.

http://gblogs.cisco.com/ru/vs/

ИНФОРМАЦИОННАЯ И КИБЕРБЕЗОПАСНОСТЬ

Ключевые слова: 
IT-безопасность, IT-угрозы, 
видеонаблюдение, физическая 
безопасность.



HIGH TECH IN EARTH SPACE RESEARCH 33WWW.H-ES.RU

БЕЗОПАСНЫЙ МЕСЯЦ ОКТЯБРЬ

Знаете ли Вы, что октябрь является меся-
цем кибербезопасности в США и Европе? Да, 
об этом мало где пишут и говорят, но данная 
проблема касается почти каждого из нас. Ев-
ропейский союз проводит это мероприятие во 
второй раз, в то время как в Штатах проводят 
эту акцию уже с 2001 года!

Родители, воспитывающие детей в эпоху 
новых разработок, видят, как каждый день 
технологии, с их выгодами и опасностями, за-
трагивают наши семьи.  Когда некоторые из 
нас стали родителями более 10 лет назад, не 
было никакого намека, что технологии будут 
развиваться семимильными шагами и претен-
довать на доминирующую роль в семейной 
жизни. Так или иначе, мы будем пытаться под-
страиваться под технологии, а также под опас-
ности, которые приходят с ними. Без сомне-
ния, это будет новый вид воспитания, которое 
требует новых навыков. Технологии в руках 
наших детей набирают все больше влияния 
и иногда даже больше, чем могли бы иметь 
сами родители. Теперь наши семьи «связаны 
по проводам» и наше общество, по  большей 
части, находится онлайн. 

Мы вырастили технически подкованных 
детей с более широким доступом к информа-
ции, образованию, чем любое другое поколе-
ние в истории.

Хорошей новостью является то, что наряду 
с этим сдвигом, мы научились быстро распоз-
навать и бороться с преступными элементами в 
сети, которые, к сожалению,  идут в ногу с раз-
витием технологий. Как родители, мы учимся 
направлять способности технологий в нужное 
русло, а также изолировать детей от опасного 
контента, и, по-видимому, стали более реши-
тельно защищать наши семьи в Интернете.  

Многие IT- компании по всему миру уже 
давно занимаются безопасностью детей в ин-
тернете и оптимизацией функции родитель-
ского контроля. Так и корпорация Intel  сдела-
ла свой вклад в мир школьного образования и 
интернет-безопасности. Intel начала активную 
работу в сфере образования еще в начале 
2000-х годов и постепенно создала целый 
ряд продуктов, программ и решений. Сегодня 
они объединены под общим названием Intel 

Education. Самой яркой составляющей проек-
та является программа Intel Education Solutions, 
в рамках которой разрабатываются специаль-
ные компьютеры для педагогов и школьников 
со специальным программным обеспечением.  
Например, есть графический редактор, кото-
рый позволяет добиваться такого же реали-
стичного эффекта, как и обычное рисование. 
Существует программное обеспечение для со-
провождения научных экспериментов, без ко-
торых невозможно понять биологию, физику и 
химию. Опыты можно снимать на видео, а по-
лученные данные - собирать и анализировать. 
Это прекрасная возможность для учащихся 
детально разобрать свои проекты, ошибки и 
оперативно учиться на них. Сейчас современ-
ным детям намного интереснее решать задачи 
с помощью различных гаджетов. Правда, те-
перь встает вопрос о том, насколько целена-
правленно они будут использоваться в классе 
и насколько безопасно обучение с точки зре-
ния вирусной атаки. Но и тут есть решение. В 
пакете Intel Education Software есть система 
управления классом. Она устанавливается на 
все компьютеры и позволяет педагогу видеть, 
чем занят ребенок, работает он над задачей 
или ухитрился найти время, чтобы поиграть в 
игру. Для таких же хитрецов и любителей бо-
роздить просторы интернета во время урока 
есть функция «черного экрана», которая по-
зволяет педагогу заблокировать компьютеры 
класса в случае необходимости. Кроме это-
го, на все устройства установлен антивирус 
McAfee, который долго и надежно защищает 
устройство, пока ученик «гуглит» сколько ве-
сит кит.

В течение октября в США и различных 
странах Евросоюза  будут проходить пресс-
конференции,  круглые столы и семинары, вик-
торины и иные аналогичные события, посвя-
щенные онлайн-безопасности.  В России пока 
существует лишь день интернета, день инфор-
мации, а день кибербезопасности еще не ор-
ганизовали. Мы надеемся, что и Россия, глядя 
на пример Запада, поучаствует в этой актив-
ности по повышению осведомленности вокруг 
онлайн-безопасности и поможет оградить умы 
наших детей от «мусора» в интернете.

INFORMATION AND CYBERSAFETY
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АННОТАЦИЯ

При выработке и принятии в автоматизированных системах управления связью 
(АСУС) решений, соответствующих складывающейся обстановке по связи, осно-
вополагающую роль играет их обоснование по имеющейся у лица принимающего 
решение (ЛПР) информации и знаниям, которые должны удовлетворять требова-
ниям полноты, достоверности, адекватности, непротиворечивости. 
В интересах выработки адекватного решения используются как внутренние ин-
формационные ресурсы, которые формируются исходя из отражения деятельнос-
ти (функционирования) объекта в документах, других видах и способах сбора, 
обработки, хранения информации, так и  внешние по отношению к объекту ин-
формационные ресурсы, а также глобальные – из средств массовой информации 
и т.д.  
Эти обстоятельства вынуждают использовать имеющиеся в настоящее время весь-
ма развитые программно-технические средства и новые информационные тех-
нологии для создания системы поддержки принятия решения (СППР). Широкое и 
эффективное применение этих средств на пунктах управления связью различных 
уровней становится жизненно необходимой составляющей для принятия обосно-
ванных решений в АСУС. На первых этапах создания АСУС требовалось навести 
порядок именно в процессах повседневной рутинной обработки (переработки) 
данных, на что в настоящее время ориентированы традиционные системы обра-
ботки данных (СОД).
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AUTOMATED CONTROL SYSTEMS

Процесс принятия решения по связи осложняется тем, что 
он проходит в следующих специфических условиях [1]:

огромных объемов справочной и распорядительной ин-
формации;

неполноты и противоречивости поступающей из различ-
ных источников информации;

разнородности форм представления данных;
малых сроков на принятие решения;
высокой цены ошибки принятого решения;
высокой степени взаимозависимости должностных лиц по 

связи при обмене информацией 
Более того, СППР по отношению к  СОД являются в опре-

деленном смысле вторичными. Здесь возможна аналогия с 
производством. Любая продукция, прежде чем попасть на 
склад и быть отгружена потребителю, должна быть сначала 
произведена. И прежде чем заниматься анализом данных, не-
обходимо эти данные иметь (произвести), что и является одной 
из функций СОД. 

Современный уровень развития аппаратных и программ-
ных средств сделал возможным повсеместное ведение баз 
данных оперативной информации на всех уровнях управле-
ния. В процессе своей деятельности в автоматизированных ин-
формационных системах военного назначения организации 
сложилась парадоксальная ситуация – информация вроде 
бы где-то есть, её даже слишком много, но она неструктури-
рованна, несогласованна, разрознена, не всегда достоверна, 
её практически невозможно найти и получить. Кроме больших 
объемов информации базы данных хранят в себе большие по-
тенциальные возможности по извлечению полезной аналити-
ческой информации, на основе которой можно выявлять скры-
тые тенденции, строить стратегию развития, находить новые 
решения [2].

Именно на разрешение этого противоречия – отсутст-
вие информации при ее наличии и даже избытке – нацеле-
на концепция “информационного хранилища” (англ. – Data 
Warehouse). Эта технология выполняет функции предвари-
тельной подготовки и хранения данных для СППР на основе 
информации из системы управления связью (или баз данных 
АСУС), а также информации из внешних источников, которые 
всегда присутствуют в достаточном количестве в течение дли-
тельного периода времени (годы) в информационном храни-
лище по определенным правилам. Они используются в раз-
личных временных режимах для анализа как источник данных 
для разного рода отчетности и обоснования управленческих 
решений [3].

В основе концепции информационного хранилища лежат 
такие основополагающие идеи, как интеграция ранее разъе-
диненных детализированных данных (исторических архивов 
с данными из хранилища), их согласование и возможная аг-
регация. 

Предметом рассмотрения концепции информационного 
хранилища являются сами данные. После того, как традици-
онная СОД реализована и начинает функционировать, она 
становится ровно таким же самостоятельным объектом реаль-
ного мира, как и любой производственный процесс. А данные, 
которые являются одним из конечных продуктов такого произ-
водства, обладают ровно теми же свойствами и характеристи-
ками, что и любой промышленный продукт: сроком годности, 

местом складирования (хранения), совместимостью с данны-
ми из других СОД, рыночной стоимостью, транспортабельно-
стью, комплектностью, ремонтопригодностью и т.д. 

Для качественной и своевременной обработки данных в 
информационном хранилище АСУС к данным предъявляется 
ряд требований, которые представлены в таблице 1[4].

Таким образом, предметом исследования в информаци-
онном хранилище являются не способы описания и отобра-
жения элементов и систем связи, а собственно данные как 
самостоятельный объект предметной области, порожденной в 
результате функционирования ранее созданных информаци-
онной систем.

В результате концепция информационного хранилища 
АСУС обладает следующими отличительными чертами:

она является это не концепцией анализа данных, а кон-
цепцией подготовки данных для анализа;

она не предопределяет архитектуру целевой аналитиче-
ской системы, а говорит о том, какие процессы должны выпол-
няться в системе, не конкретизируя, где конкретно и как эти 
процессы должны выполняться;

она предполагает не просто единый логический взгляд на 
данные, а реализацию единого интегрированного источника 
данных. 

Последнюю особенность следует раскрыть подробнее. 
Сегодня достаточно популярны решения, предполагающие 
интеграцию различных СОД на основе единого справочника 
метаданных (поддерживающего единый логический взгляд 
данные), но не единого интегрированного источника данных. 
При этом по каждому новому запросу предполагается дина-
мическая выгрузка данных из различных СОД, их динамиче-
ское согласование, агрегация и транспортировка к пользова-
телю. Очевидно, что для определённых классов приложений 
это решение вполне корректно. Но следует заранее понимать 
все ограничения, им накладываемые. 

Кроме единого справочника метаданных, средств выг-
рузки, агрегации и согласования данных, концепция инфор-
мационного хранилища подразумевает интегрированность, 
неизменчивость, поддержку хронологии и согласованность 
данных (таб. 1). И если два первых свойства (интегрирован-
ность и неизменчивость) влияют в основном только на режимы 
анализа данных неинтегрированной базы данных, в которой 
используются специализированные методы хранения и досту-
па (сегодня, по крайней мере, трудно говорить о реализации 
интерактивного динамического анализа), то последние два 
(поддержка хронологии и согласованность), существенно су-
жают список решаемых аналитических задач. 

Без поддержки в АСУС хронологии (наличия историче-
ских данных) нельзя говорить о решении задач прогнозирова-
ния и анализа тенденций. Но наиболее критичными и болез-
ненными, оказываются вопросы, связанные с согласованием 
данных.

Основным требованием аналитической обработки дан-
ных является не столько оперативность, сколько достоверность 
ответа. Но достоверность, в конечном счете, и определяется 
согласованностью. Пока не проведена работа по взаимному 
согласованию значений данных из различных источников, 
сложно говорить об их достоверности. 

В АСУС проблема согласованности данных стоит чрез-
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вычайно остро, так как в ней на пунктах управления связью 
различных уровней иерархии используются для хранения 
информации собственные базы данных. Возможно возникно-
вение ситуаций, когда на один и тот же вопрос базы данных 
смежных, но различных уровней иерархии АСУС могут дать 
различный ответ. Это может быть связано как с не синхронно-
стью моментов модификации данных, так и отличиями в трак-
товке одних и тех же событий, понятий и данных, изменением 
семантики данных в процессе развития предметной области, 
элементарными ошибками при вводе и обработке, частичной 
утратой отдельных фрагментов архивов и т.д. Учесть и заранее 
определить алгоритмы разрешения всех возможных коллизий 
не реально. Тем более, это нереально сделать в оперативном 
режиме, динамически, непосредственно в процессе формиро-
вания ответа на запрос. 

Поэтому, как было сказано выше, концепция информаци-
онного хранилища определяет лишь самые общие принципы 
построения аналитической системы АСУС и в первую очередь 
сконцентрирована на свойствах и требованиям к данным, но 
не способах их организации и представления в целевой базе 
данных и режимах их использования. 

Иными словами, концепция информационного хранили-
ща АСУС фактически не затрагивает и оставляет свободу вы-
бора в следующих вопросах, относящихся: 

к конкретным способам представления данных в целевой 
БД (например, многомерное или реляционное [3]); 

к конкретным способам проведения анализа данных (ста-
тический или динамический). 

В связи с большим объемом и сложностью проблема собст-
венно анализа данных в информационном хранилище АСУС 
имеет следующие два направления:

1) оперативный анализ данных (англ. – On-Line Analytical
Processing,  OLAP). Основной задачей OLAP-анализа является 
быстрое (в пределах нескольких секунд) извлечение инфор-
мации, необходимой должностным лицам по связи для обо-
снования или принятия решения;

2) интеллектуальный анализ информации (англ. – Data
mining). Предназначен для выявления и фундаментального ис-
следования скрытых тенденций и закономерностей в процес-
сах функционировании систем связи. Требования по времени 
в интеллектуальному анализу менее жестки, но для него ис-
пользуются более сложные методики. Решаемые с его помо-
щью задачи дают, как правило, результаты стратегического 

значения. При решении сложных задач в режиме Data mining 
необходимо использовать мощные специальные программ-
ные средства (программный инструментарий). 

На основе выше изложенного следует, что построение 
СППР в АСУС в настоящее время необходимо осуществлять 
на основе построения информационной подсистемы АСУС 
на концепции информационного хранилища, отвечающей 
требованиям современного времени и полностью удовлетво-
ряющей должностных лиц по связи. Это – достаточно сложный 
и трудоемкий процесс. При этом в состав  СППР должен вклю-
чаться следующий набор программных продуктов:
1) средства построения информационного хранилища (data
warehousing);
2) системы оперативной аналитической обработки (OLAP);
3) информационно-аналитические системы (Enterprise
Information Systems);
4) средства интеллектуального анализа данных (data mining);
5) инструменты для выполнения запросов и построения отче-
тов. 

Основным элементом СППР  будет являться информацион-
ного хранилища с аналитической обработкой данных ИХ, ло-
гическая структура которого будем строиться по следующей 
методике содержащей 3 этапа.

Создание инфологической модели (ИЛМ) ИХ целесоо-
бразно проводить в следующей последовательности:

выявление выделить типовых объекты учета предметной 
области (ТОУ), реквизиты и связи между ТОУ;

анализ реквизитов и выделение среди них многомерных 
данных, определение возможных групп синхронного изме-
нения динамических реквизитов, определение динамических 
связей;

формирование фрагментов ИЛМ, включающих несколь-
ко информационных объектов;

объединение фрагментов в единую ИЛМ ИХ и уточнение 
состава и структуры информационных объектов, фрагментов 
и всей ИЛМ ИХ в целом.

Инфологическая модель ИХ, отображающая объекты 
(сущности) предметной области, их учитываемые характе-
ристики - реквизиты, а также взаимные связи представляется 
чаще всего в виде графической диаграммы.

Рассмотрим подробнее содержание этапа создания ИЛМ 
ИХ.

Исходя из анализа существующей ИЛМ для традицион-

Таб 1.Основные требования к данным в информационном хранилище АСУС
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ных баз данных (БД) АСУС, необходимо выделить типовые 
объекты учета (ТОУ), реквизиты и связи между ТОУ. Результа-
ты этого анализа приведены ранее.

Далее необходимо осуществить анализ реквизитов и вы-
деление многоиерных данных. 

Динамические реквизиты обладают доменом (областью 
допустимых значений), представляющим собой множество 
дискретных значений. Примерами многомерных данных явля-
ются, «ДАТА ИЗМЕНЕНИЯ СОСТОЯНИЯ», «ВРЕМЯ ИЗМЕНЕ-
НИЯ СОСТОЯНИЯ» и т.д.

Определения динамических связей необходим для специ-
фикации другого класса многомерных данных, указывающих, 
в каком семантическом отношении в данный момент времени 
находятся те или иные экземпляры объектов учета.

Динамические связи характеризуются тем, что они обла-
дают атрибутом «Время установления». При наличии такой 
связи на ER- диаграмме для их отображения на логическом 
уровне порождаются специальные реляционные отношения, 
содержащие ключевые атрибуты связываемых сущностей и 
атрибут “Время установления”.

Анализ показывает, что в предметной области БД АСУС 
из двух основных типов связей - структурных и ассоциатив-
ных, только последний тип относится к классу динамических. 
Структурные (иерархические) связи не изменяются за период 
существования в БД, что обусловлено их направленностью на 
описание построения отдельных элементов системы связи, не 
подлежащих реконфигурации.

Ассоциативные связи, напротив, изменяются во времени, 
т.к. направлены на представление различных вариантов по-
строения сетей и системы связи и их реконфигурацию во вре-
мени.

Определение групп динамических реквизитов, синхрон-
но изменяющихся во времени, необходимо для минимизации 
числа отношений в реляционной логической структуре ИХ. 

Необходимым условием принадлежности реквизита к такой 
группе является следующее. Если изменяется значение дан-
ного реквизита в момент времени (t), то остальные реквизиты 
данной группы также изменяют свои значения и именно в этот 
момент (t).

Формально это условие может быть записано следующим 
образом

Vij, j≠i (T→Ai) => (TAi →Aj), где Ai, Aj  G, G - группа син-
хронно изменяющихся атрибутов.

В конечном итоге осуществляется формирование инфо-
логической модели предметной области ИХ. Для этого пред-
лагается использовать расширенный вариант диаграммы 
«сущность-связь», который в дальнейшем будем называть 
многомерной диаграммой «сущность-связь» и обозначать 
ERT-диаграммой.

Построение ERT-диаграммы осуществляется по обще-
признанным принципам построения традиционных ER-диа-
грамм. Однако при этом помечаются (маркируются) много-
мерные данные: реквизиты и связи.

Этап формирования ИЛМ БД в теории баз данных счи-
тается практически не формализуемым, выполняемым сов-
местно экспертом в предметной области БД и разработчиком 
БД. Полученная на этом этапе ИЛМ ИХ играет роль исходных 
данных в методике формирования логической структуры ИХ 
АСУС объединения, представленной на рис.1.

На втором этапе методики формируется логическая струк-
тура ИХ в терминах МРН. Структурными элементами схемы 
ИХ на этом этапе являются схемы МРН. 

Для того чтобы при формировании логической структуры 
ИХ можно было воспользоваться правилами, следует перей-
ти к рассмотрению МРН в форме универсального отношения. 
На МРН, распространяется правило, означающее, что меж-
ду универсальным отношением МРН и его нормализованной 
структурой существует взаимно однозначное соответствие. 

Таб. 2. Требования к показателям качества ИХ АСУС объединения
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Поэтому формирование логической структуры ИХ можно про-
водить в два этапа следующим образом. 

На первом этапе фрагмент ИЛМ ИХ преобразуется в со-
вокупность универсальных отношений МРН. Для преобразо-
вания применяются правила. Результирующие отношения Ri 
соответствуют универсальным отношениям МРН. 

На втором этапе универсальные отношения МРН прео-
бразуются в нормализованные схемы МРН вида в соответст-
вии с правилами декомпозиции.

Фрагменты логической структуры ИХ представляют со-
бой совокупности универсальных отношений МРН. При этом 
полагается, что сущность №1 имеет атрибуты <K1, A1, F1>, а 
сущность №2 – атрибуты <K2, A2, F2>, где A1 и A2 – статиче-
ские, а F1 и F2 – динамические меняемые атрибуты. Атрибут 
времени обозначается T. Универсальное отношение МРН TSi 
обозначается TUi.

Следует отметить, что особенностью результирующего 

фрагмента схемы ИХ является возможность попадания в одно 
универсальное отношение МРН динамических атрибутов F1 и 
F2 от двух различных сущностей. Они имеют различные мно-
жества значений атрибута “Время”, которые могут не пересе-
каться, т.е что динамические атрибуты F1 и F2 изменяются не 
синхронно. В этом случае для того чтобы сохранить возмож-
ность преобразования ТU в ТS, необходима декомпозиция 
ТU на два отношения. Например, ТU со схемой Sch(ТU) = < 
K1,K2,A1,A2,Т, F1,F2 > в этом случае декомпозируется на ТS1 со 
схемой Sch(ТS1) = < K1,A1,Т, F1 > и на ТS2 со схемой Sch(ТS2) 
= < K2, A2,Т, F2 >.

В состав TS1 и ТS2 входят следующие атрибуты:
TS1 ={Идентификатор, ...,F1}
ТS2 ={Идентификатор, ..., F2}, где
F1={Состояние, Время, Причина смены}, F2={Состояние, 

Время, Причина смены}.
В состав ТS3 и ТS4 входят атрибуты:

Рис. 1. Методика формирования логической структуры ИХ АСУС объединения
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ТS3 = {Идентификатор,..., F1}
TS4 ={Идентификатор, ..., F2}, где
F1={Состояние, Время, Причина смены}; F2={Состояние, 

Время, Объект использования}.
Группа F2 содержит атрибуты, характеризующие 

состояние участка тракта.
Последовательность действий на втором этапе имеет 

следующий вид:
1) выделение на КМ ИХ связей и установление значений

их характеристик;
2) выбор правила преобразования фрагмента КМ ИХ,

определяемого заданной связью (группой факторов);
3) формирование фрагмента логической структуры

ИХ в терминах универсальных отношений МРН согласно 
выбранным правилам;

4) объединение полученных фрагментов логической
структуры ИХ.

На третьем этапе методики формируется логическая 
структура ИХ в терминах реляционной модели. Данный этап 
предполагает следующую последовательность действий:

1) преобразование схем МРН, представленных в виде
схем универсальных отношений, в исходные фрагменты 
реляционной структуры БД;

2) на основании разработанных алгоритмов
манипулирования многомерными данными, разработка 
программной надстройки, в зависимости от используемой 
СУБД, обеспечивающей поддержку реляционно-ориентиро-
ванной модели представления данных.

Преобразование схем МРН в исходные фрагменты реля-
ционной структуры ИХ осуществляется в соответствии с поло-
жениями разработанной МПТД. 

Для этой цели предлагается следующий набор правил.
1. Каждый TSi, отображается в совокупность {Ri

0,Ri^}, где
, Ri

0,Ri
^ - совокупность реляционных отношений.

2. В состав Ri
0 входят отношения со схемой {Кi,Аi

0}, где
Аi

0 - статические атрибуты отношений.
3. В состав Rj

^ входят несколько многомерных отношений
Rj

^ со схемой {Кj, Fj}, в соответствии с количеством Fj (или
количеством групп синхронизации).

В состав каждого из Rj
^ входят ключевые атрибуты T -

атрибуты времени (“Дата” “Время” или только “Дата” в 
зависимости от характера изменения группы динамических 
атрибутов), динамические атрибуты.

На основе полученных результатов по формированию ма-
нипуляционной, целостной частей модели ПТД и разработан-
ных алгоритмов манипулирования многомерными данными, 
производится программирование программной надстройки 
РСУБД реализующей МПТД. Разработка программной над-
стройки СУБД, реализующей МПТД, возможна в произволь-
ной реляционной СУБД, так как требует от последней только 
поддержки операций реляционной алгебры.

В результате выполнения последнего этапа методики фор-
мируется реляционная схема ИХ, полностью определяющая 
логическую структуру ИХ.

Таким образом, рассмотренная методика является необ-
ходимым инструментарием для реализации ИХ АСУС в среде 
реляционных СУБД.

К настоящему времени сформулированы общие требо-

вания, которым должен отвечать набор показателей качества 
БД: [5].

соответствие целевому назначению системы;
возможность измерения;
достаточная полнота показателей, обеспечивающая 

оценку различных свойств системы;
высокая чувствительность к изменениям значений 

параметров системы и внешней среды;
простота вычисления;
возможность приближенной оценки показателей по экс-

периментальным данным.
Исходя из условий функционирования АСУС и особенно-

стей процесса проектирования ИХ  и АСУС в целом, частными 
требованиями к набору показателей качества ИХ являются:

возможность определения предпочтительного варианта 
ИХ, при котором обеспечивается максимальная эффектив-
ность функционирования АСУС;

чувствительность к изменениям значений управляемых па-
раметров, определяющих вариант построения ИХ;

полнота оценки свойств, характерных для ИХ АСУС.
Для обоснованного выбора состава показателей качест-

ва, необходимо выделить свойства, присущие ИХ АСУС. 
В настоящее время не существует формальных подходов 

к формированию показателей качества БД и отсутствует еди-
ное мнение по составу свойств, по которым можно оценить ка-
чество БД различных АСУ, в том числе и АСУС. В большинстве 
работ основными свойствами БД считаются ее целостность и 
объем, а при оценке по показателям определяющим соответ-
ствие варианта построения БД требованиям АСУС, использу-
ются показатели оперативности обработки запросов. 

Рассмотрим информационную подсистему АСУС с пози-
ций системного анализа и теории динамических систем. Ос-
новные положения этого подхода заключаются в следующем.

Пусть имеется система G (для АСУC, например, таковой 
является система связи), которая характеризуется в текущий 
k-й момент вектором состояния xk={xik}. 

АСУС управляет системой G, вырабатывая последова-
тельность управляющих воздействий U = {u1, u2, …, uk} на со-
стояние системы и выходные воздействия G ={g1, g2, …, gk}, 
оказывающие влияние на окружающую среду. 

Для АСУC, например, в качестве среды понимаются: фи-
зико-климатические факторы; преднамеренные воздействия 
противника; эксплуатационные отказы технических средств 
связи; поступающий в базу данных поток запросов и т.д.

Состояние среды на текущем временном шаге описывает-
ся вектором wk.

Со стороны среды на систему G оказывается входное воз-
действие vk.

Совокупность параметров Sk = {xk, wk, vk} является теку-
щей ситуацией системы G и среды.

Имеющаяся в АСУС подсистема наблюдения за текущей 
ситуацией (в ее состав входят все возможные источники ин-
формации для баз данных АСУС: автоматические датчики 
информации, АРМ должностных лиц и т.д.) снимает отсчет 
параметров состояния системы G и среды Sk

^ = {xk^, wk^, vk^}, 
которые затем передаются в базу данных информационной 
подсистемы АСУС.

По запросу органа управления АСУС (должностных лиц и 
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автоматизированных задач управления), иначе называемого 
в терминах теории динамических систем системой ситуацион-
ного управления (ССУ), из базы данных поступает информа-
ция Ik. 

На основе поступившей информации Ik в ССУ вырабаты-
вается решение dk. На основе решения dk вырабатывается ре-
акция АСУС в виде {uk, gk}.

Под воздействием {uk} система G совершает последова-
тельный переход из состояния x1 в состояние xk. Каждое состо-
яние xk характеризуется своим эффектом Эk, определяющим 
способность G функционировать  по своему предназначению 
(иначе – степень достижения поставленной цели). 

Методами теории оптимального управления  можно по-
строить оптимальный план U* = {u1*, u2*, …, uk*}, при кото-
ром на k-м временном шаге система G переходит в состояние 
xk* и имеет максимальный эффект Эk*. Однако в реальности 
система переходит в xk , имея эффект Эk, меньший или равный 
Эk*.

Одной из причин, почему не вырабатывается оптимальное 
решение dk*, определяющее оптимальное воздействие uk*, яв-
ляется недостаточно высокое качество информации Ik храня-
щейся в БД, и соответственно поступающей из нее в ССУ. 

В свою очередь именно качество информации, поступаю-
щей по запросам из БД, является мерой качества самой базы 
данных как совокупности ее внешних свойств, существенных 
для вышестоящей системы, т.е. для АСУС. 

Цель перехода от традиционных БД  к ИХ АСУС, являет-
ся повышения качества предоставляемой информации. Для 
выделения свойств, характеризующих качество, или эффек-
тивность построения, ИХ АСУС достаточно определить, какие 
свойства составляют содержание понятия качества информа-
ции.

В известном подходе предлагается рассматривать качест-
во информации по трем основным свойствам: полноте, досто-
верности и оперативности. 

Полнота информации – свойство, определяющее возмож-
ность выборки из базы данных необходимого для принятия оп-
тимального решения количества информационных элементов.

Простейшим показателем этого свойства служит коэффи-
циент полноты информации   

     Кп  = M1/M,		   	               (1)
где M1 – количество выбранных из базы данных факторов, 
характеризующих текущую ситуацию системы G и среды; М – 
необходимое для принятия оптимального решения количество 
факторов.

Не все факторы являются одинаково значимыми для при-
нятия решения. Поэтому большую применимость имеет коэф-
фициент полноты другого вида, учитывающий коэффициенты 
значимости ii каждого i-го фактора

 (2)

Некоторые факторы можно выявить, только обработав данные 
за предыдущие временные срезы {Sk-L, …, Sk-1}, где L – глубина 
анализа, в этом и заключается достоинство ТБД, которые 

предоставляют возможность для анализа накопленной 
исторической информации. 

Для полной оценки необходимого количества факторов, 
которые характеризуют состояние системы и среды необхо-
димо, во первых, хранить в ИХ наибольшее количество таких 
факторов, а во вторых вести учет статистики влияния каждого 
из факторов на текущую ситуацию. 

Таким образом, можно сделать вывод о том, что коэффи-
циент полноты будет зависеть от количества хранящихся в ИХ 
факторов влияющих на состояние системы и среды и от глуби-
ны ретроспективы хранимых данных. 

Достоверность данных – свойство, определяющее точ-
ность хранимых и обрабатываемых в БД данных. Свойство 
достоверности рассматривается в двух аспектах: как ошибка 
оценивания контролируемой ситуации и как достоверность 
результатов обработки запросов к ИХ. [6].

Ошибки оценивания контролируемой ситуации вызыва-
ются тем, что оценки контролируемой ситуации Sk^ = {xk^, wk^, 
vk^} отличаются от истинных Sk = {xk, wk, vk}.

С точки зрения статистической теории оценивания  точ-
ность оценки Sk^ определяется объемом выборки n. При этом 
предполагается, что оценка состоятельна, т.е. Sk^ Sk по ве-
роятности при увеличении n. Пусть оценка при этом является 
несмещенной, т.е. E {Sk^} = Sk, b {Sk^} = 0, где E {.} – оператор 
математического ожидания; b {Sk^} – смещение оценки.

Тогда качество оценки оценивается степенью рассеива-
ния значений оценки около истинной величины оцениваемого 
параметра. Наиболее распространенной мерой рассеяния 
является дисперсия оценки D {Sk^}. Следует отметить, что для 
несмещенных оценок их относительная эффективность опре-
деляется соотношением e = Dmin / (nD{ Sk^ }) .

Таким образом, достоверность отображения контроли-
руемой ситуации определяется точностью оценок ее параме-
тров, которая, в свою очередь, зависит от объема исходных 
данных, используемых при построении этих оценок.
Достоверность результатов обработки запросов к ИХ при аб-
солютно достоверных данных хранящихся в ИХ и отображаю-
щих контролируемую ситуацию, зависит от правильной фор-
мулировки запроса должностными лицами по организации 
связи, от ограничений накладываемых используемой СУБД 
и корректности организации логической структуры ИХ. Как 
уже отмечалось, в АСУС в настоящее время и в ближайшей 
перспективе используются реляционные СУБД, которые не в 
состоянии достоверно обработать произвольный темпораль-
ный запрос к ИХ. Если полагать, что структура ИХ спроекти-
рована правильно и темпоральный запрос сформулирован 
корректно, то достоверность обработки запроса будет зави-
сеть от правильности работы алгоритмов манипулирования 
данными темпоральной надстройки над реляционной СУБД. 
Таким образом, свойство достоверность ИХ необходимо, в 
зависимости от целевого предназначения системы, оценивать 
параметром Kош.контр.сит – коэффициент ошибки оценивания 
контролируемой ситуации Kош.контр.сит = Lош/L (отношение 
числа данных, не совпадающих в пределах заданной точно-
сти с некоторым истинным значением (Lош), к общему числу 
данных (L) МБД), или параметром Kош.обр.запр - коэффициент 
ошибки обработки запросов Kош.обр.запр= Nош/N (отношение 
количества некорректно обработанных запросов к общему 
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Abstract 
In the development and adoption of automated systems Control 
Module (ADR) solutions corresponding to the evolving situation 
onthe communication plays a fundamental role for the justification 
available to the person making the decision maker (DM) informa-
tion and knowledge, which must satisfy the requirements of com-
pleteness, accuracy, adequacy, consistency. In the interests of 
developing adequate solutions are used as internal information 
resources, which are formed on the basis of reflection activities 
(functioning) object in documents, other types and methods of 
collection, processing, storage, and external to the object infor-
mation resources, and global of media, etc.These circumstances 
make use of the currently available highly developed software 
and hardware tools and information technology to create a deci-
sion support system (DSS). Widespread and effective use of these 
funds at control communication at various levels becomes an 

essential component for making informed decisions in ADR.In the 
early stages of creating ADR is required to establish order in the 
daily routine of processing (processing) data on what is currently 
directed towards the traditional data processing system (ODS). 
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числу запросов пользователя).
Оперативность обработки данных – свойство, определяющее 
способность обработать заданное количество информации, 
которое определяется запросом к базе данных, в требуемые 
временные сроки. Оперативность оценивается показателем - 
средним временем обработки запроса (tз.ср). [6].

Анализ составляющих среднего времени выполнения за-
просов tз.ср, позволяет сделать вывод о том, что это время 
складывается из совокупностей времени поиска требуемого 
блока данных на диске, времени считывания с диска, време-
ни передачи в оперативную память, времени процессорной 
обработки данных в оперативной памяти и других. С боль-
шой степенью точности можно полагать, что tз.ср зависит от 
числа операций обмена между ВЗУ (диском) и оперативной 
памятью (ОП), осуществляемых в ходе выполнения запроса и 
определяемых структурными решениями по построению БД, 
а также от производительности ЭВМ, которая характеризует-
ся временем считывания одного релевантного блока данных, 
объемом оперативной памяти и тактовой частотой процессо-
ра. При одном и том же числе операций обмена, увеличение 
производительности ЭВМ приведет соответственно к увеличе-
нию оперативности выполнения запросов к ИХ.

Перечисленные выше свойства ИХ относятся к свойствам 
целевого назначения  эта группа свойств характеризует со-
ответствие ИХ требованиям вышестоящей системы, в роли ко-
торой для ИХ выступает АСУС объединения. К данной группе 
следует отнести свойства ИХ, характеризующие состояние 
данных ИХ, при котором обеспечивается функционирование 
АСУС с определенным уровнем эффективности. Наряду со 
свойствами целевого назначения, ИХ обладают свойствами 
состава и структуры, технологическими и экономическими 
свойствами, в которые включены свойства, отражающие за-
траты на разработку и восстановление ИХ в случае наруше-

ния ее целостности, а также свойства, характеризующие ре-
сурсоемкость ее использования.

Безопасность – свойство, определяющее способность ин-
формации сохраняться в ИХ в неизменном виде при наличии 
преднамеренных и непреднамеренных воздействий. Данное 
свойство оценивается показателем - вероятности несанкцио-
нированного доступа к данным в БД (Рнсд).

Таким образом, состав требований к показателям качест-
ва ИХ можно определить в виде, представленном в таб. 2.

Таким образом, удовлетворение предъявленных выше 
требований при проектировании ИХ даст возможность оце-
нить эффективность построения ИХ относительно используе-
мых в настоящее время традиционных реляционных БД АСУС 
объединения и рекомендовать использование ИХ при реше-
нии задач планирования и оперативного управления связью. 
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АННОТАЦИЯ

Рассмотрены общие тенденции по развитию отечественных автоматизированных 
систем управления связью и существующие технологии создания систем данного 
класса. Выделены недостатки традиционных подходов к созданию информаци-
онных моделей, являющихся основой для построения информационных систем и 
заключающихся в чрезмерном росте содержания и структуры модели представле-
ния и хранения информации. 
Предложена формальная модель объектного представления гетерогенной сети 
связи, позволяющая оперативно вычислять интегральное состояние сети связи и 
ее элементов. Сеть связи представлена в виде коллектива объектов, взаимодей-
ствующих посредством передачи сообщений. Каждый объект является экземпля-
ром некоторого класса и представлен в виде конечного автомата со сколь угод-
но сложным поведением. Содержание модели не зависит от применяемых в сети 
технологий передачи данных и состава оборудования, что делает ее способной к 
адаптации к эволюционным изменениям в сети связи.
В качестве метода оптимизации сбора данных мониторинга, предназначенных 
для актуализации состояния объектной модели, выбран подход, в основу которо-
го положена система обучающихся автоматов. Данный подход позволяет достичь 
высокой оперативности актуализации состояния объектной модели в условиях от-
сутствия сведений о инфраструктуре сети за счет адаптации к времени отклика 
системы.

АВТОМАТИЗИРОВАННЫЕ СИСТЕМЫ УПРАВЛЕНИЯ
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Введение
В рамках создания автоматизированных систем управле-

ния связью (АСУС) на оперативно-техническом уровне одной 
из наиболее актуальных задач, подлежащих решению, яв-
ляется задача адекватного информационного отображения 
управляемой сети связи как объекта мониторинга и управ-
ления (ОМУ). Информационная модель, выступающая в ка-
честве компонента системы поддержки принятия решений в 
контуре управления, должна отображать состав, связи и ха-
рактеристики элементов ОМУ, максимально соответствующие 
текущему состоянию ОМУ и его компонентов.

В настоящее время известны подходы к представлению 
сетей подобной природы (см. например, [1]), однако размер-
ность получаемых представлений крайне высока. Кроме того, 
статический учет всех элементов сети не целесообразен – он 
крайне ресурсозатратен, и будет дублировать данные, кото-
рые можно получить от средств технологического мониторин-
га.

Препятствием к созданию адекватной модели сети связи 
является существующая несогласованность понятийных и ин-
формационных моделей оперативно-технического и техноло-
гического уровней управления, заключающаяся в том, что на 
технологическом уровне элементы сети связи представлены 
своими информационными базами управления (Management 
Information Block – MIB) [2], которые учитывают их специфику 
в терминах программной и/или аппаратной реализации, а 
на оперативно-техническом особенности элементов сети свя-
зи должны быть «скрыты» от пользователя – сетевой уровень 
предполагает оперирование понятиями, едиными для одно-
типного оборудования с разными MIB [3].

Учитывая, что технологический уровень при создании 
АСУС является объективно заданным и неизменным, пробле-
ма, порождаемая указанным противоречием, не может быть 
решена в рамках “учетной” информационной модели – она 
должна быть дополнена неким вычислительным формализ-
мом, в качестве которого может выступать объектная модель 
представления.

Формальная модель объектного
представления сети связи
Суть вычислительного формализма объектного представ-

ления современных сетей связи можно определить следую-
щим образом [4]:

1). Центральным понятием модели является понятие объ-
екта – абстрактной сущности, характеризуемой своими пара-
метрами и поведением:

o = <cl, nm, st, {prm}, {mt}>, o  O,
где cl – класс, nm – имя, st – состояние, {prm} – множество па-
раметров, {mt} – множество методов, определенных классом 
cl и отношением наследования в иерархии классов, O – мно-
жество всех объектов.

Параметр состояние объекта может принимать значение 
из фиксированного множества – {“норма”, “авария”, “пре-
дупреждение”, ...}.

2). На множестве объектов существуют следующие отно-
шения:

“целое – часть целого” (Risa);
“поставщик – потребитель” (Ruse);

“взаимодействие” (Rcon).
Sd = (O, Risa, Rcon, Ruse),
где Sd – отображение множества отношений на множество 
объектов.

3). Каждый объект является экземпляром некоего класса. 
Классы образуют иерархию с возможностью наследования 
параметров и методов.

 o  O  cl  CL: o => cl,
где CL – множество всех классов.

4). По своей сути классы и соответствующие им объекты 
могут быть условно разделены на три группы:

“терминаторы” – узлы графового представления  сетей 
связи;

“коннекторы” – ребра графового представления  сетей 
связи;

“агрегаторы” – абстрактные сущности - логическое объ-
единение объектов в группу с возможностью вычисления ее 
интегрального состояния.

5). Множество методов объекта имеет отображение на 
входные сообщения.

К числу входных сообщений относятся:
создание/удаление объекта;
создание/удаление отношений объекта;
изменение состояния взаимодействующих объектов;
изменение значений параметров объекта (в том числе па-

раметров функционирования, вычисляемых по данным мони-
торинга).

6). Объект рассматривается как конечный автомат, спо-
собный принимать сообщения и на их основании изменять 
свое состояние и/или порождать сообщения. Правила пере-
хода и порождения сообщений могут быть сколь угодно слож-
ными.

Функционирование автомата можно записать следую-
щим образом:

st (ti+1) = ψ (x, st(ti)), {y} = φ (x, st(ti)),
где st – состояние автомата; x – входные сообщения, y – 

выходные сообщения; x, y  S, где S – множество всех возмож-
ных сообщений.

7). В качестве компонента поддержки вычислительной 
среды выступает “менеджер объектов”, который осуществляет 
следующие действия:

создание и удаление объектов;
анализ поступающих сообщений и передача их объек-

там-адресатам;
формирование сообщений для создания/удаления отно-

шений над объектами;
формирование сообщений с учетом отношений над объ-

ектами.
“Менеджер объектов” может быть представлен как авто-

мат с магазинной памятью:
Ao = (Q, q0, ГМ, Гвх, Гвых, G, Ib), 

где Гвх, Гвых  S – грамматики входной и выходной ленты, со-
ответственно; ГМ = Г1  Г2, Г1  S, Г2 = {<cl, nm, mt>} – грам-
матика магазина; Ib  Q – множество конечных состояний ав-
томата, где Q – множество всех состояний автомата.

Отображение G: Q × ГМ × Гвх  Q × ГМ × Гвых, определя-
ет множество правил переходов между состояниями.

8). Поступающие на вход “менеджера объектов” сооб-
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щения могут порождаться как реакция на одно из следующих 
событий:

изменение состояния объекта;
изменение учетных сведений;
обнаружение существенных событий на уровне сетевых 

элементов.
9). Актуализация состояния сети осуществляется шлюзом 

взаимодействия средств технологического и оперативно-тех-
нического уровней на основании множества существенных 
событий, происходящих в среде мониторинга.

Множество существенных событий за промежуток време-
ни Δt на уровне сетевых элементов можно представить следу-
ющим образом [5]:

V(Δt) = ΔDMIB(Δt)  VA(Δt),
где ΔDMIB – динамика параметров MIB, VA(Δt) – множество 
внешних воздействий на сетевые элементы, Δt=tk-tk-1 – отрезок 
времени между опросами средств технологического монито-
ринга.

ΔDMIB(Δt) = ∑ΔDm(Δt),
где m = [1..N], N = ∑nr – множество всех сетевых элементов, r = 
[1..tp], tp – количество классов оборудования, nr – количество 
экземпляров данного класса.

Δt = extr(Θ(Z(j), j=[1..N])), Z(j)=Ψj(min(∆tj), φj, Vj, Δdj),
где min(∆tj) – минимальное допустимое время опроса j-го се-
тевого элемента, φ – частота опроса сетевого элемента сред-
ствами технологического мониторинга, Vj – количество внеш-
них воздействий на j-й сетевой элемент.

Задачу оптимизации Δt целесообразно решать посредст-
вом использования обучающихся автоматов, работу которых 
можно представить как:

AМ = (W, C, Ξ, X, Zo, ΔD), 
где W = (w1, w2, … wn) – вектор памяти, C – матрица штрафов, 
Ξ – оператор случайного управления, X – вектор управления, 
Xi = Ξ(Xi-1, ΔXi), X = <Δt, D’>, D’ =Φ(DMIB), Zo – условия, на-
значенные системой верхнего уровня или оператором, ΔDi = 
Ω(Wi-1, ΔXi-1, ΔD(Xi-1), Zо).

На основании V(Δt) шлюз формирует множество сообще-
ний, которые поступают на входную ленту менеджера объек-
тов.

Заключение
Благодаря наличию описанных выше механизмов объект-

ную модель можно образно рассматривать как некую нейрон-
ную сеть, в которой внешний раздражитель (учетные сведения, 
данные мониторинга) приводит к созданию/удалению объек-
тов и/или выполнению затухающего процесса возбуждения 
нейронов, распространяющегося по информационной моде-
ли сети – процесс актуализации состояния информационной 
модели.

Важным результатом использования описанных механиз-
мов является возможность оперативного получения сведений 
о состоянии не только отдельной единицы оборудования или 
линии связи, но и интегральную оценку состояния сети связи в 
целом.
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Astract
In the article are some general trends in the development of network 
management systems. Considered the traditional approach to the 
creation of such systems.
A formal model of object representation of a heterogeneous network, 
which allows quickly calculate the integral state of the communication 
network and its elements. The communication network is represented 
as a band machine interacting via messaging.
As an optimization method of data collection for monitoring, intended 
to update the state of the model is chosen approach, which is based 
on a system of learning automata. This approach allows us to achieve 
high efficiency of updating the state of the information model in the 
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АННОТАЦИЯ
Создание сбалансированной структуры диагностической системы, в которой 
каждое диагностическое средство решает задачи близкие с точки зрения необ-
ходимой для их реализации информации, эквивалентно, при ограничениях на 
результаты решения задач, требованию минимизации объема дублирующей 
информации, поступающей на обработку. Тем самым обнаруживается тесная 
связь между задачами создания рациональной системы информационных пото-
ков и совершенствованием структуры системы диагностики. В некоторых работах 
предлагается комбинированный метод построения целей: на основе дедуктивного 
метода строится структура дерева целей, на основе индуктивного метода уточня-
ются перекрестные связи между целями. Исходя из общей методологии проекти-
рования структур систем, структуризация задач  долж¬на отвечать двум важным 
критериям: во-первых, структурная группировка задач должна отражать харак-
тер их представления во множестве причинно-следственных связей и соответство-
вать доминирующей форме иерархической организации системы данного класса; 
во-вторых, будучи распределенными между структурными подсистемами систе-
мы диагностики, задачи не должны нарушать целостность ее структуры и должны 
обеспечивать требуемую степень целенаправленности ее функционирования.
Предлагаемая методика решения задач  проектирования функциональной струк-
туры системы диагностики позволит автоматически генерировать альтернативные 
варианты построения структур, на множестве которых с помощью модели расчета 
базового варианта далее определяется иерархическая система предпочтений вы-
бора оптимальной структуры. 
Методика структурной группировки задач диагностики позволит представить 
множество задач в форме многоуровневой иерархической структуры, выявить все 
допустимые варианты структурной группировки задач и, в итоге, определить мно-
жество допустимых вариантов построения. 
Группировка отдельных контролирующих задач с учетом причинно-следственных, 
временных и пространственных признаков обеспечивается последовательной ре-
ализацией алгоритмов выделения сильно связанных задач, их вертикальной и 
горизонтальной структуризацией. При этом варианты вертикальной структури-
зации задач отображают множество альтернатив иерархического представле-
ния структуры, а варианты их горизонтальной структуризации дают возможность 
определить альтернативы их структурной группировки на равных (одноименных) 
уровнях.
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Введение
Структуризация  задач, решаемых системой диагностики, 

имеет своей целью создание наилучших условий для дости-
жения целей контроля уровня готовности многокомпонентных 
технических систем к выполнению возложенных на нее функ-
ций. Поэтому компактность решения  задач в определенном 
смысле не является требованием максимальной информаци-
онной автономности (минимальной связности) задач, решае-
мых с помощью разнообразных средств контроля: замыкание 
прямых информационных связей между задачами в группах в 
данном случае не цель, а следствие, и осуществляется только 
в той мере в которой это необходимо для выполнения указан-
ного требования и удовлетворения соответствующих ограни-
чений на разработку, создание и поддержание работоспо-
собности диагностического модуля.

Создание сбалансированной структуры диагностической 
системы, в которой каждое диагностическое средство решает 
задачи наиболее близкие с точки зрения необходимой для их 
реализации информации, эквивалентно, при ограничениях на 
результаты решения задач, требованию минимизации объема 
дублирующей информации, поступающей на обработку. Тем 
самым обнаруживается тесная связь между задачами созда-
ния рациональной системы информационных потоков и со-
вершенствованием структуры системы диагностики.

В настоящее время нет достаточно разработанной тео-
рии, позволяющей осуществить процесс взаимного согласова-
ния задач, решаемых какой-либо диагностической системой. 
Отсутствие такой теории ряд авторов [1-3] объясняют, во-пер-
вых, недостаточным эмпирическим опытом классификации 
различного рода задач и разнесения их по уровням сложно-
сти принимаемых решений. Во-вторых, недостаточной прора-
боткой принципов рационального распределения усилий по 
принятию решений органами управления (проблема центра-
лизации и децентрализации). В-третьих, трудностями синтеза 
иерархии задач  и микроуровневой структуры средств реше-
ния этих задач ввиду отсутствия однозначного соответствия 
между этими двумя типами иерархий. 

Иерархия задач (целей) при проведении диагностики мо-
жет строиться как снизу вверх (то есть индуктивным методом), 
так и сверху вниз путем конкретизации задач вышестоящего 
уровня (т.е. методом дедукции).

В некоторых работах предлагается комбинированный ме-
тод построения целей: на основе дедуктивного метода стро-
ится структура дерева целей, на основе индуктивного метода 
уточняются перекрестные связи между целями. Исходя из об-
щей методологии проектирования структур систем, структу-
ризация задач  долж¬на отвечать двум критериям: во-первых, 
структурная группировка задач должна отражать характер 
их представления во множестве причинно-следственных свя-
зей и соответствовать доминирующей форме иерархической 
организации системы данного класса; во-вторых, будучи 
распределенными между структурными подсистемами систе-
мы диагностики, задачи не должны нарушать целостность ее 
структуры и должны обеспечивать требуемую степень целена-
правленности ее функционирования.

В отношении первого критерия можно указать, что в соот-
ветствии с анализом различных форм организации систем ди-
агностики, могут быть выделены две основные формы органи-

зации: централистическая, соответствующая иерархической 
структуре системы, и скелетная или ацентрическая. В совре-
менных системах обе формы организации находятся в тесной 
взаимосвязи, что необходимо для их нормального функцио-
нирования. В целом, исходя из общих принципов функцио-
нирования, доминирующей оказывается централистическая 
форма организации.

Таким образом, процедуры, реализующие первый кри-
терий структуризации задач, должны обеспечивать также их 
разбиение, которое позволило бы представить их в форме ие-
рархической многоуровневой структуры. Отражая характер 
связей между группами задач, такая структура может рассма-
триваться как иерархическая структура потенциальных сфер 
использования отдельных подсистем системы диагностики 
разных уровней иерархии.

В отношении второго критерия можно указать, что в рам-
ках этих процедур структуризации осуществляется группи-
ровка задач не по вертикальным, а по горизонтальным связям. 
Полученные таким образом группировки задач будут опре-
делять потенциальные сферы применения подсистем, находя-
щихся на одном уровне иерархии.

Так как в ходе синтеза структуры системы диагностиро-
вания необходим просмотр большого количества вариантов 
их организации, отличающихся как глубиной иерархии, так 
и количественными составами структурных подсистем на ка-
ждом уровне, то необходим механизм, позволяющий целена-
правленно изменять структурную сложность взаимных связей 
задач, и на основе синтезируемых таким образом вариантов 
их структур осуществлять их вертикальную и горизонтальную 
структуризацию.

Суть работы этого механизма сводится к следующему:
а) На множестве задач X рассчитывается некоторая структур-
ная функция R(xi, xj), определяющая меру их взаимной близо-
сти. Функция определена на интервале от 0 до 1.
б) Выбирается шаг варьирования параметров структуризации 
задач R. Он определяет дискретность выбора структурных 
параметров задач, а следовательно, и вариантов организа-
ции структуры диагностической системы.
в) Вводится понятие “шаг структуризации”– Z, (Z=1,2,3...).
г) На множестве значений функции R(xi, xj: i, j = 1, L) формиру-
ется дискретная функция RZ(xi, xj), L =  – число типов задач 
управления,

 

][ - означает операцию округления до меньшего целого и кор-
ректируется граф GZ (X, YZ) взаимных связей задач, где дуги 
графа, определяющие направленные связи задач, равны:

д) К полученному графу GZ (X, YZ) применяются алгоритмы 
вертикальной, а затем горизонтальной структуризации.

При Z = 1/R структурная функция множества X содер-
жит только те связи между задачами, которые определяют 
их жесткую координацию (т.е. R(xi, xj) =1) по выходу, входу, 
времени или по оператору преобразования. При Z=0 RZ(xi, 
xj)R(xi, xj), то есть в структурной функции сохраняется полная 
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информация о взаимных связях задач управления. В результа-
те, если при Zmax = 1/R структура связей задач минимальна, 
а следовательно, минимальны и их возможные структурные 
преобразования, по вертикали и горизонтали, то при Zmin=0 
множество этих связей максимально, а следовательно, макси-
мальны и возможные структурные параметры агрегированной 
модели взаимных связей задач.

При изменении параметра Z будет меняться и структура 
графа GZ (X, YZ) взаимных связей задач на Z-м шаге структу-
ризации. Изменяя Z от Zmin  до Zmax , представляется возмож-
ным на основе такой процедуры генерировать все допустимые 
для данного множества задач варианты их структуризации, а 
следовательно, и представить последовательно все допусти-
мые варианты организации структуры.

Итак, математическая модель, предстает в виде множе-
ства векторов, на котором определена функция, задающая 
двумерные связи.  На упорядоченном таким образом множе-
стве векторов для каждого варианта определения дискретной 
функции связи RZ(xi, xj) последовательно решаются задачи 
вертикальной и горизонтальной структуризации. В результа-
те решения этих задач определяются варианты вертикальной 
(иерархической) и горизонтальной структуризации диагно-
стических систем. Вместе с тем, как это было указано выше, 
процедурам вертикальной и горизонтальной структуризации 
предшествует процедура выявления сильно связанных задач 
(процедура декомпозиции графа взаимных связей задач).

Заключение
Таким образом, реализация процедур генерирования 

различных вариантов группировки задач предполагает реше-
ние следующих вопросов:

- выбор соответствующей методики оценки расстояний 
между отдельными задачами множества X;

- выбор соответствующей методики вертикальной (иерар-
хической) cтруктуризации задач;

- выбор методики горизонтальной структуризации задач.
Предлагаемая методика решения задач  проектирования 

функциональной структуры системы диагностирования позво-
лит автоматически генерировать альтернативные варианты 

построения структур, на множестве которых с помощью моде-
ли расчета базового варианта далее определяется иерархи-
ческая система предпочтений выбора оптимальной структуры. 

Методика структурной группировки задач диагностиро-
вания позволит представить множество задач в форме много-
уровневой иерархической структуры, выявить все допустимые 
варианты структурной группировки задач и, в итоге, опреде-
лить множество допустимых вариантов построения. 

Группировка отдельных контролирующих задач с уче-
том причинно-следственных, временных и пространственных 
признаков обеспечивается последовательной реализацией 
алгоритмов выделения сильно связанных задач, их вертикаль-
ной и горизонтальной структуризацией. При этом варианты 
вертикальной структуризации задач отображают множество 
альтернатив иерархического представления структуры, а ва-
рианты их горизонтальной структуризации дают возможность 
определить альтернативы их структурной группировки на 
равных (одноименных) уровнях.

Математическая модель, соответствующая этапу постро-
ения сфер взаимного влияния задач, представляется множе-
ством векторов, на котором определена дискретная функция 
связи задач и позволит регулировать степень декомпозиции 
целей и задач на подзадачи. 
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Abstract
Creation of the balanced structure of diagnostic system in 
which each diagnostic means solves problems close from 
the point of view of information necessary for their realiza-
tion, is equivalent, at restrictions on results of the solution 
of tasks, to the requirement of minimization of volume of 
the duplicating information arriving on processing. Thereby 
close connection between problems of creation of rational 
system of information streams and improvement of struc-
ture of system of diagnostics is found. In some works the 
combined method of creation of the purposes is offered: 
on the basis of a deductive method the structure of a tree 
of the purposes is under construction, on the basis of an 
inductive method cross communications between the pur-
poses are specified. Proceeding from the general method-
ology of design of structures of systems, structurization of 
tasks долж¬на to answer two important criteria: first, the 
structural group of tasks should reflect nature of their rep-
resentation in a set of relationships of cause and effect and 
correspond to a dominating form of the hierarchical orga-
nization of system of this class; secondly, being distributed 
between structural subsystems of system of diagnostics, 
tasks should not break integrity of its structure and should 
provide demanded degree of focus of its functioning.
The offered technique of the solution of problems of design 
of functional structure of system of diagnostics will allow to 
generate automatically alternative options of creation of 

structures on which set by means of model of calculation of 
base option the hierarchical system of preferences of a 
choice of optimum structure further is defined. 
The technique of structural group of problems of diagnos-
tics will allow to present a set of tasks in the form of multi-
level hierarchical structure, to reveal all admissible options 
of structural group of tasks and, as a result, to define a set 
of admissible options of construction. 
The group of separate supervising tasks taking into account 
cause and effect, temporary and spatial signs is provided 
with consecutive realization of algorithms of allocation of 
strongly connected tasks, their vertical and horizontal 
structurization. Thus options of vertical structurization of 
tasks display a set of alternatives of hierarchical represen-
tation of structure, and options of their horizontal structur-
ization give the chance to define alternatives of their 
structural group as equals the levels (with the same name).

Keywords: diagnostic system, information autonomy, 
minimum connectivity, multicomponent technical systems, 
structurization of tasks.
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