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НОВОСТИ

Анализ использования населением цифрового эфирного телевидения
и его влияния на платное телевидение

Компания J’son & Partners Consult-
ing проанализировала возможную 
степень влияния цифрового эфирного 
вещания на деятельность операторов 
платного телевидения в крупных го-
родах России.

Ключевые вопросы
исследования
В исследовании дан анализ вза-

имного влияния российских рынков 
цифрового эфирного вещания и плат-
ного телевидения. 

Целью исследования является ана-
лиз ожидаемого использования циф-
рового эфирного вещания и его влия-
ние на потребление населением услуг 
платного телевидения.

Практическая ценность
исследования
Данное исследование дает оцен-

ку потенциала роста спроса на услуги 
цифрового эфирного вещания среди 
населения крупных городов России 
и перспектив оттока абонентов рос-
сийских телекоммуникационных ком-
паний, предоставляющих услуги плат-
ного телевидения.

Результаты исследования могут 
послужить основой в ходе выработки 
стратегии развития бизнеса участни-
ками рынка.

Целевая аудитория
Результаты исследования и сде-

ланные в нем выводы будут пред-
ставлять интерес для операторов 
платного телевидения, телеканалов 
и исследовательских агентств, а так-
же других компаний, участвующих 
или потенциально заинтересованных 
в участии на рынке платного телеви-
дения в России.

Резюме исследования
Цифровое эфирное телевидение 

(ЦЭТВ) является общедоступным те-
левидением, сигнал которого транс-
лируется по наземным радиочасто-
там с использованием мультиплексов 
в формате DVB-T2.

Платное телевидение (ПТВ) – ус-
луги связи для целей телевизионного 
вещания, поставщиком которых вы-
ступает оператор, предоставляющий 
возможность просмотра 40 и более 
телеканалов с использованием тех-
нологий аналогового и цифрового ка-
бельного, IPTV, спутникового вещания.

Уровень развития услуги телеве-
щания зависит от многих факторов: 
особенностей географии, экономики, 
демографии, мощности передатчиков 
эфирного вещания и распростране-
ния платного телевидения (ПТВ). Про-
никновение ПТВ в каждом конкрет-
ном городе зависит от особенностей 
городской инфраструктуры, застрой-
ки и реально располагаемых дохо-
дов населения. Плотно застроенные 
города характеризуются лучшим по-
крытием сетей кабельного телевиде-
ния, а в регионах с большим частным 
сектором преобладает спутниковое 
и эфирное ТВ. Экономическое поло-
жение в городе напрямую влияет на 
платежеспособный спрос населения 
на развлечения.

С учетом этого эксперты J'son & 
Partners для анализа влияния развития 
ЦЭТВ на рынок ПТВ разделили города 
России на два сегмента. К первому от-
несены города с населением 100 000 
и более жителей, где качество жизни 
населения держится на довольно вы-
соком уровне, а услуги ПТВ пользу-
ются большим спросом и имеют ши-
рокое распространение. Во второй 
сегмент входят города со средним 
и низким уровнем экономического 
развития и развитости услуг ПТВ.

Анализ данных, предоставлен-
ных ФГУП «РТРС» (Российская теле-
визионная и радиовещательная сеть), 
показал, что по состоянию на 3-й 
квартал 2015 года технический охват 
населения России ЦЭТВ первого муль-
типлекса составил 90 %. Цифровые 
телеканалы второго мультиплекса до-
ступны 56,8 % населения страны.

ЦЭТВ распространено неравно-
мерно – в Москве и Санкт-Петербурге 
технический охват составляет 100 %, 
тогда как, например, в Магнитогорске 

и Нижнекамске – 10–12 %. Стоит от-
метить, что технический охват не по-
казывает фактических зрителей ЦЭТВ, 
а говорит лишь о возможности населе-
ния принимать цифровой сигнал.

Исходя из тенденций на рынке 
платного телевидения, а также ре-
гиональных особенностей, в J’son & 
Partners Consulting определили сте-
пень влияния ЦЭТВ на развитие биз-
неса операторов платного телеви-
дения и оценили его использование 
населением городов. 

В таких городах, как Казань, 
Оренбург, Тюмень, население активно 
пользуется услугой платного телевиде-
ния и готово регулярно за нее платить. 
Это позволяет говорить о минималь-
ном возможном текущем и прогнози-
руемом (в перспективе 2-3 лет) коли-
честве зрителей ЦЭТВ – не более 3 %.

С другой стороны, в городах 
с большим частным сектором, истори-
ческой неразвитостью ПТВ или низкой 
финансовой обеспеченностью жите-
лей в перспективе 2-3 лет есть более 
высокий потенциал роста количества 
зрителей ЦЭТВ – до 15 % населения. 
Например, в Твери при относительно 
высоком уровне распространения 
ПТВ у населения низкие доходы, что 
может привести к оттоку абонентов 
в ЦЭТВ при увеличении знания о на-
личии в нем бесплатных качествен-
ных каналов.

Телевидение в России имеет соб-
ственную специфику, которая обу-
словлена особенностями заселения 
территории, ситуацией на рынке 
платного телевидения, сложившимися 
предпочтениями пользователей. Циф-
ровое эфирное телевидение существу-
ет наравне с другими технологиями 
доставки ТВ-сигнала и, так или иначе,  
конкурирует за своих абонентов.

Результаты исследования пред-
ставлены в полной версии отчета: 
«Развитие цифрового эфирного теле-
видения в России, 2015–2020 гг.»



H&ES RESEARCH 7WWW.H-ES.RU

IMS (IP Multimedia Subsystem) – 
это стандартизированная архитекту-
ра, основанная на IP-протоколе, 
которая позволяет осуществить кон-
вергенцию устройств фиксированной 
и мобильной связи, интегрировать 
различные виды сетей и мультиме-
диа-приложений.

J’son & Partners Consulting пред-
ставляет краткие результаты исследо-
вания рынка IMS в России и в мире.

Ключевые вопросы
исследования
В исследовании анализируются 

решения крупнейших вендоров, основ-
ные проекты внедрения в мире и пилот-
ные проекты в России. Выделены основ-
ные глобальные и российские тенден-
ции и прогнозы развития рынка IMS. 
Основное внимание уделено деталь-
ному анализу функционала различ-
ных решений, операторских кейсов и 
возможностей для внедрения операто-
рами сервисов с добавленной стоимо-
стью на основе IMS.

Практическая ценность
исследования
•Проведен детальный анализ 

решений более чем 15 вендоров IMS.
•Проанализирована ситуация на 

рынке IMS, дана оценка рынка.
•Проанализированы основные 

проекты IMS в мире, а также состоя-
ние и перспективы внедрения этой 
технологии в России.

Целевая аудитория
Исследование предназначено 

операторам мобильной и фиксиро-
ванной связи, производителям обо-
рудования, системным интеграторам, 
венчурным и инвестиционным фон-
дам, профильным стартапам и иссле-
довательским агентствам.

Резюме исследования
В мире
Первые коммерческие IMS-сети 

стали появляться в 2004–2005 гг., 
однако до сих пор не получили мас-

сового распространения, несмотря 
на высокие ожидания. Одной из 
основных предпосылок для внедре-
ния IMS в настоящее время является 
необходимость предоставления каче-
ственных голосовых услуг в сетях LTE, 
которые, несмотря на бурный рост 
в сегменте передачи данных, все еще 
приносят операторам основную часть 
доходов. Среди основных новых тех-
нологий, которые требуют внедре-
ния, IMS-платформы претендуют на 
роль новых «генераторов» доходов от 
голосовых услуг – VoLTE и,в последнее 
время, VoWiFi (голос поверх Wi-Fi), 
а также «расширенные» услуги RCS.

Внедрение IMS в инфраструктуре 
оператора позволяет решить несколь-
ко задач продуктового маркетинга 
одновременно:

•IMS как сервисная платформа 
позволяет операторам расширить 
спектр предоставляемых услуг, обога-
щая пользовательский опыт абонен-
тов и снижая их отток;

• функциональность услуг на базе 
IMS, описанных утвержденными стан-
дартными спецификациями, успешно 
конкурирует c возможностями ОТТ-
сервисов, а значит, позволяет опера-
тору удержать свою абонентскую 
базу от миграции на ОТТ-сервисы;

• стандартизация услуг позволяет 
обеспечить возможность общения их 
пользователей с пользователями ана-
логичных услуг у других операторов, 
что повышает проникновение таких 
услуг в абонентскую базу.

Число коммерческих сетей VoLTE 
и абонентская база VoLTE в мире ста-
бильно растут – 51 млн абонентов 
в конце 2014 г., по сравнению с 12 млн 
абонентов в 2013 г. и 300 тыс. в 2012iг. 
По прогнозам, абонентская база 
VoLTE в 2015 г. превысит 100 млн.

Одной из наиболее актуальных 
технологий является Voice over WiFi 
(VoWiFi), которую можно рассматри-
вать как эффективный способ расши-
рения покрытия и емкости сети мобиль-
ного оператора. Развертывание VoLTE 
на платформе IMS автоматически 
дает возможность оператору сотовой 

связи развернуть эту услугу и для пре-
доставления поверх Wi-Fi.

На восходящий тренд роста про-
никновения таких услуг указывает 
поддержка VoWiFi в последнем релизе 
операционной системы iOS и запуск 
коммерческих сервисов VoWiFi на 
базе IMS несколькими операторами. 

По прогнозам, доля универсаль-
ных операторов, которые к концу 
2018 г. будут предлагать коммерче-
ские сервисы VoWiFi, будет составлять 
в среднем около 70 %, среди мобиль-
ных операторов доля таких компаний 
составит около 53 %.

В России
В России внедрение IMS и соот-

ветствующих сервисов в коммерче-
скую эксплуатацию дополнительно 
сдерживалось нерешенностью ключе-
вых вопросов регулирования в этом 
сегменте. В этой связи все крупные 
российские операторы, протестиро-
вавшие платформы IMS/VoLTE, ждут 
положительного решения регулятора, 
после чего станет возможным внедре-
ние новых технологий и услуг. 
Минкомсвязи требовалось обновить 
правила применения абонентского 
оборудования. Также для запуска 
VoLTE регулятору было необходимо 
внести изменения в правила присое-
динения сетей электросвязи и их вза-
имодействия, действующие с середи-
ны 2000-х гг. 

Старые правила, например, запре-
щали завершение вызовов из сетей 
передачи данных на телефонную сеть. 
Одним из важных факторов в регули-
ровании коммуникационных услуг 
являются требования СОРМ, предъяв-
ляемые к любым типам сетей.

В августе 2015 г. «ВымпелКом» 
и «МегаФон», получив необходимые 
разрешения от спецслужб, запустили 
VoLTE в тестовом режиме в Московс-
ком регионе. Операторы ожидают 
разрешительную документацию от 
Минкомсвязи, после чего будет пол-
ностью активизирован функционал 
сети, отвечающий за обеспечение 
работы VoLTE. МТС планирует запу-
стить  VoLTE  до конца текущего года.

Рынок оборудования и перспективы внедрения новых услуг
на базе технологии IMS

NEWS
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V Международный конгресс 
«ЭРА-ГЛОНАСС», который состоялся 
1 октября в Москве, собрал в Москве 
более 700 ведущих участников 
рынка применения навигационно-
информационных технологий на 
транспорте. Организатором меро-
приятия выступило Некоммерческое 
партнерство «ГЛОНАСС», федераль-
ный сетевой оператор в сфере нави-
гационной деятельности, единствен-
ный исполнитель работ по созданию 
и внедрению государственной авто-
матизированной системы экстренно-
го реагирования при авариях «ЭРА-
ГЛОНАСС». В Конгрессе приняли 
участие делегаты из России, стран 
ЕАЭС, БРИКС и Евро-пейского союза.

Работу Международного конгрес-
са «ЭРА-ГЛОНАСС» открыл  Замести-
тель Председателя Правительства Рос-
сийской Федерации Дмитрий Рогозин. 
Он отметил, что «ЭРА-ГЛОНАСС» – это 
первый в мире государственный про-
ект, в котором спутниковая навигация  
и возможности других современных 
технологий: микроэлектроники, сото-
вой связи и информационных серви-
сов используются в интересах безо-
пасности людей на автомобильном 
транспорте. Следующим шагом раз-
вития и внедрения навигационных тех-
нологий в России должен стать поэтап-
ный переход к рынку беспилотных 
автомобилей». 

Отдельно Дмитрий Рогозин отме-
тил важность импортозамещенияи 
использования отечественных продук-
тов и услуг в навигационной сфере: 

«Задача перехода российской про-
мышленности на отечественную ком-
понентную базу, в том числе микроэ-
лектронную, является одной из прио-
ритетных. В октябре Президент России 
провел совещание по микроэлектро-
нике и поручил Правительству Россий-
ской Федерации до конца года сфор-
мировать план действий и интегриро-
ванный государственный заказ на 
производство микро и радиоэлектро-
ники на территории страны. «ЭРА-
ГЛОНАСС» – один из двенадцати 
проек-тов, которые были выделены 
как приоритетные для развития при-
менения российской микроэлектрони-
ки», – добавил он.

Вице-премьер вручил двум рос-
сийским компаниям ОАО «АВТОВАЗ» 
и ООО «Форт-Телеком» первые сер-
тификаты соответствия требованиям 
Технического регламента Таможен-
ного союза «О безопасности колес-
ных транспортных средств». Система 
«ЭРА-ГЛОНАСС», устанавливаемая 
серийно в автомобили Lada Vesta, 
и устройство вызова экстренных опе-
ративных служб от «Форт-Телеком» 
первыми успешно прошли все необхо-
димые испытания. 

Помощник Президента Российс-
кой Федерации Игорь Левитин зачи-
тал приветственное слово Руководи-
теля администрации Президента Рос-
сийской Федерации Иванова Сер-гея 
Борисовича. А в своем выступление 
Игорь Левитин подчеркнул, что за 
последние несколько лет российский 
автопарк качественно изменился, 
улучшились автодороги, но количе-
ство аварий и их тяжесть при этом не 
снизились. Использование технологи-
ческих возможностей «ЭРА-ГЛОНАСС» 
и развитие этого инновационного 
направления будет способствовать 
профилактике аварийности, повыше-
нию уровня безопасности на транс-
порте, в первую очередь, перевозок 
детей и пассажирских перевозок.

Также Игорь Левитин добавил, что 
в целом расширение использования 
навигационных, информационных и 
телекоммуникационных технологий на 
автомобильном транспорте, развитие 

технологий беспилотных транспортных 
средств ведет к революционным изме-
нениям всего транспортного комплек-
са. «Это потребует от государства 
серьезного совершенствования зако-
нодательства и технического регулиро-
вания, разработки и внедрения новых 
стандартов строительства и эксплуата-
ции автомобильных дорог и всей транс-
портной инфраструктуры. Мы должны 
быть к этому готовы, должны и здесь 
быть первыми в мире, как и в создании 
таких высокотехнологичных систем, 
как «ЭРА-ГЛОНАСС» – сказал он. 

Заместитель Министра транспор-
та Российской Федерации Алексей 
Цыденов отметил, что спектр серви-
сов, которые могут быть реализованы 
с использованием инфраструктуры 
«ЭРА-ГЛОНАСС», очень широк. 
«С учетом многомиллионного числа 
автомобилей, которые уже в ближай-
шие 2-3 года будут оснащены устрой-
ствами «ЭРА-ГЛОНАСС», бизнесу 
следует уже сейчас выстраивать отно-
шения с оператором системы – 
АО «ГЛОНАСС».

В рамках пленарной сессии перед 
делегатами Конгресса выступили 
Директор Департамента информаци-
онных технологий и связи Минис-
терства здравоохранения Российской 
Федерации Елена Бойко, Начальник 
Управления информационных техно-

В Москве состоялся V Международный конгресс «ЭРА-ГЛОНАСС»

НОВОСТИ



H&ES RESEARCH 9WWW.H-ES.RU

логий и связи МЧС России Сергей Вла-
сов, Генеральный директор АО 
«ГЛОНАСС» Андрей Недосеков, Пре-
зидент Некоммерческого партнерства 
«ГЛОНАСС» Александр Гурко.

Александр Гурко, Президент НП 
ГЛОНАСС», отметил: «Мы видим новую 
миссию Партнёрства – стать эффек-
тивной площадкой для развития и вне-
дрения навигационно-информацион-
ных технологий на транспорте за счет 
объединения усилий и ресурсов рос-
сийских участников рынка и государ-
ства. Основные направления нашей 
работы: формирование нормативной 
базы и технической политики на наци-
ональном и межгосударственном уро-
вне, взаимодействие с институтами 
развития, организация пилотных про-
ектов, поддержка экспорта техноло-
гий ГЛОНАСС».

«В сфере наших интересов: сер-
висы для водителей, пассажиров, под-
держка сервис- и контент-провайде-
ров, дизайн-центры оборудования, 
развитие в России технологий V2X 
и беспилотного транспорта. В этих 
целях отраслевое представительство 
в Партнерстве будет расширяться. 
К операторам связи и навигационным 
компаниям добавятся автопроизводи-
тели, российские компании, развива-
ющие технологии беспилотного транс-
порта, навигационные компании из 
стран ЕАЭС и БРИКС», – добавил 
Александр Гурко.

В рамках Конгресса обсуждались 
направления развития системы «ЭРА-
ГЛОНАСС» и возможности использо-
вания ее инфраструктуры в интересах 
операторов навигационно-информа-
ционных систем, сервис-провайдеров, 

автопроизводителей и страховых ком-
паний. Среди важных вопросов –  
международное сотрудничество и коо-
перация в сфере создания и внедрения 
навигационно-информационных сис-
тем, перспективы использования нави-
гационных, информационных и теле-
коммуникационных технологий на 
автомобильном транспорте.

NEWS

Правительство Российской Феде-
рации особое внимание уделяет сфере 
информационных технологий, дости-
жения в области телекоммуникаций 
становятся доступны всё большему 
количеству граждан. Существующий 
рынок огромен и требует большего 
количества высококвалифицирован-
ных специалистов. Кроме того, столь 
стремительное развитие связи ставит 
перед профессионалами новые задачи.

Сохранение традиций пионеров 
отрасли и уверенное развитие новей-
ших технологий – вот основные прин-
ципы Санкт-Петербургского государ-
ственного университета телекомму-
никаций имени проф. М.А. Бонч-
Бруевича. 13 октября 2015 г. СПбГУТ, 
ведущий базовый вуз отрасли, празд-
нует своё 85-летие. Это важное собы-
тие для Санкт-Петербурга и связистов 
всей страны.

История университета начинается 
с 1930 года – на базе Высших курсов 
связи было создано специальное выс-
шее учебное заведение по радиотех-
нике и электросвязи. Чуть позже оно 
было переименовано в Ленинградский 
электротехнический институт связи 

(ЛЭИС). В 1994 году институт получил 
статус университета.

Вуз носит имя выдающегося радио-
техника и блестящего учёного Михаила 
Александровича Бонч-Бруевича. 

На сегодняшний день в СПбГУТ 
существует девять факультетов, вклю-
чая факультет повышения квалифи-
кации и институт военного образова-
ния. Они охватывают широкий спектр 
научно-образовательных направле-
ний как технических, так и гумани-
тарных, а также экономических. 
Существуют филиалы в Смоленске 
и Архангельске. В СПбГУТ функциони-
руют научно-образовательные цен-
тры, научно-исследовательские лабо-
ратории. В университете проходят 
обучение более 10 000 студентов по 
программам среднего профессио-
нального и высшего профессиональ-
ного образования.

«Бонч» – единственный в своем 
роде университет Северо-Запада, где 
студенты получают знания и практиче-
ские навыки в области инфокоммуни-
каций технологий.

Университет широко известен и в 
международном научном сообществе. 

Ежегодно в СПбГУТ проходят различ-
ные конференции, форумы, круглые 
столы с участием российских и зару-
бежных деятелей. Возглавляет СПбГУТ 
ректор профессор Сергей Викторович 
Бачевский.

85 лет со дня образования Санкт-Петербургского государственного университета 
телекоммуникаций имени профессора М.А. Бонч-Бруевича
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НОВОСТИ

В Пермском крае обсудят будущее российской промышленности

Пермский инженерно-промыш-
ленный форум состоится 12-13 ноя-
бря 2015 года. Масштабное событие 
соберет руководство страны, предста-
вителей федеральных и региональных 
органов исполнительной власти субъ-
ектов Российской Федерации, руко-
водителей крупнейших отечественных 
предприятий. Цель уникального ме-
роприятия – обсудить пути развития 
российской промышленности ближай-
шего будущего, формирование инно-
вационной экономики и подготовку 
профессиональных кадров для созда-
ния «новой экономики». 

Организаторы форума получили 
предварительное согласие принять 
участие от полномочного представите-
ля Президента в ПФО Михаила Баби-
ча, министра энергетики Александра 
Новака, министра промышленности 
Дениса Мантурова, генерального ди-
ректора федерального космического 
агентства «Роскосмос» Игоря Кома-
рова и президента Торгово-промыш-
ленной палаты РФ Сергея Катырина.

«Сейчас мы можем смело гово-
рить об эпохе новой индустриали-
зации. Пермский край, как регион с 
серьезной промышленной традицией 
и большим опытом развития высоко-
технологичных отраслей, в полной 
мере может считаться лидером эко-
номического роста страны. Практиче-
ские наработки пермских предприятий 
адаптированы к внедрению и в других 
регионах. Поэтому второй год подряд 
столь масштабный форум проходит 
именно у нас», – говорит губернатор 
Пермского края Виктор Басаргин.

В рамках форума будут созданы 
отраслевые площадки, где обсудят 
оптимизацию технологических про-
цессов. Площадки представят пред-
приятия оборонно-промышленного 
комплекса Пермского края: ОАО 
«Мотовилихинские заводы», «Ави-
адвигатель», «Пермский моторный 
завод», «Протон-ПМ», НПО «Ис-
кра», «Редуктор-ПМ», «Метафракс», 
«Уралкалий», «Пермская научно-про-
изводственная приборостроительная 
компания» и другие.

В период проведения инженер-
но-промышленного форума пройдет 
первый Съезд членов Пермской торго-
во-промышленной палаты. На меро-
приятии будет подписано соглашение 

между ТПП РФ и Пермским краем, кото-
рое определит приоритетные направ-
ления деятельности на 2016-2017 гг. 

13 ноября компания «Уралхим» 
в рамках конференции «Кадры для 
Верхнекамской агломерации» пред-
ставит практику грамотного использо-
вания людских ресурсов. 

Программу мероприятия напол-
нит как деловая часть с дискуссиями, 
круглыми столами, семинарами и кон-
ференциями, так и зрелищная часть  – 
полномасштабная битва роботов 
в соответствии с международным ре-
гламентом Battlebots; осмотр экспо-
зиции предприятий Пермского края; 
финал конкурса по разработке соци-
ально-ориентированных приложений 
на базе открытых данных «Открытый 
регион. Хакатон». 

Пермский инженерно-промыш-
ленный форум, организованный Пра-
вительством Пермского края при под-
держке промышленных предприятий 
региона, состоится в регионе второй 
раз. Прошлогодний форум собрал бо-
лее 4000 участников. 

Пресс-центр Пермского инженерно-
промышленного форума

Юлия Солдатенко 
press@engineerforum.ru

12 ноября 2015 года, в рамках 
Пермского инженерно-промышлен-
ного форума состоится питч сессия 
инновационных инженерных старта-
пов. 10 инженерных стартапов будут 
представлены на суд экспертов «Скол-
ково». У участников будет всего 90 
секунд на то, чтобы убедить предста-
вителей фонда и потенциальных ин-
весторов в практической значимости 
своих разработок. Инженеры расска-
жут об уникальности своих замыслов, 
озвучат потребности в инвестициях, 
кадрах и партнерах. После презента-
ции мнение о проектах и готовность 
их поддержать озвучат представи-
тели «Российской венчурной компа-

нии», инвестиционных фондов и про-
мышленных предприятий.

«Инновационные проекты край-
не важны  для российской эконо-
мики: это и развитие наукоемких 
технологий, и формирование новых 
рабочих мест, и инвестиционная при-
влекательность регионов, – говорит 
губернатор Пермского края Виктор 
Басаргин. –Мы уверены, что площад-
ка, которую предоставляет Пермский 
инженерно-промышленный форум, 
поможет инноваторам найти и при-
влечь инвесторов. Реализация подоб-
ных проектов положительно скажется 
на развитии промышленной отрасли 
страны в целом».

На площадке выступят 10 разра-
ботчиков из Москвы, Рязани, Красно-
дара, Перми, Красноярска.

Среди проектов, которые оценят 
эксперты, например:

• Промышленные транспортиро-
вочные роботы – специальная плат-
форма, автономно осуществляющая 
перевозку деталей по производ-
ственной линии.

• Специальные робототехниче-
ские системы, способные передвигать-
ся по сильно пересеченной местности и 
преодолевать препятствия непредска-
зуемой конфигурации в условиях ката-
строф техногенного, военного или при-
родного характера и другие проекты.

10 инженерных стартапов будут представлены на суд экспертов «Сколково»
на форуме в Перми
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NEWS

С 14 по 17 октября в Санкт-
Петербурге во второй раз открыла 
свои двери школа мобильной связи 
Russian Mobile School. Мероприя-
тие прошло в Санкт-Петербургском 
университете телекоммуникаций им. 
проф. М.А.Бонч-Бруевича (СПбГУТ). 

Russian Mobile School — это пер-
вая в России школа мобильной связи. 
Каждый желающий смог пройти цикл 
лекций, посетить выставки и мастер-
классы, на которых профессионалы 
поделятся своими знаниями и опытом. 
Главная задача Школы — показать 
завтрашним выпускникам отрасль из-
нутри, действительно помочь им сори-
ентироваться в будущей профессии и 
найти контакты с работодателями. Это 

проект Романа Андреева (выпускник 
СПбГУТ, эксперт в области мобиль-
ной связи) и Владимира Лаврухина 
(Санкт-Петербургский государствен-
ный университет телекоммуникаций 
им. проф. М.А.Бонч-Бруевича). 

Школа также представила участ-
никам возможность «потрогать ру-
ками» реальное оборудование, ис-
пользуемое операторами мобильной 
связи. Зрителям была продемонстри-
рована работа различных программ-
ных, аппаратных и измерительных 
средств. Кроме того, на мероприятии 
осуществлен тестовый запуск соб-
ственной 3G сети.

Среди гостей мероприятия были: 
Тигран Карленович Погосян (стар-
ший вице-президент ZTE, бывший за-
меститель генерального директора 
по стратегическим проектам «Мега-
фон»), Валерий Олегович Тихвинский 
(Заместитель генерального дирек-
тора ООО «АйКомИнвест» по ин-

новационным технологиям) и другие 
известные представители из отрасли 
мобильной связи.

«Нам удалось найти тот фор-
мат, которого так не хватает многим 
учебным заведениям. Во-первых, 
мы приглашаем выступать только 
профессионалов и практиков. Во-
вторых, мы проводим демонстрации 
решений и оборудования в формате 
мастер-классов. Это резко отличает 
нас от других профессиональных ме-
роприятий, где демонстрации про-
дуктов, зачастую, проводят люди, 
основная задача которых продать 
свои решения, а не показать как они 
работают», — говорит, один из осно-
вателей проекта.

Три первых дня Школы были 
посвящены техническим аспектам 
работы мобильных сетей. А заклю-
чительный день раскрыл секреты тру-
довых будней в компаниях отрасли 
мобильной связи.

Школа мобильной связи «Russian Mobile School 2015»
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Ключевые слова: 
некогерентный оптический излучатель, 
оптимальный оптический прием, 
оптимальные оптические цифровые 
сигналы, синтез оптического 
приемника, фотоны и фотоэлектроны, 
минимизация средней вероятности 
ошибки приема.

В условиях поэтапной модернизации объектов наземной космической ин-
фраструктуры, особое внимание следует уделить совершенствованию из-
мерительных систем и комплексов, применяемых для метрологического 
обслуживания такого рода изделий. При этом, отсутствие полноценной  ин-
формации о степени реализуемости режимов и условий проведения контро-
ля параметров и характеристик изделий создает предпосылки для поиска 
оригинальных подходов в решении оптимизационных задач обоснования 
перечня измеряемых (контролируемых) параметров изделий.
Представлены результаты исследований особенностей применения мето-
дов целочисленной многокритериальной оптимизации при обосновании 
перечня параметров и характеристик изделия, контролируемых в процес-
се эксплуатации с использованием нечетких исходных данных о режимах 
и условиях проведения контроля, а именно, особенностей ранжирования 
альтернатив с учётом возможных вариантов сочетания различных типов 
оценок, представленных в детерминированной, стохастической, либо не-
чёткой формах. Основное внимание уделяется разработке уточняющих 
положений, касающихся применения метода ранжирования по максималь-
ному удалению с использованием формализованных в нечетком виде ис-
ходных данных, позволяющих исключить допущения, обязательные в случае 
применения традиционных методов ранжирования недоминируемых аль-
тернатив о том, что частные показатели оценивания альтернатив независи-
мы,  насколько неравноценны, настолько и несоизмеримы по важности, об 
аддитивности частных показателей, о неизменности выполнения принципа 
транзитивности при ранжировании альтернатив. Показано, что применение 
аппарата теории нечетких множеств существенно дополняет методологию 
решения задач  целочисленной многокритериальной оптимизации. Ряд 
переменных, отражающих влияние внешних факторов (условий) проведе-
ния измерений (контроля) при оценивании показателя результативности 
контроля параметров изделия, а также компонент затрат на контроль при 
оценивании показателя экономичности (ресурсоемкости) может на этапе 
анализа вариантов формирования рационального перечня измеряемых 
(контролируемых) в процессе эксплуатации параметров изделия оценён 
лишь приблизительно, с указанием примерного интервала возможных зна-
чений и ожидаемого распределения на этом интервале. В такой ситуации 
нечёткие оценки являются единственно корректной формой отражения ре-
альной неопределённости оценивания значений частных показателей пред-
почтительности альтернатив (комбинации характеристик).

О НЕКОТОРЫХ АСПЕКТАХ ПРИМЕНЕНИЯ ТЕОРИИ

НЕЧЕТКИХ МНОЖЕСТВ ПРИ ОБОСНОВАНИИ

ПЕРЕЧНЯ ХАРАКТЕРИСТИК ИЗДЕЛИЯ,

КОНТРОЛИРУЕМЫХ В ПРОЦЕССЕ ЭКСПЛУАТАЦИИ
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Новиков
Александр Николаевич, 
к.т.н., доцент кафедры
Военно-космической
академии имени А.Ф.Можайского,
г. Санкт-Петербург, Россия,
novalloll@mail.ru

ПРИБОРОСТРОЕНИЕ, МЕТРОЛОГИЯ И ИНФОРМАЦИОННО-ИЗМЕРИТЕЛЬНЫЕ ПРИБОРЫ И СИСТЕМЫ



H&ES RESEARCH 13WWW.H-ES.RU

Согласно основным нормативным документам 
одной из важных задач на этапе исследований и обо-
снования  разработки сложных технических систем 
является определение номенклатуры и нормирование 
параметров изделия, требований к погрешности их 
измерений (достоверности контроля), а также опре-
деление номенклатуры параметров, контролируемых 
в процессе эксплуатации.

В условиях постоянного роста требований к по-
вышению точности, оперативности, снижению ре-
сурсоемкости измерительных систем и комплексов, 
применяемых для метрологического обслуживания 
такого рода изделий, а также отсутствия полноценной 
апостериорной информации о степени реализуемости 
режимов и условий проведения контроля параметров 
и характеристик изделий (особенно, вновь разраба-
тываемых), возникает необходимость в поиске ориги-
нальных подходов в решении оптимизационных задач 
обоснования перечня измеряемых (контролируемых) 
параметров изделий, связанных с применением тео-
рии нечетких множеств. 

При этом, применимость большинства традицион-
но используемых методов ранжирования недоминируе-
мых альтернатив, таких как метод лексикографическо-
го упорядочения, методы упорядочения с обобщённым 
критерием, методы упорядочения без обобщённого 
критерия, исследованных например, в работах 1,2,3 
зачастую ограничена предположениями (допущения-
ми) о том, что частные показатели оценивания альтер-
натив независимы,  насколько неравноценны, настоль-
ко и несоизмеримы по важности. Кроме того, не всегда 
обоснованным представляется применение в этих за-
дачах принципа аддитивности частных показателей, 
так как при его использовании возможна ситуация, что 
будет признана лучшей альтернатива, набравшая боль-
шее суммарное число «баллов» за счёт суммы не самых 
важных, но многочисленных частных показателей. Не 
исключена при этом и возможность получения вариан-
тов упорядочений с нарушением принципа транзитив-
ности при ранжировании альтернатив, т.е. может быть, 
что ai  aj, aj  ak  и ak  ai.

Исходя из этого, рассмотрим альтернативный ме-
тод обоснования рационального перечня измеряемых 
(контролируемых) в процессе эксплуатации параме-
тров изделия, основанный на решении оптимизацион-
ных задач. 

Пусть для каждого частного показателя Kv можно 
указать пороговое значение Lv такое, что альтернативы, 
оценки которых по показателю Kv ниже, чем Lv, крайне 
нежелательны. Более предпочтительными считаются 
альтернативы, оценки которых по частным показате-
лям как можно дальше отстоят от критических значе-
ний Lv. Исходя из сущности подхода к ранжированию, 
данный метод можно назвать методом ранжирования 
по максимальному удалению от критических значений 
частных показателей или, сокращённо, методом ранжи-
рования по максимальному удалению (РМУ).

Представим математическую модель, лежащую 
в основе метода РМУ, в формализованном виде следу-
ющим образом.

Пусть альтернативы A = {a1,...,an} оцениваются по 
s частным критериям K1,...,Ks и Xi<s> = (xi1,...,xis) – век-
тор оценок альтернативы ai, i  {1,...,n}. Альтернативу 
ai будем считать более предпочтительной, чем aj, если

min{xi1–L1,..., xis–Ls} > min{xj1–L1,..., xjs–Ls}.
Тогда выбор наилучшей альтернативы a* осущест-

вляется как решение задачи

.               (1)

В работе [4] показано, что задача (1) может быть 
решена как задача линейного программирования

(2)

при ограничениях xiv – Lv – ziv  0, v  {1,...,s}, ai  A.
При небольшом числе альтернатив задача может 

быть решена непосредственным расчётом значений   
min(xiv–Lv) и выбором альтернативы с максимальным 
значением данного критерия.

Обобщим правило (1) на случай, когда част-
ные показатели Kv, v{1,...,s} различны по важности. 
В данной постановке это означает, что удаление оце-
нок альтернатив от критических значений по одним 
частным показателям важнее, чем по другим. Напри-
мер, для одной группы параметров (характеристик) 
изделия важнее обеспечить более высокие значения 
показателей результативности контроля (снижение не-
определенности знаний о текущем (перспективном) 
техническом (функциональном) состоянии по сравне-
нию с показателями оперативности и экономичности 
(ресурсоемкости) контроля. В то время как для другой 
важнее обеспечить более высокие значения показате-
лей оперативной готовности и эксплуатационной эко-
номичности по сравнению с требованиями к точности 
и информативности контроля (достаточными для при-
нятия обоснованного решения только о текущем состо-
янии изделия (годен/не годен)).

Допустим, что определены значения весовых коэф-
фициентов 1,...,s, характеризующих важность удале-
ния оценки альтернативы по каждому из частных пока-
зателей. Тогда задача (1) может быть записана в виде:

.            (3)

Соответственно, задача линейного программиро-
вания (2) принимает вид:

(4)

при ограничениях xiv – Lv – ziv  0, v  {1,...,s}, ai A.

Или, введя функцию                                 , можно записать:
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xiv – Lv – ziv  0, v  {1,...,s}.

Анализ составляющих выражения (5) позволяет 
выделить следующие аспекты, подлежащие уточнён-
ному исследованию:

1. Выбор способа оценивания значений коэффици-
ентов важности частных показателей v, v  {1,...,s}.

2. Анализ возможных способов формирования оце-
нок xiv, i {1,...,n}, v  {1,...,s} частных показателей.

3. Исследование способов преобразования част-
ных показателей Kv, v  {1,...,s} к однородным.

4. Анализ способов задания критических значений 
Lv, v  {1,...,s} частных показателей.

5. Исследование особенностей ранжирования аль-
тернатив с учётом возможных вариантов сочетания 
различных типов оценок составляющих данного вы-
ражения.

В случае если заранее можно строго проранжиро-
вать частные показатели по важности, то можно вос-
пользоваться следующим способом оценивания значе-
ний коэффициентов v.

Пусть частные показатели Kv, v  {1,...,s} пред-
ставлены в проранжированном виде множеством 
K{s}={K1,...,Ks}. Тогда можно сформировать соответ-
ствующее упорядоченное множество из коэффициентов 
важности {s} = {1,...,s}.

Допустим, что определены значения коэффици-
ентов сравнительной предпочтительности ij между 
соседними коэффициентами важности i и j в упо-
рядоченном множестве {s}, такие что ij =      , j = i+1; 
i,j  (1,...,s}.

С учётом этого можно составить следующую систе-
му из (s+1) уравнений с s неизвестными i:

,                              (6)

Решая (6), имеем:

(7)

Если при строгом ранжировании частных показате-
лей Kv по важности возникают затруднения, то можно 

воспользоваться методом, описанным в работе [5]. При 
этом предполагаются известными значения, принимае-
мые каждой из n альтернатив по всем частным показа-
телям Kv, v=1,s, т.е. векторы Xi =(xi1,...,xis), i  {1,...,n}. 
Кроме того, есть информация о парных сравнениях аль-
тернатив, т.е. для каждой пары альтернатив i, j извест-
на более предпочтительная.

Тогда, задача отыскания весовых коэффициентов 
v  0 формулируется как

	  	 (8)

при ограничениях

где I – есть множество всех пар индексов i,j, для кото-
рых ai  aj.

Данная задача относится к классу задач линейно-
го программирования и при сравнительно небольшом 
числе альтернатив может эффективно решаться с по-
мощью ЭВМ.

Анализ возможных способов формирования оце-
нок xiv, i {1,...,n}, v  {1,...,s} частных показателей 
показывает, что в зависимости от количества исход-
ных данных, доступности источников информации, 
способов получения информации и природы частных 
показателей Kv оценки xiv могут быть представлены 
в детерминированной, стохастической, либо нечёткой 
формах. Детерминированные и стохастические оцен-
ки с точки зрения формы представления выражаются 
в виде точечных, либо интервальных величин. Нечёт-
кие же оценки представляют собой нечёткие множе-
ства xiv, определённые на множествах значений част-
ных показателей с помощью так называемых функций 
принадлежности iv в виде:

		  .             (9)

Нечёткие оценки в ряде случаев являются един-
ственно корректной формой отражения реальной не-
определённости оценивания значений частных пока-
зателей. В частности, ряд переменных, отражающих 
влияние внешних факторов (условий) проведения изме-
рений (контроля) при оценивании показателя резуль-
тативности контроля параметров изделия, а также ком-
понент затрат на контроль при оценивании показателя 
экономичности (ресурсоемкости) может на этапе ана-
лиза вариантов формирования рационального перечня 
измеряемых (контролируемых) в процессе эксплуата-
ции параметров изделия оценён лишь приблизительно, 
с указанием примерного интервала возможных значе-
ний и ожидаемого распределения на этом интервале.

Как уже было сказано выше, в общем случае част-
ные показатели являются неоднородными, так как из-
меряют интенсивность свойств различной физической 
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природы. В этом случае они нуждаются в преобразо-
вании к однородным. Рекомендации, приведенные 
в работе [6] справедливы для случая, когда частные по-
казатели таковы, что более предпочтительной альтер-
нативе соответствует большее значение показателя. 
В противном случае преобразование показателей в од-
нородные следует осуществлять с помощью выражений:

,                      (10)

, v  {1,...,s}.   (11)

В большинстве практических случаев измерения 
значений частных показателей производятся в шкалах 
отношений, когда преобразования показателей к одно-
родному виду требует знания точечных оценок xv. Од-
нако, для некоторых частных показателей, не измеряе-
мых в шкале [0;1], таких, например, как трудоемкость, 
стоимость, технологическая сложность процедуры 
контроля, и т.п., трудно задать однозначное значение 
максимально возможной оценки показателя. В то же 
время можно указать приближённо область значений, 
которой xv принадлежит с большей или меньшей уве-
ренностью. В этих случаях целесообразно оценивать 
в виде нечёткой величины:

,                     (12)

где (xv) есть функция принадлежности нечёткого 
множества максимально возможных значений оценки 
показателя Kv.

С учётом этого обстоятельства преобразование xiv 
к однородному виду производится по формулам:

,             (13)

где                                                   ;

,    (14)

где                                                                               ;

,            (15)

где                                                                ;

,(16)

где                                                                                         . 

Примечание. Выражения (10) и (11) получены в пред-
положении, что минимально возможная оценка xv по 
v-му показателю задана в чётком виде (обычно  xv = 0).

В формулах (10) и (11) не учитывается возмож-
ность приближённого оценивания самих значений 
показателей Kv. Однако, как было сказано выше (9), 

такие ситуации могут вполне встречаться на практике. 
Поэтому, обобщим выражения (12) и (13), представив 
их с учётом нечёткого оценивания значений частного 
показателя Kv:

Имеем:
,              (17)

где                                                                                       ;

либо
,           (18)

где                                                                                                  .

Выражения для функций принадлежности (xv) 
в формулах (17) и (18) получены с помощью принци-
па обобщения Л. Заде [7].

Анализ способов задания критических значений 
Lv, v  {1,...,s} частных показателей также показал, что 
наиболее корректно оценивать их значения в виде не-
чётких величин:

.                        (19)

Необходимо учитывать, что при работе с неодно-
родными показателями их критические значения так-
же должны быть подвергнуты преобразованию к зна-
чению в однородной шкале:

,               (20)

где                                                                                 ;

либо                                                   
,            (21)

где                                                                                          .

Сущность преобразования xv и Lv к однородной 
шкале показана на рис. 1.
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Рис. 1. Преобразование частного показателя
к однородному виду
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После того, как рассмотрены основные особенно-
сти оценивания частных показателей, их критических 
значений и способы преобразования шкал отношений 
к однородному виду, исследуем особенности ранжиро-
вания альтернатив по правилу (22).

С учётом проведённого анализа в наиболее общей 
постановке задача выбора наилучшей альтернативы 
описывается выражением:

,             (22)

где Kiv есть результат приближённого оценивания i-й 
альтернативы по v-му частному показателю, преобра-
зованному к однородному виду.

Очевидно, что результатом преобразования v  (xiv−Lv)
будет нечёткое множество ∆iv взвешенного нормирован-
ного расстояния (удаления) оценки i-й альтернативы по 
v-му частному показателю от критического значения:

	                                                             ,                                              

где                                                                           , либо

                                             в случае, когда лучшей альтер-
нативе соответствует меньшее значение показателя. 
Функция принадлежности (iv) соответственно оце-
нивается выражениями:

	  ,             (24)

либо

	  .             (25)

С учётом (24) задача (25) может быть записана в виде:

	  .                   (26)

Таким образом, задача выбора рационального 
варианта сводится к задаче поиска минимальной не-
чёткой оценки удаления каждой альтернативы от кри-
тического значения по всем частным показателям и, 
затем, выбора среди таких альтернатив наилучшей по 
максимальному удалению. 

Для ранжирования нечётких множеств можно вос-
пользоваться одним из известных методов, описанных 
в литературе, например, методом сравнения нечётких 
подмножеств единичного интервала [8]. Согласно это-
му методу сравнение нечётких множеств может произ-
водиться на основе так называемой функции упорядо-
ченности, представляющей собой скалярное число из 
единичного интервала.

Пусть A  – нечёткое подмножество единичного ин-
тервала                                     , x  [0;1].

Определим уровневое множество как

	                                                           ,

где  есть некоторый заданный уровень, 0<1. Пусть 
a() и b() есть соответственно левая и правая грани-
цы множества A. Определим функцию M() как сред-
нюю величину интервала [a(), b()], т.е.

                                                                        .

Тогда, функция упорядоченности F(A) может быть 
рассчитана как

	
                                                                 .

где  J = 1/d.
При практических расчётах задаются некоторым 

интервалом дискретизации d множества значений 
, так что оно разбивается на конечное число непере-
секающихся интервалов: 0 <   d, d <  2 d,…, 
1– d <   1.

Для каждого j-го интервала находится значение Mj(), 
затем рассчитывается приближённое значение F(A):

	                                                           
                                                              . 

Таким образом, по функции упорядоченности 
можно проранжировать нечёткие множества ∆iv 
и ∆iimin, что позволяет выбрать наиболее предпочти-
тельную альтернативу a*, то есть определить номен-
клатуру параметров, контролируемых в процессе экс-
плуатации.

Литература
1. Кини Р., Райфа Х. Принятие решений при мно-

гих критериях: предпочтения и замещения. М.: Радио 
и связь. 1981. 560 с.

2. Айзерман М.А., Алескеров Ф.Т. Выбор вариан-
тов: основы теории. М.: Наука. 1990. 240 с.

3. Vincke Ph. Outranking approacha. In: T. Gal, T. 
Stewart, T. Hanne (Eds.) Multicriteria Decision Making: 
Advances in MCDM models, algorithms, theory and appli-
cations, Kluwer. Boston : Academic Publishers. 1999.

4. Сигал И.Х., Иванова А.П. Введение в прикладное 
дискретное программирование: модели и вычисли-
тельные алгоритмы. М.: ФИЗМАТЛИТ. 2002. 240 с.

5. Hokkannen J., Salminen P. ELECTRE Ш and IV Deci-
sion Aids in an Environmental Problem // J. of Multi-Cri-
teria Decision Analysis. 1997. Vol. 6.

6.  Обработка нечеткой информации в системах 
принятия решений / А.Н. Борисов, А.В. Алексеев, Г.В. 
Меркурьева и др. М.: Радио и связь. 1989.

7. Заде Л.А. Понятие лингвистической переменной 
и его применение к принятию приближенных реше-
ний. М.: Мир. 1976.

8. Борисов А.Н., Крумберг О.А., Федоров И.П. При-
нятие решений на основе нечетких моделей: примеры 
использования. Рига: Зинатне. 1990. 184 с.

ПРИБОРОСТРОЕНИЕ, МЕТРОЛОГИЯ

δ α αiv v iv v v iv v v vx L x x L x= ′ − ′ = −( ) ( / / )

A x xA~ { , ( ) }
~

= < >µ

δiv v v iv vL x x x= −( / / )

M a b( ) ( ) ( )
α

α α
=

+
2

A x xAα µ α= ≥{ | ( )}
~



H&ES RESEARCH 17WWW.H-ES.RU

INSTRUMENTATION, METROLOGY

Для цитирования:
Новиков А.Н. О некоторых аспектах применения теории нечетких множеств при обосновании перечня характеристик 
изделия, контролируемых в процессе эксплуатации // Наукоемкие технологии в космических исследованиях Земли.  
2015. Т. 7. № 5. С. 12–17.

ON SOME ASPECTS OF APPLYING FUZZY SET 
THEORY IN SUBSTANTIATING THE LIST OF 
CHARACTERISTICS OF PRODUCTS CONTROLLED 
DURING OPERATION

Novikov Alexandr Nikolaevic, 
St. Petersburg, Russian, novalloll@mail.ru

Abstraсt
In the context of a phased modernization of ground infra-
structure, special attention should be paid to improving mea-
suring systems and complexes used for the metrological ser-
vice of such products. At the same time, the lack of full infor-
mation on the degree of marketability modes and conditions 
of the control parameters and characteristics of products 
creates the preconditions for the search of original approach-
es to solving optimization problems justify the list of measured 
(controlled) parameters of products. It is presents the results 
of studies of the application of methods of integral multi-crite-
ria optimization when justifying the list of parameters and 
characteristics of the product controlled during operation 
using fuzzy initial data on the conditions and modalities of 
control, namely the characteristics of the ranking of alterna-
tives taking into account the options for combining different 
types of evaluations presented in a deterministic, stochastic, 
or fuzzy forms. The focus is on the development of clarifying 
the provisions relating to the application of the method of 
ranking for maximum removal using a formalized in a fuzzy 
form of raw data to eliminate assumptions required in the 
case of traditional methods of ranking non-dominated alter-
natives that private performance evaluation of alternatives 
are independent, how uneven, so and incommensurable in 
importance, an additive partial indicators of the continuing 
implementation of the principle of transitivity in ranking alter-
natives. It is shown that the application of the theory of fuzzy 
sets substantially complementary methodology solving the 
integer multicriterial optimization. A number of variables 
reflecting the impact of external factors (conditions) measure-
ments (monitoring) when evaluating the performance indica-
tor monitoring parameters of the product, and component 
inspection costs when evaluating the indicator efficiency 
(resource consumption) may be at a stage of analysis of 
options for the formation of a rational list of the measured 
(controlled) process Operating parameters of the product 
rated only approximately, with an indication of the approxi-

mate range of possible values and the expected distribution 
in this interval. In this situation, fuzzy evaluations are the only 
correct form of reflection of real uncertainty estimation values 
of particular indices of preference alternatives (combinations 
of characteristics).
Keywords: ranking techniques, fuzzy evaluation, selec-
tion of monitored parameters, performance evaluation of 
alternatives, methods of integral multi-criteria optimization.
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В работе проведен анализ направлений обеспечения требуемого уровня эф-
фективности боевого применения сложных военно-технических систем. Обозна-
чена одна из проблем реализации опытно-конструкторских работ по созданию 
и модернизации средств вычислительной техники и программного обеспече-
ния командных пунктов сложных военно-технических систем. Данные опыт-
но-конструкторские работы, с одной стороны, позволяют расширить функ-
циональные возможности сложных военно-технических систем, а с другой 
стороны, приводят к усложнению программного обеспечения командных пун-
ктов. При этом усложнение программного обеспечения становится причиной 
появления в нем значительного количества программных ошибок, наличие 
которых приводит к снижению не только уровня надежности программного 
обеспечения командных пунктов, но и эффективности боевого применения 
сложных военно-технических систем. Обоснована актуальность задачи оце-
нивания надежности программного обеспечения командных пунктов сложных 
военно-технических систем при ограниченном объеме испытаний. Проведен 
анализ существующих моделей надежности программного обеспечения. Вы-
явлены их ограничения и допущения, не позволяющие их использовать для 
оценивания надежности программного обеспечения командных пунктов 
сложных военно-технических систем при ограниченном объеме испытаний. 
Предложена обобщенная модель потока разнотипных программных ошибок, 
позволяющая компенсировать указанные недостатки. Данная модель явля-
ется дальнейшим развитием модели Шнейдевинда. Однако предлагаемая 
модель, в отличие от модели Шнейдевинда, комплексно учитывает ключевые 
закономерности между программными ошибками, отказами и надежностью 
программного обеспечения. Во-первых, формализована зависимость на-
дежности программного обеспечения от набора входных данных. Для этого 
в модели Шнейдевинда конкретизирован коэффициент, характеризующий 
интенсивность определения программных ошибок, параметрами статической 
модели Нельсона. Во-вторых, математически описана возможность внесе-
ния новых программных ошибок при исправлении обнаруженных, а также 
формализовано условие того, что не каждая программная ошибка может 
быть обнаружена и исправлена. Это реализовано путем уточнения коэффи-
циента, характеризующего оставшееся количество программных ошибок, 
параметрами модифицированной динамической модели Липова. В-третьих, 
учтена возможность проявления программных ошибок с разной частотой. 
В результате плотность распределения интервалов времени между проявлени-
ем программных ошибок обобщена на случай произвольных распределений. 
В-четвертых, формализована ситуация, что не каждая программная ошибка 
может привести к отказу программного обеспечения. Для этого все обнару-
женные программные ошибки предлагается разделять на соответствующие 
типы, отличающиеся друг от друга критичностью последствий проявления 
в программном обеспечении. Кроме того, поток программных ошибок каждо-
го типа необходимо моделировать отдельно. В результате обобщенная модель 
потока разнотипных программных ошибок может быть использована для оце-
нивания надежности программного обеспечения командных пунктов сложных 
военно-технических систем при ограниченном объеме испытаний. Данная мо-
дель может быть применена при обосновании внедрения новейших достиже-
ний науки и техники в практику создания, отработки и испытаний программно-
го обеспечения командных пунктов сложных военно-технических систем.

ОБОБЩЕННАЯ МОДЕЛЬ ПОТОКА РАЗНОТИПНЫХ

ПРОГРАММНЫХ ОШИБОК ДЛЯ ОЦЕНИВАНИЯ

НАДЕЖНОСТИ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ
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Введение
Анализ военных конфликтов последних десяти-

летий наглядно демонстрирует активное развитие 
эвентуальным противником не только вооружения, 
военной и специальной техники, способов и форм их 
боевого применения, но и новых концепций и сфер 
ведения войны. Данная тенденция обусловливает 
появление ранее неизвестных новых внешних угроз 
национальной обороны Российской Федерации, для 
парирования которых в настоящее время совершен-
ствуются существующие и создаются новые сложные 
военно-технические системы.

Материальную основу сложных военно-техниче-
ских систем составляют вооружение, военная и специ-
альная техника, системы и комплексы военного назна-
чения, энерго-механические и инженерно-технические 
комплексы, линии энергоснабжения, система боевого 
управления, представляющие собой совокупность взаи-
мосвязанных технических объектов и персонала, объе-
диненных в единую систему для решения поставленных 
перед ними задач по предназначению.

В настоящее время обеспечение требуемого уровня 
эффективности боевого применения сложных военно-
технических систем реализуется по нескольким круп-
ным направлениям. Одно из них связано с повышением 
качества подготовки военных специалистов в области 
эксплуатации тех или иных компонентов сложных во-
енно-технических систем. По данному направлению 
основу составляет внедрение тренажерных комплексов 
и компьютерных обучающих систем в учебный про-
цесс военных специалистов [1, 2].

Еще одним актуальным направлением обеспече-
ния требуемого уровня эффективности боевого при-
менения сложных военно-технических систем являет-
ся автоматизация всего процесса боевой работы. Это 
в свою очередь достигается путем внедрения в процесс 
функционирования сложных военно-технических си-
стем самых современных информационных технологий 
[3, 4], что объясняет наличие многочисленных опыт-
но-конструкторских работ, направленных на разработ-
ку и модернизацию средств вычислительной техники 
и программного обеспечения командных пунктов слож-
ных военно-технических систем.

Данные опытно-конструкторские работы, с одной 
стороны, позволяют расширить функциональные воз-
можности сложных военно-технических систем, а, 
с другой стороны, приводят к усложнению программно-
го обеспечения командных пунктов. При этом усложне-
ние программного обеспечения становится причиной 
появления в нем значительного количества программ-
ных ошибок, наличие которых приводит к снижению 
не только уровня надежности программного обеспече-
ния командных пунктов, но и эффективности боевого 
применения сложных военно-технических систем [5].

Известным способом повышения надежности про-
граммного обеспечения командных пунктов сложных 
военно-технических систем является проведение раз-

личных видов контроля и испытаний, которые позволя-
ют получать статистическую информацию о программ-
ных ошибках, содержащихся в этом программном 
обеспечении [6-8]. Наличие и анализ такой информа-
ции является необходимым условием в принятии обо-
снованных решений о возможных сроках доработки 
программного обеспечения командных пунктов слож-
ных военно-технических систем, а также нужном объ-
еме экономических, временных и людских ресурсов на 
исправление обнаруженных программных ошибок.

Однако в настоящее время объем испытаний как 
самих сложных военно-технических систем, так и его 
компонентов значительно сокращается. Этому спо-
собствует высокая стоимость проведения натурных 
испытаний, ограниченность полигонных испытаний 
и полная невозможность проведения боевых работ на 
местах размещения сложных военно-технических си-
стем. Особенно остро данный вопрос стоит при испы-
тании программного обеспечения командных пунктов 
сложных военно-технических систем, т.к. реализация 
полного объема испытаний программного обеспече-
ния командных пунктов возможна только до мораль-
ного устаревания сложных военно-технических си-
стем. Поэтому оценивание надежности программного 
обеспечения командных пунктов сложных военно-тех-
нических систем при ограниченном объеме испыта-
ний является весьма актуальной задачей.

Для решения этой задачи в настоящее время ис-
пользуются модели надежности программного обе-
спечения. Но анализ этих моделей показывает, что 
они являются неадекватными реальному процес-
су функционирования программного обеспечения 
командных пунктов сложных военно-технических 
систем. Прежде всего, это связано с тем, что имею-
щиеся модели надежности программного обеспече-
ния обладают чрезмерным количеством ограничений 
и допущений. Кроме того в каждой из моделей время 
безотказной работы программного обеспечения под-
чиняется какому-либо конкретному закону распре-
деления, который практически невозможно подтвер-
дить в случае неполной статистической информации 
о программных ошибках.

Все перечисленные выше обстоятельства не позво-
ляют использовать имеющиеся модели для оценива-
ния надежности программного обеспечения команд-
ных пунктов сложных военно-технических систем при 
ограниченном объеме испытаний. Следовательно, вы-
ходом из сложившейся ситуации является разработка 
модели, адекватной реальному процессу функциони-
рования программного обеспечения командных пун-
ктов сложных военно-технических систем.

Адекватность является мерой объективного соот-
ветствия модели познаваемому объекту исследования 
и характеризуется тем, насколько полно в модели отра-
жены основные закономерности предметной области. 
К основным закономерностям между программными 
ошибками, отказами и надежностью программного 
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обеспечения командных пунктов сложных военно-тех-
нических систем можно отнести следующие [9]:

1. Надежность программного обеспечения зависит 
от набора входных данных.

2. Надежность программного обеспечения зависит 
от длительности испытаний.

3. Надежность программного обеспечения характе-
ризуется частотой проявления программных ошибок. 
При этом известно, что программные ошибки прояв-
ляются с разной частотой. Кроме того несколько про-
граммных ошибок могут проявляться одновременно.

4. Число программных ошибок – величина «не-
наблюдаемая», наблюдаются не сами программные 
ошибки, а результат их проявления – отказы. Поэтому 
не каждая программная ошибка может быть обнару-
жена и исправлена.

5. Программные ошибки могут компенсировать 
друг друга, так что после исправления какой-то одной 
программной ошибки могут быть внесены другие. 
В итоге уровень надежности программного обеспече-
ния может стать ниже, чем до исправления этой про-
граммной ошибки.

6. Не каждая программная ошибка может привести 
к отказу программного обеспечения. С другой стороны 
отказ программного обеспечения может быть следстви-
ем не одной, а сразу нескольких программных ошибок.

Данные закономерности учитываются в обоб-
щенной модели потока разно-типных программных 
ошибок. Эта модель является дальнейшим развитием 
модели Шнейдевинда, которая учитывает вторуюи ча-
стично третью (надежность программного обеспече-
ния характеризуется частотой проявления программ-
ных ошибок) закономерности между программными 
ошибками, отказами и надежностью программного 
обеспечения. Согласно модели Шнейдевинда прояв-
ление программных ошибок описывается как неодно-
родный пуассоновский процесс с экспоненциально 
затухающей функцией интенсивности, для которого 
параметр потока программных ошибок определяется 
формулой (1), а плотность распределения интервалов 
времени между проявлением программных ошибок – 
формулой (2) [10]:

ω (t) = φe-ψt ,                                  (1)

,                             (2)

где φ – коэффициент, характеризующий оставшееся 
количество программных ошибок в программном обе-
спечении; ψ – коэффициент, характеризующий интен-
сивность определения программных ошибок в про-
граммном обеспечении.

Для того чтобы учесть первую закономерность 
между программными ошибками, отказами и надеж-
ностью программного обеспечения, необходимо кон-
кретизировать коэффициент ψ параметрами статиче-
ской модели Нельсона:

 					     (3)

где A – общее количество прогонов программного обе-
спечения; B – общее количество наборов входной ин-
формации; pab  – вероятность использования  b-го набо-
ра входной информации на a-м прогоне программного 
обеспечения; ∆ta – время a-го прогона программного 
обеспечения; yb – динамическая переменная, прини-
мающая значение «0», если при b-м наборе входной 
информации прогон программного обеспечения за-
вершается программной ошибкой, «1» – если при b-м 
наборе входной информации прогон программного 
обеспечения завершается правильным результатом, то 
динамическая переменная принимает значение.

Чтобы учесть четвертую и пятую закономерности 
между программными ошибками, отказами и надеж-
ностью программного обеспечения, необходимо кон-
кретизировать коэффициент φ параметрами модифи-
цированной динамической модели Липова [18]:

 				  
(4)

где nj – количество обнаруженных и исправленных 
программных ошибок после (i–1)-го интервала ис-
пытания программного обеспечения; mj – количество 
обнаруженных и неисправленных программных оши-
бок после (i–1)-го интервала испытания программно-
го обеспечения; ρ – вероятность внесения новой про-
граммной ошибки при исправлении обнаруженной.

Вероятность ρ может быть получена с использо-
ванием информации о текучести программного обе-
спечения автоматизированных систем управления 
войсками и оружием, которая отражает объем измене-
ний в исходном коде, внесенных за период разработки, 
производства и сопровождения программного обеспе-
чения. Текучесть программного обеспечения может 
быть вычислена следующим образом [12]:

                                                    ,
 

где L – количество строк исходного кода в программ-
ном обеспечении; Lʹ – количество добавленных, уда-
ленных, измененных строк исходного кода.

Анализ работы [12] показывает, что корреляцион-
ный момент между текучестью программного обеспе-
чения и вероятностью внесения программной ошибки 
составляет Kρρ=0,79 Поэтому вероятность внесения 
новой программной ошибки при исправлении обнару-
женной может быть рассчитана по формуле:

 
Чтобы учесть полностью третью закономерность 

между программными ошибками, отказами и надеж-
ностью программного обеспечения, необходимо плот-
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ность распределения (2) обобщить на случай произ-
вольных распределений интервалов времени между 
проявлением программных ошибок. Для этого пред-
лагается плотность распределения f(t) представить как 
среднее значение гипердельтной fд(t) и гиперэкспонен-
циальной fЭ(t) плотностей:

 	 ,                             (5)

Гипердельтная плотность определяется на основе 
гипердельтной аппроксимации. В результате плот-
ность распределения f(t) представляется как

 				  
fд(t)= С1δ(t–T1)+С2δ(t– T2),                (6)

где                                                                                      – 

вероятности, удовлетворяющие условию  С1+С2=1;
 
                                                                                     –

постоянные параметры;
  δ() – дельта-функция Дирака.
При этом v1, v2 и v3 являются соответственно пер-

вым, вторым и третьим начальными моментами для 
интервалов времени между проявлением программ-
ных ошибок.

Гиперэкспоненциальная плотность может быть по-
лучена на основе метода последовательных фаз. В этом 
случае плотность распределения f(t) представляется 
суммой двух экспоненциальных плотностей с комплек-
сно-сопряженными параметрами:

 				  
,                        (7)

где                               -й комплексно-сопряженный параметр;  
                                  

  -й комплексно-сопряженный параметр.

Гипердельтная fд(t) и fЭ(t) гиперэкспоненциальная   
плотности могут использоваться независимо друг от 
друга. Однако использование данных плотностей в вы-
ражении (5) дает более точные результаты. С учетом 
этого интенсивность проявления программных оши-
бок рассчитывается по следующей формуле:

	

(8)

где  θ()  – функция Хевисайда.
Наконец, чтобы учесть шестую закономерность 

между программными ошибками, отказами и надеж-

ностью программного обеспечения, необходимо вы-
полнить соответствующие преобразования.

Во-первых, все программные ошибки следует раз-
делить на определенные типы, представленные в та-
блице 1 [11].

Таблица 1
Классификация типов программных ошибок

Во-вторых, поток программных ошибок каждого k-го 
типа следует моделировать отдельно [11], т.е. выраже-
ние (8) должно быть преобразовано к следующему виду:

 

                                                                                              

В-третьих, для каждого k-го типа программных 
ошибок необходимо определить критичность послед-
ствий их проявления в программном обеспечении. 
Она определяется через pk   условные вероятности 
отказа программного обеспечения из-за проявления 
в нем программных ошибок k-го типа. Эти условные 
вероятности могут быть рассчитаны по эксперимен-
тальным данным, полученным в ходе отладки про-
граммного обеспечения командных пунктов сложных 
военно-технических систем [11]: 

                                                            ,

где Nk   – количество отказов программного обеспечения, 
к которым привели программные ошибки k-го типа 
в ходе отладки; Nk – количество программных ошибок  
k-го типа, обнаруженных в ходе отладки.
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Имея значение интенсивности проявления про-
граммных ошибок каждого типа и критичности по-
следствий их проявления, может быть рассчитана ин-
тенсивность отказов программного обеспечения [11]:

 

Таким образом, обобщенная модель потока разно-
типных программных ошибок комплексно учитыва-
ет ключевые закономерности между программными 
ошибками, отказами и надежностью программного 
обеспечения, что позволяет ее использовать для оце-
нивания надежности программного обеспечения ко-
мандных пунктов сложных военно-технических си-
стем при ограниченном объеме испытаний. Данная 
модель может быть применена при обосновании вне-
дрения новейших достижений науки и техники в прак-
тику создания, отработки и испытаний программного 
обеспечения командных пунктов сложных военно-тех-
нических систем.
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THE TOTAL MODEL OF STREAM WITH SOFTWARE 
ERRORS OF DIFFERENT TYPES FOR ESTIMATING 
SOFTWARE RELIABILITY

Gusenitsa Yaroslav Nikolaevich,
St. Petersburg, Russian, yaromir226@mail.ru

Abstraсt
The article presents of the flow of different types of software 
errors. This model is a modification of Schneidewind’s 
model. However, the proposed model, in contrast to its pro-
totype, the key allows for complex patterns between soft-
ware errors, failures and reliability of the software. The for-
malization software reliability depending on the set of input 
data is implemented using a Nelson’s model. The formaliza-
tion of the possibility of a new software detected errors 
when correcting software errors, as well as formalization of 
the conditions that not every software error can be detected 
and corrected, implemented using a modified dynamic 
Lipov’s model. The formalization of the situation concludes 
that not every software error can lead to the failure of soft-
ware is implemented as follows. Firstly, all the detected soft-
ware errors are invited to share in the corresponding types, 
differing criticality effects display in the software. Secondly, 
the flow of each type of software errors modeled separate-
ly. As a result of the generalized model of the flow of differ-
ent types of software bugs can be used to estimate the reli-
ability of the software command posts complex military-tech-
nical systems with limited testing. This model can be applied 
in justifying the introduction of the latest achievements of 
science and technology in the practice of creating, process-
ing and testing software command and control centers com-
plex military-technical systems.

Keywords: : command and control, complex military-tech-
nical systems, limited testing, software reliability, arbitrary 
distribution, software errors of different types.
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Анализ потоков информации, циркулирующих в различных современных ин-
фокоммуникационных системах и сетях специального назначения (ИКС СН)
(в т.ч. в наложенных сетях обмена управляющей информацией автоматизиро-
ванных систем управления (АСУ) инфокоммуникационной сетью специально-
го назначения), реализующих Internet protocol (IP), показывает наличие значи-
тельного числа сообщений различных видов, передаваемых в виде IP-пакетов.
Среди многообразия  задач,  решаемых  в процессе функционирования та-
ких сетей, можно выделить основную – обеспечение передачи заданного 
объема потоков управляющих сообщений с заданной своевременностью, 
достоверностью при обеспечении требуемого уровня устойчивости в усло-
виях фиксированного уровня ресурсов.
Как правило, сети обмена управляющей информацией АСУ инфокоммуни-
кационными сетями специального назначения строятся путем наложения на 
некоторую транспортную основу слоя, реализующего Internet protocol (IP) 
или сочетание IP/MPLS.
Устойчивость информационного взаимодействия должностных лиц пунктов 
управления в настоящее время приобретает наиболее важное значение, 
так как процессы передачи информации в IP-сети с применением стандарт-
ных протоколов управления и маршрутизации не обеспечивает требуемый 
ее уровень в реальных условиях эксплуатации. 
Традиционное объединение локальных сетей должностные лица пунктов 
управления АСУ ИКС СН через слабо защищенную внешнюю среду пере-
дачи информации в единую сеть с образованием защищённой виртуальной 
сети, в которой каналы связи интерпретируются с помощью каналов связи ре-
альной сети, не защищают от несанкционированных воздействий через про-
токолы маршрутизации и управления.
Известные методы снижения возможности несанкционированных воздей-
ствий на сеть при использовании в ней простого протокола сетевого управ-
ления SNMP рассмотрены в работе.
Поэтому актуальным является рассмотрение возможных вариантов обеспе-
чения устойчивой работы сетей обмена управляющей информацией АСУ 
инфокоммуникационной сетью специального назначения, реализующих IP 
на сетевом уровне, при использовании в наложенной IP-сети наиболее ча-
сто применяемых протоколов маршрутизации RIP и OSPF.

ОБ УСТОЙЧИВОСТИ ФУНКЦИОНИРОВАНИЯ СЕТЕЙ ОБМЕНА 

УПРАВЛЯЮЩЕЙ ИНФОРМАЦИЕЙ АВТОМАТИЗИРОВАННЫХ 

СИСТЕМ УПРАВЛЕНИЯ ИНФОКОММУНИКАЦИОННЫМИ

СЕТЯМИ СПЕЦИАЛЬНОГО НАЗНАЧЕНИЯ
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Протокол RIP (Routing Information Protocol) описан 
в документе RFC 1058. Протокол RIP относится к клас-
су протоколов IGP. Этот протокол является одним из 
первых протоколов обмена маршрутной информаци-
ей  между маршрутизаторами в IP-сети и основывается 
на использовании алгоритма длины вектора. Впервые 
протокол RIP появился в 1982 году как часть стека про-
токола TCP/IP для UNIX. Исторически протокол RIP 
близко связан с семейством сетевых протоколов фирмы 
Xerox. Преимуществом протокола RIP является его про-
стота. Недостатком – увеличение трафика за счёт пери-
одической рассылки широковещательных сообщений.

Этот алгоритм основывается на тех же принципах, 
что и алгоритм Беллмана-Форда, который был при-
менён в первом протоколе маршрутизации для сетей 
ARPA и исходит  из предположения, что каждый марш-
рутизатор может вычислить самый короткий маршрут 
и соответствующее расстояние до каждой сети. При 
применении его в сети каждый маршрутизатор выби-
рает ближайший соседний маршрутизатор, который 
расположен на этом самом коротком маршруте до по-
лучателя. Выбор осуществляется на основании инфор-
мации о стоимости путей (выбирается путь с меньшей 
стоимостью). Стоимость вычисляется по информации, 
имеющейся в таблицах маршрутизации всех соседних 
маршрутизаторов. Маршрутизаторы регулярно обме-
ниваются между собой таблицами маршрутизации. 
Протокол RIP использует в качестве метрики маршру-
та количество переходов, то есть число маршрутизато-
ров, которые должен миновать пакет (дейтаграмма), 
прежде чем он достигнет получателя. Маршрутиза-
торы с поддержкой протокола RIP всегда выбирают 
маршрут в сети с наименьшим числом переходов.На 
рис. 1. представлена метрика протокола RIP.

Маршрут с полосой пропускания равной 19,2 Кбит/с 
включает в себя три перехода. Нижний альтернативный 
маршрут по каналам связи E1 включает пять переходов. 
Поскольку выбор маршрута в протоколе RIP основы-
вается на количестве переходов, то в данном случае в 
таблицу маршрутизации будет записан маршрут с про-
пускной способностью 19,2 Кбит/с вместо гораздо бо-
лее быстрых каналов E1.

Протокол RIP предотвращает появление петель в 
маршрутизации, по которым пакеты могли бы циркули-
ровать неопределенно долго, устанавливая максималь-
но допустимое количество переходов на маршруте от 
отправителя к получателю. Стандартное максимальное 

значение количества переходов равно 15. При получе-
нии маршрутизатором обновление маршрутов, содер-
жащее новую или измененную запись, он увеличивает 
значение метрики на единицу. Ограничение в 15 тран-
зитных узлов сужает область применения протокола 
RIP до сетей, в которых число промежуточных маршру-
тизаторов не должно превышать 15. Для более масштаб-
ных сетей нужно использовать другие протоколы марш-
рутизации, или разбивать сеть на автономные области.

К появлению новых маршрутов маршрутизаторы 
RIP приспосабливаются без труда: в очередном сообще-
нии своим соседям они передают новую информацию, 
так что та постепенно становится известна всем марш-
рутизаторам сети. А вот к отрицательным изменениям, 
связанным с потерей какого-либо маршрута, им адапти-
роваться сложнее. Дело в том, что в формате сообщений 
протокола RIP нет поля, где бы содержалась информация 
об отсутствии пути к данной сети. Некоторый маршрут 
становится недействительным на основании истечения 
времени жизни маршрута или указания специального 
расстояния до сети. Для реализации первого механизма 
каждая запись таблицы маршрутизации, полученная по 
протоколу RIP, имеет время жизни (TTL). При поступле-
нии очередного сообщения RIP с подтверждением того, 
что данная запись действительна, таймер TTL устанав-
ливается в исходное состояние, а затем из него каждую 
секунду вычитается единица. Если за время тайм-аута не 
придет новое маршрутное сообщение об этом маршру-
те, то он отмечается как недействительный. Время ожи-
дания связано с периодом рассылки векторов по сети. 
Период рассылки в RIP равен 30 с., а в качестве тайм-
аута принято шестикратное значение периода рассылки. 
Шестикратный запас времени нужен для уверенности 
в том, что проблемы заключаются не в потерях сообще-
ний RIP (а это возможно, так как RIP использует транс-
портный протокол UDP, который не гарантирует достав-
ку сообщений), а в том, что сеть действительно стала 
недоступна. Если какой-либо маршрутизатор выходит из 
строя, то через 180 с все порожденные этим маршрутиза-
тором записи станут недействительными у его ближай-
ших соседей. После этого процесс повторится уже для 
ближайших соседей – они вычеркнут подобные записи 
через 360 с, так как первые 180 с ближайшие соседи еще 
передавали сообщения об этих записях. Как видим, све-
дения о недоступных через отказавший маршрутизатор 
сетях распространяются по сети не очень быстро, время 
распространения кратно времени жизни записи, а ко-
эффициент кратности равен количеству транзитных уз-
лов между самыми дальними маршрутизаторами сети. 
В этом и заключается одна из причин выбора в качестве 
периода рассылки небольшой величины.

Так как протокол RIP был разработан достаточно 
давно и практически не изменялся за это время, он об-
ладает определенными недостатками, которые ограни-
чивают его применение в достаточно сложных сетях 
[2], но в сети обмена управляющей информацией авто-
матизированных систем управления (АСУ) инфоком-

Рис. 1. Метрика протокола RIP
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муникационной сетью специального назначения он 
может быть достаточно хорош.

Существует спецификация протокола OSPF (Open 
Shortest Path First), которая описана в документе 
RFC  1247. Протокол OSPF использует деление авто-
номной системы на несколько областей, в каждой из 
которых работает своя копия протокола. Деление ав-
тономной системы на несколько областей позволяет 
значительно сократить нагрузку на сеть. Пример раз-
биения системы на области представлен на рис. 2.

Протокол OSPF может вычислять маршруты в сети, 
работая совместно с другими протоколами обмена 
маршрутной информацией. Данный протокол основан 
на алгоритме состояния канала. Суть этого алгоритма 
состоит в том, что необходимо вычислить кратчайший 
путь. При этом «кратчайший» не означает, что путь фи-
зически самый короткий. Имеется в виду что, инфор-
мация пройдёт по этому пути быстрее, чем по другим. 
Маршрутизатор сети, работающий с этим протоколом, 
отправляет запросы всем соседним маршрутизаторам, 
находящимся в одном с ним домене маршрутизации, 
для выявления состояния каналов до них и далее от них. 
Состояние канала при этом характеризуется нескольки-
ми параметрами, которые называются метриками. Ме-
трикой может быть пропускная способность канала, его 
загрузка на текущий момент, задержка информации 
при её прохождении по этому каналу и т.д. Обобщив 
полученные сведения, этот маршрутизатор сообщает 
их всем соседям. После этого им строится ориентиро-
ванный граф, который повторяет топологию домена 
маршрутизации. Каждому ребру этого графа назнача-
ется оценочный параметр (метрика) рис. 3.

После построения графа используется алгоритм 
Дейкстры, который по двум заданным узлам находит 

набор рёбер с наименьшей суммарной стоимостью, т.е. 
по сути, выбирает оптимальный маршрут. По совокуп-
ной информации (полученной и найденной в результа-
те вычислений) создаётся таблица маршрутизации.

Протокол OSPF состоит из трёх внутренних под-
протоколов: Hello, Exchange, Flooding. Периодически 
маршрутизаторы сети обмениваются между собой со-
общениями подпротокола Hello. Важным процессом 
в протоколе OSPF является установка связей между 
маршрутизаторами. Протокол OSPF имеет несколько 
состояний. Самое простое состояние, при котором не 
происходит обмен между соседними маршрутизато-
рами, обычно наблюдается сразу после подключения 
к сети маршрутизатора, работающего под управле-
нием протокола OSPF, или после возникновения на-
рушения в работе. Следующее состояние называется 

Рис. 2. Разбиение автономной системы на несколько областей

Рис. 3. Оценочные параметры рёбер графа
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состоянием инициализации. В ходе данного состояния 
маршрутизатор OSPF посылает Hello пакеты для уста-
новки связи между соседними устройствами. В состоя-
нии двусторонней связи каждый маршрутизатор OSPF 
пытается установить связь со всеми своими соседями, 
это происходит также с помощью пакета Hello. В дан-
ном пакете передаётся список всех известных соседних 
маршрутизаторов. Если маршрутизатор принимает 
пакет Hello и «видит» в этом пакете свой идентифика-
тор, то считается что состояние двухсторонней связи 
установлено. После установления связей маршрутиза-
торы переходят в послестартовое состояние. Это состо-
яние представляет собой первый этап формирования 
отношений смежности, на котором необходимо опре-
делить, какой маршрутизатор должен быть ведущим 
и какой — ведомым. Ведущим становится маршру-
тизатор с наибольшим идентификатором. Ведущий 
маршрутизатор управляет процессом обмена данны-
ми, устанавливая и наращивая начальный порядко-
вый номер базы данных. Ведущий и ведомый маршру-
тизаторы представлены на рис. 4.

В следующем состоянии происходит обмен инфор-
мации о состоянии каналов. После получения маршру-
тизатором такой информации он сравнивает её со сво-
ей базой данных и если такая информация отсутствует, 
то маршрутизатор запрашивает полную информацию 
о данном канале. В следующем состоянии, которое на-
зывается состоянием загрузки, передача пакетов базы 
данных должна быть завершена, а соседнему устрой-
ству переданы пакеты запросов состояния каналов 
(Link-State request – LSR), содержащие требование пе-
редать более свежие анонсы, которые еще не были по-
лучены в состоянии обмена. В результате выполнения 
этих запросов передаются анонсы LSA, позволяющие 
завершить обмен информацией о маршрутах. После 
того как каждый маршрутизатор имеет свою таблицу 
смежных маршрутизаторов, считается что установле-
но состояние полной смежности. В данном состоянии 
маршрутизаторы приступают к нормальной работе. 

В целом протокол OSPF и многие другие (IGRP, 
EIGRP, EGP, BGP, IGMP, DVMRP, MOSPF, PIM) подходят 
для современных больших, динамически изменяющих-
ся сетей. Однако, ориентировка этих протоколов на от-

крытую сеть типа Интернет, предполагающая фактиче-
ски знание на каждом маршрутизаторе всей структуры 
сети и возможность влияния на процессы маршрути-
зации извне, являются существенными недостатками. 
Поэтому применение их в сетях обмена управляющей 
информацией АСУ инфокоммуникационной сетью спе-
циального назначения, реализующих Internet protocol 
нежелательно по причинам невозможности обеспече-
ния требований по качеству и безопасности. 

Поэтому необходимы дополнительные приемы, 
разработаны алгоритмы усовершенствования, осно-
ванные на изменении формирования метрик при со-
ставлении матрицы маршрутов в маршрутизаторах 
сетей обмена управляющей информацией АСУ ин-
фокоммуникационной сетью специального назначе-
ния. Эти алгоритмы должны учитывать особенности 
применяемых протоколов как IP, так RIP и OSPF. Эти 
алгоритмы, очевидно можно использовать. Причем 
процедуры формирования метрики можно распростра-
нить на каждый из доменов маршрутизации, что по-
зволит организовать псевдоключевые зоны на сетевом 
уровне IP-сети. Эти алгоритмы должны быть встроены 
в стандартные протоколы маршрутизации (RIP и OSPF). 
Процедуры формирования метрики могут носить раз-
личный характер, определяемый степенью ее адек-
ватности реальным процессам передачи информации 
в сети. Важно только то, чтобы они существенно отли-
чались от применяемых в протоколах. При этом могут 
быть рекомендованы достаточно известные методы 
управления и формирования метрики [5].

Так, например, в процедуре вычисления метрики 
протокола RIP, в котором учитывается величина длины 
пути в числе транзитов Rl =∑ri, можно так изменить па-
раметр ri, чтобы он каким либо образом учитывал уро-
вень нагрузки (или задержки пакета), т.е. rin = ri+∆ri, 
причем ∆ri = f(rzi) или ∆ri = f1(ρi).

Аналогично, в процедуре вычисления метрики про-
токола OSPF, в котором учитывается пропускная спо-
собность исходящих из узлов сети трактов Pl =∑ y(pi), 
можно также изменить параметрy y(pi), чтобы он опре-
деленным образом учитывал уровень нагрузки (или 
задержки пакета), т.е. yn(pi)= y(pi)+ y(∆pi), причем 
y(∆pi)= fy(tzi) или y(∆pi)= fy1(ρi).

Вопросы учета степени влияния добавок ∆ri от ве-
личин tzi или ρi являются достаточно сложными и тре-
буют отдельных исследований. Важно, что такой под-
ход позволяет учесть данные параметры, устранить 
недостатки приведенных известных протоколов и по-
высить показатели передачи в сети обмена управляю-
щей информацией АСУ.
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Рис. 4. Ведущий и ведомый маршрутизаторы
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Abstraсt
The analysis of flows of information circulating in various mod-
ern infocommunication system and networks (ICN SP) (includ-
ing in the imposed networks of an exchange of operating 
information of automatic control system (ACS) an infocommu-
nication network of a special purpose), realizing IP, shows 
existence of considerable number of messages of the different 
types transferred in the form of IP of packages.
Among variety of the tasks solved in the course of functioning 
of such networks, it is possible to allocate the main - ensuring 
transfer of the set volume of flows of operating messages with 
the set timeliness, reliability when providing demanded level 
of stability in the conditions of the fixed level of resources.
As a rule, networks of an exchange of operating information 
of ACS infocommunication networks of a special purpose are 
under construction by imposing on some transport basis of the 
layer realizing IP or a combination of IP/MPLS.
Stability of information interaction of officials of points of man-
agement gets now most importance as information transfer 
processes in an IP network with application of standard pro-
tocols of management and routing level demanded it in actu-
al practice does not provide operation. 
Traditional association of the ACS ICN SP local networks 
through poorly protected environment of information trans-
fer in a uniform network with formation of the protected vir-
tual network in which communication channels are interpret-
ed by means of communication channels of a real network, 
do not protect from unauthorized influences through routing 
and management protocols.

Known methods of decrease in possibility of unauthorized 
impacts on a network when using in it the simple protocol of 
network management of SNMP are considered in work.
Therefore consideration of possible options of ensuring 
steady work of networks of an exchange by operating infor-
mation of ACS by an infocommunication network of the spe-
cial purpose, realizing IP at network level is actual, when 
using in the imposed IP network of most often applied proto-
cols of routing of RIP and OSPF.
Keywords: the network exchange control information, RIP, 
the algorithm of Bellman-Ford, OSPF, Dijkstra's algorithm, 
the state of the adjacency.
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Введение
По оценкам International Telecommunications Union, 

более чем половина населения Земли не имеет доступа 
в Интернет, а компания Iridium оценивает, что только 
10% поверхности планеты, включая моря и океаны, 
обеспечено беспроводной (мобильной) связью, кото-
рая основывается на наземной инфраструктуре. В этом 
смысле Россия, как крупнейшая по территории стра-
на, – очень привлекательный рынок для спутниковых 
услуг, так как значительная часть ее территории мало 
населена и не охвачена мобильной связью.

Услуги спутниковой телефонной связи, а позднее 
и спутникового интернет для частных потребителей, 
существуют уже около 20 лет и за все это время они не 
смогли составить значимой конкуренции услугам на 
базе сотовой связи и мобильному интернет, оставаясь 
нишевыми предложениями для потребителей в отда-
ленных районах, работающих в специфических услови-
ях, а так же для обеспеченных потребителей. Спутни-
ковая телефонная связь стала синонимом «богатства», 
так как стоимость минуты соединения стоила намного 
выше тарифа в сотовых сетях, сюда же следовало до-
бавить необходимость покупки дорогого спутникового 
телефона и тарифный план как правило включал вы-
сокую абонентскую плату и активацию. Вместе с тем, 
развитие телекоммуникаций последних лет и феномен 
конвергенции технологий позволил разработчикам 
космических спутников, операторам спутниковой свя-
зи, а так же инновационным технологическим ком-
паниям и венчурным фондам взглянуть по-новому на 
рыночные возможности спутниковой связи и интернет 
и уже в настоящий момент предложить решения позво-
ляющие в среднесрочной перспективе начать конкури-
ровать на рынке сотовой связи и мобильного интернет.

В данном обзоре будут рассмотрены мировые тен-
денции формирования нового сегмента рынка теле-
коммуникаций – доступной широким слоям потреби-
телей мобильной спутниковой связи и спутникового 

интернет, которые к 2020 году могут превратиться 
в огромный многомиллиардный международный ры-
нок. В обзоре не рассматриваются другие технологии 
и рынки спутниковой связи. Например, стационарной 
спутниковой связи, рынки корпоративной и промыш-
ленной спутниковой связи (морские перевозки, нефте- 
и газодобыча и т. п.) и рынки спутниковых M2M услуг.

1. Понятие подвижной спутниковой связи
и спутникового интернет в контексте
общего рынка связи
 Современный рынок услуг связи для частных по-

требителей включает следующие суб рынки:
• Рынок проводной связи и ШПД интернет, Wi-Fi 

точки подключения;
• Рынок сотовой связи и мобильного интернет (2G, 

3G, LTE);
• Рынок спутниковой связи и интернет (на базе 

спутниковых телефонов, стационарных спутниковых 
тарелок и оборудования).

Новый сегмент рынка зарождается на базе конвер-
генции технологий всех трех рынков: рынка спутнико-
вой связи, «последней мили» на базе Wi-Fi и рынка мо-
бильной связи, так как для связи может почти любой 
современный смартфон (рис. 1). 

РАДИОТЕХНИКА И СВЯЗЬ

Рис. 1. Формирование нового сегмента рынка

Мобильная спутниковая связь и спутниковый интернет: 
тенденции формирования нового рынка
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2. Объем и динамика рынка мобильной
спутниковой связи в мире
По оценкам Satellite Industry Association в 2014 году 

доходы мирового спутникового рынка составили 
201 млрд долл. с потенциалом роста до 250 млрд долл. 
к 2020 году. Принимая во внимание многие оценки (SIA, 
TIA и SpaceWorks) мирового рынка телекоммуникаций 
в 2014 году в диапазоне 4,6–5 трлн долл. с ежегодным 
ростом в 4–7 %, получается, что мировой спутниковый 
рынок составляет 4% доходов всего рынка телекомму-
никаций. На долю спутниковых услуг приходится сей-
час более 60% доходов спутникового рынка.

Доходы рынка от мобильных (подвижных) космиче-
ских услуг (mobile satellite services – MSS) включающих 
мобильную спутниковую связь и мобильный спутнико-
вый интернет оцениваются в 1,4 % доходов от спутни-
ковых услуг (табл. 1).

Основной объем рынка как в производстве спутни-
ков, их запусках, так и в доходах от спутниковых ус-
луг приходится на США, которые занимают 44 % всего 
мирового рынка (109 млрд долл. в 2013 году). Далее 
идут рынки Азии (55 млрд долл.) и Западной Европы 
(35 млрд долл.). Компании из США построили 27% 
всех спутников в мире и получили до 70 % всех доходов 
от их продажи. Более 65 % всех заказов новых спут-
ников направляются в США, 4 % – в Россию. В общем 
количестве спутников, находящихся сейчас на орбите 
(1084 спутника), 41% составляют спутники США 
и 10% спутники России (рис. 2).

По данным SIA и SwissQuote в 2013 году в функ-
циональной структуре спутников до 40 % занимали 
коммерческие спутники связи, которые генерировали 
до 30 % всех доходов спутникового рынка. По оцен-
кам Sandler Research в среднесрочной перспективе 
до 2018  года среднегодовой рост спутникового рын-
ка (CAGR) оценивается в 8.05% и главным драйвером 
этого роста будет сектор коммерческих спутников.

Следует отметить, что традиционные космические 
спутники могут быть размером с автобус и весить не-
сколько тонн, что объясняет их огромную стоимость 
разработки и вывода на орбиту. К тому же половину их 
веса составляет жидкое топливо, иногда более 2 тонн, 
для выполнения маневров в космосе. Поэтому основ-
ной современный интерес для реализации коммерче-
ских услуг на базе MSS представляет сегмент «малых 

спутников» связи имеющих массу менее 500 кг. По-
добные спутники отличаются значительно меньшей 
стоимостью разработки и запуска чем традиционные 
и позволяют организовать достаточную космическую 
группировку в сжатые сроки (табл. 2).

Таблица 1
Мировой спутниковый рынок млрд долл.

Таблица 2
Классификация малых спутников связи

и их рыночная стоимость, долл.

По данным SpaceWorks в 2014 году было запущено 
158 малых спутников, в том числе 107 коммерческих, 
что превзошло оценки аналитиков, показав прирост 
в 72 % к 2013 году. Около половины всех новых запу-
сков спутников в 2013 году производилась на малую 
околоземную орбиту. Значительная часть малых спут-
ников используется в целях связи (22 %), науки и дис-
танционного зондирования Земли.

Принимая во внимание опубликованные планы 
ряда компаний США, выходящих на спутниковый ры-
нок (см. Таблицу 8) и инвестирующих в настоящий мо-
мент миллиарды долларов в проекты по выводу сотен 
и тысяч малых спутников к 2020 году, можно ожидать, 
что это будет год массовых запусков огромных группи-
ровок малых спутников связи (рис. 3).

Существенное увеличение запусков в 2020 году 
связано с заявленными планами компаний по массо-
вым запускам.

Рис. 3. Динамика запусков малых спутников в мире
и прогноз до 2020 года, единиц

Рис. 2. Доля MSS в общих доходах спутникового рынка
в мире 2014 году
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По оценкам SpaceWorks в период 2014–2016 годов 
коммерческие спутники будут составлять более поло-
вины (56 %) всех новых запусков малых спутников, 
а на долю спутников связи будет приходится до 9 % за-
пусков. Основной прирост прогнозируется в сегменте 
наноспутников весом от 1 до 10 кг. Данная пропорция 
может сильно измениться к 2020 году, когда коммер-
ческие спутники связи будут составлять подавляющую 
часть запускаемых малых спутников (рис. 4).

Доходы от продажи спутникового абонентского 
оборудования в мире выросли в 2013 году на 22 % по 
всем сегментам рынка – спутниковое ТВ, спутниковое 
радио, фиксированный интернет и услуги MSS.

 
3. Рынок мобильной спутниковой связи
в общей структуре рынка связи
По данным ITU, GSMA, Informa и других агентств 

в 2014 году мировой рынок сотовой связи и мобиль-
ного интернет оценивается в более чем 1 трлн долл. 
с числом подписчиков (сим карты) в 7,2 млрд. единиц.

 Это намного превышает размер рынка спутнико-
вых MSS – 1,96 млрд долл. и 2,9 миллионов абонен-
тов.(табл. 3).

Таблица 3
Статистика рынка мобильной связи в сравнении

с рынком спутниковых MSS, 2014 год

Основным двайвером роста рынка телекомму-
никаций будут пользователи мобильного интернет 
с CAGR 19 %, тогда как рост в сегменте спутниковых 
MSS прогнозируется в 5 %. Если эти темпы роста со-
хранятся, то к 2020 году в мире будет около 6 миллио-
нов абонентов MSS (табл. 4).

Доходы на абонента (ARPU) спутниковых операто-
ров более чем в пять раз выше, чем у сотовых операто-
ров (табл. 5).

Таблица 4
Прогноз рынка мобильной связи

и спутниковых MSS в 2020 году, млн абонентов

Таблица 5
Статистика MSS-бизнеса спутниковых операторов

и среднего счета на абонента (ARPU)
мобильных операторов, 2014 год 

4. Тенденции развития рынка спутниковой
связи и интернет
4.1. Ключевые направления развития рынка
К тенденциям спутникового рынка последних лет 

следует отнести:
• Существенное удешевление разработки и вывода 

на орбиту новых спутников;
• Снижение веса и размера спутников позволя-

ет запускать единовременно большее их количество. 
Средний вес малых спутников уменьшается на 8i% 
ежегодно при этом их функциональные возможности 
возрастают;

• Стандартизация платформ и серийное производ-
ство спутников (платформы SSTL, стандарты Cubesat, 
PocketQub);

• Использование промышленных электронных 
компонентов при строительстве спутников, а не спе-
циальных «космических»;

• Появление частных космических грузовых пере-
возчиков, которые повышают конкуренцию в отрасли 
и снижают цену доставки на орбиту;

• Повышение интереса крупных компаний к про-
изводству малых спутников (Boeing, EADS) и выход на 
рынок малых спутников развивающихся стран (Перу, 
Эквадор, Вьетнам);

• Повышение интереса к малой орбите;
• Вывод спутников на более низкую орбиту обе-

спечивает более высокую скорость передачи сигнала 
от земли к спутнику и обратно, а так же меньшую за-
держку сигнала;

• Околоземная орбита является исчерпаемым ре-
сурсом. Диапазон 600-1000 км является наиболее по-
пулярным и от этого наиболее загруженным. Накапли-

Рис. 4. Структура запусков нано-и микро-спутников
по назначению, в мире
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ваются будущие риски эксплуатации спутников и их 
вывода с орбиты после окончания срока их службы;

• Возможность получения глобального покрытия 
Земли средствами большого числа малых спутников;

• Партнерства корпораций из различных сфер обе-
спечивают эффект синергии в космических проектах, 
увеличивают скорость и качество разработки спутни-
ков и снижают стоимость проекта;

• Активное привлечение венчурных инвестиций 
показывает сохраняющийся интерес к отрасли. Вен-
чурные фонды США вкладывают миллиарды долларов 
в новые проекты. Большое чисто проектов со сроком 
реализации в 2020 году;

• Рост числа малых спутников, разрабатываемых 
в университетах (рост на 16 % ежегодно), способствует 
повышению качества подготовки кадров;

• Существенное увеличение рынка космических ус-
луг, появление компаний реализующих новые бизнес 
модели, например, таких как «превратить спутниковую 
связь в транспорт по предоставлению мобильных услуг 
с использованием обычного смартфона» (табл. 6).

Таблица 6
Ключевые факторы, влияющие на развитие

спутникового рынка в России

4.2. Активность спутниковых операторов
на рынке услуг MSS
Ключевой активностью спутниковых операторов 

является обновление их спутниковых группировок, 
которые работают на орбите уже многоие годы и тех-
нологически устарели в сравнении со стремительно 
улучшающимися возможностями сотовых и проводных 
сетей данных. Например, в то время как в сотовых се-
тях уже возможен просмотр потокового видео высокого 
качества на экране смартфона, спутниковые операторы 
могут предложить пользователям услуг MSS обмен тек-
стовыми сообщениями, работу с e-mail и просмотр веб 
страниц на скоростях сравнивых с коммутируемым до-
ступом. Так, Iridium и Inmarsat уже начали обновление 
своих группировок спутниками второго поколения со 
значительно улучшенными характеристиками скоро-
сти передачи данных (например, у Iridium Global Xpress 
скорость передачи на абонентское устройство возрас-
тет с сегодняшних 384  бит/с до 5 Мбит/с; у Inmarsat 
Next с 2,4 Кбит/с до 1,5 Мбит/с.

Параллельно вся большая четверка спутниковых 
операторов расширяет портфель абонентского оборудо-
вания, чтобы с одной стороны увеличить абонентскую 
базу, в том числе среди абонентов массового рынка, 
а с другой, чтобы повысить ARPU среди существующих 
абонентов. В портфеле операторов появились спутнико-
вые Wi-Fi хотспоты (у Thuraya это адаптер для смартфо-
на) позволяющие пользоваться спутниковой голосовой 
связью и интернет на многих современных смартфонах 
(имеющем Wi-Fi и позволяющих устанавливать специ-
альное мобильное приложение оператора), которое 
выступает управляющим интерфейсом между смарт-
фоном и технической частью спутникового хотспота 
(табл. 7). По оценкам Northern Sky Research, к 2022 году 
в мире будет продано до 150 тысяч спутниковых Wi-Fi 
хотспотов или 2,5% от числа пользователей услуг спут-
никовых MSS (табл. 7).

4.3. Инвестиции в отрасль спутниковой связи
По оценкам Inmarsat выход на международный 

спутниковый рынок нового оператора может занять 
не менее 6 лет и будет сопряжен со следующими ба-
рьерам:

•iОгромные капитальные вложения необходимые 
для построения спутниковой сети и последующего об-
новления спутников (срок их эксплуатации ограничен);

•iНеобходимость приобретения прав на частоты 
в современном черезвычайно занятом частотном 
спектре;

•iНеобходимость получения позиции на орбите, 
которая является исчерпаемым ресурсом;

• Необходимость лицензирования услуг и абонент-
ского оборудования в глобальном масштабе;

•iНеобходимость развития дистрибуции улуг 
и абонентского оборудования в глобальном масштабе;

• Поддержание доверия потребителей и рыночной 
репутации, на что требуется длительное время.

Новые компании, выходящие на рынок спутнико-
вого интернет и связи, уже заявили о привлечении бо-
лее 17 млрд долл. инвестиций, запланировав вывести 
на орбиту более 5000 спутников связи, и планируют 
начать оказание услуг на массовом рынке в ближай-
шие несколько лет. Основной пик запусков спутников 
запланирован на 2020 год.

 Кроме того, существующие спутниковые операто-
ры Iridium и Inmarsat обновляют свои спутники связи 
более современными аппаратами второго поколения, 
инвестируя в это совокупно 4,5 млрд.долл на период до 
2017 года. Общий объем инвестиций до 2020 года среди 
указанных компаний может превысить 22 млрд долл.

• O3b Networks
Инвестиции в размере 1,2 млрд долл., а также кре-

дит в размере 465 млн долл. Стоит отметить, что в том 
числе в проекте венчурно участвует Google с инвести-
циями в 1 млрд долл (табл. 8).

Компания основана в 2007 году. Первый плано-
вый запуск спутников был намечен на 2010 год, но 
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Таблица 7
Абонентское MSS-оборудование спутниковых операторов – Wi-Fi хотспоты (и приставка) 

был отложен до 2013 года, когда компания вывела на 
среднюю (8000 км) орбиту 4 спутника (вес каждого 
700  кг). В 2014 году компания вывела еще 8 спутни-
ков из запланированной группировки, доведя общее 
число на орбите до 12 спутников. Спутники работа-
ют в Ка-диапазоне с производительностью 10 Гбит/с 
и задержкой доставки сигнала в 150 мс. Компания пла-
нирует увеличивать группировку до 210 спутников, 
запуская спутники поэтапно каждый год, пропорцио-
нально увеличению спроса.

Компания планирует обслуживать в первую оче-
редь мобильных операторов и сервис-провайдеров, 
приземляя их трафик и предоставляя услуги голоса 
и интернет, а также массовых потребителей «...которые 
лишены доступа к интернет в силу их географического, 
политического или экономического положения».

Запуск первых 12 спутников состоялся в 2013–
2014 годах.

 • Iridium Next
Инвестиции в размере 2,9 млрд долл.
Компания обновляет свою существующую груп-

пировку спутников, выводя на малую орбиту 66 (без 
учета еще 6 запасных аппаратов) новых спутников ве-
сом 860 кг каждый, которые обеспечат покрытие всей 
поверхности Земли. Планируется обеспечение скоро-
сти в L-диапазона до 1,5 Мбит/с и до 8 Мбит/с в более 
высокоскростном Ка-диапазоне, что намного превос-
ходит существующие параметры сети компании. Су-
ществующие абоненты смогут пользоваться услугами 

на базе новых спутников без необходимости покупки 
нового абонентского оборудования.

Таблица 8
Заявленные инвестиции и планы компаний

по запуску новых спутников

Запуск спутников и обновленных услуг в 2015–
2017 годах.

• Inmarsat Global Xpress
Ивестиции в размере 1,6 млрд долл.
Inmarsat так же обновляет свою существующую 

группировку спутников на более современную вто-
рого поколения – Global Xpress. Компания уже вывела 
на геостационарную орбиту 2 спутника из 4 планиру-
емых в декабре 2013 года и феврале 2015 года и пла-
нирует запустить оставшиеся во втором полугодии 
2015 года и в конце 2016 года. Спутники, работающие 
в Ка-диапазоне, разработаны на основе стандартов 
платформы Boeing 702HP и будут обеспечивать скоро-
сти передачи до 50 Мбит/с от спутника и до 5 Мбит/с 
к спутнику. Каждый спутник размером с двухэтаж-

РАДИОТЕХНИКА И СВЯЗЬ
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ный автобус и весом 6,1 тонн расчитан на работу 
в течение 15 лет.

 Запуск 4 спутников и оказание услуг в конце 2016 году.
• OneWeb ltd. (ранее WorldVu)
Инвестиции в размере 2-3 млрд долл., полученные 

от Virgin Group и Qualcomm.
Компания планирует обеспечить спутниковым ин-

тернет «сотни миллионов потенциальных пользовате-
лей в местах без ШПД интернета» посредством вывода 
на малые орбиты в 800 км и в 950 км группировки из 
648 миниспутников. Каждый спутник будет весить до 
158 кг и стоить 350 тыс. долл. Планируется серийное 
производство, чтобы снизить общую стоимость про-
екта. Запуски будут производится в период 2019–2020 
годов.

Компания приобрела широкий спектр частот в Ku-
диапазоне у компании SkyBridge (которая не смогла 
реализовать ранее аналогичный проект по спутнико-
вому интернет и запуску 360 малых спутников) и по 
состоянию на январь 2015 года является единственной 
компанией, получившей лицензию от International 
Telecommunications Union среди тех компаний, кто 
еще не вывел спутники на орбиту.

 В штате компании уже работают 30 человек инже-
нерных специальностей.

 Запуск спутников и услуг план планируется 
в 2018–2020 годах.

 • Yaliny
Компания привлекает дополнительные инвести-

ции и для реализации всего проекта требуется около 
1 млрд долл.

Компания планирует создать необходимую ин-
враструктуру для предоставления услуг спутниковой 
связи, а так же, во вторую очередь, спутникового ин-
тернет. Компания, образована россиянами и имеет 
центры разработки как в России, так и в США. В насто-
ящее время штат компании насчитывает 50 человек. 
Компания получила частные инвестиции в размере 
1 млн долл., и на данном этапе она разрабатывает и те-
стирует прототип спутника.

Планируется группировка из 135 спутников весом 
570 кг на малой орбите и сроком эксплуатации 5-7 лет. 
Пользоваться услугами связи и интернет можно бу-
дет практически с любого современного смартфона 
подключенного к портативному спутниковому Wi-Fi 
хотспорту Yaliny с заявленной ценой около 100 долл. 
и тарифом на безлимитную голосовую связь за 10 
долл. в месяц. Сеть компании будет рассчитана на под-
ключение до 25 млн пользователей голосовых услуг.

Запуск спутников и услуг планируется в 2018–2019  го-
дах, но полное финансирование еще не привлечено.

• Leosat LCC
Инвестиции в проект на уровне 2,5–3 млрд долл.
Компания планирует вывести на среднюю орби-

ту 1800 км группировку из 120–140 спутников Ка-
диапазона и обеспечить глобальное покрытие Земли 
высокоскоростным интернет по доступной цене. Пла-

нируется обеспечить соединение в режиме точка-точ-
ка без приземления сигнала, в зашифрованном виде, 
с низкой задержкой менее 50 мс и скоростями до 
1,2  Гбит/с. Предполагается использовать специальное 
вновь разработанное спутниковое абонентское обору-
дование. Компания планирует сфокусироваться на сле-
дующих сегментах рынка: морской транспорт, нефте- 
и газодобыча, передача трафика для сотовых операторов 
в режиме 4G, корпоративные спутниковые сети и как ре-
зервный канал ШПД для массовых пользователей.

Запуск спутников и услуг в 2019–2020 году.
 • SpaceX
Инвестиции в проект на уровне 10 млрд долл. на 

период до 2020 года, в том числе в проекте венчурно 
участвуют Google и Fidelity Investments с инвестиция-
ми в 1 млрд долл.

В январе 2015 года основатель компании SpaceX, 
специализируйшейся на частных коммерческих кос-
мических грузоперевозках на базе собственных ракет 
носителей Falcon, а так же создающая элеметны сол-
нечных батарей, объявил новую инициативу компа-
нии по разработке и запуску собственной группиров-
ки спутников для предоставления доступного по цене 
спутникового интернет в любой точке планеты, для 
сельских и развивающихся регионов, за исключением 
полярных областей.

Запланирована группировка из 4000 микроспут-
ников на малой орбите до 1100 км, которые будут про-
изведены на специально построенном заводе в Сиэтле 
(США) и выведены на орбиту с использованием ракет 
носителей компании. Для управления спутниками мо-
жет быть задействована собственная система навига-
ции и управления полетами, которая уже используется 
компанией для ракет Falcon. В качестве альтернативы 
получению частот для спутников рассматривается ре-
ализация оптическо-лазерной передачи данных. Стои-
мость абонентских терминалов планируется компани-
ей в диапазоне 100–300 долл.

В штат компании уже набрано 60 инженеров, 
а в ближайшие 2–3 года общий штат компании может 
составить не менее 1000 сотрудников.

«Чтобы построить первый город на Марсе нам 
[SpaceX] необходимо много денег. Данный проект 
[спутниковый интернет] позволит нам заработать эти 
деньги» – объявил Элан Маск, основатель компании 
SpaceX, на презентации спутникового проекта.

Запуск спутников и услуг в 2020 году.
• Венчурные инициативы Google
Венчурные инвестиции на уровне 1 млрд долл. в со-

вместный проект с компанией SpaceX.
Венчурные инвестиции на уровне 1 млрд долл. 

в компанию O3b Networks.
Посредством участия в венчурных проектах ком-

пания планирует обеспечить спутниковым интернет 
отдаленные районы Земли для увеличения числа поль-
зователей ее основных сервисов. Данные проекты бу-
дут реализован наряду с существующими проектами 
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венчурного подразделения GoogleX по обеспечению 
покрытием отдаленных регионов Земли высокоско-
ростным интернетом с использованием воздушных 
шаров и дирижаблей на высотах до 32 км (Project Loon) 
и беспилотных дронов на солнечных батареях.

Запуск спутников – до 2020 года.

5. Выводы
Стремительное развитие телекоммуникационных 

технологий и компонентной базы, снижение веса, раз-
мера и стоимости спутников, снижение стоимости их 
вывода на орбиту, возможность организации глобаль-
ного покрытия планеты в сжатые сроки, позволили 
спутниковым операторам, разработчикам спутнико-
вой инфраструктуры и коммерческим и инвестицион-
ным компаниям по-новому взглянуть на перспективы 
рынка спутниковой связи и интернет запуская новые 
амбициозные много миллиардные проекты.

Современный мировой спутниковый рынок оце-
нивается в 201 млрд.долл. При этом на долю спутни-
ковых услуг приходится более 60% доходов рынка. Ус-
луги подвижной спутниковой связи и интернет (MSS) 
занимают в общей структуре 1,4% доходов рынка или 
2,8 млрд долл. и будут расти в среднем минимум на 
5% в год в ближайшие 5 лет. Количество пользовате-
лей спутниковых услуг MSS возрастет с сегодняшних 
2,9 млн. до почти 6 млн. пользователей.

К концу этого рассматриваемого периода, в 2019–
2020 годах, ожидается выход на спутниковый рынок 
сразу нескольких новых игроков, ориентированых 
главным образом на массового потребителя, кото-
рые вероятно существенно изменят расстановку сил 
на рынке. Уже сейчас совокупные инвестиции в по-
строение новых спутниковых группировок из тысяч 

спутников заявлены на уровне более 21 млрд долл. 
Крупные компании в числе Google, Virgin Group, 
Qualcomm, SpaceX обозначили свое участие самостоя-
тельно, либо венчурно, в спутниковых проектах с оди-
наковыми целями: обеспечить новых потребителей, 
отдаленные и неохваченные связью районы Земли 
доступным спутниковым интернет и связью. Одни – 
с целью увеличения числа пользователей своих основ-
ных сервисов, другие – для получения прямого дохода 
от спутниковых услуг.

Существующие спутниковые операторы Iridium 
и Inmarsat осуществляют обновление своих группи-
ровок запуская спутники второго поколения, которые 
должны обеспечить существенный рост скорости пере-
дачи данных и качество услуг конечных пользователей.

Все операторы большой четверки расширили 
портфель своего абонентского оборудования для мас-
сового рынка портативными спутниковыми Wi-Fi хот-
спотами (Thuraya запустила приставку), которые по-
зволят получать услуги спутниковой связи используя 
обычный современный смартфон. Данная тенденция 
является новым направлением развития, который бу-
дут усиливать и развивать вновь создаваемые компа-
нии все больше приближая спутниковую связь к мас-
совому потребителю.

Лидером на спутниковом рынке является США. 
На их долю приходится большая часть производимых 
и запускаемых спутников (41%), большая часть всех 
доходов мирового рынка от спутниковых услуг (44%) 
и они сохранят и упрочат это лидерство в анализиру-
емой перспективе. Учитывая специфику спутниковых 
технологий он смогут предоставлять услуги спутнико-
вой связи и интернет в любой точке планеты и любо-
му потребителю.

РАДИОТЕХНИКА И СВЯЗЬ
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Военно-учетный стол

 ВУC

Первичный воинский учет в органах местного самоуправления:
• Ведение  Картотеки организаций зарегистрированных на 

территории ОМСУ;

• Построение и управление картотекой граждан пребывающих в 

запасе и призывников в ОМСУ;

• Создание отчетных форм документов и других данных в 

соответствии с Методическими рекомендациями ГШ ВС РФ по 

ведению первичного ВУ в ОМСУ;

• Распределение организаций ведущих учет ГПЗ по видам 

экономической деятельности, формам собственности и 

численности работающих в ней граждан.

Воинский учет в организациях:
• Ведение электронных Картотек организаций,   

филиалов и граждан (по Т-2 и Т-2 ГС);

• Документы необходимые для ведения ВУ в 

организации (приказ, план работы, журнал 

проверок, расписки о приеме документов ВУ и 

др.);

• Создание и печать отчетных документов по 

установленным формам в соответсвии с 

Инструкцией ГШ ВС РФ по ведению ВУ в 

организациях;

• Генерация документов по бронированию.

Учет и Бронирование в Межведомственных комиссиях:
• Организация картотеки различных органов РФ от правительства до организации включительно с различными 

формами учета и отчетности, ведение структуры подчиненности;

• Автоматический расчет форм №6,формы №18 расчет и обобщение суммарной формы №6 за все подотчетные 

объекты;

• Анализ обеспеченности трудовыми ресурсами;

• Ведение перечня должностей и профессий по бронированию граждан;

• Определение сотрудников подлежащих бронированию, бронирование сотрудников в соответствии с ПДП;

• Заполнение, передача, сбор и обобщение форм ГД.

Программный комплекс
•   Информационное сопряжение с БД военных комиссариатов и проведение сверки в       
    электронном виде
•   Совместимость с Комплексом программно-информационных средств мобилизационной
    подготовки экономики (КПИС МПЭ), построен на той же платформе и расширяет 
    возможности данного комплекса
•   Возможность загрузки картотек из других программ, организация работы в сети
•   Авторский надзор за эксплуатацией ПК ВУС для наращивания рабочих функций и 
    совершенствования программного комплекса, гарантийное обслуживание
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Эксплуатация современных сложных технических комплексов требует от об-
служивающего персонала не только навыков по использованию изделий по 
назначению, но и их техническому обслуживанию и восстановлению в связи 
с необходимостью поддержания таких систем в работоспособном состоянии. 
Это определяет важную роль, которая отводится системам информационной 
поддержки обслуживающего персонала для решения совокупности задач 
технической эксплуатации с использованием комплекта электрических схем 
радиоэлектронной аппаратуры. 
Одним из направлений развития средств автоматизации в части информаци-
онной поддержки обслуживающего персонала при использовании электри-
ческих схем является совершенствование средств автоматизации, связанных 
с предоставлением необходимых схемных фрагментов для извлечения требу-
емой технической информации в процессе восстановления радиоэлектрон-
ной аппаратуры. Развитие соответствующих средств представляет собой 
актуальную научную задачу, решение которой позволяет использовать кон-
цептуальные интерфейсы при построении систем информационной поддерж-
ки процесса восстановления радиоэлектронной аппаратуры.
В работе рассматривается решение задачи по преобразованию фреймовой 
модели, формирующей представление элементов электрических схем в поня-
тиях и терминах предметной области, в графическое описание. Предлагают-
ся две модели: предметная объектная модель радиоэлектронной аппаратуры 
и графическая объектная модель электрических схем, совместное применение 
которых направлено на обеспечение согласования графического представ-
ления элементов радиоэлектронной аппаратуры на схемах с предметными 
понятиями, что необходимо для организации высокоуровневых интерфейсов 
обслуживающего персонала.
Предлагаемые формальные модели радиоэлектронной аппаратуры и элек-
трических схем позволяют создавать высокоуровневые информационные ин-
терфейсы обслуживающего персонала на основе естественно-подобных язы-
ков для систем автоматизации технической эксплуатации. Это способствует 
повышению уровня автоматизации систем информационной поддержки об-
служивающего персонала и сокращению времени решения прикладных за-
дач технической эксплуатации изделий радиоэлектронной аппаратуры слож-
ных технических комплексов.
Полученный результат целесообразно рассматривать в качестве методологи-
ческой основы построения концептуальных интерфейсов на основе естествен-
но-подобных языков для систем информационной поддержки обслуживаю-
щего персонала в процессе технической эксплуатации радиоэлектронной 
аппаратуры.
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Комплекты электрических схем на радиоэлектрон-
ную аппаратуру (РЭА) являются одним из основных 
информационных ресурсов, используемых обслужи-
вающим персоналом при восстановлении зенитного 
ракетного вооружения. При выполнении операций по 
восстановлению РЭА обслуживающий персонал рабо-
тает с фрагментами электрических схем, содержащих 
необходимую техническую информацию. Предостав-
ление соответствующих фрагментов электрических 
схем осуществляется на системы информационной 
поддержки (СИП) по запросам обслуживающему пер-
соналу (ОП). Основой для представления в СИП элек-
трических схем в терминах и понятиях предметной 
области может выступать фреймовая модель ФМ РЭА, 
описанная в работе [1].

Фреймовая модель, обеспечивая высокоуровневое 
описание РЭА, не содержит средств, которые предна-
значены для графического представления РЭА в виде 
электрической схемы. В данной работе для устране-
ния указанного недостатка ФМ предлагается разрабо-
тать две модели: предметную объектную модель РЭА 
(ПОМ) и графическую объектную модель электриче-
ских схем РЭА (ГОМ). Совместное применение этих 
моделей направлено на обеспечение согласования 
графического представления элементов РЭА на схемах 
с предметными понятиями, что необходимо для орга-
низации высокоуровневых интерфейсов ОП. 

Формирование моделей ПОМ и ГОМ представляет 
собой самостоятельную задачу, которая требует уче-
та и взаимного согласования целого ряда следующих 
аспектов:

предметного представления РЭА в виде фреймовой 
ФМ РЭА,

графического представления электрических схем 
РЭА в графических системах,

графического представление электрических схем 
в соответствии с правилами ЕСКД,

соответствия принципам объектно-ориентирован-
ного подхода.

Решение рассматриваемой задачи, с одной сторо-
ны, требует выделения из фреймовой модели ФМ РЭА 
элементов, имеющих законченный предметный смысл 
(блок, ячейка, разъем, маркировка, позиционное обо-
значение и т.п.), а с другой стороны, выделения на 
электрической схеме РЭА графических элементов, не-
сущих смысловую предметную нагрузку. 

В соответствии с принципами объектно-ориенти-
рованного подхода [2] выделение таких элементов це-
лесообразно выполнять в виде объектов, что определи-
ло название обоих вышеназванных моделей.

 
Формирование предметной объектной модели
радиоэлектронной аппаратуры
Построение предметной объектной модели (ПОМ) 

начинается с формирования фреймов-прототипов, 
определяющих на основе ФМ РЭА структуру классов, 
являющих основой для формирования множества 

объектов, соответствующих представлению радио-
электронной аппаратуры в ФМ РЭА [1]. Исходными 
данными для этого является множество фреймов, об-
разующих фреймовую модель ФМ РЭА. Каждый из 
фреймов необходимо поставить в соответствие одному 
из трех типов фреймов: фрейм-экземпляр Ф1, фрейм-
роль Ф2 или фрейм-сценарий Ф3. В соответствии с этим 
целесообразно определить три типа фреймов-прототи-
пов Ф1, Ф1 и Ф1 (рис. 1). 

Для формирования множеств фреймов-прототи-
пов Фi (i = 1,2,3) производится разбиение множеств 
Фi (i = 1,2,3) по группам фреймов (блок, разъем, кон-
такт, функция, сигнал, цепь и т.д). Далее для каждой 
группы фреймов k определяется соответствующий 
фрейм-прототип Fi путем объединения слотов всех 
фреймов k-ой группы: Fi   Фi (i = 1,2,3; k = 1,2, ..., ξПi). 
Количество создаваемых фреймов-прототипов и коли-
чество слотов в них определяется общей структурой 
фреймовой модели ФМ РЭА. 

Ниже в таблице 1 продемонстрировано примене-
ние такого подход на примере формированию фрей-
ма-прототипа F1              для описания предметного по-
нятия «Ячейка» соответствующего схемного элемента 
«Ячейка».

На основе совокупности фреймов-прототипов 
Ф1, Ф1 и Ф1 формируется объединенное множество 
={1, 2, ..., М} слотов по следующему правилу: 

 =(Ф1)  (Ф2)  (Ф3)                     (1)

где (Фi) –   набор всех слотов фреймов-прототипов Фi.
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Рис. 1. UML-представление способа формирования
предметной объектной модели РЭА
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Таблица 1

Дальнейший анализ совокупности слотов   на-
правлен на их классификацию в соответствии с прин-
ципами объектно-ориентированного подхода. Для это-
го множество  разбивается на три подмножества:

В – совокупность слотов, которые имеют визуа-
лизируемое представление на электрических схемах 
(надпись, позиционное обозначение, маркировка, 
разъем, ячейка и т.д.),

С – совокупность слотов-скаляров, которые не 
используются при визуализации электрических схем 
(тип сигнала, название функции, название функцио-
нальной задачи и т.д.),

Д – совокупность слотов, значениями которых яв-
ляются демоны (демон ЦПС, демон ЦЗС и т.д [1]).

Следуя принципам объектно-ориентированного 
подхода, на основе множества слотов В целесообразно 
сформировать совокупность HК типов классов. Множе-
ство слотов С определяет совокупность HП полей клас-
сов, а множество слотов-демонов Д  – совокупность HМ 
типов методов классов.

Проведенная классификация упорядочивается 
представлением, определяемым фреймовой модель 
ФМ РЭА, которое для каждого типа класса определяет 
соответствующие поля и методы, задающие структуру 
каждого типа класса. Это позволяет сформировать мно-
жество классов K={K1, K2, ..., KQк

}, которые определяют 
предметное описание РЭА, соответствующее объектно-
ориентированному подходу к декомпозиции ФМ РЭА.

Для формирования предметного объектно-ориен-
тированного представления РЭА с каждым фреймом 
F  ФМ РЭА сопоставляются соответствующие классы    
K(F)  K и производится заполнение полей этих клас-
сов значениями, определяемыми слотовой структурой 
фрейма F. В результате на основе каждого из классов   
Kj   K формируется множество объектов O(Kj), кото-
рые в совокупности образуют предметную объектную 
модель (ПОМ), адекватную фреймовой модели РЭА:

 ПОМ = O(K1)  O(K2) , ..., O(KQк
).             (2)

Каждое множество O(Kj) определяет не только неко-
торый набор объектов, но также и предметное значение 
этого объекта в соответствии с типом класса. Учитывая, 
что в этой записи O(Kj) является множеством объек-
тов, целесообразно использовать другую форму записи 
ПОМ, отражающую объектное представление ФМ РЭА:

 ПОМ={o1, o2, ..., om},                              (3)

При этом m обозначает общее число различных 
созданных объектов om=1,m в модели ПОМ, так, что 
m=cardinal(   O(Kj)), где cardinal – количество элемен-
тов множества.

Таким образом, использование двух форм (2) и (3) 
записи ПОМ определяет не только объектное пред-
ставление, но также задает соответствие между объек-
тами модели и предметными понятиями, связанными 
с этими объектами. Предлагаемый способ представ-
ления фреймовой модели ФМ РЭА при использовании 
средств автоматизации обеспечивает возможность ра-
ботать с объектами в терминах предметной области. 
Однако этого недостаточно для определения графиче-
ского представления элементов, определяемых соот-
ветствующими предметными схемными понятиями, 
так, что требуется разработка графической объектной 
модели электрических схем РЭА.

Формирование графической 
объектной модели электрических схем
радиоэлектронной аппаратуры
В СИП для представления электрических схем ис-

пользуются базовые графические элементы, которые 
предоставляются графическими системами средств ав-
томатизации и которые в соответствии с ГОСТ 27459-
87 и ГОСТ 27817-88 называются примитивами вывода 
(ГП). Например, в графической системе Microsoft Visio 
такими базовыми элементами является надпись, ли-
ния, прямоугольник, отрезок и т.д [3]. 

Правила построения электрических схем S, изло-
женные в нормативных документах ЕСКД, являются 
основой для определения множества примитивов вы-
вода ГП(S) ГП, которые целесообразно использовать 
при визуализации электрических схем РЭА в СИП. 

Для визуализации электрических схем ниже предла-
гается использовать объектное представление схемных 
элементов на основе паттернов. В литературе терми-
ном «паттерн» обозначают повторяющийся шаблон, об-
разец [4]. Термин «паттерн» широко используется в гра-
фике, математике, программировании [4–6]. Паттерн 
следует рассматривать как шаблон (виджет), предна-
значенный для визуального представления предметных 
понятий, соответствующих структурным элементам на 
электрических схемах. Использование паттернов по-
зволяет обеспечить согласование объектов ПОМ РЭА 
с примитивами вывода, определяемыми возможностя-
ми графической системы СИП. 
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При определении паттернов необходимо каждое 
предметное понятие, определяющее поле класса, пред-
ставить в виде объекта, который выступает в качестве 
основы для формирования графических единиц визу-
ализации схемных объектов. В соответствии с этим 
всякий паттерн формально можно представить в виде 
двухэлементного кортежа:

π = O(π), ГП(S) .                             (4)

В структуре (4) паттерна π одновременно отра-
жены два аспекта схемных элементов – предметный 
и графический. Предметный аспект в структуре пат-
терна представляется набором ГП(π) объектов ПОМ, 
а графический – набором   примитивов вывода. 

Паттерны формируются для каждого типа схемных 
элементов с учетом их предметного объектного описа-
ния в ПОМ и используемых графических примитивов 
вывода. Например, такие объекты ПОМ, как «Мар-
кировка», «Позиционное обозначение», «Название» 
и другие, которые на электрических схемах представ-
ляются в виде надписей, целесообразно представить 
в виде графического примитива ГПТекст. Такие объек-
ты, как «Кабель» и «Шлейф», на электрических схемах 
представляются в виде линий, и их можно представить 
в виде графического примитива ГПЛиния. Объекты типа 
«Блок» и «Ячейка» на электрических схемах визуально 
представляются в виде прямоугольника и для таких 
объектов целесообразно использовать примитив вы-
вода ГППрямоугольник. 

Разнообразие графических примитивов определя-
ется видом и сложностью визуализируемого объекта. 
При этом одни и те же примитивы могут использо-
ваться при построении паттернов разных объектов. 
С другой стороны, создание паттернов объектов может 
требовать использования собственных уникальных 
графических примитивов вывода. Таким образом, для 
каждого объекта ПОМ должны быть определены соот-
ветствующие графические примитивы вывода. Сово-
купность всех различных используемых графических 
примитивов вывода образует графическую объектную 
модель электрических схем ГОМ = {ГП1, ГП2, ..., ГПL}.

Определяя графические примитивы вывода, соот-
ветствующие объектам ПОМ, можно сформировать 
множество паттернов, совокупность которых образует 
предметно-ориентированное графическое описание 
π =  π1, π2, ..., πВ  радиоэлектронной аппаратуры, 
которое целесообразно представить в виде предмет-
но-графической объектной модели ПГОМ. Эта модель 
образуется объединением моделей ПОМ и ГОМ, что 
формально можно записать следующим образом: 

 ПГОМ = ПОМ, ГОМ.                         (5) 

Паттерны можно комбинировать для представле-
ния фрагментов электрических схем. При этом пред-
лагается использовать иерархический принцип струк-
туризации паттернов, означающий, что во всяком 
паттерне можно использовать графические примити-

вы структурных схемных элементов, являющихся клас-
сами ПОМ, которые имеют собственные паттерны.

На рис. 2 иллюстрируется принцип формирования 
паттерна «Ячейка» πячейка  в соответствии с описани-
ем схемного элемента «Ячейка», приведенным в ПОМ 
(Таблица 1). Предметную объектную основу паттер-
на «Ячейка» составляют такие объекты, как: назва-
ние (О1), позиционное обозначение (О2), маркировка 
ячейки (О3), маркировка разъема (О4), разъем (О5), 
название индикатора (О6), индикатор (О7). Графиче-
скую объектную основу паттерна «Ячейка» составляют 
графические примитивы для представления паттернов 
схемных элементов «Разъем» (ГПРазъем) и «Индикатор» 
(ГПИндикатор), а также графические примитивы текст 
(ГПТекст) и прямоугольник (ГППрямоугольник). 

В соответствии в иерархическим принципом 
структуризации паттернов, сформулированным выше, 
в паттерне «Ячейка» использованы два графических 
примитива ГПРазъем и ГПИндикатор, соответствующих 
структурным схемным элементам «Разъем» и «Индика-
тор», которые являются классами ПОМ. Это означает, 
что каждый из этих структурных схемных элементов 
имеет собственный паттерн (рис. 3). 

Подобным образом могут быть сформированы 
и структурированы паттерны для других понятий. 
В качестве примера ниже приведен паттерн «Цепь» 
(рис. 4), в котором также используются графические 
примитивы элементов электрических схем, имеющих 
собственные паттерны.

Предоставление обслуживающему персоналу воз-
можности работать с электрическими схемами в по-
нятиях и терминах предметной области следует рас-
сматривать, как эффективный путь развития средств 
автоматизации СИП. Совместное применение моделей 
ПОМ и ГОМ в форме предметной графической модели 
ПГОМ позволяет согласовать графическое представле-
ние и понятийное описание электрических схем РЭА 
для использования в системах информационной под-
держки ОП.  Представленные модели ПОМ и ГОМ в со-
вокупности определяют набор средств, которые хорошо 
согласуются с принципами объектно-ориентированно-
го подхода к описанию информационно-программных 
компонентов современных систем автоматизации.
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Рис. 2. Элементы графического паттерна «Ячейка»
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Разработанные модели ПОМ и ГОМ можно рассма-
тривать, как основу для организации интеллектуали-
зированных интерфейсов в СИП, которые обеспечива-
ют обслуживающему персоналу новые возможности 
по извлечению и предоставлению технической инфор-
мации при работе с электрическими схемами в процес-
се восстановления РЭА. Особенностью предлагаемых 
интерфейсов является их высокая информативность за 
счет использования высокоуровневых понятий пред-
метной области, что позволяет сократить число запро-
сов ОП к СИП, а, соответственно время восстановле-

ния РЭА за счет уменьшения времени на извлечение 
требуемой технической информации.
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Abstraсt
One of the ways of improving the efficiency of solving prob-
lems in exploitation of complex technical systems is the use 
of automation. The existing means of automation do not 
provide service personnel with opportunities to build 
requests for the required information in the form of frag-
ments of electrical schemes using concepts and terms in the 
subject domain within the syntax of natural-like language.
The work is dedicated to the development of the predicate 
model of requests, focused on the use of concepts and terms 
in the subject domain in the formation of the target condi-
tions by service personnel to represent the requested frag-
ments of schemes. Such requests are called in the scheme-ori-
ented. It is offered to record the properties of elements, 
which are involved in the determination of the conditions, in 
the form of the relationship between the subject terms. The 
basic relationship that corresponds to the structural elements 
of the electrical schemes and are defined in framing concep-
tual model of radio-electronic equipment are reveled. The 
conditions asked by service personnel, which must corre-
spond to the elements of electric schemes that are displayed 
in the form of widgets, are defined. The use of first-order 
predicate logic within the syntax of natural language is 
proved to form the target conditions of the requests in terms 
and concepts of electrical schemes of electronic equipment. 
The offered formalized structure of the scheme-oriented 
requests allows coordinating the predicate formulas with the 
structure of the natural language sentences.
The offered predicate model is characterized by requests 
that are formed based on the sentences in the natural-like 
language. In this case, it is possible to use those terms and 
concepts in the subject domain in requests, as well as to pro-
duce coordination of the used words in cases and single/
plural forms.

This result is reasonable to consider as a methodological 
basis for constructing conceptual interfaces based on natu-
ral-like language for systems of information support for ser-
vice personnel in the technical exploitation of electronic 
equipment. This increases the level of automation of infor-
mation support for service personnel and reduces the time 
of solving the applied problems of technical exploitation of 
radio-electronic equipment in complex technical systems.
Keywords: Electrical scheme, frame model, subject object 
model, graphic object model, pattern, recovery of radio 
electronic equipment.
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Рассматривается возможность применения алгоритмов искусственных им-
мунных систем для создания распределенной сети. Описывается базовый 
механизм защиты иммунитета человека. Далее анализируются существую-
щие технологии, которые были основаны на механизмах иммунитета. Вы-
бираются системы предотвращения вторжений, как отправную точку.  Для 
этого дается краткий обзор алгоритмов распределенных, параллельных 
вычислений. 
Работа состоит из нескольких разделов; при этом раздел «анализ» посвя-
щен анализу существующих решений, а также поиску путей для децентра-
лизации компьютерных сетей и их защите. В рамках эксперимента разра-
батывалась программа управления для архитектора распределенной сети. 
Программный продукт работает как в Windows, так и в Unix системах.
Прогнозируется, что в сети будет функционировать алгоритм индексацион-
ных серверов первого и второго правового уровня доступа, каждый из кото-
рых отвечает за обновление и взаимодействие с другими подсетями. Один 
из серверов становится привилегированным и получает доступ к экспертным 
системам. 
Для защиты канала связи в процессе обновления предлагается использо-
вать защищенное соединение SSL, а для защиты системы в целом исполь-
зовать метод стеговложения. Для стего преобразований оптимален испол-
нимый файл формата ELF. Избыточность можно использовать для скрытого 
вложения информации в исполняемый код, не нарушая при этом функцио-
нальность. 
Несмотря на большое количество исследований и работ в данной области, 
автор видит потребность в новых алгоритмах взаимодействия, протоколах 
и адаптивных способах защиты подсетей. Существующие алгоритмы рас-
пределенных компьютерных сетей используют протокол P2P, что делает ар-
хитектуру менее гибкой и накладывает собственные ограничения. В данном 
случае требуется внедрение собственного опросного протокола по анало-
гии с алгоритмом master browser в среде Windows.
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Введение
Масштабное распространение сетевых техноло-

гий и устройств в современном обществе требует 
поддержания высокого уровня информационной без-
опасности. При этом, несмотря на развитие новых 
технологий, и алгоритмов защиты наблюдается рост 
успешности сетевых атак. Современные системы об-
наружения (IDS) и предотвращения (IPS) вторжений 
фокусируются на гарантированном выявлении и бло-
кировке вредоносной сетевой активности в реальном 
времени, аналогией IDSи IPS систем стала иммунная 
система человека, так как это, прежде всего:

– высокий уровень защиты от патогенов;
– самоорганизуемая система;
– распределенный и децентрализованный меха-

низм управления с возможностью адаптации.
Необходимо отметить, что системы обнаружения 

вторжений по-прежнему не в состоянии эффективно 
работать с динамичными и более сложными компью-
терными системами. Именно поэтому были успешно 
реализованы алгоритмы искусственных иммунных 
сетей в рамках проектов по предотвращению вторже-
ний, то есть IPS системы. Отметим, что при делении на 
виды IPS используется классификация, наследованная 
от систем обнаружения вторжений, и таким образом 
продукты делятся на «сетевые» и «хостовые» [1].

Сегодня сетевая IPS является неким программно-
аппаратным устройством или программой, которая ра-
ботает на пути сетевого трафика. Главная задача – это 
защита хостов сети от атак путем анализа проходящего 
трафика и его блокировки в случае угрозы. При этом 
хостовая IPS привязана к одному конкретному хосту 
и также анализирует трафик, следит за приложениями 
и активируемыми системными вызовами. Успешных 
реализаций довольно много, есть коммерческие про-
дукты, но также доступны и бесплатные решения для 
самостоятельной настройки и доработки. Примером 
такого продукта является «SELinux» с исходным кодом, 
доступным для скачивания.

В данной работе рассматривается задача построе-
ния IPS системы, в которой будет реализован один из 
механизмов иммунной системы, а именно – распреде-
ленное управление, децентрализация и адаптация. Ав-
тор видит актуальность решения данной задачи в том, 
что количество хостов в сетях в какой-то момент вре-
мени становится настолько большим, что централизо-
ванность системы защиты уже сама по себе является 
одним из ее самых уязвимых мест. В рамках разрабаты-
ваемого проекта учитывается потребность в автоном-
ности, самоадаптивности, самоконтроле и само-исце-
лении системы защиты в пределах подсетей и хостов.

Анализ
Человеческая иммунная система является много-

гранной сетью из органов и клеток, которая отвечает 
за реализацию двух следующих основных механизмов 
защиты организма от патогенов. Во-первых, это врож-

денный иммунитет, а во-вторых – работа адаптивной 
иммунной системы. Более того, иммунная защита 
имеет многоуровневую архитектуру. Первым и самым 
элементарным барьером является кожа, вторым – фи-
зиологические реакции (pH, температура). Как толь-
ко возбудитель проникает через барьеры и попадает 
в организм, это приводит к обратной реакции систе-
мы врожденного и приобретенного иммунитета. Ал-
горитм распознавания иммунной системы лежит в ос-
нове большинства существующих разработок в сфере 
информационной безопасности. В рамках текущего 
проекта производится выбор наиболее успешных ал-
горитмов и их последующая адаптация. 

Для решения подобных задач в рамках инфор-
мационной безопасности или децентрализации, ряд 
исследователей прилагал большие усилия, стремясь 
повысить гибкость, масштабируемость систем обна-
ружения и предотвращения вторжений. Жизнеспо-
собными аналогиями иммунной системы являются 
алгоритмы агентных сетей и отрицательного отбора. 
Агентные технологии были применены в системах 
обнаружения неисправностей сетей в 2007-2010 [2], 
в GRID вычислениях и в системах тестирования [3]. 
А алгоритмы отрицательного отбора используются для 
обнаружения аномалий и вторжений [4, 5], а также 
в других проектах по компьютерной безопасности [6].

Обратим внимание на то, что в процессе разработ-
ки агентных сетей более детально обсуждались вопро-
сы параллельности, распределенности вычислений 
и программирования. В теоретической части работы 
автор отталкивается от того, что параллельное и рас-
пределенное вычисленияи другие процессы в сетях 
как базовые понятия не являются эквивалентами. Па-
раллельность процессов обработки данных означает, 
что процессы выполняются одновременно, а распре-
деленность – что они осуществляются удаленно друг 
от друга и не обязательно являются параллельными 
процессами [7].

В процессе анализа было выделено два реше-
ния: сети GRID и Botnet-ы. Но «ГРИД-вычисления» 
(GridComputing) – это форма сетевого вычисления, 
при помощи которой объединяют все компьютеры рас-
пределенной компьютерной сети (РКС) в единую вы-
числительную машину. Это позволяет исследователям 
распределять и перераспределять ресурсы между поль-
зователями в соответствии с их возможностями и до-
ступностью. В основе решения лежит аналогия распре-
деленности в иммунной системе, но данный алгоритм 
разрабатывался больше для параллельного програм-
мирования, чем для децентрализации как таковой. 

Таким образом, в рамках работы по поиску опти-
мального алгоритма автор больше уделил внимания 
реализованным злоумышленниками сетям Botnet. 
Известно, что по своей сути Botnet – это именно РКС, 
которая состоит из некого количества удаленных хо-
стов с запущенным на них автономным программным 
обеспечением. В более ранних решениях Botnet были 
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централизованными, и лишь в дальнейшем произо-
шло обновление до децентрализованного алгоритма.

Структура таких сетей такова, что каждый хост 
поддерживает соединение с другим хостом; при этом 
в Botnet системах отсутствует явный (видимый) цен-
тральный сервер, который бы управлял распределен-
ной сетью. В основу данного алгоритма была положена 
архитектура P2P. И одним из первых решений, ис-
пользующих P2P сети, стал Botnet Storm. Он появился 
в поле зрения вирусных аналитиков в 2007 году. В нем 
для построения и децентрализации сети был исполь-
зован опросный протокол overnet и новый механизм 
обновления ПО. Важно, что именно последний и стал 
той «ахиллесовой пятой», который позволил остано-
вить Botnet Storm [8]. Таким образом, необходимость 
защиты пакетов обновления от перехвата, модифика-
ции и копирования также актуальна. 

Сегодня помимо чистых P2P-сетей существуют и ги-
бридные. В таких сетях используются хосты (сервера) 
для координации работ, поиска или предоставления ин-
формации о ПК в сети и их статусе (on-line, off-line и т.д.). 
Гибридные сети успешно сочетают скорость централи-
зованных сетей и надёжность децентрализованных бла-
годаря гибридным схемам с независимыми индексаци-
онными серверами, синхронизирующими информацию 
между собой. При выходе из строя одного или несколь-
ких серверов сеть продолжает функционировать. 

В рамках проекта по разработке распределенной 
сети однозначного отождествления расставим следу-
ющую очередность решения задач: 1) сравнительный 
анализ готовых успешных решений и алгоритмов; 
2).разработка архитектуры и прототипа системы; 
3) подготовка панели управления для ПО; 4) внедре-
ние механизмов защиты от перехвата, копирования 
и модификации; 5) разработка системы взаимодей-
ствия подсетей и хостов; 6) разработка алгоритма вза-
имодействия баз данных подсетей и хостов.

Рассмотрим далее прототип реализации програм-
мы ЭВМ для панели управления (настройки).

Синтез
Рассмотрим существующие системы предотвраще-

ния вторжений (pис. 1).
Схема на рис. 1 состоит из следующих элементов:
1. AD, Network, IM, End point, Program Sniffer & Mir-

ror Switch –элементы сети;
2. Data Base, Center– элемент серверных станций;
3. Alert & Program Center –элемент ПО;
4. Sys Admin & Sec. Officer –элемент управления.
Системы действительно устойчивы, но весь модуль 

управления остается под контролем человека и под его 
ответственностью, таким образом, исключая любую 
децентрализованность и адаптивность (которая необ-
ходима в современных системах). Возможно функцио-
нирование подсетей в рамках существующих, передан-
ных в пользование баз данных, но при столкновении 
с модифицированным вирусом или сложной сетевой 

атакой система сможет только выявить нездоровую 
активность и сообщить об этом в центр управления. 
Скорость ответа зависит от качества (и, соответствен-
но, стоимости) продукта. В случае защиты юридиче-
ских лиц, обновления могут прийти быстро, в случае 
физических лиц решение, возможно, будет получено 
в следующем обновлении программного продукта.

Возможным решением данной задачи станет вне-
дрение политики индексационных серверов, которые 
работают по алгоритму клиент-серверной архитекту-
ры. Но при этом некий индексационный сервер или 
мастер сервер задается путем выборов. В дальнейшем 
он обменивается отчетами и обновлениями с други-
ми серверами. При достижении допустимой границы 
нагрузки или при переходе в режим off-line одного 
из серверов сети, происходят перевыборы. При этом 
с экспертными базами данных обмениваться инфор-
мацией смогут только избранные сервера по защи-
щенному соединению. Алгоритм их взаимодействия 
является следующим:

– между компьютерами участниками системы про-
водятся «выборы»;

– после выбора индексационного сервера первого 
типа выбираются ноль или больше индексационных 
серверов второго типа, которые будут обслуживать 
клиентов;

– после прохождения всех выборов каждый узел 
с запущенной службой Server объявляет себя индекса-
ционному серверу первого типа, чтобы тот включил 
его в общий список компьютеров;

– когда все узлы объявят себя индексационному 
серверу первого типа, то тот в свою очередь сформи-
рует список индексационных серверов второго типа 
для участников сети;

– компьютер произвольно выбирает один из ин-
дексационных серверов второго типа и обменивается 
с ним служебной информацией в рамках обеспечения 
безопасности сети однозначного отождествления.

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

Рис. 1. Схема систем предотвращения вторжений
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Для защиты процесса обновления автор предлага-
ет использовать метод стеговложения. Для преобразо-
ваний оптимален исполнимый файл, например, фор-
мата ELF. Главное его преимущество состоит в том, что 
процессоры семейства x86 имеют избыточность набо-
ра инструкций, которая можно использовать для скры-
того вложения информации в исполняемый код [9].

В процессе разработки будем отталкиватьсяот раз-
работки необходимого для архитектора РКС функци-
онала по проектированию и согласованию внешних 
модулей в системе. Следующая панель управления, по-
казанная на рис. 2, позволит действовать упорядочен-
но от общих задач к деталям.

Разработка
Для разработки панели управления использовался 

язык программирования C++. В результате была на-
писана программа для ЭВМ, которая относится к об-
ласти информационной безопасности в современных 
вычислительных сетях. Основное назначение про-
граммы следующее: 

1. Контроль экспертной системы.
2. Базовая эмуляция процесса управления над экс-

пертной системой.
3. Поддержка и обеспечение экспертной системы 

необходимыми элементами.
4. Настройка конфигурации в проектируемой об-

ласти.
На начальном этапе работы над проектом был 

создан прототип программы управления для архи-
тектора децентрализованной сети. Прототип прошел 
тестирование и отладку, а его исходный код находит-
ся в процессе регистрации программы ЭВМ. Панель 

управления адаптирована под операционные системы 
Windows и Unix.

Выводы
Динамичность современных сетевых технологий 

требует нестандартных подходов и децентрализации 
управления, создания распределенных компьютерных 
систем. В рамках проекта автор использует аналогию 
с иммунной системой человека, а именно алгоритм рас-
пределенного управления. Несмотря на большое коли-
чество исследований, и работ в данной области автор 
видит уязвимые места, а именно потребность в новых 
алгоритмах взаимодействия, протоколахи адаптивных 
способах защиты подсетей.
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Abstraсt
The possibility of applying algorithms of artificial immune 
s y s t e m s  t o  c r e a t e  a  d i s t r i b u t e d  n e t w o r k . 
It describes the basic mechanism of protection of human 
immunity. Further analysis of existing technologies is done, 
which in their design were based on the mechanisms of 
immunity. The author chooses the intrusion prevention sys-
tem as a starting point. A brief overview of distributed algo-
rithms, parallel computing is given.
The work consists of several sections; «methodology» sec-
tion describes analysis of existing solutions as well as finding 
ways to decentralize computer networks to protect them. As 
part of the experiment developed management software for 
distributed network architect. Also part of the code is pre-
sented. The software product runs in Windows, and Unix 
systems.
It is predicted that the network will function algorithm for 
indexing servers first and second legal access level, each of 
which is responsible for updating and interaction with other 
subnets. One of the servers becomes the preferred and has 
access to expert systems.
A secure connection SSL is proposed to use in order to pro-
tect the communication channel in the update process and to 
protect the system as a whole to use the method implanta-
tion of steganography. For optimal conversions steganogra-
phy executable file format is used, ELF. Redundancy can be 
used for embedding hidden information into executable 
code without disrupting the functionality.
Despite the large amount of research and work in this field, 
the author thinks of the necessity for new mechanisms for 
cooperation, protocols and adaptive methods of protection 
subnets. Existing algorithms for distributed computer net-
works use the protocol P2P, making architecture less flexible 
and impose its own limitations. In this case, the introduction 
of their own interrogation protocol similar to the algorithm 
master browser among Windows is needed.

Keywords: distributed computer system, artificial immune 
system, intrusion prevention system, IDS, IPS, GRID, Botnet, 
expert system.
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Для современного информационного общества настает период, когда по-
нятие машина и искусственный интеллект (ИИ) представляет собой что-то 
общее. Вернее сказать было бы, что системы принятия решений, логические 
языки программирования и многое другое из ряда изучения о ИИ теперь 
не изучаются отдельно, а представляют собой единый объект для изучения. 
Общий ход написания и создания ИИ также более не сводится к единоо-
бразному компилированию или отладке конечной программы. Важно по-
нимать, что построение интеллектуальных систем производится при помощи 
различных инструментов. Однако все сборное, должно представлять еди-
ное. В части аннотации уже напрашивается тогда мысль, что системы ИИ 
будут неким подобием биоаналогии современного мира. Проводится некая 
аналогия и сравнение с биологическим представлением, но по большей ча-
сти следует сказать, что если и будет создан полноценный ИИ, то он принци-
пиально будет отличаться от того, что нам будет известно до того времени. 
О том как проектируется и создается современная адаптивная интеллекту-
альная система и будет раскрыто в работе.
Анализируя историю ИИ, можно выделить такое обширное направление 
как моделирование рассуждений. Многие годы развитие этой науки про-
двигалось именно по этому пути, и сейчас это одна из самых развитых об-
ластей в современном ИИ. Моделирование рассуждений подразумевает 
создание символьных систем, на входе которых поставлена некая задача, 
а на выходе ожидается ее решение. Как правило, предложенная задача уже 
формализована, то есть переведена в математическую форму, но либо не 
имеет алгоритма решения, или этот алгоритм сложный, трудоемкий и т.д. 
В это направление входят: доказательство теорем, принятие решений и тео-
рия игр, планирование и диспетчеризация, прогнозирование. 
Таким образом, на первый план выходит инженерия знаний, объединяющая 
задачи получения знаний из простой информации, их систематизацию и ис-
пользование. Достижения в этой области затрагивают почти все остальные 
направления исследования ИИ. Здесь также необходимо отметить две важ-
ных подобласти. Первая из них – машинное обучение – касается процесса 
самостоятельного получения знаний интеллектуальной системой в процессе 
ее работы. Вторая связана с созданием экспертных систем – программ, ис-
пользующих специализированные базы знаний для получения достоверных 
выводов относительно произвольной проблемы.
Большие и интересные достижения имеются в области моделирования био-
логических систем. Сюда можно отнести несколько независимых направле-
ний. Нейронные сети используются для решения нечетких и сложных про-
блем, таких как распознавание геометрических фигур или кластеризация 
объектов. Генетический подход основан на идее, что некоторый алгоритм 
может стать эффективным, если отберет лучшие характеристики в других 
алгоритмов («родителей»). Относительно новый подход, где ставится зада-
ча создания автономной программы – агента, который сотрудничает с окру-
жающей средой, называется агентный подход. А если правильно заставить 
большое количество «не очень интеллектуальных» агентов сотрудничать 
вместе, то можно получить коллективный «муравьиный» интеллект.

ОБЩЕЕ ПРЕДСТАВЛЕНИЕ ПРОЕКТА

АДАПТИВНОЙ ИНТЕЛЛЕКТУАЛЬНОЙ СИСТЕМЫ A_RPA
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Что наиболее важно и с чего стоит начать постро-
ение системы искусственного интеллекта ИИ? Как ав-
тор, я бы ссылался сначала на общую схему, где будет 
описан поэтапный разбор конструирования всех эле-
ментов системы. Общий проект имеет самоназвание 
и именнуется как A_RPA  (лат.  – rationabile progressio 
aggredi [умеренная программа для решения]) – проект 
объединяющий в себе несколько программных средств, 
аппаратно-программных средств и все ЭВМ включен-
ные в одну локальную вычислительную сеть (ЛВС). Цель 
A_RPA обеспечить адаптивную защиту выделенной ЛВС.

Однако, в целом, вся адаптивная система не будет 
ограничиваться одной лишь защитой ЛВС. Среди спи-
ска ее задач будет следующее:

1. Содержание гибкой базы данных (знаний), на-
копление информации;

2. Саморазвитие, реализация адаптивных функций;
3. Успешная защита от:
• НСД;
• нарушения целостности;
• нарушения конфиденциальности.
4. Успешная «проактивная» защита:
• Преследование нарушителя, «заброс» вредонос-

ных файлов;
• содержание вредоносных элементов;
• шифрование файлов;
• создание стеганограм.
Упоминается представление роевогопринципа ро-

евого интеллекта (далее РИ). Известно, что системы 
роевого интеллекта, как правило, состоят из множе-
ства агентов (боидов) локально взаимодействующих 
между собой и с окружающей средой. Идеи поведения, 
как правило, исходят от природы, а в особенности, от 
биологических систем. 

Каждый боид следует очень простым правилам 
и, несмотря на то, что нет какой-то централизованной 
системы управления поведения, которая бы указывала 
каждому из них на то, что ему следует делать, локаль-
ные и, в некоторой степени, случайные взаимодействия 
приводят к возникновению интеллектуального гло-
бального поведения, неконтролируемого отдельными 
боидами. Точное определение роевого интеллекта всё 
еще не сформулировано. В целом, РИ должен представ-
лять собой многоагентную систему, которая бы облада-
ла самоорганизующимся поведением, которое, суммар-
но, должно проявлять некоторое разумное поведение.

Здесь важно упоминание метода роя частиц (далее 
МРЧ) при построении. МРЧ оптимизирует функцию, 
поддерживая популяцию возможных решений, называ-
емых частицами, и перемещая эти частицы в простран-
стве решений согласно простой формуле. Перемещение 
подчиняется принципу наилучшего найденного в этом 
пространстве положения, постоянно изменяется при 
нахождении частицами выгодных положений.

Далее можно задействовать следующий прием – Ис-
кусственный алгоритм пчелиной семьи (ABC). Данный 
алгоритм роя на основе мета-эвристического алгоритма 

было введено Карабогом в 2005 году. Он имитирует пове-
дение кормовых медоносных пчел. Алгоритм ABC состоит 
из трех этапов: рабочей пчелы, пчелы-надзирателя, и пче-
лы-разведчика. Пчелы используют алгоритм локального 
поиска в окрестности решения, выбранные на основе де-
терминированного отбора рабочими пчелами и вероят-
ностного отбора пчелами-надзирателями. Пчела-развед-
чик выполняет отказ от истощенных источников питания 
в кормовом процессе. По этой аналогии решения, ко-
торые не полезны больше для поиска решения отбра-
сываются, и добавляются новые решения (по аналогии 
с исследованием новых регионов в поиске источников).

Данные два метода плавно перетекают в следую-
щий, где принципиально важно реализовывать искус-
ственную иммунная система (ИИС) – это адаптивная 
вычислительная система, использующая модели, прин-
ципы, механизмы и функции, описанные в теоретиче-
ской иммунологии, которые применяются для реше-
ния прикладных задач.

Несмотря на то, что природные иммунные систе-
мы изучены далеко не полностью, на сегодня суще-
ствуют по меньшей мере три теории, объясняющие 
функционирование иммунной системы и описываю-
щие взаимодействие ее элементов, а именно: теория 
отрицательного отбора, теория клональной селекции 
и теория иммунной сети. Они легли в основу создания 
трех алгоритмов функционирования ИИС.

Таким образом – весь проекта A_RPA решено скла-
дывать из следующих частей:

1. Medic_RPA (Санитар) – данное программное пред-
назначенное для восстановления и поддержки всего ПО 
«A_RPA». Включает в себя следующие возможности:

• создание резервных копий;
• шифрование данных;
• встроенный стегокодер.
2. Worker_RPA (Рабочий) – специальное программ-

ное обеспечения для осуществления поисковой рабо-
ты общего ИИ. Включает в себя:

• универсальный и совершенствуемый поисковик, 
самодописывающий инструкции поиска;

• анализатор + синхронизатор (для БД) выбран-
ной/найденной информации;

• поисковик по заданным критериям. Умение ис-
кать информацию по системе уже знакомых понятий 
(к примеру поиск аналогов микроконтроллерных 
устройств для внедрения в мат. плату, или поиск син-
хронизируемых компонентом).

3. Solder_RPA (Солдат) – главная причина создания 
A_RPA в целом, инструмент защиты и атаки. Включает 
следующие элементы:

• антивирус (карантинная область, удаление вре-
доносных кодов);

• шпион – перехватчик информации (принцип 
DLP-систем, различных снифферов и кейлогиров);

• бекдор – важный инструмент для реализации 
скрытного захода не только на удаленные машины, но 
и на рабочие станции ЛВС;

INFORMATICS, COMPUTER ENGINEERING AND CONTROL
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• дешифратор – использование набора известных 
методов криптоанализа и стегоанализа (может разде-
ляться на два элемента);

• заразитель – элемент подбора вирусных атак для 
контратаки нарушителя. Должен будет включать в себя 
знания о различных типах вирусов и элементов их рас-
сылки (спам).

Итак, мы разобрали три компонента софта A_RPA. 
Принципиально выделить, что два компонента 
Worker_RPA и Solder_RPA нуждаются в наличие стой-
кой и гибкой Базы Данных, откуда будут браться ос-
новные элементы взаимодействия с адаптивной систе-
мы. Однако об устройстве базы данных мы поговорим 
позже. Прежде надо разобрать еще один элемент, наи-
более важный для всей системы.

4. Cerebro_RPA (мозг) – Центральный аппарат систе-
мы, элемент управление сложной системы поведения 
A_RPA. Чтобы три основных компонента функциониро-
вали совместно со всей системой необходимы модули 
синхронизации и инсталяции ПО на Рабочие станции 
и Сервера. Помимо этого, поскольку Cerebro_RPA – цен-
тральная интеллектуальная система, то она должна 
быть выделена на отдельную машину. Cerebro_RPA дол-
жен быть создан первым и обязан обладать следующи-
ми компонентами.

• Распознаватель. Иными словами – система «свой-
чужой». Необходимый компонент для определения 
программ в ЛВС, вредоносных систем, а также гаранти-
рованная защита от НСД. Здесь и может быть впервые 
употреблен термин - самомодифицирующийся код RPA 
(или SM_Code_RPA). Поскольку в создании самомоди-
фикации есть определенные опасности, то применимо 
широкое знание цифровой стеганографии. Важно на-
личие элементов защиты во всех приложениях A_RPA.

• Синхронизатор, который будет содержать в себе 
основную часть команд для перечисленных ранее ком-
понентов A_RPA. Важный элемент, поскольку над всей 
системой нужен тотальный контроль. Однако, коман-
ды могут впоследствии изменяться. О процедурах са-
моразвития системы мы поговорим позже.

• Стратегический комплекс. Как учтено во многих 
компьютерных играх, симуляторах и прочих тренаже-
рах, там имеется некий ИИ, которых обладает своей 
стратегией, своей динамикой действий против поль-
зователя и игрока. Этот элемент не менее важен для 
всей системы A_RPA, поскольку деятельность защиты 
и атаки будет осуществляться против пользователя. 
Добро пожаловать в игру!

• Система «Вопрос-ответ». Один из элементов обуче-
ния системы A_RPA. На самом деле здесь наблюдается 
прямое взаимодействие с пользователем. Оператор – 
первичный наставник молодого саморазвивающегося 
искусственного интеллекта. Помимо этого, при помо-
щи компонента Worker (и дальнейших его модифика-
ций), будет осуществлен элемент визуального наблю-
дения, что дополнительно обучит адаптивную систему.

FORUM – проект базы данных для программного 

модуля A_RPA. Данная база данных должна подходить 
под общий принцип работы проекта RPA, а также сле-
довать следующей принципам построения:

1. Машинное обучение. Так как раздел машинного 
обучения, с одной стороны, образовался в результате 
разделения науки о нейросетях на методы обучения 
сетей и виды топологий архитектуры сетей, а с другой, 
вобрал в себя методы математической статистики, то 
указанные ниже способы машинного обучения исходят 
из нейросетей. То есть базовые виды нейросетей, такие 
как перцептрон и многослойный перцептрон (а также 
их модификации) могут обучаться как с учителем, без 
учителя, с подкреплением, и активно. Но некоторые 
нейросети и большинство статистических методов мож-
но отнести только к одному из способов обучения. Поэ-
тому если нужно классифицировать методы машинного 
обучения в зависимости от способа обучения, то, каса-
тельно нейросетей, некорректно их относить к опреде-
ленному виду, а правильнее классифицировать алго-
ритмы обучения нейронных сетей. Имеется множество 
объектов (ситуаций) и множество возможных ответов 
(откликов, реакций). Существует некоторая зависи-
мость между ответами и объектами, но она неизвестна. 
Известна только конечная совокупность прецедентовi– 
пар «объект, ответ», называемая обучающей выборкой. 
На основе этих данных требуется восстановить зави-
симость, то есть построить алгоритм, способный для 
любого объекта выдать достаточно точный ответ. Для 
измерения точности ответов определённым образом 
вводится функционал качества. Данная постановка яв-
ляется обобщением классических задач аппроксимации 
функций. В классических задачах аппроксимации объ-
ектами являются действительные числа или векторы. 
В реальных прикладных задачах входные данные об 
объектах могут быть неполными, неточными, нечисло-
выми, разнородными. Эти особенности приводятк боль-
шому разнообразию методов машинного обучения. 

2.  Квазибиологическая парадигма. Отличается от 
понимания искусственного интеллекта по Джону Мак-
карти, когда исходят из положения о том, что искус-
ственные системы не обязаны повторять в своей струк-
туре и функционировании структуру и протекающие 
в ней процессы, присущие биологическим системам. 
Сторонники данного подхода считают, что феномены 
человеческого поведения, его способность к обучению 
и адаптации есть следствие именно биологической 
структуры и особенностей её функционирования. Сюда 
можно отнести несколько направлений. Нейронные 
сети используются для решения нечётких и сложных 
проблем, таких как распознавание геометрических 
фигур или кластеризация объектов. Генетический под-
ход основан на идее, что некий алгоритм может стать 
более эффективным, если позаимствует лучшие харак-
теристики у других алгоритмов («родителей»). Отно-
сительно новый подход, где ставится задача создания 
автономной программы – агента, взаимодействующей 
с внешней средой, называется агентным подходом.
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Таблица 1
Представление ячеек базы данных

INFORMATICS, COMPUTER ENGINEERING AND CONTROL

Важнейшими элементами базы знаний являются 
инженерия знаний и представление знаний. База дан-
ных для A_RPA строится с применением знаний:

1.  Семантическая сеть – информационная модель 
предметной области, имеющая вид ориентированно-
го графа, вершины которого соответствуют объектам 
предметной области, а дуги (рёбра) задают отноше-
ния между ними. Объектами могут быть понятия, 
события, свойства, процессы. Таким образом, семан-
тическая сеть является одним из способов представле-
ния знаний. В названии соединены термины из двух 
наук: семантика в языкознании изучает смысл единиц 
языка, а сеть в математике представляет собой разно-
видность графа – набора вершин, соединённых дуга-
ми (рёбрами), которым присвоено некоторое число. 
В семантической сети роль вершин выполняют поня-
тия базы знаний, а дуги (причем направленные) зада-
ют отношения между ними. Таким образом, семанти-
ческая сеть отражает семантику предметной области 
в виде понятий и отношений.

2.  Фреймы, как способ представления знаний. 
Фрейм – это модель абстрактного образа, минимально 
возможное описание сущности какого-либо объекта, 
явления, события, ситуации, процесса.

Помимо теоретических основ, важно применить 
практическую модель. База данных для адаптивной си-
стемы должно включать в себя структуру, по которой 
будет строиться для системы A_RPA основной способа 
подбора и использования текущей информации. База 
данных должна быть расширяемой, а также ограничен-
ной к использованию. Желательно, чтобы как можно бы-
стрее информация из базы данных обработалась непо-
средственно элементом A_RPA – Cerebro. будет забито в 
систему обработки знаний. Даже теоретически пока что 
нельзя предугадать, что будет забито в систему обработ-
ки знаний. Однако, на ранних этапах важно выделить, 
какая информация будет обрабатываться ИИ A_RPA.

База данных A_RPA может быть не написана на 
первой стадии, однако под ее размер должно быть вы-
делено довольно большое пространство.
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Программа управления REX – примитивная и про-
стая в использовании, она должны быть единственным 
связующим элементом между A_RPA и пользователем. 
В задачи REX входит следующее:

1. Непосредственное управление серверами и ра-
бочими станциями.

2. Отслеживание действий работы A_RPA, а также 
SM_Code_RPA.

3. Общение с компонентом Cerebro и координация 
его действий.

4. Администрирование проектом A_RPA.
Для более детального представления работы ПУ 

REX, разберем скриншот прототипа (рис. 1).
На скриншоте цифрами отмечены следующие эле-

менты:
1. Соединение с базой данных. Контроль и на-

стройка конфигурации, работа в формах БД (Ниже 
отображены элементы для добавления знаний в базу 
знаний).

2. Соединение с базой журналов. Отображение 
действий кодов и их функций.

3. Настройка политики безопасности рабочих ме-
сте (+ режим сервера).

4. Настройки параметров соединения в ЛВС.
5. Просмотр и настройка конфигурации работы сер-

веров (Server 1 – сервер, где установлен A_RPA; Server 
2 – серверный компьютер, где планируется разворачи-
вание базы данных {временно можно жесткий диск}).

6. Отображение информации о рабочих состояний 
имеющихся серверов и рабочих станций, а также све-
дения о работе ЛВС.

7. Графический режим с представлением теку-
щих баннеров, на которых отображается всё действие 
происходящее в сети (надо проработать материал 
в различных средах графических режимов {примене-
ние MathCath, 3D MAX, AutoCAD}). Также я доступ на 
управление окном Cerebro.

8. Диалоговая строка общения и прописка допол-
нительных команд Cerebro.

9. Элементы связанные с ассемблерными формами 
обработки программ Solder, Worker & Medic. Ниже ре-
зультат обработки из диалогового окна и из дочерних 
элементов.

10. Браузерная строка. Для обработки поиско-
вых алгоритмов по веб-ресурсам, результаты работы 
скриптов.

11. Выбор режима работы программы:
– Admin – Возможность активировать все кнопки 

(нужна система идентификации и аутентификации);
– User – Не возможности работать с областями 1, 

6, 7, 8, 10.
12.	 Элемент предназначенный для активации са-

мостоятельной работы A_RPA. Подается сигнал для пе-
редачи управления Cerebro, он блокирует кнопки ПУ 
REX и переводит его в режим User. Далее Cerebro авто-
номен и управляет остальными компонентами A_RPA. 

SM_Code_RPA – элемент программы A_RPA, а имен-
но самомодифицирующийся код, который может быть 
доступен для использования Cerebro и оператором 
(им, на ранних стадиях обучения). Особенность само-
модифицирующегося кода в его стегонаграфических 
преобразованиях, то есть в возможности оставаться 
незамеченным для системы и наиболее успешно сохра-
няться в файловых структурах. SM_Code_RPA в допол-
нение обладает механизмом самодописания или само-
модификации, чем скорее напоминает полиморфные 
компьютерные вирусы. Однако элемент скрытности 
и развития иллюстрирует аналогию с бионическими 
системами, где каждая живая клетка стремиться вы-
жить и защититься. Такой уклад и такая возможность 
позволят RPA защититься от тотального уничтожения 
и активироваться в системе вновь. 

Подробнее о самомодификации можно объявить 
следующее:

Рис. 1. Cкриншот прототипа REX
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Самомодифицирующийся код встречается в ви-
русах, защитных механизмах, сетевых червях, кряках 
и прочих программах подобного типа. И хотя техника 
его создания не представляет большого секрета, каче-
ственных реализаций с каждым годом становится все 
меньше и меньше. Окутанный мраком тайны, окружен-
ный невообразимым количеством мифов, загадок и ле-
генд, самомодифицирующийся код постепенно уходит 
в прошлое. Рассвет эпохи самомодификации уже по-
зади. Во времена неинтерактивных отладчиков типа 
debug.com и пакетных дизассемблеров типа Sourcer 
самомодификация действительно серьезно затрудняла 
анализ, однако с появлением IDA PRO и Turbo-Debugger 
все изменилось. Самомодификация не препятствует 
трассировке, и для отладчика она полностью прозрач-
на. Со статическим анализом дела обстоят несколько 
сложнее. Дизассемблер отображает программу в том 
виде, в котором она была получена на момент снятия 
дампа или загрузки исходного файла, рассчитывая на 
то, что ни одна из машинных команд не претерпит 
изменений в ходе своего выполнения. В противном 
случае реконструкция алгоритма будет выполнена не-
верно, и хакерский корабль при спуске на воду даст ко-
лоссальную течь. Однако, если факт самомодификации 
будет обнаружен, скорректировать дизассемблерный 
листинг не составит большого труда.»

Потому, единственно важным остается то, чтобы 
самомодифицирующийся код дополнительно скрыть 
и задать параметры автоматического самодописания 
в файлы. Использование самомодифицирующегося 
кода с формальной точки зрения вполне законно. Од-
нако следует помнить, что злоупотребление им отри-
цательно влияет на производительность защищаемого 
приложения. Кодовый кэш первого уровня доступен 
только на чтение, и прямая запись в него невозможна. 
При модификации машинных команд в памяти, в дей-
ствительности модифицируется кэш данных! Затем 
происходят экстренный сброс кодового кэша и пере-
загрузка измененных кэш-линеек, на что расходуется 
достаточно большое количество процессорных тактов.

Таким образом, можно сделать вывод по каким 
критериям будет строиться весь прототип ИИ RPA:

1. Наличием гибкой и  расширяющейся базы данных.
2. Процедуры поиска и сбора информации:
• Обработка файловых структур;
• Внешние данные (поле иформации).
3. Система резервирования данных.
4. Наличие стеганографических преобразований 

в системе для обеспечения скрытности.
Вкратце моя идея будет звучать именно так: мы 

создаем программу, которая в своих ресурсах содержит 
компилятор и собственный код. Вследствие некоторого 
воздействия извне или необходимости изменить саму 
себя, программа пытается улучшить свою новую копию 
или приспособить ее к новым условиям среды. Для этого 
она достает из ресурсов компилятор (он уже может при-
сутствовать в операционной системе, тогда этот пункт 

можно упустить) и собственный исходный код. После 
этого исходный код модифицируется соответственно 
к новым условиям и компилируется (при этом в ресур-
сы попадает новый исходный код и тот же компилятор). 
После удачной компиляции родительская программа 
загружает в память машины свою новую версию и за-
вершается сама. Таким образом, программа-потомок 
начинает функционировать вместо родительской про-
граммы и, в случае надобности, цикл самомодифика-
ции повторяется, то есть программа-потомок стает ро-
дительской программой для нового потомка.

Вы спросите, для чего это все нужно?
1. Циклическое усовершенствование программы 

или ее алгоритма. Программа модифицирует себя, 
решает некоторую эталонную задачу и оценивает ре-
зультат. На основе результата принимается решение 
о новом цикле модификации.

2. В случае вирусной программы такой подход мо-
жет использоваться для модификации своего кода при 
переходе на новую машину и обхода, таким образом, 
антивирусов. При этом можно как менять уже суще-
ствующий код, так и добавлять новый, который не не-
сет смысловой нагрузки.

3. Программа может запоминать конкретного поль-
зователя и подстраиваться под него. Например, можно 
экспериментировать с цветами и формой окна и спра-
шивать пользователя о приемлемом для него вариан-
те или анализировать наиболее часто используемые 
пользователем функции программы. В случае опера-
тора типа switch() может иметь смысл наиболее часто 
используемые варианты выбора передвигать вверх для 
того, что бы пытаться избежать проверок тех вариантов 
выбора, которые практически не используются.

4. Программа может попытаться найти в сети Ин-
тернет исходный код нового решения какой-то из сво-
их функций, загрузить его, соответствующим образом 
изменить свой код с учетом новой реализации данной 
функции и попробовать откомпилировать и проверить 
работу новой копии. Таким образом можно создать про-
грамму, которая со временем будет сама находить луч-
шие решения проблем и использовать их в своей роботе.  

Итак, теперь мы перейдем к построению алгорит-
ма реализации разрабатываемого средства защиты ин-
формации. Перейдем к обозначению следующих обяза-
тельных действий: 

1. Передача самомодифицирующегося кода в основ-
ной код исполнимого файла любого формата.

2.iСтеганографическое сокрытие передаваемого 
файла с невозможностью его дальнейшего обнаружения.

3. Распространения самомодифицирующегося кода 
после команды оператора по всему приложению.

4. Реализация иммунной адаптивной защиты при-
ложения.

5.  Реализация возможности накопления «знания» 
в базу данных о всевозможных типах атаки нарушителей.

6. Реализация принятия решения о контратаки на-
рушителя.
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7. Последующая реализация адаптивной интеллекту-
альной системы для автоматизации защиты приложений.

И последние комплектующие проекта A_RPA. 
SERVER I – некая комплектующая машина опера-

тора, где должны быть обязательно по минимуму сле-
дующие элементы:

1. Среда разработки (язык C#, Assembler).
2.iСреда визуального/графического представле-

ния (AutoCath, 3D MAX, Corel Draw).
3.iСистемные требования минимальны: 2,2 Гц, 

6 Гб ОЗУ, 1 Tб.
SERVER II – на первых стадиях развития храни-

лище, место хранения базы знаний RPA. Скорее всего 
внешний HDD от 4 Тб данных. 

SERVER I размещает в себе компоненты програм-
мы A_RPA: Cerebro, Worker, Solder, Medic. SERVER II со-
держит базу знаний – FORUM. ПУ REX должен разме-
щаться отдельно на рабочей станции администратора 
комплекса. Дополнительно должны иметься тестовые 
рабочие станции, не более двух для отработки систе-
мы удаленного взаимодействия и защиты. Подключе-
ние к интернету на ранних стадиях опасно для «жиз-
ни» кода (рис. 2). 

Без преувеличения можно сказать что проект раз-
рабатывается весьма активно, но в одиночку. Как 
видно из рис. 2  уже ведутся программные реализа-
ции базы данных (папка Forum), ПУ REX (Rex_using_
program), SM_Code_RPA (Cerebro with him hands and 
self-modify code – папка SM_Code_RPA). Как видно по 
проекту, сердце первоначального ИИ будет строиться 
от папки SM_Code_RPA. здесь будут протекать многие 
жизненно важные инструкции для Cerebro. Диалого-
вые окна и базовые функции строятся  на языках С#/
C++, а системные данные и способы вложения реали-
зуются по большей части на языке Ассеблера. Следует 
заметить, что соединение с базой данных осущест-
вляться первоначально будет не на выделенном серве-
ре или HDD, а допускается возможность размещение 
базы данных на SERVER I. Также первично разрешает-
ся скрестить компоненты ПУ REX и SM_Code_RPA на 
одной машине тоже. 

Общая компоновка кодов осуществляется времен-
но в Visual Studio (рис.3).

Выводы
Общая структура A_RPA иллюстрирует в некото-

ром смысле систему роевого интеллекта, причем здесь 
наблюдается сочетание МРЧ и ABC методов в одном, 
потому что данная даптивная система имеет на воору-
жение несколько компонентов программы с разными 
функциями. Первоначально A_RPA разрабатывается 
как система защиты информации. Здесь важно наличие 
программы управления над ресурсами адаптивной си-
стемы ИИ. Такую функцию исполнить программа REX, 
которая важна на ранних стадиях разработки ИИ, пото-
му что первичные элементы обучения могут быть «про-
писаны» только со стороны человеческого фактора.

Можно более чем подвести один итог: проект 
A_RPA несет в себе наследования целого ряда биоана-
логий (роевый интеллект, машинное обучение, взаимо-
действие с оператором через программу управления), а 
также создается в целях адаптивности систем защиты 
информации и несет в себе особенности экспертных си-
стем (системы, которые могут заменить человека).
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Рис. 3.  Ход проекта A_RPA_1.0
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OVERVIEW OF PROJECT ADAPTIVE
INTELLIGENT SYSTEMS A_RPA
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Abstraсt
For the modern information society comes a time when the 
concept of the machine and artificial intelligence (AI) rep-
resents something in common. Or rather it would be that the 
decision-making system, logic programming languages and 
more out of the study of AI now not studied separately, and 
represent a single object for study. The general course of writ-
ing and creating AI also no longer be reduced to a uniform 
compiling or debugging the final program. It is important to 
understand that the construction of intelligent systems is car-
ried out using different tools. However, all teams must submit 
one. As part of the annotations already it arises then the idea 
that AI systems will be something like biosimilars modern 
world. This presents a certain analogy and comparison with 
the biological performance, but for the most part it must be 
said that if there will be a full set of AI, it will be fundamental-
ly different from what we know up to that time. About how to 
design and create a modern and adaptive intelligent system 
will be described.
Analyzing the history of AI, we can distinguish such a vast 
area as the simulation argument. For many years the develop-
ment of this science progressed along this path, and now it is 
one of the most developed areas in the modern AI. Modeling 
reasoning involves creating symbolic systems, which are set at 
the entrance of a certain task, and the output is expected solu-
tion. As a rule, the proposed task has been formalized, that is 
translated into a mathematical form, but does not have a solu-
tion algorithm, and this algorithm is complex, time-consuming, 
etc. In this direction are: theorem proving, decision-making 
and game theory, planning and scheduling, forecasting.
Thus, at the forefront of knowledge engineering, bringing 
together the problem of obtaining knowledge from simple 
information, their systematization and use. Achievements in this 
area affect almost all other areas of AI research. It is also nec-
essary to note two important subregions. The first of them - 
machine learning - Regarding the process of self-learning intel-
ligent system during operation. The second involves the cre-
ation of expert systems - programs that use specialized knowl-
edge to obtain reliable conclusions about any problems.

Large and interesting achievements are in the modeling of 
biological systems. These include multiple independent 
directions. Neural networks are used to solve the fuzzy and 
complex issues such as the recognition of geometric shapes 
or clustering of objects. The genetic approach is based on 
the idea that an algorithm could be effective if the best char-
acteristics will select other algorithms ("parents"). A relative-
ly new approach, which seeks to create a stand-alone pro-
gram - an agent who is working with the environment, called 
the agent-based approach. And if the right to make a large 
number of "not very intelligent" agents work together, you 
can get a collective "ant" intelligence.

Keywords:  search engine, database, SQL, direct search, 
inverted file.
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Рассмотрена такая проблема, как выбор методики нахождения величины 
наиболее выгодного контейнера в форматах исполняемых файлов. Рассма-
тривается, от чего зависит надежность стегосистемы и ее устойчивость к сте-
гоанализу. Выявлены основные критерии выдвигаемые контейнеру в форма-
те исполняемого файла.  Проанализированы возможные типы контейнеров, 
а также способы их использования, трудности при работе с ними.  Указаны 
эффективные возможности использования определенных типов контейне-
ров и их положительные стороны при вложении информации в них. Описан 
и аргументирован выбор определенного типа контейнеров. Обращено от-
дельное внимание способам выбора контейнера. Дано пояснение каждому 
способу, описаны эффективные возможности использования контейнеров 
отобранных с помощью каждого из рассматриваемых способов. Указаны ос-
новные трудности при использовании того или иного способа отбора контей-
нера. Сделан выбор, в рамках проблемы в пользу одного из способов и при-
ведена аргументация выбора с эффективной реализацией данного способа. 
Также, приведено распределение контейнеров по типу организации. Описа-
ны плюсы и минусы использования каждого из типов организации. Приведе-
но предположение о соотношении количества информации вкладываемой 
в контейнер от выбора типа контейнера. Сделан выбор в пользу одного из 
типов организации контейнеров. Приведено рассуждение его выгодности 
и эффективности использования, при вложении информации по сравне-
нию с другими. Представлен график, отображающий еще одну зависимость 
в файлах цифрового формата. На графике показана зависимость  надежно-
сти системы от объема встраиваемых данных. При рассмотрении указанного 
графика сделан вывод и описание для достижения оптимальной зависимости 
надежности системы от объема встраиваемых данных. Соединив все аспек-
ты выбора контейнера, найдено решение, связанное с выбором наиболее 
выгодного контейнера и сделан рисунок, который схематично показывает 
цепочку рассуждений в данной статье. В итоге сделан вывод по работе, со-
брана вся информация за время исследования и представлена методика для 
успешного скрытия сообщения в исполняемый файл.

МЕТОДИКА НАХОЖДЕНИЕ ВЕЛИЧИНЫ НАИБОЛЕЕ
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Для начала необходимо обозначить объект для 
методики. За объект выбирается контейнер, то есть 
элемент интерфейса программы, который содержит 
или может содержать в себе другие элементы интер-
фейса. Контейнер объединяет все эти элементы в одно 
целое, так  называемую группу, и отвечает за отобра-
жение этих элементов и предоставления возможности 
по управлению ими. С помощью стеганографических 
методов, возможно, передавать секретные сообще-
ния, которые встраиваются в контейнеры, так, что 
сам факт передачи такого сообщения обнаружить не-
возможно. Разумеется, при использовании контейне-
ров для передачи секретных сообщений и просто для 
вложения информации (скрытия) от посторонних глаз  
есть свои плюсы и минусы. При встраивании сообще-
ний происходит нарушение естественности контейне-
ра и изменению некоторых его свойств.

Таким образом, надежность стегосистемы и веро-
ятность обнаружения самого факта передачи скрытого 
сообщения напрямую зависит от выбора контейнера. 
Известно, что контейнер в программировании – это 
структура, которая позволяет инкапсулировать в себе 
типы данных различного типа. Наиболее известными 
контейнерами являются те, которые построены на ос-
нове шаблонов. Хотя существуют и решения в виде би-
блиотек файлов. До стегокодера – контейнер пустой,  
после – заполненный. Существует два основных типа 
контейнеров: фиксированный и потоковый. При ис-
пользовании потоковых контейнеров существенную 
трудность составляет синхронизация начала скрытого 
сообщения. Также существуют методы, использующи-
еся для контейнеров с произвольным доступом. Такие 
методы предназначены для работы с файлами фикси-
рованной длины (программы, графические, звуковые 
файлы). В таком случае размер файла и его содержи-
мое известно заранее [1–2].

Теперь отвлечемся и рассмотрим более детально 
использование контейнеров с произвольным досту-
пом. При заранее известном размере файла и его со-
держимом, вытекает условие, при котором исполь-
зование контейнеров фиксированной длины имеет 
смысл и большую вероятность сокрытия вложения. 
Данное условие можно сформулировать следующим 
образом. Контейнер с вложением и контейнер без 
вложения должны быть не различимы, т.е. абсолютно 
одинаковы, по объему занимаемой памяти. Так как 
мы рассматриваем в качестве контейнера некоторую 
программу (а точнее ее исполняемый код), то утверж-
дение можно задать, исходя из наших потребностей. 
Контейнер с вложением и контейнер без вложения 
должны быть абсолютно одинаковы, по объему зани-
маемой памяти. Важный элемент вложения – у файла 
не должен меняться размер. Если это программный 
продукт имеющий интерфейс и визуализационную со-
ставляющую, то изменения затронувшие контейнер 
должны быть незаметны для человека. В идеале даже 
при использовании программных средств. Также, 

в работе программы не должно произойти видимых 
изменений или изменений функционала программы 
при ее работе. Целостность и функции программы 
должны остаться без изменений [3].

Недостаток таких контейнеров в том, что они об-
ладают гораздо меньшими размерами, чем потоковые. 
Преимуществом данных контейнеров является тот факт, 
что они могут быть заранее оценены с точки зрения эф-
фективности выбранного стеганографического преоб-
разования. В непрерывном потоке данных наибольшую 
трудность для получателя составляет сложность опреде-
ления момента начала скрытого сообщения. 

Несмотря на недостаток контейнеров с произволь-
ным доступом, свой выбор останавливаем на них. Это 
связано с тем, что данные контейнеры встречаются по-
всеместно. В них проще отследить начало скрытого сооб-
щения, в отличие от потоковых контейнеров. Несколько 
небольших контейнеров с произвольным доступом име-
ют большую эффективность и ценность для вложения 
информации, нежели потоковые контейнеры. Контей-
нер с произвольным доступом наиболее приемлем.

При использовании контейнеров имеющих фикси-
рованную длину корреспондент заранее знает размер 
файла и может выбрать скрывающие биты в подходя-
щей псевдослучайной последовательности [4].

Но контейнеры фиксированной длины имеют 
ограничение по объему, следовательно, скрываемое 
сообщение может попросту не поместиться в файл-
контейнер. С другой стороны, контейнеры фиксиро-
ванной длины наиболее распространены и доступны, 
что делает их использование на практике более обо-
снованным. Проще и удобнее будет рассматривать 
случайный контейнер. Случайным контейнером мо-
жет оказаться абсолютно любой исполняемый файл, 
любого размера. Начиная от файла-запуска какого-
либо небольшого приложения, заканчивая полноцен-
ными программами и их средами выполнения. Таким 
образом, мы не будем поставлены в жесткие рамки, 
и вправе будем выбирать любой интересующий нас 
контейнер. Проще говоря, при таком подходе подой-
дет любой контейнер, который выберем мы или в за-
висимости от ситуации выберут нам.

Также, существуют способы отбора контейнера. 
Методы суррогатной криптографии, селективной 
и конструирующей [5].

Суррогатная стеганография
или безальтернативная
Возможности выбора контейнера не существует по 

каким-либо причинам.  Для сокрытия сообщения вы-
бирается любой первый попавшийся контейнер, кото-
рый может не подходить для скрываемого сообщения. 
Биты контейнера заменяются битами скрываемого со-
общения так, что данное изменение незаметно. Глав-
ный недостаток данного метода заключается в том, что 
имеется возможность скрывать лишь незначительное 
количество данных.
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Селективная стеганография
При использовании селективной стеганографии 

генерируется большое количество различных контей-
неров, с целью последующего выбора наиболее под-
ходящего контейнера из всех имеющихся для вложе-
ния в него конкретного сообщения. Наиболее часто 
выбор контейнера происходит путем сравнения хеш-
функции сообщения и хеш-функции контейнера. Если 
хеш-функции совпали, то поиск наиболее удобного 
контейнера для вложения считается законченным 
и выбирается данный контейнер.

Конструирующая стеганография
Предельный случай. В данном способе отбора 

контейнера более детальный отбор проходит не кон-
тейнер, а скрываемое сообщение. Сообщение под-
бирается таким образом, чтобы при вложении его 
в контейнер оно минимально изменяло модель перво-
начального шума. Однако, чаще всего сама система 
генерирует контейнер. Шум контейнера моделируется 
скрываемым сообщением. В качестве примера может 
послужить какая-либо система, которая в качестве 
контейнера генерирует фрактал Мандельброта.

В зависимости от ситуации могут использоваться 
разные способы отбора контейнера. Можно предпо-
ложить, что высокоэффективным методом будет кон-
струирующая стеганография. В данном методе при 
использовании процедур, которые кодируют скры-
ваемое сообщение под шум и сохраняют модель пер-
воначального шума, вполне вероятно, обнаружить 
скрываемое сообщение гораздо сложнее, чем в дру-
гих методах. Очевидно, что метод селективной стега-
нографии самый затратный по времени и ресурсам. 
Для сообщения небольшого объема совершенно не 
годится. Наконец, метод суррогатной стеганографии. 
Но у него имеется минус, по сравнению  с остальными 
методами, в том, что он  зачастую не позволяет вло-
жить сообщение целиком в контейнер, он имеет пре-
имущество в скорости. Такой контейнер подойдет для 
небольших вкладываемых сообщений, при которых не 
будет значительных искажений контейнера. 

Исходя из того, что несколько контейнеров с не-
большим количеством информации лучше, чем один 
большой, следует вывод, что способ суррогатной сте-
ганографии наиболее применим. Имеется способ, ко-
торый основывается на том, что ветвления кода про-
граммы можно записывать в различном порядке. При 
различных порядках записи ветвления кода програм-
мы, получается различный занимаемый объем памяти 
кодом. Таким образом, если при одном из ветвлений 
кода программа занимает меньшее количество памяти, 
а ее функционал остается неизменным, можно в осво-
бодившиеся биты программы осуществить вложение 
необходимой нам информации.

Контейнеры можно разделить по типу организа-
ции. По типу организации существует два вида кон-
тейнеров: систематические и несистематические. 

В систематических контейнерах существует возмож-
ность указать определенные места стеганограммы, 
места, где находятся информационные биты самого 
контейнера и шумовые биты, которые предназначены 
и используются для скрываемой информации. В неси-
стематических контейнерах такое разделение невоз-
можно, чтобы выделить или узнать скрытую инфор-
мацию будет необходимо обработать содержимое всей 
стеганограмы полностью.

Стоит принять во внимание, что при сокрытии ин-
формации в контейнере, происходит нарушение струк-
туры или искажение ее статистических свойств иска-
жение. Все это необходимо учитывать, так как от этого 
зависит уменьшение демаскирующих признаков. 

Методы, которые используют специальные свой-
ства форматов представления файлов, следует выде-
лить в отдельную группу:

1.  Зарезервированные для расширения поля ком-
пьютерных форматов файлов, которые обычно запол-
няются нулями и не учитываются программой.

2.  Специальное форматирование данных (смеще-
ние слов, предложений, абзацев или выбор определен-
ных позиций букв).

3. Использование незадействованных мест на маг-
нитных носителях.

4.  Удаление идентифицирующих заголовков для 
файла.

Для большинства современных методов, которые 
используются для скрытия сообщений в файлах циф-
рового формата, имеет место зависимость надежности 
сиcтемы от объема встраиваемых данных, представ-
ленная на рис. 1.

Из рисунка 1 следует, что надежность системы силь-
но снижается при увеличении объема встраиваемых 
данных [6].

Таким образом, можно смело озвучивать, что вы-
вод сделанный ранее о том, что несколько небольших 
контейнеров с малым количеством информации на-
много надежнее и эффективнее одного-двух больших 

Рис. 1.  Диаграмма оптимальных характеристик
контейнера стеговложения
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по объему контейнеров и с большим количеством ин-
формации в них.

Ограничивая степень ухудшения качеств контей-
нера, которые может воспринять человек, можно до-
биться при стеганографической обработке контейне-
ра либо высокой устойчивости скрываемых данных 
к модификации или анализу, либо высокого уровня 
встраиваемых данных. Одновременно данных параме-
тров достичь не удастся, ни в коем случае. При увели-
чении одного из показателей непременно будет проис-
ходить спад другого. 

Имея в наличие многие аспекты выбора контей-
нера, мы можем прийти к решению проблемы выбо-
ра величины наиболее выгодного для скрытия данных 
в исполняемом файле. Все рассуждение схематично 
показано на рисунке 2 [7].

Вывод
В данной статье были приведены различные спо-

собы использования стегоконтейнеров. Исходя из 
разобранных способов, следует выделить следующую 
методику. Для того чтобы успешно скрыть сообщение 
в исполняемый файл необходимо:

–  Раздробить сообщение на несколько сообщений 
небольшого размера/длины.

–iВыбрать количество случайных контейнеров 
фиксированной длины равное количеству частей со-
общения.

– Контейнеры обязательно должны быть системати-
ческими, чтобы мы легко могли указать шумовые биты, 
предназначенные для скрываемой информации.

– Произвести в каждом из контейнеров семантиче-
скую замену значимых структурных элементов среды.

Таким образом, разделяя сообщение на несколько, 
мы увеличиваем количество скрываемых данных, тем 
самым повышая степень устойчивости контейнера.

Такой подход хорошо применим к ООП, где каждый 
класс это отдельный файл в который можно вложить 
данные.

Также, стоит учитывать, что огромное количество 
контейнеров небольшого размера не принесет же-
лаемых результатов, как показано на рис. 1, и, стоит 
выбирать оптимальное решение, при выборе между 
скрываемыми данными и степенью устойчивости сиг-
нала-контейнера.
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METHODS OF FINDING THE VALUE OF THE MOST 
PROFITABLE CONTAINER FORMATS
OF EXECUTABLE FILES

Sharikov Pavel Ivanovich,
St. Petersburg, Russian,  Jotass@rambler.ru

Abstraсt
The describes a problem, as the choice of method for finding 
the value of the most profitable container formats of execut-
able files. We consider, on which depends the reliability 
stegosystem and its resistance to steganalysis. In the article 
the basic criteria put forward by the container in the format of 
the executable file. 
The possible types of containers, as well as how to use them, 
difficulties in dealing with them. Said effective possible use of 
certain types of containers and their positive aspects of the 
embedding information in them. It described and argued to 
select a certain type of containers. Paid special attention to 
methods for selection of containers. Explanation is given for 
each method are described efficient possible use of contain-
ers selected by each of the methods considered. Make a 
choice, within the framework of the problem, in favor of a 
way of reasoning and choice refer to the effective implemen-
tation of this method. 
Also, given the distribution of containers by type of organiza-
tion. We describe the pros and cons of using each type of 
organization. Powered assumption that the ratio of the 
amount of information deposited in a container on the choice 
of the type of container. To opt for one of the types of organi-
zation containers. Powered argument profitability and effi-
ciency of its use, at an investment information than others. Is a 
graph showing another relationship in digital format files. The 
graph shows the reliability of the system from the scope of the 
embedded data. When considering this schedule concluded 
and description for optimum reliability of the system depend-
ing on the amount of embedded data. 
Combining all aspects of the selection of the container solu-
tion is found associated with the selection of the most profit-
able container and made a drawing that schematically shows 
the line of reasoning in this article. As a result of the conclu-

sion of the whole work, all the information collected during 
the study, and provides a methodology to successfully hide 
the message in an executable file.
Keywords: information hiding, steganography in execut-
able files, containers, container profitable choice.
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Now in the conditions of extension the nomenclature of communication services, customers of telecommunication and in-
focommunication networks of a special purpose interests first of all their quality and quantitative indices. The main quality 
and quantitative indices are: the guaranteed quality of service «from the end – in the end», availability of service, exist-
ence of a stable continuous communication, mobility, universality of the equipment access, a guarantee of compatibility 
various standards, possibility of support individual settings and a profile of the consumer services. Therefore effective 
decisions in the field of management such networks are most important. 
The functioning of modern infocommunication system and networks of special purpose (ICN SP) with high quality indi-
cators can be achieved only when all tasks of management. The ever-increasing complexity of organization of various 
networks included in the ICN SP (personal and facility network, access network, transport network multi-level, network 
services application level) leads to extremely complicated procedure of decision-making and development of control 
actions in the development and creation of powerful automated control systems (ACS) ICN SP. So the article, to enable 
extensive automation of management procedures ICN SP and creation on this basis of the special software complexes 
of means ACS ICN SP, consistent sets out rather strict methodological approaches to the formulation and management of 
ICN SP, allowing to develop an appropriate algorithmic support of automated control systems ICN SP.

Keywords: functioning, infocommunication networks
of a special purpose, information influence, management,
architectural construction.

Currently within departmental communication sys-
tems of special purpose creates a number of information 
systems and telecommunication networks that form in 
their entirety by the information communication system 
or the special-purpose network (ICN SP), which is actually 
information and telecommunication the core of the rele-
vant system connection, and provide users with requested 
services. [1, 2].

The functioning of the departmental ICN SP with high 
quality indicators in the conditions of enough rigid re-
quirements of the special users of information systems and 
Executive bodies, is possible only if the solution of complex 
management tasks assigned to management information 
system ICN [3 – 5].

The increased complexity of telecommunication net-
works, which are part of the departmental ICN (subscriber 
network, site network, access network, transport network, 
network services, each network level), and processes of 
their functioning, increasing the number of used telecom-

munication and information technology, potential errors 
in their implementation, and therefore in the provision 
of services and opportunities opposing parties on the im-
plementation of the various influences on the network, 
necessitate the development and implementation of suf-
ficiently powerful automated subsystems for monitoring, 
planning and operational management, which, in turn, 
significantly increases quality performance of each net-
work, determine critical network resources and prepare 
data for selection of adequate programme management.

When the various tasks of ensuring management ICN 
SP are solves, that uses different approaches to the formal-
ized representation of the processes of functioning and 
management, which can serve as the mathematical theory 
of control processes of a General type [6].

In the description of various dynamical systems, which, 
of course, is the inhomogeneous ICN SP, are most often 
used either linear vector and matrix differential equations, 
or equations reduced to linear.
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Let the operation of the heterogeneous ICN SP is de-
scribed by vector-matrix equation of the form:

 			    ,                             (1)

where  f(t) – is some vector function describing determinis-
tic perturbations, including management ICN SP.

In this case x(t=0)=x0, the initial state ICN SP is quite 
fixed.

Stable steady-state operation ICN SP characterizes the 
case when the matrix A is constant. This case is extremely 
important for practice is the aim control  ICN SP.

The solution of equation (1) has the following form:

				     .                   (2)

In this case, у(t) is a solution of the homogeneous 
equation and such a representation is a systematic study 
of the forms of solving various classes of linear function-
al equations for which a solution is obtained either in the 
form of (2), or in a more General form:

					      .             (3)

Here it should be noted the important issue of stability 
of both linear and nonlinear ICN SP. Currently, however, 
it is not possible to establish a link between like-minded 
theories of management and sustainability, as the results 
in the area in which these theories overlap very little.

In General it can be shown that the study of a number 
of control processes ICN SP leads to the problem of de-
termining such a vector function f(t) that minimizes the 
functional

 				        .              (4)

In (4) ax is a nonnegative constant, and the variable 
х(t) associated with the function f(t) equation (2) or (3).

In this case, the control problem can be described as 
follows. Consider first ICN SP, defined in any time moment 
the state vector х(t). Suppose that you want to hold in 
some initial state x0.

If ICN SP operates in isolation (all by myself), it de-
scribes a homogeneous vector equation

 					      (5)

If this continues, x(t=0)=x0 the initial state ICN SP 
is fixed.

We agree that we will estimate the deviation from the 
desired state ICN SP for the time interval [0, T] by means 
of the functionality

 				    .                          (6)

Let's call it the price deviations from the desired state 
ICN SP. We agree also to be a means of price control ICN SP 
over the same time period, the functional

 				     .                                (7)

The functionals (6) and (7) are quadratic, and the 
measure of price control will be determined by the price 
deviation.

If you choose f(t) to minimize the total price deviations 
from the desired state ICN SP for the time interval [0, T], 
we arrived at the formulated above problem of control.

Using classical methods for solving obtained linear 
equation of Euler, which gives the opportunity to use the 
theory of Hilbert space to display basic properties of the 
solution, which in General are common for problems of 
the above type, when a vector function х(t) and the func-
tion f(t) are related by equations of the form (2) or (3).

Considered still ICN SP can be called deterministic, in 
the sense that the behavior of the network in the future is 
completely determined by its condition at the moment. For 
the formation of the General approach it was necessary. 
However, the real ICN SP function in more complex ran-
dom or even hostile environment.

Let us now consider the more General case, when ICN 
SP be the impact that is not fully known and may not be 
taken into account. As examples, we show interference, in-
formational influence, terrorist acts, etc.

One (but not the only, as will be shown below) the path 
in order to bypass the "ignorance" of the important process-
es is the introduction of the notion of random function. The 
notion of helping the formulation of the problem in any 
case, regardless of whether one believes the designer and 
official control in fact, it is this influence that accidentally.

Assume, in view of the above, that ICN SP is described 
by a linear vector equation of the form

 				     ,                       (8)

where r(t) – is some random vector function characteriz-
ing the influence ICN SP.

This means that for any value of t the vector r(t) is a 
vector random variable with distribution dependent on t.

In such a case defined above the functional (4) is itself 
a random variable. In order to formulate the minimization 
problem, we must introduce some mean value functional 
(4). The simplest of all the averages is the expected value 
and to solve the problem for this case, it is necessary to 
determine, due to the linearity of equations (2) and quad-
ratic functional (4), only the expected value as a function 
of time and the correlation function R[r(s), r(t)]. 

However, for many generated ICN SP the solution of 
problems of management it is impossible to implement classi-
cal methods. For ICN SP such that the functional that should 
be minimized linearly f, but the function itself f(t) imposed 
linear constraints. As a rule, problems of this kind arise in 
special conditions ICN SP and here the main mathematical 
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tool is a Lemma the Neyman–Pearson [6], and the applied 
methods use the properties of the spaces of moments.

In many cases the functioning of the real ICN SP in the 
special conditions of typical tasks that are neither linear 
nor sufficiently nonlinear to allow unfettered use of clas-
sical methods. To these problems, it is advisable to apply 
certain combined methods related to determining the min-
imum on all features y(t) functional

	  .                            (9)

In (9) vector function x(t) and function y(t) the associ-
ated differential equation

 			    (10)

Given in (10), the constraint is usually greatly compli-
cates the solution of the problem, however, is the most nat-
ural for the description of different multi-stage processes, 
and its presence leads to the combination of equations of 
Euler and imposed inequalities.

For the vast majority of ICN SP function F(x, y) and   
G[x(t), y(t)] you can specify is quite simple, thus minimiz-
ing the function y(t) has a fairly simple structure:

 			    (11)

The values Т1 and Т2 in the General case depend on the 
values and functions F(x, y) and G[x(t), y(t)].

For each value t > 0 there is a linear mapping ρ* that 
transforms the vector-function f(t) in the n-dimensional 
vector with the i-th component equal to

			   .                    (12)

From (12) it follows that the required time will be the 
smallest value t > 0 at which the set X0={x0} itself con-
tains a vector y(t=0), since this vector when t > t* belongs 
to a set  X0={x0}, then it needs to be at zero distance from 
the set X(t*)={x(t*)}. But since many X0={x0}, due to a 
known fact from the theory of Banach spaces, is closed, 
the set of vector functions f(t) can be topologized so that 
it is compact, and that each consider the mapping ρ* was 
continuous.

If f*(t) satisfies the ratio ρ*f*(t)= – y(0), therefore 
there are some constants θ1,....., θn, not all zero, for which 
the function f*(t) maximizes the expression

	          (13)

                                                                                .  

It is obvious that the maximum of the expression (13) 
equal

				    .                    (14)

Often functioning ICN SP in the special conditions 
suggests that extraneous factors it can no longer be re-
garded as a random function, and it is reasonable to con-
sider them as a kind of hostile to the aims of the network 
operation. Thus, when in the process of solving tasks of 
management tend to minimize the measure of price diver-
gence, the opposing side tries to maximize. However, de-
spite the diametrically opposed actions of the parties, to 
explore and solve problems in which control actions and 
destructive effects oppose each other, to a certain extent 
easier. The equation describing ICN SP under these condi-
tions, takes the form:

				     ,                     (15)

where g(t) – is some non-random vector function characteriz-
ing the influence ICN SP of the opposing side that may change.

In such stochasticity is introduced by means of the the-
ory of Borel and von Neumann [7], created specifically to 
research and solve General classes of problems of this kind.

Often in the practical solution of control problems 
ICN SP the use of the above methods is difficult and per-
haps the use of methods based on providing indicators in 
the form of probabilistic measures of control definition, or 
providing an extremum of the mathematical expectation 
of some functional, or performance quantiles, which are 
also dependent on many random and non-random param-
eters ICN SP.

Ф* (y) = M[Ф(y, Param ICN)].                   (16)

P[Ф(y, Param ICN)]>Фz ]≥Pz .                   (17)

The latter, defined by expression (17), is used most of-
ten because it allows to use probabilistic-temporal charac-
teristics of the ICN SP.

Thus, for various kinds of ICN SP and different con-
ditions of their functioning, it is advisable to use those or 
other methods of solving problems of management pre-
sented in this article.
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Аннотация
В настоящее время в условиях расширения номенкла-
туры услуг связи, заказчиков телекоммуникационных 
и инфокоммуникационных сетей специального назна-
чения  интересует прежде всего их качественные 
и количественные показатели. Основными качествен-
ными и количественными показателями являются: 
гарантированное качество услуги «из конца - в конец», 
доступность услуги, наличие устойчивой постоянной 
связи, мобильность, универсальность оборудования 
доступа, гарантия совместимости различных стандар-
тов, возможность поддержки индивидуальных настроек 
и профиля потребителя услуг. Поэтому эффективные 
решения в области управления такими сетями наибо-
лее важны. 
Функционирование современных инфокоммуникаци-
онных систем и сетей специального назначения (ИКС 
СН) с высокими качественными показателями может 
быть обеспечено только при решении комплекса задач 
управления ими.

Постоянно возрастающая сложность организация раз-
личных сетей, входящих в состав инфокоммуникацион-
ной системы специального назначения (абонентские и 
объектовые сети, сети доступа, многоуровневая транс-
портная сеть, сети услуг прикладного уровня) приводит 
к тому, что чрезвычайно усложняются процедуры при-
нятия решений и выработки управляющих воздействий 
при разработке и создании мощных автоматизирован-
ных систем управления (АСУ) ИКС СН.
Для обеспечения возможности осуществления широкой 
автоматизации процедур управления ИКС СН и созда-
ния на этой основе специального программного обеспе-
чения комплексов средств автоматизации АСУ ИКС СН, 
последовательно излагаются достаточно строгие мето-
дические подходы к постановке и решению задачи 
управления ИКС СН, позволяющие в последствии раз-
работать соответствующее алгоритмическое обеспече-
ние АСУ ИКС СН.

Ключевые слова: функционирование, инфокомму-
никационные сети специального назначения, информа-
ционное воздействие, управление, архитектурное 
построение.
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книге, для интернет-сайта – с указанием даты обращения.
Ссылки должны быть только на статьи, патенты, книги и статьи из 
сборников трудов. В списках литературы не размещать ГОСТЫ, ре-
комендации, диссертации, авторефераты и другую нормативную и 
непериодическую документацию, эти данные можно указывать в 
теле статьи в скобках или в виде постраничных сносок (если автор 

непременно хочет указать нормативный документ или сослаться 
на свою диссертацию). Образец оформления списка литературы 
размещен на сайте журнала.
8. Формулы нумеруются в круглых скобках, источники – в прямых. 
Нумерация формул и приведение в списке источников, на которые 
нет ссылок по тексту, не допускается.
9. На английском языке предоставляется: название статьи, фами-
лия, имя, отчество, город, страна и электронный адрес всех авто-
ров полностью, аннотация, ключевые слова и списки литературы 
(по стандарту Harvard).
В конце размещается полная информация об авторах (возможно 
размещение кратких автобиографий): фамилия, инициалы, долж-
ность, ученая степень, ученое звание, место работы (организация) 
и другие данные с надписью (Information about authors).
Все названия издательств и журналов должны быть транслитери-
рованы, а не переведены. Названия организаций в списках литера-
туры (Труды Академии... ) должны быть четко выверены с данными 
организации и иметь официальное английское наименование, ко-
торое указано на их сайте или также транслитерированы. Образец 
оформления списка литературы размещен на сайте журнала.
10. Статья предоставляется в электронном виде, единым файлом, 
имеющим следующую структуру: заглавие статьи, сведения об авто-
рах, ключевые слова, аннотация, текст статьи (включая иллюстрации, 
таблицы и формулы), пристатейный список литературы, англоязыч-
ный блок. Также представляется отдельная папка с экспортирован-
ными изображениями рисунков и формул в формате TIFF, по требо-
ваниям указанным в п.2. Тексты в рисунках должны быть читаемы.
11. К статье прилагается экспертное заключение о возможности 
опубликования статьи в открытой печати и две рецензии канди-
датов или докторов наук по профилю планируемой публикации 
материалов (сканированные копии в электронном виде).
Все материалы высылаются электронной почтой в адрес журнала:  
HT-ESResearch@yandex.ru
Редакция принимает к публикации статьи на английском языке.
Внимание! Редакция оставляет за собой право отклонить пред-
ставленные материалы, оформленные не по указанным правилам.


