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ТЕМАТИЧЕСКИЕ НАПРАВЛЕНИЯ 

• Вопросы развития автоматизированных систем управления  
• Физико-математическое обеспечение разработки новых технологий 
• Развитие автоматизированных систем управления технологическим процессом
• Вопросы исследования космоса 
• Телекоммуникационные технологии и технические новинки систем подвижной связи  
• Перспективы развития единого инфокоммуникационного пространства 
• Использование радиочастотного спектра в системах подвижной связи 
• Антенно-фидерное оборудование 
•iСпутниковое телевидение, системы спутниковой навигации, GLONASS, построение навигационных 
систем GPS
• Вопросы развития геодезии и картографии 
• Информационная и кибербезопасность
• Вопросы исследования Арктики 
• Волоконно-оптическое оборудование и технологии 
• Метрологическое обеспечение 
• Программное обеспечение и элементная база для сетей связи 
• Производители, поставщики и дистрибьюторы телекоммуникационного оборудования 
• Работа отечественных ассоциаций, региональных и координирующих операторов 
• Правовое регулирование инфокоммуникаций, законодательство в области связи 
• Экономика связи, конвергенция сетей, универсальные коммуникации 
•jВыставки, форумы, конференции, семинары, интервью (оригинальные и новые проекты, итоги 
деятельности, проблемы отрасли и пути их решения и т.д.) 
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Описан новый метод редукции многомерных линейных краевых задач для си-
стем дифференциальных уравнений в частных производных первого порядка 
к эквивалентным граничным интегральным уравнениям. Метод эффективен 
для систем большой размерности и позволяет эффективно автоматизировать 
редукцию при помощи систем аналитических вычислений на ЭВМ. Данный 
метод в принципе может применяться для решения уравнений Максвелла 
и других подобных систем и в том в случае, когда коэффициенты материаль-
ных уравнений зависят от пространственных координат и времени. 
Формулы метода обобщают соотношения Гюйгенса для уравнений Максвел-
ла, Сомилиана для задач теории упругости и другие аналогичные известные 
интегральные представления решений систем дифференциальных уравне-
ний в частных производных.
Предложенный алгоритм состоит из следующих этапов. Нахождение на 
первом этапе сингулярного решения осуществляется методами стандартных 
интегральных преобразований, а соответствующий алгоритм легко програм-
мируется в системах компьютерной алгебры. 
Некоторую проблему представляет то, что многие краевые задачи ставятся 
в виде систем, в которых количество неизвестных и уравнений не совпадает. По 
этой причине требуется осуществлять на втором этапе соответствующую проце-
дуру перехода к системе относительно нового вектора базисных неизвестных. 
В зависимости от типа краевых условий исходная система редуцируется к систе-
ме граничных уравнений минимальной размерности первого или второго рода.
На третьем этапе осуществляется анализ корректности получившейся системы 
сингулярных граничных интегральных уравнений с использованием теории сим-
вола. Анализ принципиально важной проблемы краевых условий существенно 
упрощается и может быть выполнен следующим образом. Определяются ранг и 
базисные вектора линейной оболочки строк матрицы дифференциального опе-
ратора. Для систем с кусочно-постоянными коэффициентами особенно удобен 
анализ краевых условий при помощи исследования миноров соответствующей 
матрицы, описанной в статье. Невырожденному минору этой матрицы соответ-
ствует корректная система граничных интегральных уравнений. 
На заключительном этапе алгоритма формулируется система линейных алге-
браических уравнений для непосредственного приближенного численного ре-
шения системы граничных интегральных уравнений. В дальнейшем граничные 
интегральные уравнения сводятся к системе линейных алгебраических уравне-
ний и решаются методом Гаусса или другим подходящим численным методом.
Предложенная методика обладает рядом преимуществ прежде всего при 
решении новых недостаточно исследованных многомерных краевых задач. 
В случае классических систем предложенный подход наиболее полезен для 
случая нестандартных краевых условий. Предложенное интегральное пред-
ставление применимо и в случае, когда коэффициенты дифференциального 
оператора системы являются произвольными кусочно-непрерывными функ-
циями. Основной проблемой в данном случае является отыскание матрицы-
функции фундаментального решения.
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MATHEMATICS

Введение
В области приложений существует тенденция к ис-

пользованию все более сложных математических моделей, 
в результате чего появляется практическая потребность 
решать уже известные или новые виды систем дифферен-
циальных уравнений большой размерности [1-14]. К таким 
системам, в частности, относятся уравнения электромагне-
тизма в случае, когда характеристики среды являются тен-
зорными величинами и система Максвелла не распадается 
на независимые уравнения. Статья продолжает исследова-
ние автора в этом направлении [13,14].

Другим примером является система уравнений элек-
троупругости, описывающая пьезоэлектрические явления 
[11]. В теории электроупругости в настоящее время явля-
ются актуальными задачи расчета собственных частот пье-
зоэлектрических тел сложных и разнообразных форм. По-
требность в учете различного рода физических эффектов 
постоянно приводит к усложнению прежних и появлению 
новых видов систем дифференциальных уравнений в част-
ных производных. 

Для решения подобных задач при помощи метода гра-
ничных интегральных уравнений могут использоваться 
интегральные представления общего решения системы [3-
6]. Возможности такого подхода расширяются при помощи 
систем аналитических вычислений на ЭВМ [7-9]. В статье 
автора разработан новый универсальный метод редукции 
многомерных линейных краевых задач для систем диффе-
ренциальных уравнений в частных производных первого 
порядка к эквивалентным системам граничных интеграль-
ных уравнений. В отличие от традиционных подходов [3-
6] редукция осуществляется для системы дифференциаль-
ных уравнений первого, а не второго порядка.

Данный метод в принципе может применяться для ре-
шения уравнений Максвелла и других подобных систем и 
в том в случае, когда коэффициенты материальных урав-
нений зависят от пространственных координат и времени. 
Интегральные уравнения, к которым редуцируются исход-
ные системы дифференциальных уравнений, получаются 
в результате применения выше упомянутых подходов, как 
правило, сингулярными. Данное обстоятельство пред-
ставляет собой существенную проблему при численной 
реализации метода граничных интегральных уравнений 
вещественными и тем более интервальными методами. 
Эффективным способом решения данной проблемы яв-
ляется преобразование системы метода граничных инте-
гральных уравнений посредством умножения на матрич-
ный сингулярный оператор, называемый эквивалентным 
регуляризатором [3-6, 10]. Другая проблема связана с тем, 
что некоторые интегральные уравнения могут быть за-
висимыми. Ее решение возможно посредством перехода 
к новому вектору зависимых переменных при помощи ме-
тода, описанного в литературе [3-6]. 

Поскольку эквивалентный регуляризатор являет-
ся сингулярным, то полученные после преобразований 
свободные члены новой системы метода граничных ин-
тегральных уравнений, как правило, представляют со-
бой сингулярные интегралы с известными плотностями. 

Задача вычисления подобных интегралов в пространстве 
непрерывных функций является некорректной. Данное 
обстоятельство создает дополнительную проблему при 
вычислении интервальных оценок свободных членов гра-
ничных интегральных уравнений. Ее решение возможно 
в ряде случаев при помощи аналитического вычисления 
интеграла в окрестности особой точки. 

Полученные в результате соответствующих преобра-
зований регулярные интегральные уравнения могут быть 
решены описанными в [3-6] численными методами с вы-
делением особенности. 

В качестве конкретного примера рассмотрим универ-
сальный алгоритм отыскания фундаментальных решений, 
редукции и анализа линейных систем дифференциальных 
уравнений в частных производных и соответствующих 
краевых задач, удобный для программирования в совре-
менных системах компьютерной алгебры. Описание мето-
да дано в части 1 статьи [14].

1. Применение метода на примере
системы Максвелла
В качестве важного примера рассмотрим применение 

данной методики к редукции системы Максвелла к систе-
ме метода граничных интегральных уравнений для случая 
кусочно-однородных сред.

Систему дифференциальных уравнений Максвелла 
с постоянными коэффициентами можно записать в виде:

rot H = γ (E + μν × H) + ε∂E / ∂t + δ0 (x),
rot E = -μ ∂H / ∂t,  xΩ

а после преобразования Лапласа по времени эту систему 
можно записать в терминах образов:

rot H* = γ (E* + μν × H*) + εpE* + δ0
* (x),

rot E* = -pμ H*,  xΩ

где для рассматриваемого случая E – вектор электрической 
напряженности (а не единичная матрица), E* – образ E при 
преобразовании Лапласа, γ электропроводность, μ магнит-
ная проницаемость, νвектор скорости движения среды, 
ε диэлектрическая проницаемость, p параметр преобразо-
вания Лапласа, δ0

*(x) – преобразование Лапласа вектора 
плотности сторонних токов в среде, B0(x) – начальное зна-
чение магнитной индукции в среде, rot – дифференциаль-
ный оператор ротора: 

Вектор-функция зависимых переменных u(x) – равна 
u(x) = (H*, E*)T,
вектор-функция свободных членов F(x) = (δ0

*(x), B0(x))T; 
n =3, q = 6, m = 6. 
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С учетом выражения векторного произведения скоро-
сти на напряженность магнитного поля: 

выражение дифференциального оператора (1) имеет вид: 

Оператор, формально сопряженный данному, записы-
вается в виде:

Матрица нормалей может быть записана в виде:

её ранг равен четырем, координаты вектора нормали n 
имеют следующие выражения: n1 = cos(φ)sin(ϑ), n2 = sin(φ)
sin(ϑ), n3 = cos(ϑ),
где φ = φ (x) и ϑ = ϑ (x) функции точки границы области Г.

Переход к новому базису в интеграле Qu = Wσ осу-
ществляется при помощи матриц:

Переход к новому базису 

σ(x) = C(x)u(x)

осуществляется при помощи матрицы перехода C(x):

обладающей свойством 

C(x) CT(x) = diag[1,1,1,1],
что упрощает запись ядра интегрального уравнения (6):

K(x,y) = –C(x) GT(y – x) Q(y) CT(y). 

Базисные переменные – σ(x) = (Hτ
*, Eτ

*)T, где Hτ
* и Eτ

* – 
касательные вектора образов напряженностей электромаг-
нитного поля  на поверхности Г. Как известно, на границе 
раздела сред обычно предполагают в качестве условий со-
пряжения  непрерывность значений касательных составля-
юших [n, E*], [n, H*] (квадратные скобки обозначают век-
торное произведение) [1,2]. Поскольку область трехмерная, 
то векторное пространство касательных векторов является 
двумерным, а размерность базиса равна r = 4. Пример кор-
ректной постановки краевой задачи: на поверхности обла-
сти заданы касательные вектора магнитной индукции Bτ

* 
(электрической напряженности Eτ

*), требуется найти зна-
чения касательного вектора электрической напряженности 
Eτ

* (вектора магнитной индукции Bτ
*).

Нахождение матрицы Грина G(x) возможно при помо-
щи многомерного преобразования Фурье. С учетом соот-
ветствия ∂/∂x и iω, i – мнимая единица, ω  Rn – вектор 
параметров многомерного  преобразования Фурье, образ 
уравнения (2) примет вид: ω  Rn  Rn 

A*(iω)G(ω) = (2π)–n/2diag[1,…,1], ω  Rn, 

откуда можно выразить Фурье-образ фундаментальной 
матрицы: 

G(ω) = (2π)–n/2[A*(iω)]–1,  
для отыскания искомого выражения матрицы Грина требу-
ется вычислить обратное преобразование Фурье для G(ω). 
Оно имеет вид:

G(x) = D(∂/∂x)G0(x),
где G0(x) находится как обратное преобразование Фурье 
для выражения 1/detG(ω), D(∂/∂x) – некоторый дифферен-
циальный оператор.  

Пример редукции для симметризованной формы
системы уравнений переменного ЭМП
Найдем конкретные выражения функции Грина для 

случая изотропной неподвижной среды. Для удобства ана-
литических вычислений и сокращения размерности задачи 
осуществим симметризацию системы Максвелла. Пусть j – 
мнимая единица: j2 = –1. Введем в рассмотрение комплекс-
ный вектор, как линейную комбинацию напряженностей 
магнитного и электрического полей:

Вектор      позволяет в два раза уменьшить размерность 
системы уравнений и удовлетворяет векторному уравнению:
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Для случая переменных полей          , p = iω0, ω0 – ци-
клическая частота ЭМП, i – также мнимая единица: i2 = –1. 
Благодаря симметризации размерность матрицы системы 
уменьшилась с 6 до 3. Обратная матрица для Фурье-образа 
сопряженной матрицы системы равна:

где 

Согласно ранее сформулированным соотношениям, 
Фурье-образ матрицы Грина равен: 

                                                 G(x) = D(∂/∂x)G0(x), 

где  

Для нестационарной задачи p – параметр преобразова-
ния Лапласа. Соответствие образов и прообразов данного 
преобразования:

Некоторые асимптотики
Векторы     в дальней зоне идеально поляризованы по 

кругу, поэтому в спиральном базисе диаграмма направлен-
ности каждого вектора     будет иметь лишь одну ненулевую 
составляющую. Спиральный базис вводится по правилу:

С учётом этих соотношений поле в дальней зоне, выра-
женное через касательные составляющие поля на поверх-
ности Г, можно вычислить по формуле:

поле же другой спиральной составляющей убывает бы-
стрее, чем 1/r. Поэтому, для любого k > 0 и любого ре-
шения уравнений Максвелла вне гладкой ограниченной 
поверхности, удовлетворяющего условию излучения на 
бесконечности, касательные составляющие решения на 
поверхности удовлетворяют условию: 

Связь с формулами Гюйгенса
Даже если среда анизотропна, и ее характеристики име-

ют тензорный характер, в ряде случаев удается точно вы-
числить значение матрицы Грина аналитически: например, 
если среда неподвижна,  тензоры проводимостей диагональ-
ные, а две их компоненты одинаковы. При ряде упрощаю-
щих предположений (изотропность среды и т.д.) примерами 
соответствующих выражений являются формулы Гюйгенса 
[4]. Сформулируем их для системы переменного ЭМП:

rot H* = – iωεE*,
rot E* = iωμH*, xΩ,
div H* = 0, div E* = 0. 

Матрица фундаментальных решений системы Максвел-
ла состоит из симметричной матрицы H(zk, x) для вектора E(x)

где 

и антисимметричной матрицы H(zk, x) для вектора H(x)

Интегральное представление для напряженностей ЭМП 
имеет вид соотношений Гюйгенса. Для точек области Ω: 
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Вне точек области Ω:

Плотность интегральных операторов имеет вид:

2. Компьютерная реализация в системе
аналитических вычислений на ЭВМ
Наиболее удобны для автоматизации сложных сим-

вольных преобразований системы компьютерной алгебры 
REDUCE, MAPLE, MATHEMATICA.

Фрагмент REDUCE-программы для нахождения фун-
даментального решения имеет следующий вид:
MATRIX A,B,GAMMA,MU,ROT,V,ML;
gm11:=gm1; gm22:=gm1; gm33:=gm3; m11:=m1; m22:=m1; 
m33:=m3;
gm12:=gm13:=gm23:=0; m12:=m13:=m23:=0;

A := MAT (
         (0, -i*w3, i*w2, -gm11, -gm12, -gm13),
         (i*w3, 0, -i*w1, -gm12, -gm22, -gm23),
         (-i*w2, i*w1, 0, -gm13, -gm23, -gm33),
         (p*m11, p*m12, p*m13, 0, -i*w3, i*w2),
         (p*m12, p*m22, p*m23, i*w3, 0, -i*w1),
         (p*m13, p*m23, p*m33, -i*w2, i*w1, 0)
         );

ROT := MAT (
           (0, -i*w3, i*w2),
           (i*w3, 0, -i*w1),
           (-i*w2, i*w1, 0)
           );

GAMMA := MAT (
             (gm11, gm12, gm13),
             (gm12, gm22, gm23),
             (gm13, gm23, gm33)
             );

MU := MAT (
             (m11, m12, m13),
             (m12, m22, m23),
             (m13, m23, m33)
             );

V := MAT (
             (0, -v3, v2),
             (v3,  0,-v1),
             (-v2, v1, 0)
             );

ML := GAMMA*V*MU;
 FOR i := 1:3 DO FOR j := 1:3 DO A(i,j):=A(i,j)-ML(i,j);
A;
ON GCD;
D := SUB(I = -I, Det(Tp(A)));
%L := FACTORIZE(D);
L:=SOLVE(D,v1);
in "g:ml.in";
D;
%B:=D*A^(-1);
out "g:ml.out"
    l1:=PART(FIRST(L),2)
    l2:=PART(SECOND(L),2)
    B;
shut "g:ml.out";

Результаты вычисления:

v1:=-o3*x2+o2*x3;
v2:=o3*x1-o1*x3;
v3:=-o2*x1+o1*x2;
Матрица, обратная к транспонированной матрице 

дифференциального оператора, вычисление в системе 
MATHCAD: 

Вывод
Предложен новый метод редукции линейных краевых 

задач к граничным интегральным уравнениям. Метод эф-
фективен для систем большой размерности и позволяет 
эффективно автоматизировать редукцию при помощи си-
стем аналитических вычислений на ЭВМ.
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Abstraсt
Describes a new method of reduction of multidimensional 
linear boundary value problems for systems of differential 
equations of the first order to the equivalent boundary inte-
gral equations. The method is effective for systems of large 
dimension and allows you to effectively automate the reduc-
tion by means of systems of analytical calculations on a com-
puter. This method can in principle be used to solve Maxwell's 
equations and other similar systems and that in the case 
where the material coefficients of equations depend on the 
spatial coordinates and time. 
Formula a method to generalize the ratio of Huygens for 
Maxwell's equations, Somiglian for problems of elasticity 
and similar well-known integral representations of solutions 
of systems of differential equations.
The proposed algorithm consists of the following steps. The 
finding in the first phase of the singular solution is of the 
standard methods of integral transformations and the corre-
sponding algorithm is easily programmed in the computer 
algebra systems. 
Some problem is that many boundary value problems are in 
the form of systems, in which the number of unknowns and 
equations. For this reason, it is required to carry out the sec-
ond stage for the procedure to access the system on a new 

basis vector is unknown. Depending on the type of bounda-
ry conditions, the initial system reduces to the system of 
boundary equations of the minimum dimensions of the first 
or second kind.
The third step refers to the analysis of the correctness of the 
resulting system of singular boundary integral equations 
using the theory of the symbol. Analysis of the fundamentally 
important problem of boundary conditions is greatly simpli-
fied and can be performed in the following way. Define and 
rank of the base vector of the linear shell of the rows of the 
matrix of the differential operator. For systems with piece-
wise-constant coefficients is particularly convenient analysis 
of boundary conditions with the help of the study of the 
minors of the corresponding matrix, described in the article. 
Nondegenerate minor of this matrix corresponds to a cor-
rect system of boundary integral equations. 
At the final stage of the algorithm we formulate the system of 
linear algebraic equations for the approximate direct numer-
ical solution of the system of boundary integral equations. In 
the future, the boundary integral equation reduced to a sys-
tem of linear algebraic equations and solved by the Gauss 
method or another suitable numerical method.
The proposed method has several advantages, especially 
when dealing with new and under-researched multidimen-
sional boundary value problems. In the case of classical sys-
tems the proposed approach is most useful for non-standard 
boundary conditions. The proposed integral representation 
is applicable in the case when the coefficients of the differen-
tial operator systems are arbitrary piecewise continuous 
functions. The main problem in this case is the determination 
of the matrix-function a fundamental solution.
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Военно-учетный стол

 ВУC

Первичный воинский учет в органах местного самоуправления:
• Ведение  Картотеки организаций зарегистрированных на 

территории ОМСУ;

• Построение и управление картотекой граждан пребывающих в 

запасе и призывников в ОМСУ;

• Создание отчетных форм документов и других данных в 

соответствии с Методическими рекомендациями ГШ ВС РФ по 

ведению первичного ВУ в ОМСУ;

• Распределение организаций ведущих учет ГПЗ по видам 

экономической деятельности, формам собственности и 

численности работающих в ней граждан.

Воинский учет в организациях:
• Ведение электронных Картотек организаций,   

филиалов и граждан (по Т-2 и Т-2 ГС);

• Документы необходимые для ведения ВУ в 

организации (приказ, план работы, журнал 

проверок, расписки о приеме документов ВУ и 

др.);

• Создание и печать отчетных документов по 

установленным формам в соответсвии с 

Инструкцией ГШ ВС РФ по ведению ВУ в 

организациях;

• Генерация документов по бронированию.

Учет и Бронирование в Межведомственных комиссиях:
• Организация картотеки различных органов РФ от правительства до организации включительно с различными 

формами учета и отчетности, ведение структуры подчиненности;

• Автоматический расчет форм №6,формы №18 расчет и обобщение суммарной формы №6 за все подотчетные 

объекты;

• Анализ обеспеченности трудовыми ресурсами;

• Ведение перечня должностей и профессий по бронированию граждан;

• Определение сотрудников подлежащих бронированию, бронирование сотрудников в соответствии с ПДП;

• Заполнение, передача, сбор и обобщение форм ГД.

Программный комплекс
•   Информационное сопряжение с БД военных комиссариатов и проведение сверки в       
    электронном виде
•   Совместимость с Комплексом программно-информационных средств мобилизационной
    подготовки экономики (КПИС МПЭ), построен на той же платформе и расширяет 
    возможности данного комплекса
•   Возможность загрузки картотек из других программ, организация работы в сети
•   Авторский надзор за эксплуатацией ПК ВУС для наращивания рабочих функций и 
    совершенствования программного комплекса, гарантийное обслуживание
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ПРОГРАММНЫЙ КОМПЛЕКС АНАЛИЗА

И МОДЕЛИРОВАНИЯ РАДИОЛОКАЦИОННЫХ

ИЗОБРАЖЕНИЙ ОБЪЕКТОВ МЕСТНОСТИ

В настоящее время радиолокационные станции обзора земной поверх-
ности находят широкое применение в Вооруженных Силах и при решении 
различных народно-хозяйственных задач. С помощью таких систем можно 
получать изображения объектов, по качеству близкие к оптическим. Радио-
локационные изображения используются при разработке и обновлении то-
пографических, ситуационных и тематических карт различных масштабов. 
Широко применяются при изучении вертикальных просадок и подвижек зем-
ной поверхности во время строительства объектов. По радиолокационным 
изображениям измеряют высоты объектов местности и строят высокоточные 
цифровые модели местности. Кроме этого такие изображения необходимы 
при мониторинге стационарных и подвижных объектов на поверхности Земли 
и определении скорости движущихся объектов. Также радиолокационные 
изображения необходимы при оценке состояния сельскохозяйственных уго-
дий, а также в учебных заведениях при изучении дисциплин, связанных с де-
шифрированием изображений.
Очень часто, при проведении практических работ с курсантами и слушате-
лями по дешифрированию необходимо показать, как выглядят различные 
объекты местности на радиолокационных изображениях. Из-за особенно-
стей формирования радиолокационные изображения имеют ряд отличий от 
оптических.
Реальных радиолокационных изображений в учебном процессе очень мало, 
а изображений разных объектов местности (например, отдельно стоящее 
здание, котельная, дорога, каналы и т.д.) практически нет.
Для качественного проведения занятий можно моделировать процесс полу-
чения радиолокационных изображений, начиная от момента излучения ра-
диоимпульса и заканчивая формированием изображения. Причем модель 
должна учитывать все факторы, влияющие на качество получаемых радио-
локационных изображений.
Описан программный комплекс анализа и моделирования радиолокацион-
ных изображений, разработанный в программной среде Borland Delphi. Он 
функционирует под управлением операционной системой Microsoft Windows. 
С его помощью можно выделять шумы на однородных участках реальных 
радиолокационных изображениях, определять законы распределения выде-
ленных шумов, строить «идеальное» радиолокационное изображение по за-
данным трехмерным координатам объекта местности и формировать радио-
локационное изображение трехмерного объекта местности.
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Программный комплекс анализа и моделирования ради-
олокационных изображений (ПКАМ РЛИ) предназначен для 
формирования РЛИ трехмерной модели местности, создан-
ной в специальном редакторе, например, 3D Studio Max, при 
заданных условиях съемки и параметрах аппаратуры. С его 
помощью можно выделять шумы, присутствующие на ре-
альных РЛИ, создавать «идеальное», то есть, незашумленное 
РЛИ [1] и моделировать РЛИ трехмерной модели местности.

В комплексе реализован способ моделирования РЛИ 
трёхмерной сцены наблюдения [2], в котором распростра-
нение радиоволн имитируется законами распространения 
оптического излучения и в вычислениях используются за-
коны геометрической оптики. Схожесть получаемого изо-
бражения с оригинальным достигается путем моделирова-
ния всей трехмерной сцены.

Процесс моделирования РЛИ в рассматриваемом 
ПКАМ РЛИ заключается в решении обратной радиолока-
ционной фотограмметрической задачи и вычислении яр-
кости элементов моделируемого изображения. При этом 
изображение формируется на экране монитора в градаци-
ях серого цвета, каждый пиксель которого имеет яркость 
B, B[0…255], где 0 соответствует уровень чёрного цвета,  
а значению 255 – уровень белого цвета.

На первом этапе моделирования строится контурное 
изображение трехмерной сцены в координатах наклонная 
дальность R, частота Доплеровского сдвига fД. Затем осу-
ществляется закрашивание элементов контурного изобра-
жения яркостью Bэл, в зависимости от угла наблюдения α 
граней многогранников сцены, диэлектрической проницае-
мости вещества εэл граней и коэффициента затемнения Kзат. 
После этого формируется радиолокационная тень.

ПКАМ РЛИ разработан по модульному типу. Он вклю-
чает в свой состав следующие модули (рис. 1):

– модуль задания исходных параметров;
– модуль записи всех полученных результатов;
– модуль просмотра промежуточных результатов;
– модуль формирования незашумлённого РЛИ;
– модуль формирования РЛИ;
– модуль анализа шумов на реальных РЛИ.
В свою очередь модуль формирования незашумленного 

РЛИ состоит из следующих модулей:
– модуль преобразования трехмерных координат в плоские;
– модуль построения радиолокационной тени;
– модуль расчета яркости элементов РЛИ.
Модуль формирования РЛИ состоит из следующих 

модулей:
– модуль наложения шумовых пятен на незашумленное РЛИ;
– модуль наложения одиночных шумов на незашумлен-

ное РЛИ.
Модуль анализа шумов на реальных РЛИ состоит из 

модулей:
– модуль выделения шумов на цифровых РЛИ;
– модуль нахождения законов распределения;
– модуль выделения шумовых пятен на цифровых РЛИ.
На начальном этапе работы с ПКАМ РЛИ необходимо 

ввести исходные данные, содержащие параметры радио-
локационной аппаратуры, баллистические параметры но-

сителя РЛС, а также загрузить файл с массивом координат 
вершин трёхмерной сцены и открыть реальное РЛИ.

Для моделирования «идеального» РЛИ требуется мас-
сив координатами вершин трёхмерной сцены. Файл с масси-
вом координат вершин трёхмерной сцены является тексто-
вым (с расширением *.txt). Он содержит значения координат 
вершин трёхмерного объекта наблюдения (xij, yij, zij), а так-
же значение диэлектрической проницаемости вещества 
каждой грани трёхмерной сцены. Параметры радиолока-
ционной аппаратуры и ряд баллистических параметров 
носителя РЛС вводятся с клавиатуры сразу после запуска 
программного комплекса.

После запуска ПКАМ РЛИ (файл «Модель.exe») ото-
бражается главное окно программы. Оно состоит из стро-
ки меню, расположенного в верхней части главного окна 
и панелей ввода/вывода данных «Исходные параметры» 
и «Отображение результатов». Последнее содержит 
вкладки «Реальное РЛИ», «Идеальное РЛИ», «Модель 
РЛИ», «Анализ шумов», «Сравнение» (рис. 2).

Рис. 1. Структурная схема разработанного ПКАМ РЛИ

Рис. 2. Внешний вид главного окна ПК
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Для построения «идеального» РЛИ следует загрузить 
файл с массивом координат вершин трёхмерной сцены. Для 
этого в строке меню необходимо нажать кнопку «Файл» и в 
раскрывшемся меню выбрать пункт «Импорт 3D-модели». 
Параметры для моделирования РЛИ следует ввести с кла-
виатуры путём выбора в строке меню пункта «Начальные 
параметры» (рис. 3).

После этого можно построить «идеальное» РЛИ, для 
чего в строке меню нажать кнопку геометрия «Геометрия» 
и в раскрывшемся меню выбрать пункт «Идеальное РЛИ». 
При этом на вкладке главного окна ПК «Идеальное РЛИ» 
будет отображено сформированное «идеальное» РЛИ.

Этап выделение шумов на реальном РЛИ местности на-
чинается с открытия файла реального РЛИ, который имеет 
графический формат с расширением *.bmp.

Для начала процедуры выделения шумов необходимо 
загрузить реальное РЛИ, для чего в строке меню нажать 
кнопку «Файл» и в раскрывшемся меню выбрать пункт 
«Открыть РЛИ». Загруженное изображение будет располо-
жено на панели вывода данных. Затем следует в строке меню 
нажать кнопку «Шумы» и в раскрывшемся меню выбрать 
пункт «Выделение шума». Внешний вид окна для выделе-
ния и анализа шума реального РЛИ представлен на рис. 4.

В левой части указанного окна представлено исследу-
емое РЛИ. На нем в процессе работы необходимо с помо-
щью манипулятора «мышь» выделять однородные по тону 
и изображенному материалу участки. Выделенный участок 

отображается справа от исходного РЛИ, а в правой части 
окна строится дискретный вариационный ряд выделенного 
участка. Затем требуется выбрать вариант выделения шума.

После этого нажать кнопку «Шум» в верхней левой 
части окна. В результате работы программы на выбранном 
участке выделяется шум («общий», «тёмный», «светлый»), 
а также шумовые пятна. Результаты выделения представ-
лены в центре рабочего окна. Далее выделенный шум не-
обходимо проанализировать и определить законы распреде-
ления его яркости и координат по полю изображения. Для 
этого существуют кнопки «Анализ» и «Анализ 2», при на-
жатии на которые определяется распределения одиночного 
шума и шумовых пятен соответственно.

Пример шумов, выделенных на реальном РЛИ (см. 
рис. 4) для разных вариантов, приведен в табл. 1.

Таблица 1
Шумы, выделенные на реальном РЛИ

Интенсивность выделенного шума зависит от выбранно-
го варианта выделения и качества исходного реального РЛИ.

После выделения шумов в ПК автоматически определяет-
ся законы распределения яркости пикселей шума, которые за-
тем используются при наложении шумов на «идеальное» РЛИ.

На заключительном этапе моделирования РЛИ осу-
ществляется наложение шумов на «идеальное» РЛИ. Это 
можно сделать в строке меню «Геометрия» пункт «Моде-
лируемое РЛИ». В результате, программа автоматически 
наложит шумы на «идеальное» РЛИ.

Все полученные результаты анализа и моделирования 
можно сохранить в файлы. Для этого в строке меню нажать 
кнопку «Файл» и в раскрывшемся меню выбрать пункт:

– «Записать таблицу» – для сохранения результатов 
анализа шумов;

– «Записать идеальное РЛИ» – для сохранения «иде-
ального» РЛИ;

– «Записать моделируемое РЛИ» – для сохранения мо-
делируемого РЛИ заданной трёхмерной сцены.

Рис. 3. Окно начальных параметров для моделирования РЛИ

Рис. 4. Рабочее окно для выделения и анализа шума 
на реальном РЛИ
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Разработанный ПК позволяет варьировать параметры 
моделирования РЛИ и отслеживать результаты изменения 
на получаемом изображении. Изменяемыми параметрами 
являются положение точки наблюдения S и вектор скорости. 
Изменять положение точки наблюдения можно в окне «Ис-
ходные параметры» на закладке «Точка наблюдения». Для 
этого необходимо в строке меню нажать кнопку «Правка» 
и в раскрывшемся меню выбрать пункт «Изменение пара-
метров». После этого на панели вывода данных появится 
вкладка «Точка наблюдения». При изменении положение 
бегунков ПК автоматически пересчитывает координаты и 
выводит изменённое моделируемое «идеальное» РЛИ. Изме-
нённое моделируемое РЛИ сцены можно посмотреть, выбрав 
в строке меню «Геометрия» пункт «Моделируемое РЛИ».

По умолчанию точка наблюдения находится в стороне 
от трёхмерной сцены так, что в ПКАМ РЛИ заданы следу-
ющие исходные параметры:

– значение координаты X точки наблюдения S совпадает 
со значением координатой xij центральной точки трёхмер-
ной сцены;

– значение координаты Y точки наблюдения S равно 500 км;
– значение координата Z точки наблюдения S – высота 

полёта КА – равна 450 км.
В табл. 2 представлены «идеальные» и моделируемые 

РЛИ трёхмерной сцены, полученные при разных значениях 
координаты X точки наблюдения S. Значение X менялось от 
минимального значения x трёхмерной сцены до максималь-
ного. Все остальные параметры не изменялись и были рав-
ны значениям по умолчанию.

Таблица 2
«Идеальные» и моделируемые РЛИ трёхмерной сцены

при разных значениях X

В табл. 3 представлены «идеальные» и моделируемые 
РЛИ трёхмерной сцены, полученные при разных значени-
ях координаты Y точки наблюдения S. Значение Y менялось 
в интервале Y[1000; 2500] м. Все остальные параметры не 
изменялись и были равны значениям по умолчанию.

В табл. 4 представлены «идеальные» и моделируемые 
РЛИ трёхмерной сцены, полученные при разных значени-
ях координаты Z точки наблюдения S. Значение Z менялось 
в интервале Z[400; 1500]   км. Все остальные параметры 
не изменялись и были равны значениям по умолчанию.

Таблица 3
«Идеальные» и моделируемые РЛИ трёхмерной сцены 

при разных значениях Y

Таблица 4
«Идеальные» и моделируемые РЛИ трёхмерной сцены

при разных значениях Z

В табл. 5 и 6 представлены «идеальные» и моделируе-
мые РЛИ трёхмерной сцены, полученные при разных значе-
ниях горизонтальной составляющей вектора скорости точки 
наблюдения S. Значение Vx в табл. 5 менялось в интервале 
Vx[9; 400] км/ч. Все остальные параметры не изменялись 
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и были равны значениям по умолчанию. В табл. 6 представ-
лены результаты моделирования при отрицательных значе-
ниях составляющей вектора скорости (знак определяет на-
правление вектора).

Таблица 5
Динамика изменения моделируемых РЛИ при изменении 

горизонтальной составляющей вектора скорости Vx

Таблица 6
Динамика изменения моделируемых РЛИ при изменении 

горизонтальной составляющей вектора скорости Vx

В табл. 7 представлены «идеальные» и моделируемые 
РЛИ трёхмерной сцены, полученные при разных значени-
ях горизонтальной составляющей вектора скорости точки 
наблюдения S. Значение Vy менялось в интервале Vy[–300; 
300] км/ч. 

В табл. 8 представлены «идеальные» и моделируемые 
РЛИ трёхмерной сцены, полученные при разных значениях 
горизонтальной составляющей вектора скорости точки на-

блюдения S. Значение Vz менялось в интервале Vz[–300; 
300] км/ч. 

Таблица 7
Динамика изменения моделируемых РЛИ при изменении 

горизонтальной составляющей вектора скорости Vy

Таблица 8
Динамика изменения моделируемых РЛИ при изменении 

горизонтальной составляющей вектора скорости Vz.

Таким образом, рассмотренный ПКАМ РЛИ позволяет 
получать РЛИ трёхмерных моделей местности при задан-
ных параметрах съёмки. С его помощью, изменяя исходные 
параметры, можно визуально наблюдать изменения на мо-
делируемых РЛИ.

Комплекс планируется использовать при проведении 
практических и лабораторных занятий с курсантами и слу-
шателями по дисциплинам «Топографическое дешифриро-
вание снимков», «Аэрокосмические съёмки и основы фото-
грамметрии», «Фототопография».
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Abstraсt
Now radar stations of the review of the land surface find 
broad application in Armed Forces and in case of the decision 
of different economic tasks. By means of such systems it is pos-
sible to receive images of objects, on quality the close to opti-
cal. Radar images are used by development and up-dating of 
topographic, situation-dependent and subject maps of differ-
ent scales. Are widely applied in case of a study of vertical 
sagging and adjustments of the land surface during construc-
tion of facilities. According to radar images measure heights 
of objects of terrain and build high-precision digital models of 
terrain. Besides such images are necessary when monitoring 
stationary and mobile objects on the Earth's surface and speed 
sensing of moving objects. Also radar images are necessary 
in case of assessment of a status of agricultural grounds, and 
also in educational institutions in case of a study of the disci-
plines connected to decryption of images.
Very often, when carrying out practical operations with 
cadets and listeners on decryption it is necessary to show 
how different objects of terrain on radar images look. 
Because of features of formation radar images have a row 
of differences from optical.
The present radar images in educational process aren't 
enough, and there are practically no images of different 
objects of terrain (for example, the separate building, a boil-
er room, the road, channels, etc.).
For high-quality training it is possible to model process of 

obtaining radar images, beginning from the moment of radi-
ation of a radio-frequency pulse and finishing with image 
generation. And the model shall consider all factors influenc-
ing quality of the received radar images.
The program complex of the analysis and simulation of radar 
images developed in a software environment of Borland 
Delphi is described. It functions under control of the Microsoft 
Windows operating system.

Keywords: simulation of the radar image; radar image; 
three-dimensional model of terrain; radar station; program 
complex of simulation of radar images.
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РАДИОТЕХНИКА И СВЯЗЬ
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безопасность; электромагнитная 
стойкость; специализированный 
аппаратно-программный комплекс.

Рассмотрены актуальные проблемы и современные решения системного про-
ектирования и сопровождения корабельного радиоэлектронного вооружения 
надводных кораблей в отношении эффектов электромагнитной обстановки: 
обеспечение электромагнитной совместимости радиоэлектронных средств, 
обеспечения электромагнитной безопасности в отношении промышленных 
и биологических рецепторов, обеспечение электромагнитной стойкости ради-
оэлектронных средств к воздействию мощных импульсных электромагнитных 
излучений мобильных комплексов электромагнитного оружия. На современ-
ном этапе проектирования и сопровождения корабельного радиоэлектрон-
ного вооружения надводных кораблей одним из важных аспектов является 
электромагнитное проектирование морских радиотехнических систем верх-
ней палубы. Это обусловлено большой плотностью размещения антенных 
постов многофункциональных широкополосных радиоэлектронных средств 
различного назначения радиолокационного и радиосвязного профиля. За-
дача электромагнитного проектирования надводных кораблей заключается 
в определении эффектов электромагнитной обстановки, складывающейся 
при функционировании радиоэлектронного вооружения. Актуальные реше-
ния в определении этих эффектов заключаются в решении следующих подза-
дач: электродинамическое моделирование электромагнитных процессов СЧ-
СВЧ диапазонов для целей обеспечения внутрисистемной и межсистемной 
электромагнитной совместимости радиоэлектронных средств, для целей обе-
спечения объектовой и внеобъектовой электромагнитной безопасности в от-
ношении промышленных и биологических рецепторов, для целей обеспече-
ния электромагнитной стойкости радиоэлектронных средств к воздействию 
мощных импульсных электромагнитных излучений мобильных комплексов 
электромагнитного оружия. Для решения каждой из указанных подзадач 
и общей задачи электромагнитного проектирования надводных кораблей 
разработаны технология системного проектирования радиоэлектронного 
вооружения, оригинальные запатентованные инструменты в виде комплек-
са программного и аппаратного обеспечения. Разработанная совокупность 
организационного, методического, программного и технического обеспече-
ния позволяет на ранних этапах проектирования решать поставленные за-
дачи, проводить электромагнитное сопровождение надводных кораблей на 
основных этапах его жизненного цикла и снижать временные, материальные, 
финансовые, трудовые затраты, возникающие на этапах проектирования, 
строительства, испытаний и эксплуатации надводных кораблей.

ТЕХНОЛОГИИ СИСТЕМНОГО ПРОЕКТИРОВАНИЯ 

И СОПРОВОЖДЕНИЯ КОРАБЕЛЬНОГО РАДИОЭЛЕКТРОННОГО 

ВООРУЖЕНИЯ НАДВОДНЫХ КОРАБЛЕЙ В ОТНОШЕНИИ

ЭФФЕКТОВ ЭЛЕКТРОМАГНИТНОЙ ОБСТАНОВКИ
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На современном этапе проектирования и сопровождения 
корабельного радиоэлектронного вооружения надводных ко-
раблей одним из важных аспектов является электромагнит-
ное проектирование корабельных радиотехнических систем 
верхней палубы. Это обусловлено большой плотностью раз-
мещения антенных постов многофункциональных широко-
полосных радиоэлектронных средств различного назначения 
радиолокационного и радиосвязного профиля. Задача элек-
тромагнитного проектирования надводных кораблей заключа-
ется в определении эффектов электромагнитной обстановки, 
складывающейся при функционировании радиоэлектронно-
го вооружения [1]. Актуальные направления в определении 
этих эффектов заключаются в решении следующих подза-
дач: электродинамическое моделирование электромагнит-
ных процессов СЧ-СВЧ диапазонов для целей обеспечения 
внутрисистемной и межсистемной электромагнитной совме-
стимости радиоэлектронных средств (ЭМС РЭС), для целей 
обеспечения объектовой и внеобъектовой электромагнитной 
безопасности (ЭМБ) в отношении промышленных и биологи-
ческих рецепторов, для целей обеспечения электромагнитной 
стойкости радиоэлектронных средств (ЭМСт РЭС) к воздей-
ствию мощных импульсных электромагнитных излучений 
мобильных комплексов электромагнитного оружия.

Целью проводимых исследований является предло-
жение современного научно-методического и аппаратно-
программного обеспечения для решения проблемы си-
стемного проектирования радиоэлектронного вооружения 
надводных кораблей при их «электромагнитном сопрово-
ждении» на основных этапах жизненного цикла.

При проектировании, испытаниях и эксплуатации су-
дов и специализированных морских объектов, укомплек-
тованных значительным количеством радиоэлектронных 
средств различного назначения, а также на протяжении 
основных этапов их жизненного цикла, необходимо иметь 
возможность оперативно проводить экспертизу, оценку, мо-
ниторинг и анализ интегральных электромагнитных полей 
радиочастот в локальных областях и точках пространства 
для уменьшения рисков в отношении электромагнитных 
эффектов для персонала, легковоспламеняющихся жидко-
стей и газов, боеприпасов инициируемых электрическим 
зарядом, радиоэлектронного оборудования.

Автоматизированный комплекс моделирования элек-
тромагнитной обстановки и расчета параметров ЭМП СЧ-
СВЧ диапазона на судах и специализированных морских 
объектах (АКМ-ЭМБ) предназначен для моделирования 
электромагнитной обстановки на проектируемых и экс-
плуатируемых судах и других морских инженерных со-
оружениях различного назначения, создаваемой их радио-
техническим оборудованием непрерывного и импульсного 
излучения радиолокационного и радиосвязного профилей 
с целью научно-методической и конструкторско-техноло-
гической информационной поддержки организационных 
и технических решений проектантов и эксплуатантов по 
обеспечению электромагнитной безопасности (ЭМБ) в от-
ношении персонала и перевозимых грузов [2].

Программный комплекс АКМ-ЭМБ позволяет прово-
дить расчеты для следующих радиотехнических систем: 

расчет электрической напряженности (плотности потока 
мощности) электромагнитных полей, создаваемых РЭС 
с проволочными антеннами СЧ диапазона, со штыревыми 
антеннами ВЧ диапазона в ближней и дальней зоне, с ви-
браторными антеннами ОВЧ-УВЧ диапазона в ближнейи 
дальней зоне, с апертурными антеннами УВЧ-СВЧ диапа-
зона в ближней и дальней зоне, с апертурными антеннами 
УВЧ-СВЧ диапазона в ближней дальней зоне. Программ-
ный комплекс АКМ-ЭМБ состоит из нескольких модулей: 
база данных судовых передающих РЭС радиолокационного 
и радиосвязного профилей, модуль обработки и графиче-
ской конструкторской информации об исследуемом мор-
ском объекте и составе его РЭС, модуль выбора или задания 
нормируемых уровней электрической и магнитной состав-
ляющих напряженности электромагнитного поля, модуль 
расчета точечных и непрерывных значений парциальных и 
интегральных электромагнитных полей, создаваемых судо-
выми РЭС радиолокационного и радиосвязного профилей 
СЧ-СВЧ диапазона и анализа их уровней в соответствии 
с предельно-допустимыми уровнями (ПДУ), модуль фор-
мирования отчетов (визуализации) по результатам прове-
денных расчетных оценок проектов исследуемых морских 
объектов, модуль сохранения и загрузки рассчитанных 
проектов исследуемых морских объектов, модуль импорта 
файлов результатов измерений, полученных с помощью мо-
бильного аппаратурного комплекса измерений.

Апробация комплекса моделирования электромагнит-
ной обстановки и оценки электромагнитной безопасности 
на морских объектах (АКМ-ЭМБ) и заложенных в него 
аналитических методов расчёта электромагнитных полей 
(ЭМП) от радиоэлектронных средств различных диапа-
зонов частот проведена на примере расчётно-оценочной 
экспертизы обеспечения электромагнитной безопасности 
в отношении персонала проекта отечественного универ-
сального атомного ледокола (рис. 1). Комплекс моделирова-
ния позволяет рассчитывать карту распределения электро-
магнитных полей СЧ-СВЧ диапазона и их относительное 
превышение над предельно-допустимыми уровнями (ПДУ) 
(рис. 2). Возможно детальное построение диаграмм энерге-
тического вклада РЭС и гистограмм распределения парци-
альных и интегральных ЭМП (рис. 3).

Для каждого случая превышения ПДУ в контрольных 
точках для радиоэлектронных средств, имеющих высокие 
уровни парциальных электромагнитных полей и вносящих 
существенный вклад в интегральную электромагнитную 
обстановку, разрабатываются организационно-техниче-
ские рекомендации (снижение излучаемой мощности, 
смена рабочих частот излучения, увеличение высоты рас-
положения антенного поста, применение специальных за-
теняющих-экранирующих надстроек) по снижению уров-
ней электромагнитных полей до допустимых.

Для решения задач обеспечения ЭМС РЭС и устране-
ния недостатков, присущих стандартным способам измере-
ний параметров электромагнитных полей (ЭМП) (универ-
сальные наземные мобильные системы мониторинга ЭМП 
радиочастот, летающие лаборатории на базе самолетов), 
а также учёта особенностей эксплуатации технических 
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объектов морского базирования (ТОМБ) был разработан 
оригинальный способ измерений параметров физических 
полей верхней полусферы морских объектов [5].

Технический результат рассматриваемого изобретения 
заключается в повышении точности измерений, снижении 
затрат на их проведение, доступности и простоты проведе-
ния для проектантов и эксплуатантов исследуемого морско-
го объекта. Указанный результат достигается за счёт того, 
что в заявленном способе фиксируются значения параме-
тров ЭМП крупногабаритного морского объекта, без выво-
да его из эксплуатации, для любых положений чувствитель-
ных элементов радиоизмерительного комплекса по пеленгу, 
углу места и дальности по отношению к исследуемому мор-
скому объекту и отсутствует необходимость применения 
сложных дорогостоящих операций с применением летаю-

щих лабораторий и наземных измерительных комплексов.
Данный способ основан на использовании морского 

автоматизированного воздушного радиоизмерительного 
комплекса (МАВРИК) с применением вертолётного бес-
пилотного летательного аппарата (БПЛА), в том числе 
привязного типа. Способ предназначен для определения 
параметров интегрального или парциального электро-
магнитного поля, создаваемого радиотехническими сред-
ствами морского объекта, в локальных областях и точках 
пространства. К параметрам интегрального электромаг-
нитного поля относятся энергетические, частотные, фазо-
вые, временные и поляризационные параметры ЭМП [3].

Данный способ основан на использовании морского 
автоматизированного воздушного радиоизмерительного 
комплекса (МАВРИК) с применением вертолётного бес-

Рис. 2. Карта распределения превышений ПДУ ЭМП

Рис. 1. Проект атомного ледокола с указанием исследуемых контрольных точек
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Рис. 3. Параметры парциальных электромагнитных полей в контрольной точке

пилотного летательного аппарата (БПЛА), в том числе 
привязного типа. Способ предназначен для определения 
параметров интегрального или парциального электро-
магнитного поля, создаваемого радиотехническими сред-
ствами морского объекта, в локальных областях и точках 
пространства. К параметрам интегрального электромаг-
нитного поля относятся энергетические, частотные, фазо-
вые, временные и поляризационные параметры ЭМП [3].

На рис. 4 показано взаимодействие различных компонен-
тов измерительной системы, обеспечивающей реализацию 
первого варианта предлагаемого способа, где 1 – измеряемое 
ЭМП крупногабаритного морского объекта; 2 – источник из-
меряемого физического поля, например, антенна радиолока-
ционной станции; 3 – крупногабаритный морской объект (на-
пример, корабль); 4 – управляемое беспилотное вертолётное 
аэроподъёмное устройство (АПУ) привязного типа, содер-
жащее управляемый с внешней ЭВМ радиоизмерительный 
комплекс ЭМП (элементы радиоизмерительного комплекса); 

5 – совокупность электрических кабелей, обеспечивающих 
работу валов электродвигателей, связанных с воздушными 
винтами аэроэлектроподъёмного устройства (АПУ), обеспе-
чивающих электропитание радиоизмерительного комплекса, 
обеспечивающих управление работой радиоизмерительного 
комплекса (также возможна реализация управления как АПУ, 
так и радиоизмерительным комплексом по беспроводным ра-
диоканалам, однако такое техническое решение необходимо 
обосновать с позиций ЭМС РЭС); 6 – контейнер для транс-
портировки АПУ, содержащий также, например, рабочее ме-
сто оператора, проводящего измерения, содержащий, в свою 
очередь, по меньшей мере управляющую ЭВМ; 7 – самоход-
ный подвижный морской объект (например, катер). При этом 
рассматриваемый вариант данного способа может осущест-
вляться как при стоянке исследуемого морского объекта, так 
и при его движении.

Для реализации разработанной технологии мониторинга 
ЭМП верхней полусферы кораблей и иных сложных техниче-
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ских объектов морского базирования было разработать про-
граммное обеспечение визуализации результатов натурных 
испытаний морских объектов «Монитор ЭМО» [4]. Внеш-
ний вид программного обеспечения представлен на рис. 5.

Проблема обеспечения стойкости радиотехнических 
систем различного назначения (радиолокация, навигация, 
связь) к преднамеренным мощным электромагнитным воз-
действиям (МЭМВ) актуальна для всех современных ра-
диоэлектронных комплексов гражданского и специального 
назначения. Острая необходимость обеспечения радиоэлек-
тронной защиты (РЭЗ) современных многофункциональ-
ных радиоэлектронных комплексов обусловлена высокой 
степенью интеграции основных видов базовых несущих 
конструкций радиоэлектронного оборудования, начиная от 
шкафов и стоек до блоков и функциональных узлов, вплоть 
до компонентного уровня электронной элементной базы. 
При этом существенно увеличивается подверженность 
к различным видам отказов таких систем при влиянии 

мощного внешнего электромагнитного воздействия, в том 
числе искусственного происхождения. Функционирование 
разрабатываемых радиоэлектронных систем в сложной 
электромагнитной обстановке (ЭМО) становится более 
традиционным условием их эксплуатации, особенно это 
характерно для подвижных объектов и сложных наземных 
инфраструктурных объектов. Тенденция к ужесточению 
эксплуатационной ЭМО, а также возможная вероятность 
преднамеренных МЭМВ приводит к выдвижению повы-
шенных требований к РЭЗ и анализу стойкости, в первую 
очередь, особо ответственных стратегических радиотехни-
ческих объектов специального назначения.

Непосредственное влияние МЭМВ на радиоэлектрон-
ные средства различного назначения может привести к 
трём основным качественным эффектам: при воздействии 
источника МЭМВ на расстояниях порядка тысяч метров от 
рецептора воздействия происходит информационное пода-
вление, проявляющееся в интенсивном воздействии элек-

Рис. 4. Реализация разработанного способа измерения ЭМП для корабля

Рис. 5. Внешний вид программы «Монитор ЭМО»
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тромагнитных радиопомех, приводящих к полной потери 
полезного сигнала на время действия электромагнитного 
возмущения; при воздействии источника МЭМВ на рас-
стояниях порядка сотен метров от рецептора воздействия 
происходит функциональное подавление, проявляющееся 
в полной или частичной потере работоспособности радио-
электронного оборудования, которая сохраняется не толь-
ко на время действия электромагнитного возмущения, но 
и после него, вследствие чего для восстановления работо-
способности радиотехнической системы требуется вмеша-
тельство оператора; при воздействии источника МЭМВ на 
расстояниях порядка десятков метров от рецептора воздей-
ствия происходит физическое подавление, проявляющееся 
в физическом разрушении радиотехнических цепей и элек-
трорадиоэлементов оборудования, приводящее к полно-
му выходу из строя отдельных трактов радиотехнической 
системы, для восстановления работоспособности которой 
требуется замена функциональных узлов.

Рассматривая влияние излучаемых МЭМВ на радио-
технические системы различного назначения необходимо в 
первую очередь рассматривать такое влияние через антен-
но-фидерные тракты таких систем, как наиболее уязвимых 
к данному виду воздействий. Для решения задачи расчётной 
оценки электромагнитной стойкости РЭС от воздействия 

мощных импульсных электромагнитных излучений мобиль-
ных комплексов электромагнитного оружия разработано 
численно-аналитическое методическое обеспечение, позво-
ляющее проводить оценку применительно к морским радио-
техническим системам различного назначения, функциони-
рующим в различных диапазонах радиочастотного спектра. 
При рассмотрении излучаемых ЭМП на радиотехнические 
системы различного назначения, в первую очередь, рас-
смотрено воздействие через их антенно-фидерные тракты, 
которые являются наиболее вероятными рецепторами и наи-
более уязвимыми к данному виду воздействий.

По разработанной технологии и научно-методическо-
му обеспечению было разработано специализированное 
исследовательское программное обеспечение (СИПО), по-
зволяющее исследовать влияние каждого из восьми конту-
ров прохождения электромагнитного процесса от источни-
ка к рецептору (рис. 6) [6].

Практическая значимость разработанной технологии 
и методического обеспечения каждого её этапа заклю-
чается в возможности на ранних этапах проектирования 
радиоэлектронных средств на основе расчётно-оценочной 
экспертизы их стойкости к потенциальным мощным пред-
намеренным электромагнитным воздействиям обосновать 
организационно-технические, конструктивно-технологи-

Рис. 6. Внешний вид главной формы и результатов расчёта разработанного СИПО
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ческие и структурно-схемотехнические решения, направ-
ленные на достижение заданного уровня радиоэлектрон-
ной защиты, а также существенно улучшить разработку 
программы и методик лабораторных, полигонных и натур-
ных испытаний на этапе контрольно-инструментальной 
экспертизы (КИЭ) стойкости радиоэлектронных устройств 
к мощным преднамеренным электромагнитным воздей-
ствиям и интерпретации протоколов таких испытаний.

Полученная совокупность разработанных технологий, 
научно-методического и программно-аппаратного обеспе-
чения для решения проблемы системного проектирования 
радиоэлектронного вооружения надводных кораблей при 
их «электромагнитном сопровождении» на основных эта-
пах жизненного цикла позволит существенно сократить 
временные, материальные, финансовые и трудовые затра-
ты разработчиков, строителей и эксплуатантов кораблей и 
специализированных морских объектов.
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Abstraсt
Actual problems and modern solutions for system design and 
maintenance of the ship's electronic equipment of surface 
ships against the effects of electromagnetic environment: 
ensuring electromagnetic compatibility of radio electronic 
means and ensuring electromagnetic safety for industrial and 
biological receptors, providing the electromagnetic immunity 
of electronic means to the effects of high-power pulsed elec-
tromagnetic radiation of mobile systems electromagnetic 
weapons. At the present stage of the design and maintenance 
of the ship's electronic equipment of surface ships with one of 
the important aspects is the electromagnetic design of marine 
radio systems of the upper deck. This is due to high-density 
multi-functional broadband antenna stations of radio elec-
tronic equipment for various purposes of radar and radio 
communication profile. The task of designing an electromag-
netic surface ships is to determine the effects of electromag-
netic situation emerging in the operation of electronic equip-
ment. Recent decisions in the determination of these effects is 
to address the following subtasks: electrodynamic simulation 
of electromagnetic processes midrange UHF bands for the 
purpose of ensuring intra and inter-system electromagnetic 
compatibility of radio electronic means, for purposes of the 
object and out object electromagnetic safety for industrial 
and biological receptor, for the purposes of ensuring electro-
magnetic radio-electronic means of resistance to the effects of 
high-power pulsed electromagnetic radiation of mobile com-
plexes of electromagnetic weapons. In order to solve each of 
these subtasks, and the general problem of the electromag-
netic design of surface ships developed technology electronic 
equipment system design, original patented tools in the form 
of complex software and hardware. Developed a set of 
organizational, methodological, software and hardware 
allows the early stages of design to solve tasks, to carry out 
an electromagnetic tracking surface ships on the main stages 
of its life cycle and reduce the time, material, financial, labor 
costs incurred during the design, construction, testing and 
operation of surface ships. 

Keywords: electromagnetic design; ship radio-electronic 
means; electromagnetic compatibility; electromagnetic safety; 
electromagnetic immunity; specialized hardware and software.
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ОПРЕДЕЛЕНИЕ ОПТИМАЛЬНЫХ ПАРАМЕТРОВ

ДЛЯ ВЕЙВЛЕТ-ОБРАБОТКИ РЕФЛЕКТОГРАММ

Известные современные методы локализации повреждений и неоднород-
ностей на линиях связи позволяют определять местоположение и тип таких 
повреждений, влияющих на качество передаваемого сигнала. Однако, ре-
зультаты измерений, получаемые при помощи современных «классических» 
рефлектометров, при всех их достоинствах, содержат определённые по-
грешности. Такие погрешности могут возникать из-за неидеальной формы 
зондирующего импульса, его возможных искажений в линии связи, а также 
воздействия на неё внешних помех. Кроме того, влияет и метод получения на 
экране прибора рефлектограммы и её дальнейшей обработки. Это приво-
дит к появлению на рефлектограмме шумов и эхо-импульсов. Такой уровень 
точности далеко не всегда удовлетворяет требованиям, предъявляемым к из-
мерениям на линиях связи, поскольку даёт не вполне достоверную информа-
цию о существующих в линии повреждениях и неоднородностях. Одним из 
вариантов решения данной задачи может стать следующий метод обработки 
рефлектограмм, основанный на сочетании стандартных методов рефлекто-
метрии и вейвлет-анализа. Это позволит уменьшить ошибки идентификации 
повреждений за счёт применения к результатам измерения современного 
метода анализа, основанного на обработке детализирующих вейвлет-ко-
эффициентов, полученных после прямого дискретного вейвлет-преобразо-
вания рефлектограмм. Восстановление очищенной рефлектограммы произ-
водится по скорректированным вейвлет-коэффициентам с высокой степенью 
точности. Результаты такой обработки применяются для удаления шума из 
рефлектограммы и последующего восстановления и идентификации дефек-
тов линии связи, а также позволяют определять сингулярности рефлектограм-
мы, повышая локализацию повреждений и неоднородностей, что является 
наиболее важной задачей рефлектометрических измерений. При этом для 
получения более точных результатов необходимо использовать определен-
ные параметры для вейвлет-обработки. Данная работа посвящена анализу 
и выбору таких оптимальных параметров вейвлет-обработки, как:

– базисный вейвлет для прямого и обратного дискретного вейвлет-пре-
образования;

– тип пороговой обработки;
– метод расчёта оценки дисперсии шума.

Проводится сравнительный анализ погрешностей результатов для каждого 
определяемого параметра. В заключении приведены оптимальные параме-
тры вейвлет-обработки рефлектограмм.
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Введение
Существуют различные вейвлеты [3], которые можно 

использовать в качестве базисной функции для вейвлет-об-
работки рефлектограмм. Основные отличия этих вейвлетов 
могут заключаться в следующем: они могут быть ортого-
нальными, полуортогональными, биортогональными; сим-
метричными, асимметричными и несимметричными; с ком-
пактным носителем (областью определения) и иным; иметь 
различную степень гладкости. Наличие у вейвлета свойства 
ортогональности в значительной степени облегчает анализ 
и полное восстановление рефлектограмм с наибольшей точ-
ностью, а также дает возможность реализовывать алгорит-
мы быстрых вейвлет-преобразований.

Наиболее простой вещественный вейвлет – вейвлет 
Хаара, представлен на рис. 1(а). Это вейвлет является ор-
тогональным, обладает компактным носителем и хорошо 
локализован в пространстве, но не очень хорошо локализо-
ван в частотной области, поскольку прямоугольный сигнал 
имеет широкий спектр частот (теоретически бесконечный), 
а также обладает низкой степенью гладкости.

В связи с тем, что для полной реконструкции рефлек-
тограмм необходим ортогональный вейвлет, то были пред-
ложены функции, вычисляемые итерационным путем, и 
названные вейвлетами Добеши (вейвлет Хаара является 

вейвлетом Добеши 1-го порядка). Таким вейвлеты ортого-
нальны, обладают компактным носителем, при увеличении 
порядка вейвлета увеличивается его гладкость. Однако, эти 
вейвлеты несимметричны, что несколько сужает область их 
использования. Вейвлеты представляют собой семейство 
функций, полученных посредством растяжения и сдвигов 
одной материнской вейвлет-функции psi. Для разложения 
функции до определенного уровня используют т.н. масшта-
бирующую phi-функцию, также называемую отцовским 
вейвлетом. На рис. 1(б) и 1(в) представлены psi-функции 
вейвлета Добеши 5-го и 6-го порядка.

Вейвлеты, полученные из вейвлетов Добеши, назван-
ные симлетами, позволяют приблизиться к симметрии, 
насколько это возможно. На рис. 1(г) и (д) представлены 
симлеты 2-го и 5-го порядков. Добиться ещё большей сим-
метрии, чем симлеты, позволяют вейвлеты, предложенные 
Р. Койфманом – койфлеты [6]. У таких вейвлетов нулевые 
моменты имеет и psi-функция и phi-функция. Нулевые мо-
менты в phi-функции облегчают анализ и вейвлет-преоб-
разование. Psi-функция койфлета 1-го порядка представ-
лена на рис. 1(е).

Также на результаты вейвлет-обработки рефлектограмм 
влияют тип пороговой обработки и метод, используемый 
в качестве оценки дисперсии для пороговой обработки.

Рис. 1. Вейвлет Хаара (а). Вейвлеты Добеши: 5-го порядка (б), 6-го порядка (в).
Симлеты: 2-го порядка (г), 5-го порядка (д). Койфлет 1-го порядка (е)
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Для выбора оптимальных параметров вейвлет-об-
работки рефлектограмм необходимо на основе базисного 
вейвлета вычислить прямое дискретное вейвлет-преобра-
зование (ДВП) и к полученным вейвлет-коэффициентам 
применить мягкую пороговую обработку, имеющую непре-
рывную пороговую функцию, и жёсткую пороговую обра-
ботку, имеющую разрывы пороговой функции. При этом 
в качестве оценки дисперсии используется медианное аб-
солютное отклонение (МАО) и среднеквадратическое от-
клонение (СКО) S2. По полученным после обработки коэф-
фициентам вычисляется обратное ДВП.

Для определения этих параметров используется идеаль-
ная рефлектограмма, изображенная на рис. 2(а). К идеаль-
ной рефлектограмме был добавлен возможный шум с дис-
персией σ2 = 0.162, рис. 2(б).

1. Базисный вейвлет – вейвлет Хаара
Результаты удаления шума и восстановления рефлекто-

граммы на основе базисного вейвлета Хаара, мягкой порого-
вой обработки с оценкой дисперсии МАО и СКО, приведены 
на рис. 3. На рис. 4 представлены результаты, полученные 
на основе вейвлета Хаара, жёсткой пороговой обработки 
с оценкой дисперсии МАО и СКО.

По полученным данным вычисляется оценка риска RN, 
которую необходимо сравнить с оценкой риска, рассчитан-
ной для идеальной рефлектограммы с заданной дисперсией 
шума RN=105.24. Если в качестве оценки дисперсии шума 
используются значения на основе МАО, то R̂N = 121.02, 
когда – на основе СКО, то RN = 121.62.

В случае использования в качестве оценки дисперсии 
шума значения на основе МАО отношение оценок риска бу-
дет равно: (RN – RN)/(σ2(2N)1/2) ≈ 4.56. При использовании – 
значения на основе S2: (RN – RN)/(σ2(2N)

1/2) ≈ 4.57.
В [4] показано, что отношение, полученное с исполь-

зованием в качестве оценки дисперсии шума значения на 
основе МАО, будет асимптотически нормально с нулевым 
средним и дисперсией ≈ 1.36. При этом полученное значе-
ние отклоняется от нуля сильнее, чем это характерно для 
предельного распределения. Также в [4] показано, что от-
ношение, полученное с использованием в качестве оценки 
дисперсии шума значения на основе СКО, будет асимпто-
тически нормально с нулевым средним и дисперсией 1. При 
этом полученное значение отклоняется от нуля сильнее, чем 
это характерно для предельного распределения.

Для сравнения исходной и восстановленной рефлек-
тограмм используется критерий согласия, основанный на 
расстоянии между теоретической и эмпирической функци-
ями распределения вероятностей. По методу наименьших 
квадратов рассчитывается относительная разница между 
исходным и восстановленным сигналами, и сравнивается 
полученное значение с критическим значением квантиля 
хи-квадрат χ2

кр = 7.815, являющегося табличным значением 
интегральной функции распределения Пирсона [5], взятого 
с вероятностью P = 0.95 и числом степеней свободы k = (5-1-
1) = 3, где число 5 – выбрано из соображения того, что весь 
участок рефлектограммы разбит на 5 частей – до поврежде-
ния, повреждение, от повреждения до помехи (ошибочного 
выброса), ошибочный выброс, после ошибочного выброса. 

Рис. 2. Идеальная рефлектограмма – (а). Зашумленная рефлектограмма – (б)

(а) (б)

Рис. 3. Результаты очистки рефлектограммы с применением вейвлета Хаара, мягкой пороговой обработки
с оценкой дисперсии (а) – МАО, (б) – СКО S2
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При этом проверяется нулевая гипотеза: восстановленный 
сигнал при определенном уровне значимости α совпадает 
с исходным сигналом. Если выполняется условие χ2 ≤ χ2

кр, 
то нулевая гипотеза принимается. В противном случае, при-
нимают альтернативную гипотезу, и говорить о совпадении 
двух сигналов нельзя. Результаты расчёта относительной 
разницы приведены в табл. 1.

Нулевая гипотеза не отвергается только для восста-
новленного сигнала с помощью вейвлета Хаара с исполь-
зованием жёсткого порога и оценки дисперсии шума на 
основе МАО и S2, т.к. выполняется условие χ2 ≤ χ2

кр. Для 
остальных восстановленных сигналов данное условие 
χ2 ≤ χ2

кр не соблюдается.
Детальная оценка погрешности восстановления в районе 

повреждения: от 800 до 830 отсчёта, показана на рис. 5(а) – 
5(г), где восстановленный сигнал изображен сплошной лини-
ей, а исходный сигнал – сплошной линией с окружностями. 
В табл. 2 приведены результаты расчёта среднеквадратиче-
ской погрешности для данного интервала.

Таблица 2
Результаты вычисления

среднеквадратической погрешности

Наименьшую погрешность имеет жёсткий тип порога 
с оценкой дисперсии шума на основе МАО и S2. На рис. 5(в) 
и 5(г) также видно, что восстановленный сигнал имеет по-
хожую форму с высокой мощностью выброса, как и исход-
ный сигнал. Для восстановленного сигнала с применением 
мягкого порога значение среднеквадратической погрешности 
выше, что также отражено на рис. 5(а) и 5(б), и соответствен-
но, повреждение не будет распознано при анализе рефлекто-
граммы или будет распознано, но с грубыми погрешностями.

2. Базисные вейвлеты: вейвлет Добеши 5-го и 6-го
порядков, симлет 2-го и 5-го порядков,
койфлет 1-го порядка.
По аналогии с предыдущим разделом вычислены пря-

мое ДВП на основе следующих вейвлетов: вейвлета Добе-
ши 5-го и 6-го порядков, симлета 2-го и 5-го порядков, койф-
лета 1-го порядка. К полученным вейвлет-коэффициентам 
применена мягкая и жёсткая пороговая обработкас оценкой 
дисперсии шума на основе МАО и СКО. Далее вычисле-
но обратное ДВП. Результаты очистки рефлектограммы 
с применением указанных вейвлетов, мягкой пороговой 
обработки с оценкой дисперсии МАО и СКО, приведены 
на рис. 6. Результаты очистки рефлектограммы с примене-
нием указанных вейвлетов и жёсткой пороговой обработки 
с оценкой дисперсии МАО и СКО, приведены на рис. 7.

Результаты расчёта отношения оценки риска для всех 
используемых вейвлетов сведены в табл. 3.

Результаты расчёта относительного отклонения для вос-
становленного сигнала сведем в табл. 4. Сравним их с кри-
тическим значением χ2

кр = 7.815.
Для детальной оценки погрешности восстановления 

в районе повреждения: от 800 до 830 отсчёта, на рис. 8 по-

(а) (б)

Рис. 4. Результаты очистки рефлектограммы с применением вейвлета Хаара, жёсткой пороговой обработки
с оценкой дисперсии (а) – МАО, (б) – СКО S2

Таблица 1
Относительные отклонения для восстановленного

сигнала с помощью вейвлета Хаара
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казаны восстановленный и исходный сигналы на участке 
повреждения с использованием указанных вейвлетов и мяг-
ким порогом с оценкой дисперсии шума на основе МАО 
и СКО. На рис. 9 показаны восстановленный и исходный 
сигналы на участке повреждения с использованием ука-
занных вейвлетов и жёстким порогом с оценкой дисперсии 
шума на основе МАО и СКО. При этом восстановленный 
сигнал изображен сплошной линией, а исходный сигнал – 
сплошной линией с окружностями.

В табл. 5 записаны результаты вычисления среднеква-
дратической погрешности для указанных вейвлетов на вы-
бранном интервале в районе повреждения. Данные табл. 5 
необходимо сравнить между собой, так как определенного 
критического значения для среднеквадратической погреш-
ности нет.

3. Сравнительный анализ
Из таб. 3 видно, что для отношения оценки риска на ос-

нове МАО незначительные отклонения, характерные для 
предельного распределения имеют следующие вейвлеты: 
койфлет 1-го порядка, симлет 5-го порядка и вейвлет Добеши 
5-го порядка. Для отношение оценки риска на основе СКО 
незначительное отклонение от нуля имеют следующие вейв-
леты: вейвлет Добеши 5-го порядка и симлет 5-го порядка.

При сравнении результатов табл. 4 и критического зна-
чения χ2

кр, можно отметить, что для всех вейвлетов с мягким 
порогом результаты превышают критическое значение. 
Следовательно, нулевую гипотезу о схожести сигналов при 
уровне значимости α = 0.05 принять нельзя. Также нулевая 
гипотеза отвергается и для вейвлета Добеши 5-го порядка 
и койфлета 1-го порядка с жёстким порогом и оценкой дис-

Рис. 5. Восстановленный и исходный сигналы на участке повреждения с использованием вейвлета Хаара:
(а) – мягкий порог с оценкой дисперсии шума на основе МАО; (б) – мягкий порог и оценка дисперсии шума на основе S2;
(в) – жёсткий порог и оценка дисперсии шума на основе МАО; (г) – жёсткий порог и оценка дисперсии шума на основе S2

Таблица 3
Результаты расчёта отношения оценок риска

для указанных вейвлетов
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Рис. 6. Результаты очистки рефлектограммы с применением мягкой пороговой обработки и в качестве оценки дисперсии 
используется МАО: вейвлет Добеши 5-го порядка – (а); вейвлет Добеши 6-го порядка – (в); симлет 2-го порядка – (д); симлет 5-го 

порядка – (ж); койфлет 1-го порядка – (и). В качестве оценки дисперсии используется СКО: вейвлет Добеши 5-го порядка – (б); 
вейвлет Добеши 6-го порядка – (г); симлет 2-го порядка – (е); симлет 5-го порядка – (з); койфлет 1-го порядка – (к)
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Рис. 7. Результаты очистки рефлектограммы с применением жёсткой пороговой обработки и в качестве оценки дисперсии 
используется МАО: вейвлет Добеши 5-го порядка – (а); вейвлет Добеши 6-го порядка – (в); симлет 2-го порядка – (д); симлет 5-го 

порядка – (ж); койфлет 1-го порядка – (и). В качестве оценки дисперсии используется СКО: вейвлет Добеши 5-го порядка – (б); 
вейвлет Добеши 6-го порядка – (г); симлет 2-го порядка – (е); симлет 5-го порядка – (з); койфлет 1-го порядка – (к)
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Рис. 8. Восстановленный и исходный сигналы на участке повреждения с использованием мягкого порога с оценкой дисперсии 
шума на основе МАО: вейвлет Добеши 5-го порядка – (а); вейвлет Добеши 6-го порядка – (в); симлет 2-го порядка – (д); симлет 

5-го порядка – (ж); койфлет 1-го порядка – (и). В качестве оценки дисперсии используется СКО: вейвлет Добеши 5-го порядка – (б); 
вейвлет Добеши 6-го порядка – (г); симлет 2-го порядка – (е); симлет 5-го порядка – (з); койфлет 1-го порядка – (к)
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Рис. 9. Восстановленный и исходный сигналы на участке повреждения с использованием жёсткого порога с оценкой дисперсии 
шума на основе МАО: вейвлет Добеши 5-го порядка – (а); вейвлет Добеши 6-го порядка – (в); симлет 2-го порядка – (д); симлет 

5-го порядка – (ж); койфлет 1-го порядка – (и). В качестве оценки дисперсии используется СКО: вейвлет Добеши 5-го порядка – (б); 
вейвлет Добеши 6-го порядка – (г); симлет 2-го порядка – (е); симлет 5-го порядка – (з); койфлет 1-го порядка – (к)
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Таблица 4
Результаты расчёта относительного отклонения для восстановленного сигнала для указанных вейвлетов

Таблица 5
Результаты расчёта среднеквадратической погрешности восстановленного сигнала

в районе повреждения для указанных вейвлетов

персии шума на основе СКО. Для всех вейвлетов с жёстким 
порогом и оценкой дисперсии шума на основе МАО, полу-
ченные значения меньше критического, следовательно, ну-
левая гипотеза принимается. Также нулевая гипотеза при-
нимается и для вейвлета Хаара с жёстким порогом.

Сравнивая результаты табл. 5 можно отметить, что для 
всех вейвлетов с мягким порогом значения среднеквадра-
тической погрешности восстановленного сигнала име-
ет большое значение, соответственно на данном участке 
рефлектограммы повреждение будет нераспознанно или 
распознано с грубыми погрешностями. Для большинства 
вейвлетов с жёстким порогом и оценкой дисперсии шума 
на основе СКО результат среднеквадратической погрешно-
сти также имеет большое значение. Такой вывод подтверж-
дают и результаты, показанные на рис. 8 и 9. Наилучший 
результат имеют вейвлеты с жёстким порогом и оценкой 
дисперсии шума на основе МАО. При этом наименьшее 
значение погрешности имеют симлет 2-го порядка и койф-
лет 1-го порядка, а также вейвлет Хаара.

Однако, для очистки и восстановления сигнала, ис-
пользование вейвлета Хаара нецелесообразно, так как при 
исследовании восстановленного сигнала анализируется его 
форма. А как видно из рис. 3 – 5, форма восстановленного 
сигнала значительно изменена и не является гладкой. Что 
при анализе может быть воспринято как наличие повреж-

дений, и, следовательно, будет являться грубой погрешно-
стью. Соответственно, хотя погрешности восстановленного 
сигнала, полученные с помощью вейвлета Хаара, и имеют 
маленькие значения, но применять этот вейвлет для удале-
ния шума и восстановления сигнала нельзя.

Заключение
В статье были проанализированы параметры вейвлет-

обработки рефлектограмм для уменьшения погрешностей 
при локализации повреждений линий связи, что обеспечит 
повышение качества передаваемого сигнала. Сравнитель-
ный анализ выявил следующие оптимальные параметры 
вейвлет-обработки:

– оптимальными базисными вейвлетами для вейвлет-
обработки рефлектограмм являются: койфлет 1-го порядка, 
симлет 2-го и 5-го порядка;

– оптимальный вид пороговой обработки – жёсткая;
– оптимальный метод расчёта оценки дисперсии шума – 

на основе медианного абсолютного отклонения.
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DETERMINATIONOFTHEOPTIMALPARAMETERS
FORWAVELET-PROCESSINGREFLECTOGRAMS

IrinaV.Manonina,
Moscow, Russia, irina.mtuci@gmail.com

Abstraсt
Famous modern methods of fault location on communication 
lines allow to define location and different type of inhomoge-
neity of the medium of transmission, affecting the quality of 
the transmitted signal. However, the measurement results 
obtained by means of modern "classical" OTDR, for all their 
merits, contain a certain error. Such errors can occur due to 
non-ideal forms of the probe pulse, its possible distortions in 
the communication lines, as well as the impact on it of exter-
nal interference. In addition, the influences and the method 
of obtaining reflectograms on the screen of the device and its 
further processing. This leads to the appearance noise and 
echoes on the reflectogram. This level of accuracy is not 
always meet the requirements for measurements on commu-
nication lines, because it gives not quite reliable information 
on the existing line faults and irregularities. One solution to 
this problem could be the next method of processing reflec-
tograms, based on a combination of standard methods of 
reflectometry and wavelet analysis. This will reduce error 
identification of damage due to the use of measurement 
results of modern methods of analysis based on the process-
ing of the detail wavelet-coefficients obtained after the dis-
crete wavelet transform reflectograms. Recovering prepared 
reflectogram is performed on the corrected wavelet coeffi-
cients with a high degree of accuracy. The results of this treat-
ment are applied to remove noise from the waveform and the 
subsequent recovery and identification of defects in commu-
nication lines, as well as allow to define the singularity of the 
reflectogram, improving the localization of damage and 
irregularities, which is the most important task of OTDR 
measurements. Thus, to obtain good results should be used 

certain parameters for wavelet processing. This work is 
devoted to the analysis and selection of the optimal parame-
ters of the wavelet processing, such as:

- Wavelet basis for the forward and inverse discrete 
wavelet transform;

- type of thresholding;
- The basis for the calculation of noise variance estimation.
In conclusion, the article compares the results of errors 

for each defined parameter.
Keywords: basic wavelet; thresholding; noise variance 
estimation; reflectogram; the wavelet transform.
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В условиях действия Договора о мерах по дальнейшему сокращению и огра-
ничению стратегических наступательных вооружений (Договора СНВ-3) 
весьма актуальной является задача контроля пусков баллистических ракет на 
полигонах США, в ходе которого определяются направления производимых 
модернизаций и оцениваются достигаемые летные и технические характери-
стики. В условиях априорной неопределенности относительно особенностей 
производимых испытаний объектов контроля наиболее информативным ис-
точником сведений является передаваемая с борта объектов контроля теле-
метрическая информация. В ходе контроля анализируются информативные 
телеметрируемые параметры. В ряде случаев позиции значений информа-
тивных телеметрируемых параметров в кадре группового телеметрического 
сигнала неизвестны. Поэтому поиск и идентификация функциональных ин-
формативных телеметрируемых параметров представляют собой важную 
и сложную задачу.
Как правило, функциональные информативные телеметрируемые пара-
метры имеют тесную связь с циклограммой полета объектов контроля. 
В моменты смены этапов циклограммы графики изменения значений ин-
формативных телеметрируемых параметров во времени имеют характер-
ную форму (далее – характер поведения), повторяющуюся от пуска к пуску 
и отличную от других телеметрируемых параметров. Следовательно, ха-
рактер поведения информативных телеметрируемых параметров во време-
ни может быть использован для идентификации. 
Предлагается подход к идентификации функциональных информативных 
телеметрируемых параметров в групповом телеметрическом сигнале объек-
тов контроля, заключающийся в использовании в качестве базиса при вейв-
лет-разложении очередного телеметрируемого параметра вейвлета, сфор-
мированного из фрагмента того же информативного телеметрируемого 
параметра, идентифицированного ранее. Показана методика формирова-
ния эталонного вейвлета. Синтез вейвлета осуществляется аппроксимацией 
методом наименьших квадратов фрагмента ранее идентифицированного 
телеметрируемого параметра, разбитого на кусочно-непрерывные посто-
янные функции. Разработан алгоритм идентификации информативных теле-
метрируемых параметров в групповом телеметрическом сигнале реальных 
объектов контроля, основными элементами которого являются приведение 
телеметрируемых параметров к нулевому среднему, нормирование значе-
ний телеметрируемых параметров, непрерывное вейвлет-преобразование 
телеметрируемых параметров с заданной шкалой масштаба, вычисление 
среднего значения полученных вейвлет-коэффициентов. Результаты приме-
нения данного алгоритма к телеметрическим сигналам показывают возмож-
ность его использования для автоматизированного анализа.

АЛГОРИТМ ИДЕНТИФИКАЦИИ

ИНФОРМАТИВНЫХ ТЕЛЕМЕТРИРУЕМЫХ

ПАРАМЕТРОВ НА ОСНОВЕ ВЕЙВЛЕТ-АНАЛИЗА
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ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

В соответствии с Договором СНВ-3, заключенным 
между Российской Федерацией и США в 2010 году, про-
должается сокращение носителей и боезарядов триады 
СНС: наземных МБР, баллистических ракет подводных ло-
док (БРПЛ) и стратегических бомбардировщиков.

В настоящее время в США происходит развитие ракет-
ных вооружений по следующим направлениям:

– заканчивается срок службы подводных лодок, осна-
щенных БРПЛ, и начались разработки подводных лодок 
нового поколения;

– модернизируются МБР и БРПЛ с целью повышения 
оперативности управления, точности наведения и т.п.;

– продолжаются испытания ракет по программе ПРО.
В результате модернизации совершенствуются харак-

теристики средств доставки ядерного оружия, являющихся 
объектами контроля (ОК). Доработки таких элементов, как 
система управления, исполнительные органы управления, 
состав, структура и методы закладки твердого топлива в 
ступени, оптимизация трассы полета позволяют значи-
тельно увеличить боевые возможности ОК. Реализация 
указанных тенденций по модернизации сопровождается 
интенсивным проведением испытательных и контрольных 
пусков модернизированных или новых ОК.

Конечной целью контроля пусков ОК является определе-
ние направлений производимой модернизации и получение 
оценок достигнутых в ходе модернизаций характеристик [1].

Наиболее информативным источником сведений о ха-
рактеристиках ОК и направлениях их модернизации явля-
ется телеметрическая информация (ТМИ). В частности, 
в качестве источника сведений выступают определенные 
телеметрируемые параметры (ТМП) ОК, называемые ин-
формативными (ИТМП). Под идентификацией ИТМП по-
нимается определение наличия и расположения в кадре 
значений искомого ТМП определенного типа (например, 
ускорения, приращений скорости и т.д.) [2].

Исходя из того, что в зависимости от целей испытатель-
ного пуска ОК программа телеизмерений может быть изме-
нена, определение структуры, параметров ГТС и идентифи-
кация ИТМП являются важными задачами, так как требуют 
от эксперта значительных временных затрат, которые в ряде 
случаев недопустимы.

Анализ показал, что функциональные ИТМП имеют 
тесную связь с циклограммой полета. Более того, в момен-
ты смены этапов циклограммы – на характерных участках 
полета (ХУП), графики изменения значений ИТМП во вре-
мени имеют характерную форму (далее – характер поведе-
ния), повторяющуюся от пуска к пуску и отличную от форм 
графиков других ТМП. Следовательно, характер поведения 
ИТМП во времени на ХУП может быть использован для 
идентификации.

Каждый функциональный ИТМП является времен-
ным рядом (ВР), то есть представляет собой совокупность 
отсчетов (измерений) некоторой физической величины, 
взятых в различные моменты времени. Обычно, решение 
задачи идентификации ВР осуществляется с помощью 
статистических, корреляционных, дифференциальных, ча-
стотных, экспертных методов анализа.

Однако, в настоящее время не предложены методы, 
позволяющие автоматизированно осуществлять иденти-
фикацию функциональных ИТМП с высокой результатив-
ностью. Одним из перспективных направлений решения 
данной задачи является вейвлет-анализ ТМИ, обеспечива-
ющий высокие результаты определения существенных из-
менений в исследуемом ВР и хорошую локализацию таких 
изменений во времени. Основной особенностью вейвлет-
анализа является использование в качестве базиса при пре-
образовании функций типа маленькой волны – вейвлетов. 
В отличие от базисов, используемых при преобразовании 
Фурье – бесконечных гармонических функций, вейвлеты 
имеют компактный носитель, чем и обусловлены хорошие 
результаты локализации изменений ВР. Под носителем по-
нимается интервал значений аргумента, на котором значе-
ния функции отличны от нуля.

В настоящее время разработаны и используются в раз-
личных областях науки большое количество вейвлетов, 
существует обширная классификация вейвлетов и им по-
добных функций. Самыми распространенными среди них 
являются вейвлеты Хаара, Мейера, Батла-Лемарье, Добе-
ши, Шеннона-Котельникова и т.д. Каждый из вейвлетов об-
ладает набором свойств, определяющих его возможности 
по локализации в частотной и временной областях измене-
ний исследуемого сигнала определенного вида.

Каждый вейвлет φk(x) обладает следующими призна-
ками [3]: 

– локализация. Каждый вейвлет φk(x) имеет компакт-
ный носитель, то есть значения данной функции отличны 
от нуля на ограниченном интервале. Данное свойство обе-
спечивает существование интегралов, которые необходимы 
для вычисления коэффициентов преобразования. Функция 
φi(x) отличается от функции φi+1(x) масштабом, то есть дли-
ной носителя. При этом носители имеет общее начало;

– нулевое среднее. Необходимым признаком вейвлета 
является условие:

(1)

– конечная энергия. Для каждого вейвлета должно вы-
полняться условие:

(2)

Формально, семейство функций типа маленькой волны 
{φk(x)}, образующих базис, должно обладать следующим 
свойством: для любой точки x0R существует функция се-
мейства φk(x), носитель которой содержит точку x0. Данное 
свойство будет выполнено, если наряду с функциями φk(x) 
в базис будут входить и их сдвиги по оси Ox, то есть функ-
ции вида φk(x–n) для любых целочисленных nZ;

– среди функций семейства существуют такие, которые 
имеют сколь угодно большую частоту колебаний, то есть 
сколь угодно малый носитель.

Для обеспечения возможности учета несоответствия 
длительностей процессов, ведущих к появлению харак-
терных форм графиков ИТМП на ХУП, и длительности 

ϕk t dt( ) =
−∞

∞

∫ 0

ϕk t dt( ) < ∞
−∞

∞

∫
2
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эталонного, целесообразно использовать непрерывное 
вейвлет-преобразование [3, 4]. Непрерывное вейвлет-пре-
образование можно получить, если в обобщенном выраже-
нии для вейвлета:

ψj,k(x) = 2j/2 ψ (2jx–k),                        (3)
разрешить числам j и k принимать непрерывные значения. 
Тогда получим семейство функций:

,                     (4)

зависящее от двух непрерывных параметров a и b. При 
этом правильнее будет использовать следующее параме-
трическое семейство функций:

, a, b  R, a ≠ 0.          (5)

Параметр a – это масштабный коэффициент, опреде-
ляющий длительность ненулевого интервала (носителя) 
текущего вейвлета из семейства, а параметр b определяет 
сдвиг по оси Ox.

Тогда непрерывное вейвлет-преобразование определя-
ется формулой:

,        (6)

где x(t) – сигнал;

фффффф– подмножество семейства вейвлетов ψj,k(t), ис-
пользуемое в данном преобразовании.

Применительно к идентификации ВР сигнал x(t) явля-
ется дискретным, заданным выборкой значений {xk}, сле-
довательно в качестве x(t) можно взять кусочно-постоян-
ную функцию, принимающую значения xk на промежутках 
t[k∆t,(k+1)∆t]. Тогда xk = x(k∆t).

Параметр сдвига b «пробегает» значения выборки с 
шагом ∆t, то есть b = n∆t, n = 1: lx, где lx – объем выборки. 
Значения масштабного параметра a также дискретны.

Наибольшее значение коэффициент Ca,b примет в слу-
чае, когда форма графика ТМП совпадет с формой графика 
вейвлета, характеризуемого определенным масштабом и 
сдвигом по оси аргумента (времени). В таком случае при 
анализе ТМП на ХУП упомянутые выше общеизвестные 
вейвлеты будут иметь низкую эффективность, так как 
характерное поведение ТМП на ХУП является специфи-
ческим. Тогда для идентификации ИТМП на ХУП пред-
лагается подход, заключающийся в том, чтобы в качестве 
базиса при вейвлет-преобразовании использовался вейв-
лет, сформированный из фрагмента того же ИТМП, иден-
тифицированного ранее, – эталонный ВР. 

Длины эталонных ВР ИТМП, включающих в себя ха-
рактерное поведение на ХУП, для разных ИТМП различны 
и соответствуют, как правило, единицам секунд полета ОК. 
В общем случае эталонные ВР выбираются экспертом.

Для синтеза семейства вейвлетов необходимо аппрок-
симировать эталонный ВР f [5], заданный на интервале 
[a,b] и разбитый на N кусочно-непрерывных постоянных 
функций ρi, t = 1..N. Исследования показали, что доста-
точные результаты дает метод наименьших квадратов. Ап-

проксимация эталонного ВР осуществляется с использова-
нием линейной комбинации вида:

 ,                                 (7)

где αi – корректирующий коэффициент, t = 1..N.
Функция ψ должна удовлетворять условиям ψ  L1 L2 

и tψ  L1. Кроме того, интеграл функции ψ должен быть 
равен нулю, что приводит к следующей зависимости:

,                                  (8)

где                         .

Вектор ооооооощи, соответственно, функция
образуют решаемую линейную систему.

В качестве примера, для идентификации одного из наи-
более информативных ТМП – модуля ускорения ОК, эта-
лонным был выбран фрагмент, соответствующий моменту 
отделения маршевой ступени и запуска следующей ступе-
ни ОК. На рис. 1 показан фрагмент ИТМП, содержащего 
характерное поведение на ХУП, которое в разных пусках 
меняется очень слабо. Длительность фрагмента соответ-
ствует четырем секундам полета ОК.

При анализе набора демультиплексированных из ГТС 
телеметрических каналов в первую очередь решается задача 
разделения на сигнальные и функциональные ТМП, каналы 
субкоммутаторов, поскольку методы обработки и анализа 
кластеров данных каналов существенно отличаются. В дан-
ном случае задача выделения из общего набора телеметри-
ческих каналов функциональных ТМП решается статисти-
ческими методами.

При идентификации функциональных ИТМП в реаль-
ных ГТС существует ряд допущений:

– искомый ИТМП установленного формата представ-
ления присутствует в ГТС;

– вероятность ошибки на бит при приеме радиотелеметри-
ческих сигналов позволяет получить семантический доступ к 
данным (искажения в ТМП могут быть отфильтрованы);

- вскрыта циклограмма полета ОК;
- частоты дискретизации эталонного ВР и анализируе-

мых ВР должны совпадать;

ψ ψa b x a az b, ( ) = −( )

ψ α ρ=
=
∑ i i
i

N

1

R t dti i
a

b
= ( )∫ ρ

αi i
i

N
R =

=
∑ 0

1

α α= { } =i i
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1 ψ α ρ=
=
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Рис. 1. Эталонный фрагмент ТМП и 
синтезированный методом наименьших квадратов вейвлет
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– существует набор эталонных ВР для ИТМП на раз-
личных ХУП для синтеза на их основе семейств вейвлетов.

Последнее допущение обусловлено тем фактом, что 
контролирующая сторона может получать доступ к радио-
сигналам не на всей траектории полета ОК.

Алгоритм идентификации информативных функцио-
нальных ТМП на основе вейвлет-анализа включает в себя 
следующие этапы:

Этап 1. Формирование шкалы масштаба. Так как для 
различных пусков длина ВР, содержащего характерное по-
ведение ИТМП на ХУП, может отличаться от длины эта-
лонного ВР, то целесообразно использовать непрерывное 
вейвлет-преобразование, позволяющее производить ана-
лиз на различных масштабах. При этом шкала масштаба 
выбирается в диапазоне ±15% от длительности эталонного 
ВР. То есть если длительность эталонного ВР соответству-
ет 3 секундам (300 отсчетов при частоте дискретизации 
100 Гц), то шкала масштаба должна включать значения от 
255 до 345. 

Этап 2. Начало цикла по набору N функциональных 
ТМП, n = 1: N, где n – номер ТМП.

Этап 3. Формирование исследуемого ВР.
На данном этапе необходимо выполнить следующие 

операции:
– выбор исследуемого фрагмента очередного ТМП. 

На данном этапе производится выборка отсчетов в окрест-
ностях момента смены этапов циклограммы полета. В ус-
ловиях априорной неопределенности рекомендуется фор-
мировать выборку большего объема за счет расширения 
рассматриваемого интервала в обе стороны. На практике для 
представленного выше синтезированного вейвлета (эталон-
ный фрагмент – 4 с) была сформирована выборка с первым 
отсчетом за 4 секунды до момента отделения 1 ступени и с 
последним отсчетом через 4 с после;

– формирование исследуемого ВР из выбранного фраг-
мента ТМП с учетом формата представления данных;

– фильтрацию исследуемого ВР при наличии ошибок. 
Наилучшими свойствами по устранению небольшого ко-
личества ошибок и наименьшему влиянию на характер по-
ведения ТМП обладает медианная фильтрация.

Этап 4. Обработка исследуемого ВР.
На данном этапе необходимо выполнить следующие 

операции:
– приведение к нулевому среднему. Наличие данного 

этапа обусловлено тем, что интеграл вейвлета ψ равен нулю, 

а различные фрагменты ТМП могут иметь среднее значение 
отличное от нуля, что приводит к невозможности сравнивать 
результаты вейвлет-преобразования для различных ТМП;

– дополнение начала и конца исследуемого ВР нулями. 
Так как вейвлет имеет компактный носитель, то для пред-
упреждения появления всплесков в вейвлет-коэффициен-
тах на границах исследуемого фрагмента целесообразно 
добавление нулевых участков;

– нормирование значений исследуемого ВР. Так как 
различные ТМП имеют разные динамические диапазоны, 
то результаты вейвлет-преобразования для них также ока-
зываются разными и, как следствие, несравнимыми. Для 
устранения данного фактора служит нормирование, то есть 
приведение всех ТМП к одному динамическому диапазону.

Этап 5. Непрерывное вейвлет-преобразование иссле-
дуемого ВР очередного функционального ТМП в соответ-
ствии с (6).

В результате непрерывного вейвлет-преобразования 
получаем матрицу вейвлет-коэффициентов размерностью 
ab. Пример графического представления получаемой ма-
трицы приведен на рис. 2.

Этап 6. Вычисление среднего значения полученных на 
этапе 5 вейвлет-коэффициентов:

.                            (9)

Данное выражение вычисляется для каждого иссле-
дуемого ВР и несет в себе характеристику соответствия 
поведения выбранного интервала ТМП эталонному ВР, то 
есть характерному поведению на ХУП. С помощью такой 
операции в цикле формируется вектор MN.

Этап 7. Переход к началу цикла – этапу 2.
Этап 8. Получение номера n исследуемого ВР, кото-

рому соответствует максимальное значение вектора MN. 
При условии, что среди исследуемых ТМП существует ис-
комый ИТМП, параметр с номером n с вероятностью не 
хуже 0,95 и будет таким. 

Для экспериментальной проверки предложенной мето-
дики использовался набор из 53 реальных функциональ-
ных ТМП. Результаты работы предложенной методики 
представлены в виде графика значений вектора MN на рис. 
3. Из рисунка видно, ТМП № 47 соответствует максималь-
ное значение MN, то есть ТМП № 47 идентифицирован как 
модуль ускорения.
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Рис. 2. Непрерывное вейвлет-преобразование текущего ТМП Рис. 3. Графическое представление вектора MN
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На современной ЭВМ для данного набора ТМП дли-
тельность расчетов составила 15 с, что говорит о возмож-
ности применения алгоритма для оперативной идентифи-
кации функциональных ИТМП.

Таким образом, предложенный алгоритм позволяет 
автоматизированно идентифицировать ИТМП в условиях 
априорной неопределенности относительно структуры и 
параметров ГТС.
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Abstraсt
The monitoring of ballistic missile launches on the US rocket ranges is a very 
urgent task in the context of the Treaty on Measures for the Further Reduction 
and Limitation of Strategic Offensive Arms (START-3). The purpose of monitor-
ing is to determine the direction of ongoing upgrades and flight and technical 
characteristics evaluation. Transmitted from the objects of control (OC) teleme-
try information is the most informative source in conditions of a priori uncertain-
ty about the test characteristics. During the monitoring informative telemetered 
parameters (ITMP) are analyzed. In some cases, the positions of the TMP values 
in the frame of the generic telemetric signals are unknown. Therefore the search 
for and identification of functional TMP is an important and complex task. 
Typically, the functionality ITMP have a close relationship with OC flight pro-
gram. In the moments of flight program phases change, graphics of ITMP have 
a characteristic shape (hereinafter - the behavior). Consequently, ITMP 
behavior can be used for identification. The approach to identifying functional 
ITMP in the OC generic telemetry signals consists in the use reference wavelet 
as a basis of next TMP wavelet decomposition. The reference wavelet formed 
from a fragment of the earlier identified ITMP. The technique of forming a ref-
erence wavelet is shown. Synthesis of wavelet approximation is performed by 
least squares fragment previously identified TMP. 
An algorithm for the TMP identification in a generic telemetry signals of real 
OC is developed. The main elements of algorithm are bringing to zero the 
average TMP, TMP standardization of values, continuous wavelet transform, 
calculation of the average values obtained wavelet coefficients. The results 
of applying this algorithm to the telemetry signals indicate the possibility of 
its use for automated analysis.

Keywords: wavelet analysis; telemetered parameters; identification; flight 
sequence diagram; wavelet synthesis.
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При решении ряда задач возникает необходимость использования удален-
ного доступа к информационным ресурсам сети Интернет в условиях сохра-
нения анонимности. Такие задачи могут возникать при проведении опера-
тивно-розыскных мероприятий, осуществления операций под прикрытием, 
а также реализацию права на «тайну переписки» и активно обсуждаемое 
в настоящее время на государственном уровне праве граждан «на заб-
вении» с сохранением в тайне персональных данных пользователей сети 
Интернет, а также других сведений, которые в той или иной степени могут 
затрагивать личную жизнь пользователей (информацию о посещаемых 
адресах, пользовательских именах и паролях, поисковых запросах и т.п.). 
Для обеспечения условий сохранения анонимности доступа к информаци-
онным ресурсам в настоящее время существуют технические решения, осно-
ванные на использовании анонимных сетей. Как правило, данные сети по-
строены на основе прокси-серверов, однако в ряде случаев целесообразно 
использовать технологии веб-прокси. В работе рассмотрены основные по-
нятия и классификация анонимных сетей, актуальных на сегодняшний день. 
Предложен концептуальный подход для реализации системы анонимного 
доступа к удаленным ресурсам на основе технологии веб-прокси. Показа-
ны преимущества веб-прокси в отличие от классических прокси-серверов, 
наличие которых может быть существенно при построении анонимной сети. 
Приведена структурная схема типовой сети, обеспечивающей анонимный 
доступ к удаленным ресурсам на основе веб-прокси. Предложен подход по 
реализации концепции активных данных и терминальных программ для ре-
ализации задач самомаршрутизации с использованием анонимной сети на 
базе веб-прокси.
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Современные условия удаленного доступа к информа-
ционным ресурсам позволяют говорить о том, что при об-
ращении к сервисам на промежуточных узлах следования 
данных, в информационных log-файлах провайдеров услуг 
связи, а также удаленных базах данных и программном обе-
спечении, остается множество «следов» такого обращения. 
Сложившаяся ситуация влечет за собой установления не-
гласного тотального наблюдения за всеми пользователями 
глобальной сети, причем не со стороны организаций, кото-
рые могут иметь на то государственные полномочия, а со 
стороны производителей и поставщиков программного обе-
спечения и оборудования. Данное положение дел в опреде-
ленной мере является недопустимым.

Необходимость находиться в сети анонимно без иденти-
фикации личности и местоположения может быть вызвана 
разными причинами, такими как: объективные потребности 
специальных служб во время проведения оперативно-ро-
зыскных и профилактических мероприятий; осуществление 
операций под прикрытием и внедрением своих информато-
ров и агентов в преступные сообщества; реализация права 
на «тайну переписки» и активно обсуждаемого в настоящее 
время на государственном уровне права граждан «на забве-
ние» с сохранением в тайне персональных данных пользо-
вателей сети Интернет, а также других сведений, которые 
в той или иной степени могут затрагивать личную жизнь 
пользователей (информацию о посещаемых адресах, поль-
зовательских именах и паролях, поисковых запросах и т.п.). 

В специальных системах связи анонимные сети предо-
ставляют широкие возможности для обеспечения сеанса 
связи и удаленного доступа к информационным ресурсам 
без разглашения местонахождения, а также принадлеж-
ности к определенной специальной категории пользовате-
лей, при этом не оставляя никаких следов использования 
информационных ресурсов, и обращения к промежуточ-
ным узлам сети.

Основой для построения анонимных сетей являются 
прокси-серверы, представляющие собой службу в ком-
пьютерных сетях, которая является промежуточным зве-
ном между пользователем и удаленным информационным 
ресурсом. Классическая схема предоставления доступа 
к удаленному информационному ресурсу с использовани-
ем прокси-сервера представлена на рис. 1.

При организации анонимной сети вместо одного прок-
си-сервера между компьютером пользователя и удален-

ными информационными ресурсами находится сеть прок-
си-серверов. Прокси-серверы различаются по типу. Их 
классификация представлена на рис. 2.

HTTP/HTTPS – наиболее распространенный тип 
прокси-серверов, использующие номера портов HTTP-
протокола: 80, 8080. Такие прокси-серверы могут, как 
скрывать IP-адрес пользователя и использование прокси, 
так и сообщать реальный IP-адрес клиента и использова-
ние им прокси-сервера.

SOCKS-прокси – прокси-сервер, который полностью 
передает запрос пользователя к ресурсу, не искажая и не 
добавляя никакой информации, по отношению к серверу, 
на котором расположен ресурс, SOCKS прокси является 
клиентом, что полностью делает пользователя, запросив-
шего ресурс, анонимным.

FTP-прокси – предназначен для работы с файловым 
менеджером.

CGI-прокси или анонимайзер – веб-прокси, который по-
зволяет анонимно перемещаться с одной web-страницы на 
другую. Пользователь указывает адрес анонимайзера, а по-
сле адрес ресурса, к которому необходимо получить доступ.

Управление анонимной сетью может быть как центра-
лизованным, так и децентрализованным, и может выполнять 
как узконаправленные задачи, так и предоставлять доступ 
к широкому перечню услуг. Классификация анонимных се-
тей по типу управления представлена на рис. 3.

В децентрализованной сети любая машина может уста-
новить соединение с другой, а также послать ей запрос на 
предоставление ресурсов. Каждая машина обрабатывает за-
просы от других в качестве сервера, отсылая и принимая за-
просы, а также выполняя другие вспомогательные и админи-
стративные функции. Любой участник такой сети не обязан 
гарантировать постоянного соединения, и может разорвать 
его в любой момент времени. Но при достижении опреде-
лённого размера сети в ней одновременно начинают суще-
ствовать множество серверов с одинаковыми функциями.

В гибридных сетях существуют серверы, используе-
мые для координации работы, поиска или предоставления 
информации о существующих машинах сети и их статусе. 
Гибридные сети сочетают скорость централизованных сетей 
и надёжность децентрализованных благодаря схемам с не-
зависимыми серверами индексации, синхронизирующими 
данные между собой. При выходе из строя одного или не-
скольких серверов, сеть продолжает функционировать.

Узкоспециализированные сети предназначены для ано-
нимизации определенного типа трафика, например, только 
HTTP или только анонимная электронная переписка.

Рис. 2. Классификация прокси-серверов по типу

Рис. 1. Схема предоставления доступа к удаленному
информационному ресурсу с использованием прокси-сервера
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Построение анонимных сетей на базе веб-прокси
Веб-прокси является отдельной категорией прокси-сер-

веров, представляющей собой веб-приложение, установ-
ленное на веб-сервере. В основе технологии веб-прокси 
лежат веб-приложения, выполняемые на стороне сервера. 
Как правило, это Perl, Python, PHP-скрипты.

Использование веб-прокси в отличие от классических 
программно-аппаратных платформ имеет ряд преимуществ:

установка и настройка программного обеспечения веб-
прокси не требует глубоких специальных знаний и позволяет 
в сжатые сроки получить работоспособный прокси-сервер;

существует большое количество доступных программ-
но-аппаратных платформ – хостингов, которые могут быть 
использованы в качестве веб-прокси за сравнительно низ-
кую плату или вовсе бесплатно.

может быть использована арендованная или бесплатная 
программно-аппаратная платформа, не требующая существен-
ных материальных и временных затрат для развертывания.

Совокупность данных факторов предопределяет высо-
кую доступность технологии веб-прокси, а современные 
технические возможности веб-серверов и серверных рас-
ширений, позволяющих обрабатывать Perl, Python, PHP 
и другие скрипты, предоставляют широкие возможности 
для разработчиков.

В настоящее время существует несколько готовых ре-
шений веб-прокси серверов, к которым относятся: 

– CGIProxy (на базе CGI-скриптов и OpenSSL) [1];
– Glype Proxy (на базе PHP) [2];
– PHProxy (на базе PHP) [3];
– Zelune (на базе PHP);
– Cohula (на базе Java) [4].
Построение анонимных сетей на базе веб-прокси явля-

ется достаточно тривиальной задачей, однако не получила 
широкого распространения в связи с рядом проблем, свя-
занных с ограниченной функциональностью веб-серверов. 
К таким проблемам относятся:

– внесение адреса веб-сервера, на котором функциони-
рует веб-прокси в список запрещенных, и, соответственно, 

блокирование доступа к нему на уровне сети;
– низкая скорость соединения между веб-прокси и уда-

ленными ресурсами (другими веб-прокси);
– наличие скриптов в коде удаленного информационного 

ресурса, которые исполняются на клиентской стороне и долж-
ны в «прозрачном» режиме передаваться через веб-прокси.

Данные ограничения в той или иной степени являются 
устранимыми, однако в то же время снижают привлека-
тельность веб-прокси для массового использования.

Классическая схема доступа к удаленному информа-
ционному ресурсу посредством веб-прокси представлена 
на рис. 4. В данной схеме веб-прокси выступает в качестве 
посредника между пользователем и информационными 
ресурсами глобальной сети. Такой посредник позволяет 
решить частично решить задачу анонимного доступа к ре-
сурсам или обойти ограничения локальной сети пользова-
теля, однако он достаточно уязвим к обнаружению и блоки-
рованию как со стороны администраторов локальной сети 
пользователя, так и со стороны ресурсов глобальной сети.

В случае построения анонимной сети на базе веб-
прокси повышается вероятность сохранения конфиденци-
альности доступа, а также вероятность раскрытия ее пара-
метров. Схема доступа к удаленным ресурсам посредством 
анонимной сети на базе веб-прокси представлена на рис. 5.

Рис. 3. Классификация анонимных сетей

Рис. 4. Классическая схема доступа к удаленным
информационным ресурсам с использованием веб-прокси
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Для построения анонимной сети необходимо решить 
задачу анонимного обмена данными через компьютерные 
сети. Одним из решений является реализация таких техно-
логий как: луковая и чесночная маршрутизации.

Технологии луковой и чесночной маршрутизации
Технология луковой маршрутизации [5], реализована 

в сети Tor [6]. Сущность луковой маршрутизации заклю-
чается в том, что каждый маршрутизатор анонимной сети 
удаляет слой шифрования, чтобы открыть трассировочные 
инструкции и отослать сообщения на следующий маршру-
тизатор, где все повторяется. Таким образом, промежуточ-
ные узлы не знают источник, пункт назначения и содер-
жание сообщения. Сообщения передаются от источника к 
получателю через последовательность прокси-серверов, 
которые перенаправляют сообщение в непредсказуемом 
направлении. Преимущество луковой маршрутизации в 
том, что отпадает необходимость доверия каждому уча-
ствующему узлу сети. Даже если один или несколько уз-
лов подвергнутся взлому, анонимное соединение все равно 
сможет быть установлено, достигается это за счет того, что 
каждое сообщение зашифровывается на маршрутизаторе и 
передается на другой. 

Структура пакета сетевого уровня при передаче по ано-
нимной сети с использованием луковой маршрутизации 
представлена на рис. 6.

Для функционирования сети луковой маршрутизации 
необходима организация системы распределения крипто-
графических ключей и, соответственно, наличие третьей 
доверенной стороны. Ее функции может выполнять центр 
сертификации, которому «доверяют» узлы анонимной 
сети. При этом следует заметить, что обеспечения конфи-
денциальность трассировочных инструкций внутри пере-

даваемых по анонимной сети данных является отдельной 
задачей, никак не связанной с криптографической защитой 
собственно самих данных. 

У луковой маршрутизации есть несколько слабостей. 
С одной стороны, она не обеспечивает защиту против ана-
лиза синхронизации. Если злоумышленник наблюдает за 
относительно слабо загруженным луковым маршрутизато-
ром, он может соединять входящие/исходящие сообщения 
путем просмотра того, как близко по времени они были по-
лучены и переправлены. 

Луковая маршрутизация не в состоянии защитить дан-
ные, проходящие через выходные узлы, отдавая оператору 
полный доступ к передаваемому содержанию, и поэтому 
луковые сети не должны использоваться для передачи лич-
ной информации без использования конечной криптогра-
фии, такой как SSL.

При необходимости технология луковой маршру-
тизации может быть усилена за счет дробления пакетов 
и передачи их разными маршрутами. Такая технология 
была реализована в анонимной сети I2P [7] и является од-
ним из расширения сети Tor. 

В чесночной маршрутизации, взята за основу технология 
лукой маршрутизации, заключается она в том, что исполь-
зование многослойного шифрования, позволяет единствен-
ному сообщению (так называемому «чесноку») содержать 
в себе множество «зубчиков» – полностью сформированных 
сообщений рядом с инструкциями для их доставки. В каж-
дый «чеснок» в момент его формирования перед отправкой 
закладывается множество «зубчиков», как нашего узла, так и 
с чужого – транзитного. Никто не может узнать информацию 
о том, какой из «зубчиков» является нашим, а какой чужим 
транзитным сообщением, просто передающимся через нас. 
Такой информацией владеет только тот, кто создал «чеснок».

Структура пакета сетевого уровня при передаче по ано-
нимной сети с использованием луковой и надстройкой из 
чесночной маршрутизации представлена на рис. 7.

Чесночная технология применяется тогда, когда нужно 
отправить зашифрованное сообщение через промежуточные 
узлы, у которых не должно быть доступа к этой информации.

Применение концепции активных данных
и технологий терминальных программ
при построении анонимной сети на базе веб-прокси
Технологии луковой и чесночной маршрутизации по 

созданию анонимной сети как системы защиты от рас-
крытия источника данных, как и любое средство защиты, 
обладают рядом слабых мест, поэтому продолжают со-
вершенствоваться. Одним из направлений совершенство-
вания таких механизмов защиты является использования 
концепции активных данных и так называемых терминаль-
ных программ, описанных в [8]. Активные данные, одно-
временно являясь терминальными программами, способны 
настраивать программно-определяемое оборудование, тре-
буемое для их распространения, и могут управлять процес-
сом своего распространения в коммуникационной среде. 

Предоставление терминальным программам возможно-
сти производить активные действия как на устройствах-при-

Рис. 5. Схема доступа к удаленным информационным
ресурсам с использованием анонимной сети на базе веб-прокси

Рис. 6. Структура пакета сетевого уровня при передаче
по анонимной сети с использованием луковой маршрутизации
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емниках, так и на всех промежуточных узлах, участвующих 
в процессе инфокоммуникации, расширяет возможности се-
тей передачи данных, делая их программно-определяемыми 
системами, что, в свою очередь, обеспечивает возможность 
динамически создавать специализированные сети передачи 
данных из устройств общего назначения. Одной из задач 
создания таких сетей является реализация функции само-
маршрутизации, рассмотренной в работе [8]. Для реализа-
ции функций самомаршрутизации (функции, при которой 
пакет, попав на промежуточный узел сети, принимает реше-
ние о маршруте своего дальнейшего перемещения на осно-
ве текущих данных об инфокоммуникационном окружении) 
[8] должен предоставляться список «ближних соседей» 
– устройств, с которыми соединение уже установлено или 
может быть установлено непосредственно. Такой список 
может формироваться и обновляться в реальном времени за 
счет функции мониторинга коммуникационного ресурса.

Технологии веб-прокси являются подходящим инстру-
ментом, не требующим разработки дополнительных меха-
низмов реализации концепции терминальных программ. 
Иными словами, при передаче данных по анонимной сети 
на базе веб-прокси в качестве полезной нагрузки в данных 
приложения HTTP могут быть заложены инструкции в 
виде скрипта. Такой скрипт, попав на i-й удаленный узел 
– веб-прокси, после его исполнения может решать ряд за-

дач, позволяющих существенно усилить защищенность 
анонимной сети, например:

– сгенерировать новый маршрут следования передава-
емых данных;

– сгенерировать новый исполняемый скрипт с необхо-
димыми функциями;

– выполнить запрос к удаленному узлу(ам) или осуще-
ствить информационный обмен со сменой протокола до-
ступа (например, по протоколу Telnet, SSH и др.).

Таким образом, при решении задачи построения ано-
нимной сети на базе веб-прокси может использоваться 
комплекс подходов, таких как луковая и чесночная марш-
рутизация, шифрование вложенных данных уровня прило-
жений, исполнение вложенных данных на промежуточных 
узлах при реализации функций самомаршрутизации, что 
позволит обеспечить необходимую конфиденциальность 
и скрытность источника запроса. Однако в то же время 
необходимо решить ряд проблем, связанных с особенно-
стями использования технологий веб-прокси, связанных в 
первую очередь с ограничениями, накладываемыми веб-
сервером на выполнение скриптов, а также с устойчивость 
соединения, которое может включать несколько промежу-
точных узлов. Кроме того, существенным фактором явля-
ется защищенность от раскрытия параметров такой сети и 
надежность установленного удаленного соединения.

Рис. 7. Структура пакета сетевого уровня при передаче по анонимной сети
с использованием луковой и надстройкой из чесночной маршрутизации
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Abstraсt
Article is devoted to possibility of realization in systems of the 
Solutionsome problems demands using remote access to infor-
mation resources of the Internet in the conditions of anonymity 
preservation. Such tasks arise during carrying out operational 
search actions, implementation of operations under cover, and 
also realization of the right for "correspondence secrecy". Right 
for "correspondence secrecy" demands preservation in secret of 
Internet users personal information, and also other data which 
can affect users` private life. To provide information access ano-
nymity there are some technical solutions based on using anon-
ymous networks. As a rule, these networks construction based 
on proxy servers. However in some cases it is expedient to use 
technologies of a web proxy. This article presents development 
of basic concepts and classification of the anonymous networks. 
Conceptual approach for realization of anonymous access sys-
tem to remote resources based on web proxy technology is 
offered. The athors completed comparative analysis of web 
proxy and classical proxy servers. The standard network struc-
ture of anonymous access system based on web proxy is provid-
ed. The article contains description of active data and terminal 
programs concept implementation for realization self-routing 

using anonymous network based on web proxy.
Keywords: anonymous network; web proxy; self-routing; active 
data; terminal programs; onions routing; garlick routing. 
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Современный этап развития микроволновой техники связан с использова-
нием различных видов метаматериалов – композитных материалов, не су-
ществующих в природе и отличающихся отрицательными значениями диэ-
лектрической и магнитной проницаемости, как по отдельности (SNG – single 
negative), так и одновременно (DNG –double negative). В последнем случае 
такая среда приобретает новые необычные свойства, а ее применение по-
зволяет управлять законами дисперсии, преломления и отражения электро-
магнитных волн в известных электродинамических структурах.
Анизотропные свойства метаматериала оказывают различное влияние на ха-
рактеристики и параметры систем в зависимости от ориентации относительно 
падающей волны. Так известен эффект обратного распространения волны в 
волноводных структурах, который происходит, когда продольная магнитная 
проницаемость положительна, а поперечная отрицательна. При этом на ре-
зонансной частоте элементарной ячейки метаматериала волновод поддер-
живает распространение обратных волн ниже граничной частоты основной 
моды H10. В таком случае низшая частота распространения волны в волно-
воде, а, следовательно, возможность уменьшения его габаритных размеров, 
определяются возможностью создания одноосного метаматериала с отрица-
тельной магнитной проницаемостью в заданном диапазоне частот.
В работе приведены результаты компьютерного моделирования распро-
странения электромагнитных колебаний в стандартном прямоугольном вол-
новоде типа R32 с поперечным сечением 72,14 × 34,04 мм, одна из широ-
ких стенок которого выполнена в виде магнитной стенки из грибовидного 
метаматериала. С помощью программных средств Ansoft HFSS ver.13 по-
лучены зависимости распределения поля при возбуждении основной моды 
H10, характеристики комплексных коэффициентов отражения S11 и переда-
чи S21 от частоты и диаграммы направленности излучения из конца волно-
вода в ближней зоне.
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За последние десять лет появилось большое число публи-
каций, посвященных теоретическому анализу, компьютер-
ному моделированию и экспериментальному исследованию 
искусственных периодических структур – метаматериалов, 
на поверхности которых выполняются эквивалентные гра-
ничные условия, соответствующие магнитной стенке. 

Идеальной магнитной стенкой называется такая стен-
ка, на которой все тангенциальные компоненты магнитного 
поля и нормальные компоненты электрического поля уста-
навливаются равными нулю. 

Применительно к прямоугольному волноводу, в котором 
могут распространяться волны электрического и магнитного 
типа, и для которого характерна дисперсия фазовой скоро-
сти, наличие магнитных стенок означает, что его электри-
ческое поле перпендикулярно горизонтальным стенкам и не 
зависит от координат в плоскости поперечного сечения. Ос-
новной волной такого волновода, который называют ТЕМ-
волноводом, является Т-волна.

Главной проблемой создания такого ТЕМ-волновода 
является конструктивная реализация магнитной стенки. На 
практике магнитная стенка может быть выполнена на основе 
грибовидного метаматериала, выполненного в виде перио-
дических ячеек, содержащих идентичные металлические 
элементы в виде распределенных колебательных контуров, 
связанных емкостными зазорами, и имеющих геометриче-
ские размеры, много меньшие рабочей длины волны.

Распределенные колебательные контуры метаматериа-
ла со «шляпками грибов», имеющими форму, похожую на 
мальтийский крест, показаны на рис. 1а. Контуры могут быть 
представлены эквивалентной схемой, показанной на рис.1б, 
и содержащей индуктивности, образованные металлически-
ми ножками, соединенными с экраном, и емкости, сформи-
рованные между соседними контурами. Такая конструкция 
представляет собой линию передачи с отрицательной дис-
персией, обладающую отрицательной фазовой скоростью и 
положительной групповой скоростью. При изменении гео-
метрических размеров каждый из колебательных контуров, 
образующих магнитную стенку из метаматериала, обладает 

собственной добротностью Q > 100 и может иметь резонанс-
ную частоту от десятых долей до сотен ГГц. 

Заменим рассмотренной грибовидной структурой одну 
из широких стенок отрезка стандартного прямоугольного 
волновода типа R32 с поперечным сечением 72,14 × 34,04 мм 
и критической частотой 2,079 ГГц. На рис.2 показана модель 
такой магнитной стенки в программе Ansoft HFSS ver.13.

Результаты моделирования комплексных коэффициен-
тов отражения S11 и передачи S21 и КСВН от частоты при 
возбуждении основной моды H10 в волноводной структуре 
с широкой магнитной стенкой представлены на рис. 3 (а, б).

Анализ полученных на рис. 3 (а, б) зависимостей по-
казывает, что частота отсечки такого волновода зависит от 
резонансных свойств метаматериала и находится вблизи 
4 ГГц, где рассматриваемая электродинамическая структу-
ра может выполнять функции волноводного режекторного 
фильтра, обеспечивающего  затухание 21-24 дБ при ширине 
полосы заграждения не хуже 500 МГц.

Проанализируем далее полученные также в программе 
Ansoft HFSS ver.13 и показанные рис. 4 (а, б) – 6 (а, б, в), 
3D-зависимости распределения поля и диаграммы направ-
ленности излучения из конца рассматриваемого волновода, 
полученные в ближней зоне на частотах 4,0 – 4,6 ГГц.

Результаты компьютерного моделирования 3D-характе-
ристик распределения поля наглядно демонстрируют ми-
нимальное затухание колебаний на частоте 4,0 ГГц и его 
быстрый рост с увеличением частоты. Этот физический про-
цесс подтверждается также анализом диаграмм направлен-
ности. Так на частоте 4,0 ГГц наблюдается один лепесток с 
максимальной интенсивностью излучения, на частоте 4,3 ГГц 

Рис. 1. Грибовидная структура со «шляпками грибов»
в форме мальтийского креста (а) и образование эквивалентных 
индуктивности и емкости между ее соседними контурами (б);

габаритные размеры отдельного контура (гриба) d = 8 мм,
e = 5 мм, g = f = 1 мм, высота ножки гриба 6 мм

Рис. 2. Модель магнитной стенки прямоугольного волновода
на основе грибовидной структурыв программе

Ansoft HFSS ver.13

а

б
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Рис. 3. Зависимости комплексных коэффициентов отражения S11 и передачи S21 (а), КСВН (б) от частоты
для прямоугольного волновода с широкой магнитной стенкой

Рис. 4. 3D – характеристика распределения поля (а) и диаграмма направленности (б) излучения
из конца прямоугольного волновода с широкой магнитной стенкой на частоте 4,0 ГГц

а

б

а б
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Рис. 5. 3D – характеристика распределения поля (а) и диаграммы направленности (б, в) излучения
из конца прямоугольного волновода с широкой магнитной стенкой на частоте 4,3 ГГц

а

б

в
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Рис. 6. 3D – характеристика распределения поля (а) и диаграммы направленности (б, в) излучения
из конца прямоугольного волновода с широкой магнитной стенкой на частоте 4,6 ГГц

а

б

в
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лепесток начинает раздваиваться, и на частоте 4,6 ГГц – по-
лучаем симметричное раздвоение лепестка, сопровождаемое 
разделением интенсивности излучения на две равные части. 

Таким образом, проведенный анализ позволяет отме-
тить возможности перспективных направлений использова-
ния метаматериалов в волноводной технике – во-первых, это 
уменьшение габаритных размеров волноводных устройств, 
а во-вторых, создание волноводных фильтров с улучшенны-
ми параметрами и характеристиками.

Статья подготовлена в результате проведения исследо-
вания (№ 16-01-0061) в рамках Программы «Научный фонд 
Национального исследовательского университета «Высшая 
школа экономики» (НИУ ВШЭ)» в 2016–2017 гг. и с исполь-
зованием средств субсидии на государственную поддержку 
ведущих университетов Российской Федерации в целях по-
вышения их конкурентоспособности среди ведущих мировых 
научно-образовательных центров, выделенной НИУ ВШЭ.
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Abstraсt
The current stage of development a technology is associated 
with the use of different types of metamaterials – composite 
materials that do not exist in nature and characterized by neg-
ative values of permittivity and magnetic permeability, both 
separately (SNG – single negative) and simultaneously (DNG 
double negative). In the latter case, such an environment media 
new unusual properties, and its application allows you to con-
trol the laws of dispersion, refraction and reflection of electro-
magnetic waves in electrodynamic structures known.
The anisotropic properties of a metamaterial have a different 
impact on the characteristics and parameters of systems 
depending on orientation relative to the incident wave. As well 
known, the reverse effect of wave propagation in a waveguide 
structure, which occurs when a longitudinal magnetic permea-
bility-positive, and transverse magnetic permeability- nega-
tive. Thus at the resonant frequency of the unit cell of the meta-
material waveguide supports propagation of backward waves 
below the cutoff frequency of fundamental mode H10. In this 
case, the lowest frequency wave propagation in the wave-
guide and, consequently, the possibility of reducing its overall 
dimensions are determined by the possibility of creating a uni-
axial metamaterial with negative magnetic permeability in a 
given frequency range.
The paper presents the results of computer simulation of elec-
tromagnetic wave propagation in a standard rectangular 
waveguide R32 type with the cross-section 72,14×34,04 mm, 
one of the wide walls of which are made in the form of the  
mushroom-shaped metamaterial magnetic wall. Using soft-
ware Ansoft HFSS ver.13 the dependences of the field distri-
bution during simulation of the fundamental mode H10, the 
characteristics of the complex reflection coefficient S11 of the 
frequency and the directional diagram from the end of the 
waveguide in the near zone are obtained.
Keywords: rectangular waveguide; mushroom-shaped 
metamaterial; magnetic wall; dispersion.
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При использовании гиперспектральной оптико-электронной аппаратуры 
современных аэрокосмических систем мониторинга появляются возмож-
ности «обмена» пространственного разрешения на спектральное и автома-
тизированного распознавания объектов наблюдения по спектральным при-
знакам. Гиперспектральные данные характеризуются большими объемами 
и, вследствии ограниченных пропускной способности радиоканалов пере-
дачи информации и производительности автоматизированных рабочих 
мест тематической обработки видеоданных, не позволяющими реализовы-
вать их оперативную передачу, обработку и анализ. Методы решения про-
блемы: Объемы гиперспектральной информации можно минимизировать за 
счет выбора наиболее информативных спектральных каналов. В результате 
такой оптимизации формируются выборки снимков, полученных в различ-
ных наиболее информативных спектральных каналах, которые при размер-
ности, существенно более низкой, чем число каналов гиперспектральной 
системы, обеспечивают качественное решение задачи тематической обра-
ботки. Математически задача выбора наиболее информативных спектраль-
ных каналов для пикселя гиперспектрального датчика формулируется как 
задача обнаружения координат изменения свойств дискретного спектраль-
ного образа, описываемого совокупностью спектральных составляющих. 
Совокупность составляющих дискретного спектрального образа в области 
анализа рассматривается как последовательность независимых случайных 
гауссовских величин с дисперсией и кусочно-постоянным средним, которое 
скачкообразно изменяется при переходе от одной дискретной координаты 
к другой. Представлено решающее правило алгоритма решения поставлен-
ной задачи с использованием методов статистического оценивания в виде 
решающей статистики для обнаружения и оценки максимального правдо-
подобия координаты (спектрального канала) изменения свойств (скачков, 
разладки) анализируемого процесса. Последовательное применение дан-
ного алгоритма к выборке значений спектральных составляющих позволяет 
определить номера наиболее информативных спектральных каналов. Пред-
ложено использование свойств вейвлет-преобразования для обнаружения 
координат изменения свойств дискретного спектрального образа. Основны-
ми операциями обработки сигналов при обнаружении их локальных свойств 
(особенностей) является анализ вейвлет-коэффициентов малых масштабов 
и определение интервала корреляции функции, описывающей сигнал. 
Применение предложенных методов сокращения избыточности гиперспек-
тральных видеоданных позволит обеспечить согласование информационной 
производительности гиперспектральной аппаратуры с пропускной способ-
ностью радиоканалов передачи информации и информационной произво-
дительностью автоматизированных рабочих мест тематической обработки. 
Практическое использование предложенных методов, демонстрирует их ра-
ботоспособность и позволяет получить выигрыш в вероятности распознавания 
по сравнению с выбором спектральных каналов простым равномерным «про-
реживанием» данных.

АВТОМАТИЗИРОВАННАЯ ОБРАБОТКА И АНАЛИЗ
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Аэрокосмический мониторинг является быстро развива-
ющейся областью деятельности. Одним из его наиболее пер-
спективных направлений является применение инновацион-
ных гиперспектральных методов и технологий. В настоящее 
время гиперспектральная аэрокосмическая информация 
применяется в интересах исследования и рационального ис-
пользования природных ресурсов, охраны окружающей сре-
ды, предупреждения и ликвидации последствий природных 
катастроф и техногенных аварий, метеорологии и климато-
логии, лесного и сельского хозяйства, транспорта, городско-
го планирования в интересах фундаментальных наук о Земле 
и решения задач обороны государства [1-3].

Основной отличительной особенностью гиперспек-
тральных методов мониторинга является возможность од-
новременного анализа пространственного распределения 
и спектральных характеристик наблюдаемых объектов, 
процессов и явлений. При этом используется «гиперкуб» 
данных, состоящий из строк и столбцов, формирующих 
матрицу пространственного распределения яркостей I, 
совместно с третьей координатой λ, являющейся длиной 
волны регистрируемого излучения [1,3,4]. Гиперспек-
тральные методы обладают широкими возможностями для 
обнаружения и распознавания различных объектов атмос-
феры, океана, суши, геологической среды, оценки их фи-
зико-химических свойств и определения других значимых 
характеристик, а также выявления их изменений. В насто-
ящее время широкому применению гиперспектральных 
изображений для аэрокосмического мониторинга препят-
ствуют отсутствие достаточного количества космических 
аппаратов (КА) и воздушных носителей, оборудованных 
гиперспектрометрами с требуемыми характеристиками, 
а также сложности, связанные с обработкой и интерпрета-
цией больших потоков информации, формируемой этими 
приборами. В связи с этим для повышения эффективности 
использования гиперспектральных данных, поступающих 
при аэрокосмическом мониторинге, требуются более ши-
рокое применение гиперспектральных датчиков, разработ-
ка и применение новых методов, технологий, программных 
и высокопроизводительных технических средств обработ-
ки информации, обеспечивающих повышение быстродей-
ствия и достоверности анализа больших объемов инфор-
мации при решении широкого спектра тематических задач. 

Основной особенностью обработки потоков изображе-
ний, поступающих в процессе аэрокосмического монито-
ринга, являются большие объемы исходной информации. 
Это в первую очередь относится к потокам гиперспектраль-
ной информации. Проблема больших объемов гиперспек-
тральной информации проявляется как на этапе ее передачи 
с борта КА или воздушного носителя на наземный пункт 
приема информации, так и в процессе ее последующей об-
работки и анализа. Так для передачи потребителям данных 
наблюдения в масштабе времени, близком к реальному, ско-
рость передачи информации в радиоканале должна соответ-
ствовать скорости ее поступления от аппаратуры наблюде-
ния. Требуемая скорость передачи информации от бортовой 
оптико-электронной аппаратуры (ОЭА) КА наблюдения в 
реальном масштабе времени определяется выражением [5]

Vu = VKA Sgb / ∆l2,                            (1)

где VKA – скорость КА для заданной высоты полета НКА; 
S – ширина полосы обзора; ∆l – линейное разрешение на 
местности; g – число разрядов для цифровой передачи эле-
мента изображения; b – число спектральных каналов. От-
ношение N = ∆S/∆l дает число элементов разрешения бор-
товой ОЭА в полосе обзора. Пологая, что скорость КА VКА 
соответствует первой космической скорости для круговой 
орбиты высотой НКА, тогда выражение (1) для скорости по-
тока данных, поступающих от бортовой ОЭА наблюдения, 
может быть преобразовано к виду

(2)

где μ = 3,986∙105 км3с-2 – гравитационная постоянная, 
RЗ = 6387 км – радиус Земли. При согласовании размера 
элемента (пикселя) фоторегистрирующего устройства 
ОЭА с ее разрешающей способностью число элементов 
разрешения N определяется числом элементов в строке ма-
тричного фотоприемника.

Расчеты с использованием формулы (2) показывают, что 
в режиме непосредственной передачи потока видеоданных 
нескольких спектральных каналов от бортовой ОЭА наблю-
дения с линейным разрешением на местности Δl в единицы 
– десятки метров необходимо обеспечить скорости переда-
чи информации в сотни Мегабит в секунду. С возрастанием 
требований к Δl и увеличением числа спектральных каналов 
требуемая скорость передачи видеоданных в реальном мас-
штабе времени будет составлять единицы Гигабит в секунду.

Объемы регистрируемых бортовой ОЭА гиперспек-
тральных изображений так же можно оценить с использо-
ванием выражения [1]

I = L1L2gb / l1l2,                                    (3)

где L1, L2 – размеры сцены вдоль и поперек трассы, м; l1, 
l2 – пространственное разрешение вдоль и поперек трассы.

Расчеты по формуле (3) для современных гиперспек-
тральных аэрокосмических систем наблюдения показывают, 
что объем информации, формируемой при гиперспектраль-
ной съемке в пределах одного условного кадра, может со-
ставлять от 0,4 до 5,3 Гигабайт. Подобные объемы инфор-
мации формируются и другими космическими системами, 
а также воздушными средствами мониторинга, в состав ко-
торых входит гиперспектральная и многоспектральная ап-
паратура. При этом такие объемы информации непрерывно 
растут и при комплексном аэрокосмическом мониторинге 
могут достигать до 0,5 Терабайт/сутки и более [1,6].

Решение проблемы больших объемов гиперспектраль-
ной информации при ее передаче с борта носителя на на-
земный приемный пункт возможно за счет ее применения 
различных методов ее сокращения. Сокращение объема 
передаваемых гиперспектральных видеоданных по линиям 
связи с ограниченной пропускной способностью в настоя-
щее время осуществляется, в основном, за счет применения 
различных методов сжатия информации [7,8]. Уменьшение 
требуемой скорости передачи информации при этом опре-
деляется коэффициентом сжатия видеоданных. Однако сжа-
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тие видеоданных с большими значениями коэффициентов 
сжатия (десятки и более), сопровождается потерей качества 
изображений, что во многих случаях недопустимо. Извест-
ны и находят применение методы сжатия видеоданных без, 
такие как Adaptive Binary Optimization (ABO), GIF, JPEG, 
Progressive Graphics File (PGF), Portable Network Graphics 
(PNG), Qbit Lossless Codec, TIFF, WMPhoto [4, 9]. Однако 
все методы сжатия видеоданных без потерь характеризуют-
ся невысокими значениями коэффициента сжатия (не более 
3-4). Поэтому необходимо искать компромиссные способы 
сокращения исходного потока гиперспектральных данных, 
позволяющие обеспечить высокие коэффициенты сжатия 
и при этом сохранить их информативность с точки зрения 
отображения спектральных характеристик регистрируемых 
на гиперспектральном изображении объектов.

Процесс обработки и анализа больших потоков гипер-
спектральных изображений характеризуется тем, что общий 
объем информации и высокая корреляция значительной 
части каналов приводят к неоправданно высоким вычис-
лительным затратам при использовании в тематической 
обработке всех каналов гиперспектрального изображения. 
Возникающая при этом проблема увеличения объема обуча-
ющих данных с количеством признаков неоднократно рас-
сматривалась в литературе и получила название «проклятие 
размерности» [4]. Кроме того, в отечественной практике 
многие специалисты по тематическому дешифрированию 
используют, наряду с автоматическими методами обработ-
ки, визуально-интерактивный анализ, что требует выбора 
небольшого, но наиболее информативного подмножества 
каналов, по которым оператор-дешифровщик сможет визу-
ально проводить анализ изображений.

Таким образом, указанные факторы приводят к тому, 
что для оперативной передачи и обработки больших пото-
ков гиперспектральных  видеоданных необходимо сокра-
щение объемов передаваемой потребителям и обрабатыва-
емой ими гиперспектральной информации. 

Сокращения объемов гиперспектральной информации 
можно реализовать за счет выбора ограниченного числа наи-
более информативных (с точки зрения решения задач тема-
тической обработки) спектральных каналов. Это позволит 
согласовать информационную производительность аппара-
туры наблюдения с пропускной способностью существую-
щих радиоканалов передачи информации и производитель-
ностью автоматизированных рабочих мест тематической 
обработки видеоданных. При этом выбор спектральных 
каналов для оперативной передачи и обработки может осу-
ществляться на этапе планирования съемки, непосредствен-
но в ходе съемки с оперативной передачей данных наблю-
дения потребителям или в процессе анализа и обработки 
полного объема зарегистрированных гиперспектральных 
видеоданных. Во всех случаях при использовании ограни-
ченного объема данных наблюдения, что эквивалентно их 
сжатию с потерями, потери не должны приводить к суще-
ственному снижению качества процессов тематической об-
работки данных наблюдения и распознавания объектов.

Таким образом, при тематической обработке гипер-
спектральных изображений по спектральным признакам 

особое значение приобретает вопрос о количестве рабо-
чих спектральных диапазонов (каналов), необходимом 
для надежного и быстрого распознавания объектов. Учи-
тывая высокую информативность и коррелированность 
гиперспектральных данных, число спектральных каналов 
следует выбирать исходя из существенной спектральной 
размерности данных наблюдений, которая при распознава-
нии природных объектов и техногенных объектов на фоне 
природной подстилающей поверхности определяется дан-
ными 6-8 наиболее информативных спектральных каналов 
[10,11]. С точки зрения процедуры распознавания объектов 
по спектральным образам, лежащей в основе тематической 
обработки, под наиболее информативными спектральными 
каналами следует понимать спектральные каналы, которые 
позволяют достичь вероятности распознавания, близкой 
к вероятности распознавания по полному объему гипер-
спектральных видеоданных. Использование при распозна-
вании объектов по спектральным признакам ограниченно-
го числа наиболее информативных спектральных каналов, 
близкого к существенной размерности функций, описыва-
ющих спектральные излучательную и отражательную спо-
собность распознаваемых объектов, является одним из наи-
более перспективных направлений дальнейшего развития 
аэрокосмических гиперспектральных систем мониторинга. 

Существует два подхода к сокращению избыточности 
полученных многоспектральных данных [4]. Первый под-
ход предполагает формирование системы анализируемых 
данных наблюдения, как некоторого линейного или нели-
нейного отображения (функции) множества исходных изо-
бражений, полученных в различных спектральных каналах, 
иными словами – синтез новых (вторичных) изображений, 
которые структурно или статистически отличаются от ис-
ходных изображений. Алгоритмически этот подход реа-
лизуется на основе методов проекций, главных компонент 
и их модификаций. Второй подход основывается на оцени-
вании возможного вклада видеоданных каждого спектраль-
ного канала в решение поставленной задачи и выборе такой 
комбинации спектральных каналов, которые в совокупно-
сти наиболее эффективны в смысле выбранного критерия 
(например, при обеспечении достижения максимума не-
которого функционала). Этот подход не предполагает соз-
дания новых изображений и, следовательно, не требует до-
полнительных преобразований видеоданных, поэтому ему 
отдается предпочтение в тех случаях, когда предполагается 
работа в режиме реального времени [12].

Для выбора наиболее информативных спектральных 
каналов при обработке данных аэрокосмических гиперспек-
тральных систем мониторинга целесообразно использовать 
второй подход, не связанный с преобразованием исходных 
видеоданных и позволяющий выполнять распознавание 
наблюдаемых объектов с использованием их эталонных 
спектральных образов. Данный подход реализуется при 
спектральной выборке с выбором значений наиболее ин-
формативных спектральных каналов. При сокращении объ-
ема передаваемых данных за счет выбора значений наибо-
лее информативных спектральных каналов осуществляется 
определение некоррелированных спектральных каналов, 
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соответствующих областям наиболее быстрого изменения 
(по оси частот) спектрального образа наблюдаемого объ-
екта, имеющих наибольшее значение при корреляционном 
распознавании. Тем самым число спектральных каналов 
выбирается соответствующим существенной спектральной 
размерности данных наблюдений. Следует отметить, что 
метод спектральной выборки с выбором значений наиболее 
информативных спектральных каналов, как и метод спек-
тральной выборки с объединением значений группы спек-
тральных каналов, эквивалентен сжатию с потерями инфор-
мации. Однако за счет оптимального выбора выделяемых 
для передачи спектральных каналов эти потери могут быть 
минимизированы, а коэффициент сжатия в многоспектраль-
ных системах будет достигать десятков и даже сотен.

В основе большинства алгоритмов распознавания объ-
ектов по гиперспектральным данным лежит процедура 
сравнения спектрального образа объекта и его эталона хра-
нящегося в базе данных эталонов или сформированного в 
процессе обучения классификатора [4]. Сравнение осущест-
вляется в соответствии с решающей, разделяющей классы, 
функцией, которая по конкретному вектору признаков  ста-
вит в соответствие номер класса, которому он принадлежит. 
Построение решающей функции не является тривиальной 
задачей. В настоящее время в качестве простых в реализа-
ции решающих функций используются: мера городского 
квартала, евклидово расстояние, мера нормированного го-
родского блока и др. К числу классификаторов с более слож-
ными решающими функциями, учитывающими распреде-
ления классов, относятся мера Махаланобиса, дивергенция, 
расстояния Бахаттачариа, Джеффриса-Матусита и др. [4,13].

Для большинства алгоритмов распознавания объектов 
по спектральным образам выбор наиболее информативных 
спектральных каналов гиперспектральной аэрокосмической 
системы мониторинга состоит в определении спектральных 
составляющих, которые при распознавании дают наиболь-
шую корреляцию зарегистрированного спектрального образа 
с эталонным спектральным образом. Исходя из свойств кор-
реляционной функции очевидно, что при корреляционном 
распознавании по спектральным образам наибольший вклад 
в величину коэффициента корреляции дают спектральные 
составляющие, соответствующие участкам наиболее быстро-
го изменения спектрального образа наблюдаемого объекта 
I(λ), на которых функция, описывающая спектральный образ, 
имеет некоторые локальные особенности и существенные 
изменения в характере поведения. Такие изменения свойств 
при анализе временных сигналов и процессов в динамиче-
ских системах получили название разладки [14]. Математи-
чески данная задача может быть сформулирована как задача 
обнаружения изменения свойств анализируемого процесса, 
и ее строгое решение с использованием методов статисти-
ческой оптимизации [15] дает возможность получения оп-
тимального (в указанном смысле) решения задачи выбора 
спектральных каналов для распознавания по ограниченному 
объему многоспектральных данных в виде решающей стати-
стики для оценки максимального правдоподобия координат 
скачков с использованием модифицированного алгоритма ку-
мулятивных сумм с настраиваемым скользящим окном [16].

В рассматриваемом случае имеем следующее правило 
принятия оптимального решения при оценке координаты 
скачка k [16]:

(4)

где μI0 – среднее до скачка, μI1 – среднее после скачка, σI
2 – 

дисперсия значений I1,…, IM анализируемой функции спек-
трального образа, М – количество спектральных каналов, δ 
– порог принятия решения о наличии скачка функции спек-
трального образа в точке с координатой k, n – размер скольз-
ящего окна Ik+1… Ik+n в пределах которого осуществляется 
поиск скачка функции спектрального образа определяемы 
интервалом корреляции анализируемой функции спек-
трального образа. Последовательный анализ всех отсчетов 
функции описывающей анализируемый спектральный об-
раз с использованием решающего правила (4) позволяет 
выявить все существенные изменения (скачки) функции 
спектрального образа и соответственно определить номера 
наиболее информативных спектральных каналов.

В развитие алгоритма обнаружения последователь-
ности скачков анализируемой функции на основе вычис-
ления кумулятивных сумм [16] с настраиваемым скольз-
ящим окном разработан алгоритм вейвлет преобразования 
спектрального образа [17] являющийся квазиоптимальным 
по отношению к алгоритму, основанному на анализе отно-
шения правдоподобия. Свойства вейвлет-преобразования 
позволяют путем последовательного увеличения (огру-
бления) или уменьшения (уточнения) масштаба выявлять 
локальные особенности анализируемого сигнала и подраз-
делять их по интенсивности. Тем самым обнаруживается 
динамика изменения сигнала в зависимости от масштаба, 
не всегда уловимая при анализе свойств сигнала «нево-
оруженным глазом». Если резкие скачки (изменение глад-
кости функции описывающей сигнал) во многих случаях 
визуально легко различимы, то взаимодействие событий на 
мелких масштабах, перерастающие в крупномасштабные 
явления, визуально обнаружить очень сложно. И наобо-
рот, сосредоточившись только на мелких деталях, можно 
не заметить явлений, происходящих на глобальном уровне. 
Основными операциями вейвлет обработки спектральных 
образов при обнаружении их локальных свойств (особен-
ностей) является анализ вейвлет-коэффициентов малых 
масштабов и определение интервала корреляции функции, 
описывающей спектральный образ.

В общем виде вейвлет-преобразование функции спек-
трального образа можно представить в виде [18]

(5)

где a0 = 2, aj = a0
j – параметр сжатия и растяжения мате-

ринской функции вейвлета, bjk = k a0
j – параметр сдвига 

материнской функции вейвлета, j – масштаб вейвлет-пре-
образования, f(m) – функция, описывающая спектральный 
образ, m = 1…M – номера спектральных каналов, k – ин-
декс параметра сдвига. 
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При определении наиболее информативных спектраль-
ных каналов проводится анализ вейвлет-коэффициентов 
|W(j, k)| выбранных масштабов j1, j2,…jL оценка координаты 
λk наиболее информативного спектрального канала, задава-
емой ее номером k в соответствии с выражением [17]

где L – число учитываемых масштабов. Соответственно 
решающее правило для оценки координаты скачка опреде-
ляется выражением

В качестве наиболее информативных выбираются те 
спектральные каналы, для которых абсолютные значения со-
ответствующих их позициям вейвлет-коэффициентов |WI(j,k)| 
или их сочетаний, превышают уровень порога δ. При L = 1 
анализируются вейвлет-коэффициенты одного масштаба. 
При этом за счет выбора модификации вейвлет-функции и 
анализируемого масштаба достигается уменьшение влияния 
шума на результаты выбора спектральных каналов.

Таким образом, применение предложенных методов 
сокращения избыточности гиперспектральных видеодан-
ных позволит разрешить сложившуюся проблему и по-
зволит обеспечить согласование информационной произ-
водительности гиперспектральной ОЭА аэрокосмических 
систем мониторинга с пропускной способностью радиока-
налов передачи информации на наземный приемный пункт 
и информационной производительностью автоматизиро-
ванных рабочих мест тематической обработки гиперспек-
тральных изображений. Предложенные методы характери-
зуется простотой технической реализации. Практическое 
использование предложенных методов, демонстрирует их 
работоспособность и возможность настройки с хорошей 
повторяемостью выбора наиболее информативных спек-
тральных каналов в областях наиболее существенных из-
менений анализируемых типовых спектральных образов и 
позволяет получить выигрыш в вероятности распознава-
ния по сравнению с выбором спектральных каналов про-
стым равномерным «прореживанием» данных.
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Abstraсt
At use of hyperspectral optic-electronic equipment of modern aero-
space systems of monitoring there are capabilities of "exchange" of the 
space permission on spectral and the automated recognition of objects 
of supervision to spectral signs. Hyperspectral data are characterized 
in great volumes and, owing to the radio channels of information trans-
fer limited to throughput and productivity of the automated workplaces 
of thematic processing of the video data, not allowing realizing their 
operative transfer, processing and the analysis. Methods of a solution 
of a problem: Volumes of the hyperspectral information can be mini-
mized at the expense of selection of the most informative spectral chan-
nels. As a result of such optimization samples of the pictures received in 
various most informative spectral channels which at dimension, it is 
essential lower, than number of channels of hyperspectral system are 
formed, supply the qualitative solution of a problem of thematic process-
ing. Mathematically the problem of selection of the most informative 
spectral channels for pixel of the hyperspectral sensor is formulated as 
a problem of detection of coordinates of change of properties of the 
discrete spectral image described by set of spectral components. Set of 
components of a discrete spectral image in the field of the analysis is 
considered as sequence independent casual Gauss values with disper-
sion and a mean average which in steps changes at transition from one 
discrete coordinate to another. The solving rule of algorithm of the solu-
tion of a task in view with use of methods of statistical estimation in the 
form of the solving statistics for detection and an estimation of the max-
imum credibility of co-ordinate (the spectral channel) changes of prop-
erties (jumps) analyzed process is presented. Consecutive application 
of the given algorithm to sample of values of spectral components allows 
to determine numbers of the most informative spectral channels. Use of 
properties of wavelet-transformation for detection of co-ordinates of 
change of properties of a discrete spectral image is offered. The basic 
operations of processing of signals at detection of their local properties 
(features) is the analysis of wavelet-factors of small scales and definition 
of an interval of correlation of the function describing a signal. 
Application of the offered methods of reduction of redundancy of 
hyperspectral video data will allow to supply the coordination of 
information productivity of hyperspectral equipment with throughput 
of radio channels of information transfer and information productivi-
ty of the automated workplaces of thematic processing. Practical use 
of the offered methods, demonstrates their functionability and allows 
to receive a prize in probability of recognition in comparison with 
selection of spectral channels simple uniform "thin out" data.
Keywords:aerospace system of monitoring; hyperspectral data; 
spectral image; spectral channel; maximum likelihood method; 
wavelet transformations.
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Рассмотрена задача информационно-технического взаимодействия ав-
томатизированных систем на программном уровне в части, касающейся 
транспортного сопряжения. Показано различие между информационными 
и транспортными протоколами передачи данных, являющихся априорной 
информацией для решения данной задачи, а также предложен подход, при 
котором сопряжение существующих автоматизированных систем осущест-
вляется без их модификации, но с использованием новой автоматизирован-
ной системы сопряжения, представленной распределенным комплексом про-
граммных и аппаратных средств.
Кратко описана внутренняя структура автоматизированной системы сопря-
жения, перечислены основные ее подсистемы. Введено понятие шлюза транс-
портного сопряжения, являющегося программной реализацией транспортно-
го протокола передачи данных. Показан алгоритм функционирования шлюза 
и его место среди других компонентов. Обоснован выбор модульной архи-
тектуры для построения таких шлюзов. 
Предложен новый подход к организации модульных программных средств, 
в основе которого лежит снятие ограничений на входные и выходные параме-
тры программ, содержащиеся в этих модулях, что позволяет автоматически 
формировать межмодульные каналы передачи данных. Введено понятие ми-
кроядра, дано его математическое описание и разработана программа реа-
лизация, позволяющая создавать модульные программные средства в рамках 
предложенного подхода.
Для управления модульными приложениями в ручном и автоматическом ре-
жимах разработан программный комплекс контроля и управления функцио-
нированием микроядра, позволяющий изменять структуру этих приложений 
в режиме реального времени. Разработанный комплекс обладает универ-
сальностью: он может быть использован для интеграции процесса управления 
любыми программными средствами.
Рассмотрен алгоритм автоматического формирования и изменения шлюзов 
на уровне отдельных модулей в зависимости от состояния транспортных си-
стем и команд системного администратора на изменение графа подключений 
автоматизированных систем между собой. 
Таким образом, применение микроядра для построения транспортных шлю-
зов позволяет повысить отказоустойчивость и адаптивность автомати-зиро-
ванной системы сопряжения в целом, а также сделать процесс разработки 
новых шлюзов более эффективным, что подтверждено в ходе испытаний. 
Результаты работы позволили обеспечить обмен электронными документами 
между автоматизированными системами, которые не имеют общих информа-
ционных и транспортных протоколов взаимодействия.

ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННО-ТЕХНИЧЕСКОГО 

СОПРЯЖЕНИЯ АВТОМАТИЗИРОВАННЫХ СИСТЕМ

НА ПРОГРАММНОМ УРОВНЕ С ПОМОЩЬЮ

МОДУЛЬНЫХ ТРАНСПОРТНЫХ ШЛЮЗОВ 
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ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

Введение
Для решения различных прикладных задач, работа над 

которыми ведется в Акционерном обществе «Научно-иссле-
довательский институт точных приборов» и других органи-
зациях, было создано и внедрено множество автоматизиро-
ванных систем (АС) специального назначения. В качестве 
результатов работы таких систем нередко выступают до-
кументы, представленные в электронной форме, при этом 
в процессе эксплуатации часто возникает необходимость 
обмена документами между системами.

Поскольку автоматизированные системы создавались 
в разное время различными коллективами разработчиков, 
перед которыми не ставилась задача сопряжения систем 
между собой, электронные документы зачастую имеют не-
совместимые форматы как с точки зрения их содержания, 
так и формы их представления. Например, в одной автома-
тизированной системе документы могут быть представлены 
в формате на основе языка разметки XML [1], а в другой – 
в бинарном формате собственной разработки.

Ситуацию осложняет тот факт, что до настоящего вре-
мени нет единого общепринятого способа доставки дан-
ных на прикладном сетевом уровне из одной автоматизиро-
ванной системы в другую. Например, одна система может 
принимать и отправлять электронные документы только по 
электронной почте, а другая – только через сервер файло-
вого обмена FTP. 

Не исключена также ситуация, при которой сопрягае-
мые системы подключены к независимым сетям передачи 
данных, не имеющим общих межсетевых шлюзов, что ис-
ключает возможность прямого подключения по протоко-
лам семейства TCP/IP.

Актуальность темы обусловлена тем, что решение за-
дачи сопряжения автоматизированных систем требует соз-

дания дополнительных программных средств, способных 
учитывать особенности сопрягаемых АС на логическом 
и системном уровнях.

1. Автоматизированная система сопряжения
Логический и системный уровни взаимодействия АС мож-

но иначе формулировать как информационное и транспорт-
ное сопряжение соответственно. Информационное сопряже-
ние с некоторой автоматизированной системой определяется 
информационным протоколом (ИП) функционирования этой 
системы – совокупностью принятых в ней формализованных 
правил формирования и обработки электронных документов.

Технические вопросы приема и передачи документов 
через какое-либо программное средство объединим в по-
нятие транспортного протокола (ТП) функционирования 
автоматизированной системы, который описывает транс-
портное сопряжение с этой системой. 

Блоки данных, передаваемые по транспортному прото-
колу, будем называть транспортными пакетами. Например, 
транспортный пакет, передаваемый по электронной почте 
представляет собой электронное письмо, у которого адреса 
отправителя и получателя указаны в формате электронной 
почты, а передаваемый документ оформлен в виде вложе-
ния. При этом в документе могут быть указаны, например, 
фамилии отправителя и получателя уже в соответствии 
с информационным протоколом передачи.

На рис. 1 изображены две автоматизированные систе-
мы АС1 и АС2, которые работают по разным информацион-
ным и транспортным протоколам. Эти протоколы являются 
априорной информацией в задаче сопряжения систем и не 
подлежат изменению. Мы не имеем права и возможности 
изменять эти системы и вмешиваться в их работу, т. к. они 
сданы в эксплуатацию и находятся на дежурстве.

Рис. 1. Алгоритм работы шлюзов транспортного сопряжения
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Поскольку при заданных условиях передача данных 
между системами напрямую невозможна, необходимо доба-
вить новый элемент структуры – автоматизированную систе-
му сопряжения (АСС), которая, используя только информа-
цию о протоколах сопрягаемых систем, способна обеспечить 
информационное и транспортное сопряжение. Другими 
словами, если информационные и транспортные протоколы 
задают соответственно множества электронных документов 
и транспортных пакетов, то АСС отображает множество до-
кументов и транспортных пакетов одной системы во множе-
ство документов и транспортных пакетов другой.

Если сопрягаемые автоматизированные системы под-
ключены к независимым каналам передачи данных, то мо-
жет потребоваться несколько экземпляров АСС. В таких 
случаях АСС становится распределенной и должна обе-
спечивать транзитную передачу данных.

2. Элементы внутренней структуры АСС
АСС включает в себя ряд подсистем, которые обеспе-

чивают обработку, промежуточное хранение, маршрутиза-
цию и передачу электронных документов, ведение журнала 
сбоев и нештатных ситуаций, контроль и управление функ-
ционированием комплекса в целом и др.

Структура связей между всеми сопрягаемыми автома-
тизированными системами представлена в виде графа, ко-
торый хранится в базе управляющих данных, являющейся 
частью АСС. В случае наличия нескольких маршрутов пе-
редачи электронных документов внутри распределенного 
комплекса АСС используется алгоритм Дейкстры [2] для 
поиска кратчайшего пути. Подсистема АСС, реализующая 
этот алгоритм с учетом специфики каналов связи, назва-
на сервером маршрутизации. Наконец, обмен данными 
между подсистемами осуществляется средствами системы 
локального транспорта (СЛТ), которая позволяет исполь-
зовать для адресации логические адреса, которые не при-
вязаны явно к сетевым адресам.

Перечисленные подсистемы не могут быть эффективно 
реализованы в рамках единого программного приложения 
в силу специфики предметной области. Для взаимодей-
ствия с сопрягаемыми системами элементы АСС нередко 
работают на нескольких физических и виртуальных серве-
рах, находящихся под управлением различных операцион-
ных систем, а также подключенных к независимым сетям 
передачи данных.

Таким образом, мы приходим к необходимости созда-
ния программных средств сопряжения в виде распределен-
ной системы [3], в которой отдельные подсистемы стано-
вятся самостоятельными программными приложениями, 
взаимодействующими между собой посредством локаль-
ной вычислительной сети. Такая архитектура позволяет 
повысить адаптивность и отказоустойчивость комплекса 
в целом, так как замена или выход из строя одного из эле-
ментов не нарушит работу других.

С другой стороны, важно избежать многократной раз-
работки и дублирования программного кода, отвечающего 
за одни и те же функции в нескольких подсистемах [4]. На-
пример, реализацию сетевого взаимодействия подсистем 

между собой следует представить в виде программной би-
блиотеки или подключаемого модуля [5].

3. Модульные шлюзы и микроядро
Традиционные способы разбиения программных 

средств на модули, как правило, предполагают выделение 
центральной части приложения – ядра, которое обладает 
априорной информацией о том, какие модули могут быть 
к нему подключены и как они могут взаимодействовать 
между собой.

В ходе исследования было установлено, что если ядро 
приложения вместо использования априорной информа-
ции о модулях может вычислить все необходимые параме-
тры модулей автоматически в процессе работы, то полу-
чаемые при этом программные средства обладают новыми 
свойствами, имеющими практическую и теоретическую 
значимость. По аналогии с терминами, принятыми в тео-
рии операционных систем, указанную центральную часть 
модульных программ предложено назвать микроядром.

Проиллюстрируем данный подход на примере подси-
стем приема, передачи и преобразования транспортных 
пакетов, которые будем называть шлюзами транспортного 
сопряжения или просто шлюзами. Заметим, что шлюз со-
пряжения с некоторой автоматизированной системой дол-
жен быть реализован в соответствии с транспортным про-
токолом этой системы, т. е. именно внутри шлюза должно 
быть реализовано транспортное сопряжение.

Перед разбиением шлюза на модули покажем упрощен-
ный алгоритм передачи документа из АС1 в АС2 (рис. 1). На 
первом этапе осуществляется прием транспортного пакета 
из АС1, после чего производится его регистрация в очереди 
обработки. Когда очередь обработки доходит до этого со-
общения, происходит преобразование во внутренний фор-
мат транспортного пакета АСС, а также передача получен-
ного в ходе преобразования транспортного пакета другим 
компонентам АСС, которые выполняют промежуточное 
хранение, маршрутизацию и преобразование информаци-
онной части. Шаги с первого по четвертый образуют шлюз 
сопряжения с АС1. 

После преобразования информационной части доку-
мента начнется отправка в систему АС2, т. е. произойдет 
зеркальная последовательность действий, подготавлива-
ющих и отправляющих данный документ через шлюз со-
пряжения с АС2. В разных шлюзах присутствуют как оди-
наковые компоненты, так и специальные, учитывающие 
особенности информационного и транспортного протоко-
лов той системы, с которой осуществляется сопряжение. 
Все эти компоненты, которые выделены в отдельные мо-
дули, состоят из подпрограмм, каждая из которых выпол-
няется в ответ на какое-либо событие. Например, передача 
транспортного пакета начинается в тот момент, когда его 
преобразование завершено.

Таким образом, для разбиения шлюза на модули необ-
ходимо определить все необходимые подпрограммы и со-
бытия и разделить их по модулям таким образом, чтобы 
при возникновении события в одном модуле подпрограмма 
в другом модуле начинала бы свое выполнение.
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Опишем данный принцип более строго. Пусть P – это 
множество всех возможных подпрограмм, которые могут 
выполняться в шлюзе сопряжения, а E – множество всех со-
бытий, которые могут приводить к выполнению этих под-
программ. Тогда модуль шлюза M – это набор элементов (P', 
E', p0), где P' и E' – подмножества множеств P и E соответ-
ственно, а p0 – стартовая подпрограмма модуля (p0  P'). 

Введем также множество X – алфавит такой, что X = {a, 
b, ..., z, A, B, ..., Z, (, ), [, ], *, _, &}. Символом алфавита X на-
зывают любой его элемент, а цепочкой над алфавитом – про-
извольную последовательность символов. Множество всех 
цепочек над алфавитом X обозначают символом X* [6]. 

Два отображения sige: E → X* и sigp: P → X* позволя-
ют получить из элементов множества событий и элементов 
множества подпрограмм соответственно их сигнатуры – 
цепочки над алфавитом X, которые однозначно идентифи-
цируют каждое событие и каждую подпрограмму, а также 
их входные параметры. 

Если шлюз сопряжения состоит из модулей M1 = (P1, 
E1, p01), M2 = (P2, E2, p02), ... Mn = (Pn, Mn, p03), то имеет ме-
сто отношение R подключения подпрограмм и событий, 
которое является подмножеством декартова произведения 
объединения множеств подпрограмм и объединения мно-
жества событий:

R ⊆ (P1 ∪ P2 ∪…∪ Pn) × (E1 ∪ E2 ∪…∪ En),
(1)

R = {(p, e)}|sigp(p) = sige(e)}.(1)

Таким образом, микроядро, являясь программной ре-
ализацией отношения (1) для набора подключенных мо-
дулей способно обеспечивать связи между ними, получая 
множества событий и подпрограмм каждого модуля уже в 
процессе работы.

В рамках данного исследования такое микроядро было 
разработано на языке программирования C++ с примене-
нием средств мета-объектной системы, входящей в состав 
набора библиотек Qt [7]. Данное микроядро способно вы-
полнять только анализ подключаемых к нему модулей и по-
строение соответствующей матрицы для отношения R как 
в начальный момент времени после запуска, так и в каждый 
последующий момент времени, позволяя добавлять новые 
или удалять имеющиеся модули. Важным свойством разра-
ботанной программы является возможность неявного вы-
полнения подпрограмм в нескольких модулях параллельно 
в отдельных вычислительных потоках [8].

Теперь покажем структуру модульного шлюза (рис. 2), 
построенного на основе синтеза тех данных, которые хра-
нятся в модулях. При этом алгоритм работы остался преж-
ним. Полученный документ извлекается из транспортного 
пакета и сохраняется на жестком диске, после чего доку-
мент регистрируется в очереди.

Заметим, что транспортный пакет во внутреннем фор-
мате АСС, который должен сформировать шлюз, состоит из 
передаваемого документа и транспортного файла, внутри 
которого указан ряд параметров, таких как код документа, 
адреса отправителя и получателя в различных форматах, 
идентификаторы взаимодействующих автоматизирован-
ных систем и другие данные.

Когда очередь обработки доходит до полученного со-
общения, модуль обработки транспортных пакетов запол-
няет необходимые поля транспортного файла, после чего 
происходит отправка пакета в другие компоненты АСС.

4. Адаптивные модульные шлюзы
Возможность составлять шлюзы и другие программ-

ные средства из отдельных модулей позволяет более эф-

Рис. 2. Алгоритм работы шлюзов транспортного сопряжения
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фективно разделять задачи между разработчиками АСС, 
что приводит к сокращению времени, необходимого на их 
разработку. Однако более важным преимуществом пред-
ложенного подхода является тот факт, что набор модулей, 
из которых состоит та или иная программа, можно изме-
нять прямо во время ее работы, а, значит, дает возмож-
ность создавать адаптивные программные средства, спо-
собные изменять свою функциональность в зависимости 
от условий эксплуатации.

Для внесения изменений в модульную структуру про-
грамм на основе микроядра необходима система управ-
ления ими. В рамках исследования такая система была 
разработана. В ее состав вошел веб-сервер администри-
рования, который предоставляет администратору систе-
мы веб-интерфейс для создания и изменения модульных 
приложений. Кроме этого, на каждом компьютере, где 
запускаются модульные шлюзы, в фоновом режиме дол-
жен работать диспетчер – программное средство, которое 
способно принимать и выполнять команды из различных 
источников (в т. ч. от веб-сервера) на создание, удаление и 
модификацию этих шлюзов.

Следует заметить, что программная реализация мо-
дулей допускает наличие набора структурированных па-
раметров в формате JSON [1]. Веб-сервер, получая от 
диспетчеров информацию о структуре этих параметров, 
автоматически формирует графический интерфейс для их 
отображения и редактирования. Поэтому совокупность веб-
сервера и всех подключенных к нему диспетчеров можно 
рассматривать в качестве системы контроля и управления 
функционированием (КУФ) модульных приложений.

Из предложенной структуры КУФ следует, что допу-
скается создание модульных программ на основе микро-
ядра, которые транслируют свои собственные параметры 

в параметры какого-либо другого программного комплек-
са. Это позволяет связать в одно целое процесс просмо-
тра и изменения настроечных параметров произвольных 
программных средств в едином интегрированном веб-
интерфейсе администрирования.

В тех случаях, когда связь между автоматизированны-
ми системами может осуществляться с использованием не-
скольких транспортных систем одновременно, реализация 
всех соответствующих транспортных протоколов может 
быть объединена в едином многоканальном шлюзе (рис. 3). 
На рисунке изображен пример четырехканального шлю-
за, состоящего из микроядра и нескольких одновременно 
функционирующих модулей. Внешние адаптеры являются 
группой модулей, отвечающих за отправку и прием транс-
портных пакетов в формате сопрягаемой автоматизирован-
ной системы АС1. Соответствующие им модули-обработ-
чики производят преобразование транспортных пакетов из 
формата сопрягаемой системы во внутренний формат АСС 
и обратно. Внутренние адаптеры подключаются к систе-
ме локального транспорта, предоставляя четыре адреса 
в терминах СЛТ, на которые сервер маршрутизации может 
высылать сообщения. Очередь на обработку представле-
на модулем, который регистрирует все проходящие че-
рез шлюз электронные документы и следит за тем, чтобы 
в каждый момент времени адаптеры и обработчики были 
заняты передачей одного сообщения.

Отправка документа через любую из транспортных 
систем должна сопровождаться получением квитанции – 
отчета об успешной доставке документа в АС получате-
ля. Анализируя размер переданного документа и время, 
прошедшее от начала передачи до получения квитанции, 
модуль, обслуживающий очередь обработки, может сфор-
мировать технологическое сообщение для сервера маршру-

Рис. 3. Многоканальный шлюз сопряжения
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тизации, которое будет доставлено через систему локаль-
ного транспорта. Технологический пакет будет отправлен 
и в том случае, если квитанции об успешной доставке пе-
рестали поступать, либо внешний адаптер получил сигнал 
о потере связи с транспортной системой.

Получив вспомогательное сообщение, сервер марш-
рутизации должен внести изменения в базу управляющих 
данных, устанавливая коэффициент пропускной способно-
сти для соответствующей транспортной системы, который 
может оказаться равным нулю при потере связи. При по-
строении маршрутов передачи последующих электронных 
документов сервер маршрутизации будет учитывать дан-
ные коэффициенты каждой транспортной системы. 

Сервер маршрутизации АСС может выслать диспет-
черу через СЛТ специальное сообщение с командой на 
удаление модулей, отвечающих за транспортную систему, 
которая перестала функционировать. Если же администра-
тором системы в базу управляющих данных добавляется 
информация о новых транспортных системах, то аналогич-
ным образом сервер маршрутизации отправит сообщение 
для добавления модулей в существующий шлюз, либо на 
создание нового шлюза, изменяя, тем самым, граф связей 
автоматизированных систем и динамически перестраивая 
маршруты передачи документов.

Автоматическая адаптация шлюзов под текущее со-
стояние каналов и программных средств связи (рис. 4) 
стала возможной именно благодаря предложенной модуль-
ной структуре, основанной на микроядре. Такой подход 
позволяет повысить среднюю пропускную способность 
и отказоустойчивость сопрягающей автоматизированной 

системы АСС, в т. ч. при деградации взаимодействующих 
систем и каналов связи.

Выводы
Предложенный подход к построению модульных про-

граммных средств отличается от известных тем, что исполь-
зуется микроядро – программа, которая служит для создания 
межмодульных связей в режиме реального времени. Данная 
система позволяет управлять потоками сообщений, перена-
правляя и дублируя потоки, изменяя набор подключенных 
модулей без остановки и перезапуска микроядра.

На основе предложенного микроядра получен способ 
формирования модульных адаптивных шлюзов транспорт-
ного сопряжения, которые способны обеспечивать переда-
чу электронных документов между автоматизированными 
системами, которые не имеют общих транспортных про-
токолов. При этом построение маршрута передачи каждо-
го документа осуществляется с учетом текущего состояния 
каналов передачи данных.
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Abstraсt
In this paper we consider the problem of information-technical inter-
action of automated systems at the program level in respect of the 
transport interface. Firstly, we highlight the difference between infor-
mation and transport data protocols, which are a priori information 
for solving this problem. Secondly, there is an approach suggested, 
whereby the interface of existing automated systems is carried out 
without modifying them using a new interface automated system pro-
vided by the distributed set of software and hardware means.
Besides, the internal structure of the interface automated system is 
briefly described and its main subsystems are enumerated. The 
introduced term is a transport interface gateway, which is a software 
implementation of the transport data protocol. The algorithm of the 
functioning of the gateway and its place among other components 
are shown. Moreover, the choice of a modular architecture for 
building such gateways is justified.
Furthermore, we suggest a new approach to the organization of 
modular software means, which is based on the removal of restric-
tions on the input and output parameters of the programs contained 
in these modules, allowing to automatically generate inter-module 
data channels. The paper also introduces the notion of a microkernel 
and gives its mathematical interpretation. What is more, a software 
implementation allowing to create modular software within the pro-
posed approach is received.
To manage modular applications in manual and automatic modes 
software system of operation management and control has been 
developed. It allows to change the structure of these applications 
even while they work. The obtained system is versatile and can be 
used for integration of management process of any software means.
We have considered an algorithm of the automatic generation and 

change of gateways at the level of individual modules depending 
on the state of transport systems and the system administrator’s com-
mands for the change of the graph of connections of automated 
systems among each other.
During the investigation it is predicted and confirmed that the use of 
the microkernel for building transport gateways lets heighten resil-
ience and adaptability of the interface automated system as a 
whole, as well as make the process of developing new gateways 
more efficient. The results of work have enabled the exchange of 
electronic documents between automated systems, which do not 
have common information and transport protocols of interaction.
Keywords:automated system; electronic documents exchange; 
information-technical interaction; modular software means; trans-
port interface.
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Основой современных систем управления и связи различных министерств 
и ведомств, предназначенных, в соответствии с законом Российской Феде-
рации «О связи» для нужд обороны, обеспечения безопасности и правопо-
рядка, являются инфокоммуникационные системы и сети специального на-
значения, появившиеся в результате протекающих процессов конвергенции 
информационных систем органов управления и телекоммуникационных 
сетей. Функционирование инфокоммуникационных систем специального 
назначения с высокими показателями качества невозможно без создания 
высокоорганизованной адаптивной системы управления. Инфокоммуника-
ционные сети специального назначения, с точки зрения системы управления, 
представляют собой сложное сочетание линий, каналов и трактов передачи 
информации, коммутационного и серверного оборудования, к эксплуатации 
которых предъявляются достаточно жесткие требования, обусловливающие 
нормальные режимы работы потребителей информационных и телекоммуни-
кационных услуг в различной обстановке, в т.ч. при чрезвычайных ситуациях. 
Инфокоммуникационные системы по своему функциональному назначению 
делятся на две подсистемы: информационную, включающую инфраструк-
турный и промежуточный уровень системы, и телекоммуникационную, вклю-
чающую базовый уровень системы. Наиболее важной подсистемой с точки 
зрения автоматизированной системы управления является информационная, 
также являющаяся информационной основой Единого информационного 
пространства специального назначения.
В работе с учетом основных особенностей организации, принципов построе-
ния и условий функционирования современных информационных систем спе-
циального назначения приведены предложения по автоматизации процедур 
управления ими в условиях их функционирования в сложной обстановке, ха-
рактеризующейся широким применением разного рода воздействий высокой 
интенсивности. Показано, что при создании системы оперативного управле-
ния информационной подсистемой, обеспечивающей требуемый уровень 
качества обслуживания пользователей в условиях интенсивных воздействий, 
требуется, наряду с применением соответствующего эффективного метода 
в контуре управления информационной подсистемы, также организация оп-
тимальных процедур автоматизации процессов управления.
В настоящее время известен целый ряд методов управления, предназна-
ченных для использования в системах управления инфокоммуникациями, 
функционирующими в условиях сложной обстановки, в которой существует 
достаточно высокая вероятность серьезных деструктивных изменений сети, 
приводящих к невозможности применения традиционных методов управле-
ния. Среди этих методов выделяется метод управления сетью, основанный на 
способе интеллектуального зондового управления, для успешной реализа-
ции которого необходимо провести анализ и синтез процедур автоматиза-
ции процессов в контурах автоматизированной системы управления инфо-
коммуникационной системы специального назначения.
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Введение
Как известно основой современных систем управления 

и связи различных министерств и ведомств, предназначен-
ных, в соответствии с законом РФ «О связи» [1] для нужд 
обороны, обеспечения безопасности и правопорядка, явля-
ются инфокоммуникационные сети специального назна-
чения (ИКС СН), появившиеся в результате протекающих 
процессов конвергенции информационных систем органов 
управления и телекоммуникационных сетей [2–5]. Ясно, 
что функционирование ИКС СН с высокими качественны-
ми показателями невозможно без создания высокооргани-
зованной адаптивной системы управления (СУ).

Сама ИКС, с точки зрения СУ, представляют собой 
сложное сочетание линий, каналов и трактов передачи 
информации, коммутационного и серверного оборудова-
ния, к эксплуатации которых предъявляются достаточно 
жесткие требования, обусловливающие нормальные ре-
жимы работы потребителей информационных и телеком-
муникационных услуг в различной обстановке, в т.ч. при 
чрезвычайных ситуациях. При этом наиболее повреждае-
мыми элементами при чрезвычайных ситуациях являют-
ся линии связи, каналы и тракты передачи информации, а 
при информационных воздействиях – оборудование узлов 
и центров сети (коммутационное, серверное). Поэтому 
первостепенное значение имеют действия оперативного 
персонала ПУ и служб эксплуатации по предотвращению 
повреждений и реализации информационных воздействий, 
по восстановлению после аварий и разрушений, а также 
созданию удовлетворительных условий работы оборудова-
ния узлов, восстановлению линий связи, каналов и трактов 
передачи информации. ИКС по своему функциональному 
назначению делятся на две подсистемы: информационную, 
включающую инфраструктурный и промежуточный уро-
вень ИКС, и телекоммуникационную, включающую базо-
вый уровень ИКС. Наиболее важной подсистемой с точки 
зрения автоматизированной системы управления специ-
ального назначения (АСУ СН) является информационная 
подсистема (ИПС), также являющаяся информационной 
основой Единого информационного пространства специ-
ального назначения (ЕИП СН).

Предложения по автоматизации процедур
управления ИПС в условиях функционирования
в сложной обстановке 
При создании АСУ ИКС с функциями эксплуатации и 

восстановления, появляется возможность принятия более 
эффективных решений для ликвидации аварийных режи-
мов, последствий информационных и разрушающих воз-
действий, для чего необходима разработка соответствую-
щего математического и программного обеспечения АСУ 
для анализа происходящих процессов при повреждении 
линий, каналов, трактов или оборудования узлов и центров, 
изменения их работы под действием информационных воз-
действий (в т.ч. при блокировании их работы), а также для 
выдачи соответствующих рекомендаций по предотвраще-
нию ситуаций, способствующих развитию или усугубле-
нию деструктивных изменений в ИПС.

Для обеспечения требуемого уровня устойчивости 
функционирования ИПС должны применяться все необхо-
димые меры и средства повышения надежности программ-
но-аппаратных средств узлов, линейного и каналообразую-
щего оборудования. 

Среди системотехнических решений по обеспечению 
устойчивости функционирования и восстановления ИПС 
при ликвидации последствий информационных и разру-
шающих воздействий, в случае сбоев и отказов в работе 
и при чрезвычайных ситуациях, целесообразно выделить 
три основные группы решений:

– связанные с многоплановым резервированием про-
граммных средств (резервные копии операционных систем 
и другого программного продукта), созданием и хранением 
резервных средств коммуникаций, резервных серверов, ре-
зервных источников питания, которые могут быть в случае 
необходимости подключены вместо вышедшего (выведен-
ного) из строя оборудования;

– связанные с созданием функционально избыточных 
структур ИПС (резерв производительности серверов, ком-
мутаторов и маршрутизаторов, мультиплексоров, резерв 
пропускной способности каналов и трактов) и функцио-
нальных возможностей их использования при необходимо-
сти организации физических или логических подключений 
пользователей органов управления и ПУ к функционально 
дублирующим средствам, канальному ресурсу, используе-
мым в процессе функционирования ИПС;

– связанные с организацией качественного управления 
ИПС, обеспечивающего устойчивое ее функционирова-
ние в условиях выхода и выведения из строя комплексов и 
средств, а также в условиях проведения активных инфор-
мационных воздействий на средства ИПС.

Первые две группы системотехнических решений до-
статочно изучены, широко применяются на практике и те-
оретически проработаны.

Третья группа представляет наиболее трудно реализуе-
мую составляющую всех системотехнических решений [6], 
т.к. предполагает выработку достаточно сложных процедур 
управления, основанных на данных оперативного мониторин-
га состояния ИПС с обоснованным выбором процедур сбора, 
обработки и оценки параметров. При этом общая схема орга-
низации управления в условиях интенсивных воздействий и 
ликвидации последствий компьютерных атак (КА), при сбоях 
и отказах в работе оборудования и при функционировании в 
чрезвычайных ситуациях может быть пояснена рис. 1.

Схема предусматривает применение способов управ-
ления ИПС, основанных на разработанных эффективных 
стратегиях, учитывающих специальное назначение ИПС и 
обеспечивающих повышенные требования по устойчиво-
сти и безопасности самих процедур управления. При этом, 
очевидно, что в чрезвычайных ситуациях, в условиях мас-
сированного применения КА, при значительной структур-
ной деградации самой ИПС потребуется принятие срочных 
управляющих воздействий, позволяющих ИПС оставаться 
в работоспособном состоянии. 

Поэтому в контурах СУ целесообразно заложить про-
цедуры чрезвычайного управления для решения всех задач 
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как по восстановлению структуры ИПС и ликвидации по-
следствий КА, так и по восстановлению максимально воз-
можного уровня работоспособности оборудования, компо-
нент и всей подсистемы в целом.

Процедуры чрезвычайного управления должны обеспе-
чить непрерывность функционирования ИПС в переходный 
период и обеспечить приемлемый уровень качества предо-
ставляемых услуг пользователям органов управления.

Понятно, что в случае значительных деструктивных 
изменений в ИПС способы прямого управления [7, 8] не 
только не обеспечивают требуемое качество функциониро-
вания, а просто не гарантируют работоспособность ИПС 
[9]. В этом случае возможно применение различных по-
исковых способов [10, 11]. Однако, характерные для них 
низкая информативность поисковых запросов, существен-
ная загрузка сетей ИПС управляющей информацией, поло-
жительно коррелированной с пользовательской нагрузкой, 
приводит к низкой эффективности такого управления. По-
этому в [6] был предложен метод управления ИПС, осно-
ванный на использовании интеллектуальных поисковых 
зондов – способ интеллектуального зондового управления 
(СИЗУ), у которого отсутствует целый ряд недостатков по-
исковых методов и присутствует свойство, характеризую-
щее его достаточно высокую информативность, позволяю-
щую осуществлять эффективное управление подсистемой 
даже в условиях существенных деструктивных изменений.

Учитывая специфику метода ИЗУ, при его реализации 
в контуре реальной АСУ следует особое внимание уделить 
анализу процедур управления, определяющих его поиско-
вый характер [6].

В процессе функционирования ИПС в чрезвычайных 
ситуациях под воздействием информационных и разрушаю-
щих воздействий, происходят процессы выхода из строя (от-
казы), как отдельных элементов и единиц оборудования сети, 
так и целых комплексов программно-аппаратных средств.

В связи с непосредственным влиянием отказавшего обо-
рудования на качественные показатели функционирования 
ИПС, все мероприятия по управлению в чрезвычайных си-
туациях должны осуществляться по возможности в реальном 
масштабе времени и с максимально возможным участием 
средств автоматизации (специальное программное обеспече-
ние АСУ) в части процедур тестирования, диагностики и ло-

кализации деструктивных изменений. При этом прикладные 
процессы управления ИПС, на основе информации о состоя-
нии оборудования и программно-аппаратных комплексов, по-
лученной в результате «зондирования» (обслуживание жур-
налов регистрации, выполнение действий по обнаружению 
неработающего оборудования, выполнение диагностических 
тестов для обнаружения и идентификации деструктивных 
изменений), локализуют и анализируют деструктивные из-
менения для обоснованного осуществления управляющих 
действий, обеспечивающих максимально возможное восста-
новление функционирования всех подсистем ИПС.

Большое количество элементов и связей в ИПС исключа-
ет возможность «подетальной» проверки ее во время функци-
онирования в чрезвычайных ситуациях. При этом ограничен-
ная живучесть средств и комплексов ИПС, подверженность 
их различным воздействиям нарушителей и противника, 
приводит к необходимости проведения тестирующих теку-
щих сетевых зондовых испытаний, целью которых является 
выделение с возможно большей точностью мест отказа или 
расстройки того или иного элемента, фрагмента или целых 
компонентов ИПС, а задачи поиска и выделения источников 
отказа или расстройки ИПС решаются средствами зондовой 
диагностики (зондового «распознавания») на основе про-
ведения зондовых сетевых испытаний. Затем производится 
анализ и сопоставление результатов зондовых испытаний, на 
основе которого строится стратегия управления ИПС.

Следовательно, обязательным элементом задачи управ-
ления ИПС в чрезвычайных ситуациях является техниче-
ская зондовая диагностика – совокупность рациональных 
способов распознания состояния элементов, компонентов 
и ИПС в целом с целью выявления отказавших (не выпол-
няющих или не полностью выполняющих свои функции) 
компонентов, комплексов и подсетей, позволяющих на 
основе учета их структурных и вероятностных характери-
стик, построить оптимизированные по критериям времени 
или стоимости способы поиска источников отказов.

К задачам зондовой диагностики можно отнести:
– определение наиболее информативных сетевых зон-

довых испытаний элементов, компонентов, комплексов и 
подсетей ИПС;

– определение рациональной последовательности кон-
троля работоспособности ИПС;

– поиск отказавших или измененных элементов, ком-
плексов, компонентов, подсетей ИПС;

– выбор и формирование схем зондового контроля в ИПС; 
– рациональное разделение ИПС на контролируемые зоны;
– автоматизация процессов контроля ИПС.
Следует учитывать, что элементы, компоненты, ком-

плексы и сети ИПС с точки зрения рассматриваемой задачи 
управления имеют свойство транзитивности, заключающе-
еся в том, что если в одном из элементов, компонентов, ком-
плексе или сети, в последовательной цепи или сходящейся 
их последовательности, произошел отказ, то симптомы от-
казов появляются на всех следующих за отказавшим эле-
ментах, компонентах, комплексах и сетях. 

В целом действия по поиску измененного элемента, ком-
понента, комплекса, сети ИПС состоят в основном из аль-

Рис. 1. Схема организации управления в условиях
интенсивных воздействий на ИПС
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тернативных (избирательных) операций – зондовых испыта-
ний в различных точках подсистемы. Испытания, по зонам 
контроля располагаются в ординарной последовательности, 
которую можно назвать последовательностью поиска. По-
следовательность поиска завершается выделением отказав-
шего элемента, компонента, комплекса или сети.

Особенностью последовательности поиска является 
разветвление ее в каждом испытании. После разветвления 
испытания в последовательности поиска изменяются, так 
как в зависимости от результата испытания дальнейший 
контроль проводится в различных точках ИПС. 

Совокупность всех разветвлений образует ветвящуюся 
структуру, носящую название дерева логических возмож-
ностей. Число различных ветвей дерева логических воз-
можностей равно числу различных возможных отказов и 
изменений в контролируемой ИПС.

От первого зондового испытания к каждому отказу ве-
дут различные по содержанию испытаний последователь-
ности поиска.

Каждая последовательность поиска имеет два количе-
ственных параметра (рис. 2):

– число испытаний в последовательности ki;
– суммарная длительность или трудоемкость последо-

вательности испытаний aaaaaaaa, а tk — длительность (тру-

доемкость) i-го испытания.

Так как виды испытаний в ИПС в различных последо-
вательностях поиска различаются, то суммарные длитель-
ности последовательностей могут оказаться не равными 
друг другу, а числа испытаний в последовательностях по-
иска зависят от формы дерева логических возможностей и 
также могут оказаться не равными друг другу.

Поэтому дерево логических возможностей можно оце-
нить двумя критериями (рис. 3):

– средним числом испытаний в последовательности 
поиска любого отказа;

– средней длительностью последовательности поиска.
Так как вероятности отказов или изменения состояний 

различных элементов, компонентов, комплексов или сетей 
ИПС в общем случае отличаются друг от друга, то в качестве 

средних значений можно использовать математические ожи-
дания длины и длительности последовательности поиска.

При этом целесообразно исходить из следующих сооб-
ражений: если i-й элемент (компонент, комплекс) является 
источником отказа компонента (комплекса, подсети) с ве-
роятностью p(Hi/x), то с этой же вероятностью реализуется 
i-я последовательность поиска, приводящая к этому эле-
менту (компоненту, комплексу).

Следовательно, если известны все длины и длительно-
сти последовательностей поиска и их вероятности, то ма-
тематическое ожидание длины последовательности поиска 
выразится как

(1)

Математическое ожидание длительности поиска

(2)

Величина L обозначает число различных возможных 
отказов в ИПС в чрезвычайных ситуациях.

В частном случае, если вероятности p(Hi/x) равны для 
всех отказов (изменения состояний) или неизвестны, то ма-
тематические ожидания вырождаются в средние значения.

Если
(3)

то

(4)

(5)

Длины последовательности поиска ki, kср, kв целесоо-
бразно назвать глубиной зондового поиска.

Так как элементы, компоненты, комплексы, сети ИПС 
связаны друг с другом, то возникновение отказа в одном из 
них проявляется в искажении выходных данных или пре-
кращении действия ряда других. Это может служить ос-
новой для поиска. Поэтому можно считать, что отказы в 
ИПС также связаны друг с другом и образуют структурную 
модель – ориентированный граф.

Рис. 2. Схема организации управления в условиях
интенсивных воздействий на ИПС

Рис. 3. Совокупность последовательностей
зондового поиска
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Часть этой модели, непосредственно связанная с вы-
ходными элементами, компонентами, комплексами ИПС, 
представляет собой структурную или функциональную мо-
дель, в которой элементы (компоненты, комплексы, сети) 
считаются источниками информационных обрывов и свя-
заны между собой в естественных последовательностях.

Другая часть модели связи «отказов» представляет со-
бой совокупность элементов (компонентов, комплексов, 
сетей) ИПС, которые являются источниками перегрузок 
(неправильной работы). Элементы этой части связаны 
между собой в направлении, противоположном естествен-
ному распространению потоков информации в ИПС.

Модель взаимосвязи элементов (компонентов, ком-
плексов, подсетей) ИПС по информационным «обрывам» 
и перегрузкам задается пространством поиска. Представле-
ние этого пространства в форме ориентированного графа 
дает возможность точно определить координату каждого 
источника «отказов» и связь его с другими возможными 
источниками. Таким образом, пространством поиска в за-
дачах зондовой диагностики является вся ИПС, не смотря 
на то, что изменение, воздействие или атака направлена на 
определенный ее сегмент или АСУ. Это пространство мо-
жет быть представлено в форме ориентированного графа 
G(E,T), который определяет связи между элементами сети 
(вершины E графа). Но так как сигналами «отказов» яв-
ляются элементы (компоненты, комплексы, сети) ИПС, то 
граф одновременно показывает взаимозависимость между 
признаками нормальной работы и симптомами отказов.

В процессе проведении любого зондового испытания 
пространство поиска делится на две независимые в смысле 
«отказов» части. Последовательное деление пространства 
поиска за конечное число шагов приводит к элементар-
ному участку пространства поиска. Этим элементарным 
участком и является элемент (компонент, комплекс, сеть) 
ИПС – источник отказа.

Отсюда следует, что дерево логических возможностей, 
формирующееся при поиске «неисправности» под воздей-
ствием различных факторов, имеет прямую связь с про-
странством поиска. Эта связь особенно ярко проявляется 
для бинарных деревьев (рис. 4).

Здесь пространство поиска  содержит L= 8 элементов с 
одним входным и одним выходным элементами (компонен-
тами, комплексами, сетями) ИПС. Штриховыми линиями 
обозначены точки разделения пространства на независи-
мые в смысле отказов участки. Ответвление влево происхо-
дит при отрицательном результате испытания, ответвление 
вправо – при положительном результате. Вариант а) пока-
зывает последовательный поиск от входа к выходу ИПС, ва-
риант б) – поиск путем разделения пространства поиска на 
равные по числу элементов части. Оба варианта приводят 
к любому элементу. Деревья а) и б) различаются по форме, 
что вызывает разницу в величинах kср.

Дерево логических возможностей представляет собой 
ветвящуюся геометрическую структуру обычно с одной 
входной вершиной и L выходными вершинами. Оно явля-
ется геометрическим аналогом логических функций. По-
этому деревья логических возможностей целесообразно 

применять во всех случаях, когда требуется на основании 
логических умозаключений прийти к одному из несколь-
ких возможных решений.

Любой процесс принятия решения при управлении 
можно представить в виде дерева логических возможностей. 
При поиске отказавшего элемента (компонента, комплекса, 
сети) ИПС принимается решение о замене, восстановлении 
или ремонте одного из элементов (компонентов, комплек-
сов, сетей) ИПС на основании зондовых испытаний и ло-
гического сопоставления их результатов. Процесс зондовых 
испытаний ИПС и логического анализа их результатов вхо-
дит в процедуры управления как главная составная часть.

Деревья логических возможностей характеризуются 
следующими параметрами:

– число различных ветвей L;
– число единичных выборов n;
– модули единичных выборов m;
– длины ветвей ki;
– суммарная и средняя длины ветвей (K∑ и kср). 
Параметры дерева логических возможностей имеют 

прямую связь с формой дерева, которая влияет на среднее 
число зондовых испытаний, ведущих к отказавшему эле-
менту. Поэтому надо отыскать дерево такой формы, чтобы 
среднее число испытаний в последовательности поиска 
было минимальным или минимально возможным. Поэтому 
параметры деревьев логических возможностей формируют 
с позиций получения дерева с минимальным средним.

Для любого дерева логических возможностей имеет 
место математическая связь между параметрами, которая 
выражается формулой:

L(m,n) = (m–1)n+1.                                 (6)
В частности, когда все единичные выборы в дереве би-

нарные, т.е. m = 2, то L (2,n) = n+1.
С точки зрения задачи поиска отказавших элементов 

(компонентов, комплексов, сетей) ИПС, деревья логиче-
ских возможностей можно разделить на три вида.

Рис. 4. Два возможных варианта разбиения ИПС
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Варианты последовательного перебора. Их форма 
может быть самой различной, но в каждом из таких дере-
вьев имеются ветви длины kmax = n. Это означает, что всякое 
испытание, если его проводить в порядке, заданном этим 
деревом, отделяет от пространства поиска только один эле-
мент (компонент, комплекс, сеть) ИПС. 

Деревья, разделяющие пространство поиска на рав-
ные или близкие по числу элементов части. Отличительной 
особенностью таких деревьев является точное или прибли-
женное равенство длин всех ветвей.

Деревья, занимающие промежуточное по форме поло-
жение между последовательным перебором и разбиения-
ми на равные по числу элементов подмножества. Их фор-
мы являются комбинациями последовательного перебора и 
разбиений на равные части.

Если L кратно числу 2, то бинарные деревья логиче-
ских возможностей имеют наиболее совершенную форму. 
В частности, длина ветви дерева, отображающего разбие-
ние на равные части, точно равна

k = kср = log2L.                                 (7)

Если вероятности событий в замкнутой системе из L 
событий равны друг другу, то количество информации, по-
лучаемой при распознавании любого из этих сообщений 
(факт отказа), численно равно энтропии перед началом ис-
пытаний и равно числу дискретных испытаний, т.е.

H(k, L) = log2L = k.                             (8) 

С точки зрения теории информации каждый отказ в 
ИПС есть некоторое сообщение. Его символами являются 
зондовые испытания, входящие в последовательность зон-
дового поиска. Перед началом зондовых испытаний ИПС 
при поиске неисправности существует неопределенность 
относительно того, в какой части ее находится отказавший 
элемент (компонент, комплекс, сеть) ИПС. Если вероятно-
сти отказов элементов (компонентов, комплексов, сетей) 
ИПС одинаковы, то эта неопределенность (энтропия) равна

H(k, L) = log2L.                                 (9)

Таким образом, после проведения в среднем k зондовых 
испытаний энтропия становится равной нулю, так как к этому 
моменту отказавший или работающий не нормально элемент 
(компонент, комплекс, сеть) ИПС будет локализирован и нео-
пределенность относительно положения его будет устранена.

Среднее число зондовых испытаний, приходящихся на 
одну ветвь дерева, зависит от формы дерева. Так деревья, 
отображающие разбиение на равные части, имеют мини-
мальную среднюю длину последовательности поиска:

Деревья, являющиеся вариантами последовательного 
перебора при поиске отказа в ИПС, имеют максимальную 
величину средней длины последовательности поиска:

Для деревьев, промежуточных по форме, имеет место 
двойное неравенство:

kcpmin < kcp < kcpmax.                              (12)

Деревья логических возможностей отображают раз-
личные алгоритмы диагностических процедур, содержа-
тельная сторона которых связана с конкретными видами 
сетей в составе ИПС.

При равенстве вероятностей отказов элементов (ком-
понентов, комплексов, сетей) ИПС друг другу испытания 
следует выбирать таким образом, чтобы ИПС по возмож-
ности разбивалась на равные или максимально близкие по 
числу элементов (компонентов, комплексов, сетей) части. 
Для этого целесообразно применять следующий порядок:

– точки испытаний выбирать по индексам предшество-
вания графа ИПС;

– первое испытание необходимо выбирать на выходе 
элемента (компонента, комплекса, сети) ИПС, имеющих 
индексффффi;

– при всех последующих выборах каждую часть ИПС 
рассматривать как отдельную сеть;

– в каждой части ИПС точку испытания  выбирать в 
том же порядке, что и при первом выборе.

При соблюдении такого порядка формируется дерево 
минимальной формы или возможно близкое к нему по фор-
ме. Средняя длина последовательности зондового поиска 
становится минимальной или минимально возможной.

Если вероятности различных результатов зондового 
поиска p(Hl|x) оказываются неравными друг другу, то эн-
тропия перед началом поиска равна

Для того чтобы средняя длина последовательности 
зондового поиска при неравных вероятностях p(Hl|x) стала 
минимальной, необходимо, чтобы выполнялось прибли-
женное равенство вида: ki ≈ –log2 p(Hl|x), ∀i= 1,2,…, L, а это 
означает, что длина оптимизированных по вероятностям 
последовательностей зондового поиска отказов в ИПС 
связана обратной зависимостью с вероятностями отказов 
элементов (компонентов, комплексов, сетей) ИПС, к кото-
рым они ведут. 

Поэтому при построении процедур зондового поис-
ка отказов в ИПС важно построение формальных планов 
или программ поиска отказавшего элемента (компонента, 
комплекса, сети). Причем выбирают такой план, который 
бы минимизировал среднюю длину последовательности 
зондового поиска.

Заключение
Таким образом, в статье приведены предложения по ав-

томатизации процедур управления ими в условиях их функ-
ционирования в сложной обстановке, характеризующейся 
широким применением разного рода воздействий высокой 
интенсивности. Доказано, что при создании системы опе-
ративного управления ИПС, обеспечивающей требуемый 
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уровень качества обслуживания пользователей в условиях 
интенсивных воздействий, требуется, наряду с примене-
нием соответствующего эффективного метода в контуре 
управления ИПС, также организация оптимальных проце-
дур автоматизации процессов управления. Известен целый 
ряд методов управления, предназначенных для использо-
вания в системах управления инфокоммуникациями, функ-
ционирующими в условиях сложной обстановки, в которой 
существует достаточно высокая вероятность серьезных де-
структивных изменений сети, приводящих к невозможности 
применения традиционных методов управления. Среди этих 
методов выделяется метод управления сетью, основанный 
на способе интеллектуального зондового управления, для 
успешной реализации которого необходимо провести ана-
лиз и синтез процедур автоматизации процессов в контурах 
автоматизированной системы управления инфокоммуника-
ционной сети специального назначения.
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Abstraсt
The basis of modern control and communication systems of various 
ministries and departments, designed in accordance with the law of 
the Russian Federation "On communication" for the needs of 
defense, security, legal order, are infocommunication systems and 
networks for special purposes, resulting from occurring conver-
gence processes of information systems of control organs and tele-
communication networks. Functioning of infocommunication and 
information systems for special purposes with high levels of quality 
is impossible without the creation of a highly organized adaptive 
control system. Infocommunication network for special purposes, in 
terms of control system, represent a complex mix of lines, channels 
and transmission paths of information, switching and server equip-
ment. Strict requirements are imposed on their utilization. This 
requirements contribute to the normal modes of consumers of infor-
mation and telecommunications services in a variety of settings, in 
including in emergency situations. Infocommunication system in turn 
in accordance to their functions are divided into two subsystems: 
information subsystem, including infrastructure and an intermediate 
level of the system, and telecommunication subsystem, including 
basic level. The most important subsystem in terms of automated 
control system is the information system, which is also an informa-
tional basis of a Common information space for special purposes.
In this paper, taking into account the main features of the organiza-
tion, principles of construction and operating conditions of modern 
special purpose information systems are suggestions to automate 
control procedures in terms of their operation in a difficult environ-
ment characterized by extensive use of various kinds of high-inten-
sity exposures. It is shown that the establishment of an operational 
control system of information subsystem, providing the required 
level of user experience in terms of severe exposure, is required, 
along with the use of an appropriate and effective method in the 
information subsystem control loop, as the organization of optimal 
control of process automation procedures.
Currently, a number of known control methods for use in infocommu-
nications control systems, operating in a complex environment. In this 
environment there is a fairly high probability of serious disruptive 
network changes that lead to the inability to use traditional control 
methods. Among these methods network control, method based on 
the process of probe intelligent control is allocated, for the successful 
implementation of which is necessary to carry out the analysis and 
synthesis of the automation of processes in the circuits of the automat-
ed control system of special purpose of info-communication system.

Keywords: control system; information subsystem; influences; 
extreme control subsystems; probe search.
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ПРИМЕНЕНИЕ АППАРАТА НЕЙРОСЕТЕВЫХ ТЕХНОЛОГИЙ 
ДЛЯ ОПРЕДЕЛЕНИЯ АКТУАЛЬНЫХ УГРОЗ БЕЗОПАСНОСТИ 
ИНФОРМАЦИИ ИНФОРМАЦИОННЫХ СИСТЕМ

Количество информационных систем различного назначения растет с каж-
дым годом. Одним из обязательных этапов формирования требований к 
защите информации, содержащейся в информационной системе, является 
определение актуальных угроз безопасности информации, реализация ко-
торых может привести к нарушению безопасности информации в информа-
ционной системе, и разработка на этой основе модели угроз безопасности 
информации, включающей описание возможных уязвимостей применяемо-
го в информационной системе программного обеспечения. ФСТЭК России 
ведет банк данных угроз безопасности информации, содержащий перечень 
угроз безопасности информации и сведения об уязвимостях программного 
обеспечения. На сегодняшний день информация об угрозах безопасности 
информации в сформированном банке данных существуют отдельно от све-
дений об уязвимостях, в связи с чем поиск угроз безопасности информации, 
актуальных для конкретной информационной системы, в банке данных не-
обходимо производить вручную, что является весьма трудоемкой задачей, 
зависящей от масштаба информационной системы. Для автоматизации 
процедуры получения сведений об актуальных для информационной систе-
мы угрозах безопасности информации на основе данных об уязвимостях 
программного обеспечения, входящего в состав информационной системы, 
предлагается использовать аппарат нейросетевых технологий. В качестве 
исходных данных для обучения нейронных сетей предлагается использовать 
сведения об уязвимостях программного обеспечения, накопленные в банке 
данных. В результате выполненной работы прошел успешную апробацию 
предложенный метод выявления актуальных для информационной системы 
угроз безопасности информации на основе сведений об уязвимостях про-
граммного обеспечения. Эмпирическим путем установлена оптимальная 
топология нейронной сети. Разработан прототип программного продукта, 
решающий проблему установления связей между угрозами безопасности 
информации и уязвимостями программного обеспечения в банке данных 
угроз безопасности информации. Предложены перспективные направления 
развития в предметной области: создание прикладных нейронных сетей, со-
вершенствование их топологий, а также разработка и дальнейшее совер-
шенствование процедур их обучения.
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Проблема анализа и оценки угроз безопасности ин-
формации, обрабатываемой в информационных системах 
(далее - ИС), в настоящее время приобрела особую акту-
альность. Это связано, в первую очередь, с выявлением все 
большего числа уязвимостей программного обеспечения, 
применяемого в ИС. Количество известных уязвимостей 
в настоящее время оценивается десятками тысяч [1]. Ста-
тистика обнаружения уязвимостей по данным NVD (на-
циональной базы уязвимостей США) приведена на рис. 
1. Задача исследования уязвимостей программного обе-
спечения (далее - ПО), применяемого в ИС различного 
назначения, становится актуальней с каждым годом, что 
обусловлено ростом зависимости безопасности жизнедея-
тельности населения большинства стран от безопасности 
функционирования неуклонно возрастающего числа ИС.

Под уязвимостью программного обеспечения (далее – 
уязвимость) понимается свойство ПО, обусловливающее 
возможность реализации угрозы безопасности информа-
ции (далее – угроза) с использованием этой уязвимости. 
Под угрозой понимается совокупность условий и факто-
ров, создающих потенциальную или реально существую-
щую опасность нарушения безопасности информации.

Особенно активно работа по выявлению уязвимостей 
проводится за рубежом. В частности, в США сбор данных 
об уязвимостях, их систематизация и учет осуществляются 
как органами государственной власти, так и частными ком-
паниями, которые ведут базы данных с открытым и огра-
ниченным доступом. К таким базам относятся СVE (обще-
принятый словарь уязвимостей, формируется корпорацией 
MITRE), NVD (национальная база уязвимостей США, под-
держивается национальным институтом стандартов и тех-
нологий США), OSVDB (открытая база данных уязвимо-
стей, создана тремя некоммерческими организациями и 
ведется волонтерами со всего мира), BID (BugtraqID – ком-
мерческая база данных уязвимостей с платным доступом), 
Secunia (платная база данных уязвимостей датской ком-
пании Secunia), ICS-СERT (база данных уязвимостей ПО 
систем управления, созданная и поддерживаемая Департа-
ментом национальной безопасности США) и др.

По заказу Федеральной службы по техническому и экс-
портному контролю (ФСТЭК России) совместно с заинте-
ресованными федеральными органами исполнительной вла-
сти и организациями сформирован и введен в эксплуатацию 

с 1 марта 2015 года банк данных угроз безопасности инфор-
мации (далее – Банк данных) [3]. Доступ к Банку данных 
осуществляется через сеть «Интернет» (адрес: bdu.fstec.ru).

Разработанный Банк данных предназначен для систе-
матизации и поддержания в актуальном состоянии в рам-
ках единой базы данных сведений о выявленных уязвимо-
стях и угрозах наиболее характерных для государственных 
систем, информационных систем персональных данных и 
автоматизированных систем управления производствен-
ными и технологическими процессами на критически важ-
ных объектах, а также о типах и возможностях источников 
угроз (возможностях нарушителей по эксплуатации уязви-
мостей) при решении задач:

анализа и выявления уязвимостей ИС на этапах созда-
ния и эксплуатации ИС;

разработки и поддержания в актуальном состоянии 
программных средств контроля (анализа) защищенности 
информации в ИС;

разработки систем защиты информации от несанкцио-
нированного доступа;

оценки соответствия (включая работы по сертифика-
ции) средств технической защиты информации, применя-
емых в ИС и др.

По состоянию на октябрь 2015 года Банк данных содер-
жит сведения более чем о 12000 уязвимостях и перечень из 
182 угроз. Сведения об уязвимостях в Банке данных вклю-
чают довольно обширную информацию об уязвимом ПО и 
условиях эксплуатации уязвимостей (по каждой уязвимости 
дается её описание по 20 полям). Информация об угрозах, 
включенных в состав Банка данных, представляет собой 
обобщенный перечень основных угроз, потенциально опас-
ных для ИС. Перечень угроз составлен на основе анализа за-
рубежных наработок в области описания угроз безопасности 
информации, таких как CAPEC (англ. Common Attack Pattern 
Enumeration and Classification – перечень и классификация 
общеизвестных схем атак), WASC-TC (англ. Web Application 
Security Consortium Threat Classification – классификация 
угроз консорциума по безопасности веб-приложений), 
а также отечественных базовых моделей угроз безопасности 
информации по ряду направлений [2, 4, 5].

При построении модели угроз для конкретной ИС для 
определения возможных угроз проводится её анализ как 
объекта защиты. Рассматриваются основные источники 
угроз, потенциальные уязвимости компонентов ИС и воз-
можные способы их реализации [2, 3].

Угрозы представляют собой совокупность обобщенных 
классов возможных источников угроз, уязвимостей про-
граммного и аппаратного обеспечения, способов реализа-
ции угроз, объектов воздействия (носителей защищаемой 
информации) и возможных деструктивных действий, кото-
рые эти угрозы могут оказать на ИС [2, 3]. Реализованный 
функционал Банка данных позволяет осуществлять поиск 
угроз в Банке данных по сведениям об источниках угроз, 
последствиям реализации (нарушение конфиденциально-
сти, целостности, доступности), а также по их названиям.

Поиск уязвимостей в Банке данных реализован по 
большинству полей описания уязвимостей. Таким образом, 

Рис. 1. Статистика количества найденных
уязвимостей по годам
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обладая перечнем программного обеспечения, установлен-
ного на конкретной ИС, при помощи Банка данных можно 
получить сведения об известных уязвимостях программно-
го обеспечения, входящего в состав ИС. Полный перечень 
записей об уязвимостях, имеющихся в Банке данных, так-
же доступен для загрузки в виде файла.

Располагая сведениями об уязвимостях конкретной ИС 
можно определить  актуальные для нее угрозы, реализа-
ция которых зависит от уязвимостей. На сегодняшний день 
сведения об угрозах в Банке данных существуют отдельно 
от записей об уязвимостях. Это связано с большой трудо-
ёмкостью работ по установлению прямых связей между 
ними. Таким образом, в настоящее время поиск угроз, ак-
туальных для конкретной ИС, в Банке данных необходимо 
производить вручную, что является весьма трудоемкой за-
дачей, зависящей от масштаба ИС.

В связи с этим актуальной является задача разработ-
ки методов и средств автоматизации установления связей 
между угрозами и уязвимостями.

Для того, чтобы установить, может ли повлечь экс-
плуатация уязвимости какую-либо угрозу, необходимо 
произвести анализ значений совокупности признаков этой 
уязвимости, сравнив их с соответствующими значения-
ми «эталонных» примеров признаков уязвимостей. Такие 
«эталонные» примеры можно получить методом эксперт-
ной оценки сведений об уязвимостях, накопленных в Банке 
данных, осуществив из него специальные выборки данных 
по определенным критериям.

Для каждой угрозы записи об уязвимостях в Банке дан-
ных можно условно разделить на два класса (группы): уязви-
мости, эксплуатация которых может повлечь её реализацию, 
и уязвимости, эксплуатация которых не влияет на реализа-
цию данной угрозы. Таким образом, необходимо решать за-
дачу классификации «свой-чужой» для каждой уязвимости 
ИС по отношению к каждой угрозе. Для автоматизации этого 
процесса предлагается использовать методы искусственных 
нейронных сетей. Обучение нейронных сетей предлагается 

производить на примерах, полученных в результате осущест-
вления специальных выборок данных об уязвимостях [10, 11].

Для каждой угрозы, реализация которой зависит от на-
личия в ИС уязвимостей, необходимо создать нейронную 
сеть с количеством входов, равным выбранному количе-
ству признаков уязвимостей и одним выходом, на котором 
будет формироваться вероятность реализации этой угрозы.

Подготовка нейронной сети является довольно трудоём-
ким процессом который включает реализацию обучающих 
выборок с примерами уязвимостей, подбор конфигурации 
сети, выбор функций активации нейронов, обучение сети 
и другие процедуры. Для проверки предлагаемого метода 
автоматизации процесса определения угроз, которые мо-
жет повлечь реализация уязвимости, было принято реше-
ние реализовать его на примере угроз, актуальных для веб-
приложений. Такое решение связано с интенсивным ростом 
популярности этого вида программного обеспечения. На се-
годняшний день большинство настольных офисных прило-
жений имеют аналог, работающий через веб-браузер, круп-
ные организации все активнее используют разнообразные 
веб-приложения – официальные сайты компаний, системы 
управления ресурсами предприятий, системы электронного 
документооборота, системы управления проектами и задача-
ми, электронные торговые площадки, системы дистанцион-
ного банковского обслуживания, порталы государственных 
услуг и прочие. Уязвимости в веб-приложениях становятся 
одним из основных векторов атак на ИС [6].

С целью составления списка угроз, актуальных для веб-
приложений, был проведен анализ публикаций российских и 
иностранных компаний, занимающихся исследованием без-
опасности веб-приложений, в сети «Интернет». За основу 
для составления указанного перечня угроз был взят посто-
янно актуализируемый список OWASP Top 10 сообщества 
OWASP, в котором  перечислены наиболее опасные виды 
уязвимостей в веб-приложениях. Этот список считается луч-
шей практикой устранения уязвимостей веб-приложений, на 
него ссылаются большинство организаций, занимающихся 
тестированием веб-приложений на предмет уязвимостей [7, 
8]. Также были использованы результаты ежегодных иссле-
дований российской компании Positive Technologies, посвя-
щенные анализу данных, полученных при проведении работ 
по анализу защищенности веб приложений и обзору наибо-
лее распространенных уязвимостей [9]. Далее представлен 
перечень угроз из Банка данных, для которых были созданы 
и обучены нейронные сети:

УБИ.006: Угроза внедрения кода или данных;
УБИ.015: Угроза доступа к защищаемым файлам с ис-

пользованием обходного пути;
УБИ.017: Угроза доступа/перехвата/изменения HTTP 

cookies;
УБИ.041: Угроза межсайтового скриптинга;
УБИ.042: Угроза межсайтовой подделки запроса;
УБИ.140: Угроза приведения системы в состояние «от-

каз в обслуживании»;
УБИ.175: Угроза «фишинга».
С целью создания, настройки и конфигурирования ней-

ронных сетей был разработан программный модуль для Бан-

Рис. 2. Оптимальная топология нейронной сети
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ка данных, позволяющий создавать нейронные сети с про-
извольным количеством нейронов во входном, выходном 
и скрытых слоях, выбирать количество итераций обучения 
сети с возможностью вывода ошибки после каждой итера-
ции. Реализована возможность выбора функций активации 
нейронов скрытых слоёв и выходного слоя, а также прочий 
функционал предусматривающий, в том числе, вывод гра-
фика обучения (вывод ошибки после каждого цикла обуче-
ния) для контроля за процессом обучения нейронной сети.

Указанная функциональность разработанного модуля 
обусловлена необходимостью подбора оптимальных пара-
метров при создании сетей для каждой из угроз. Однако 
эмпирическим путем установлено, что для большинства 
из созданных нейронных сетей оптимальной является то-
пология, представленная на рис. 2. Обучение нейросетей 
такой топологией происходило за минимальное количество 
итераций с минимальными значениями среднеквадратич-
ной ошибки после каждой итерации.

В качестве входных параметров нейронной сети ис-
пользуются формализованные значения признаков уяз-
вимостей, получаемые из записей об уязвимостях, содер-
жащихся в Банке данных. На выходе сети формируется 
числовое значение вероятности реализации угрозы, для 
которой создана данная нейронная сеть.

Для проверки предложенного метода при обучении 
нейросетей было использовано три признака уязвимостей: 
класс уязвимости, тип ошибки и тип программного обеспе-
чения. Формирование обучающих выборок реализовано по-
средством формирования SQL-запросов к базе данных Бан-
ка данных. Для каждой угрозы сформированы выборки двух 
типов: примеры уязвимостей, эксплуатация которых может 
повлечь реализацию этой угрозы и уязвимостей, эксплуата-
ция которых на реализацию данной угрозы не влияет.

На рис.3 представлен график обучения нейронной сети 
для угрозы УБИ.006: Угроза внедрения кода или данных.

После обучения нейронная сеть и обучающая выборка 
сохраняются в файлы. Далее для проверки возможности 
реализации какой-либо из угроз, для которых созданы ней-
ронные сети, на вход подаются формализованные признаки 
уязвимости. При вызове программы формируется массив 
нейронных сетей, каждая из которых запускается с передан-
ными значениями на входе. В результате работы программы 
пользователь получает отсортированный по значению веро-
ятности список угроз, реализация которых возможна при на-

личии в ИС уязвимости, признаки которой были переданы. 
В результате выполненной работы прошел успешную 

апробацию предложенный метод выявления актуальных 
для ИС угроз. Получен прототип программного продукта 
решающий проблему установления связей между угрозами 
и уязвимостями в банке данных угроз безопасности инфор-
мации. Перспективными направлениями развития в пред-
метной области являются создание прикладных нейронных 
сетей, совершенствование их топологий, а также разработка 
и дальнейшее совершенствование процедур их обучения.
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Abstraсt
The number of information systems for various purposes is growing 
every year. One of obligatory stages of formation of requirements to 
protection of information contained in the information system is the 
identification of relevant threats to information security, the implemen-
tation of which may lead to violation of information security in the 
information system, and development on this basis of model of threats 
of information security, including a description of possible vulnerabil-
ities used in the information system software. The FSTEC of Russia 
maintains a database of security threats to information containing the 
list of threats to the security of information and information about soft-
ware vulnerabilities. To dayte information about the threats to the 
security of information in the data Bank, there are formed separately 
from information about the vulnerability, the search for threats to infor-
mation security, relevant to a particular information system, the data-
base must be done manually, which is a very time consuming task, 
depending on the scale of the information system. To automate the 
procedure of obtaining information relevant to information systems 
threats to information security on the basis of the data about the vul-
nerabilities of the software that is part of the information system, it is 
proposed to use the apparatus of neural networks. As input data for 
training neural networks is proposed to use information about the soft-
ware vulnerabilities accumulated in the data Bank. As a result of the 
work performed has been successfully tested the proposed method to 
identify relevant for information system threats of information security 
on the basis of information about software vulnerabilities. Empirically 
determined the optimal topology of a neural network. Developed a 
prototype software product that solves the problem of establishing 
links between threats to information security and software vulnerabil-
ities in the data security threats information. Suggested promising 
directions of development in the subject area: applied neural net-
works, the improvement of their topologies, as well as the develop-
ment and further improvement of procedures of their learning.
Keywords: the database of threats to information security; soft-
ware vulnerabilities; threats to information security; web applica-
tions; neural networks.
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ИНТЕЛЛЕКТУАЛИЗАЦИЯ АВТОМАТИЗИРОВАННЫХ

И АВТОМАТИЧЕСКИХ СИСТЕМ УПРАВЛЕНИЯ И МЕТОДОЛОГИЯ 

АВТОМАТИЗАЦИИ ИХ ПОСТРОЕНИЯ И ИССЛЕДОВАНИЯ

Показана необходимость применения самоорганизующихся систем управ-
ления как развитие теории функциональной системы П.К. Анохина. Сформу-
лирована проблема координации управления совокупностью возможно вза-
имодействующих систем управления. Особенностью проблемы координации 
является необходимость коррекции целей управления локальных систем 
с учетом изменяющихся условий. Предложен подход к решению проблемы 
на основе применения интеллектуальных самоорганизующихся систем ав-
томатического управления. Отличительной особенностью интеллектуальных 
самоорганизующихся систем автоматического управления является наличие 
возможности автоматической коррекции (построения) цели управления на 
основе анализа текущего процесса управления. Встроенные средства ин-
теллектуальных самоорганизующихся систем автоматического управления 
для идентификации моделей объекта и внешней среды позволяют учитывать 
особенности текущих условий управления. Совокупность моделей объекта 
управления, внешней среды и целей управления определяет задачу управ-
ления. Проблема осложняется большим разнообразием возможных компо-
нентов задачи управления (моделей объекта управления, внешней среды, 
целей управления). Для решения конкретной задачи необходимо осущест-
влять планирование действий по решению конкретных задач управления, ис-
пользуя заданный базис проектных операций. Вычислительная сложность ме-
тодов решения задач планирования действий не позволяет их использовать 
в системах оперативного управления. Необходимы средства, обладающие 
свойством массового параллелизма. Показана необходимость применения 
планирующих искусственных нейронных сетей в интеллектуальной системе 
автоматического синтеза закона управления. Сформулированы принципы 
построения интеллектуальных систем автоматического управления. Пред-
ложена структура интеллектуальной системы управления. Разработана 
структура нейросетевого вычислителя управляющего воздействия (нейро-
контроллера) интеллектуальной системы управления. Приведена схема ин-
теллектуальной системы автоматического управления с нейроконтроллером. 
В состав интеллектуальных самоорганизующихся систем автоматического 
управления входит интеллектуальная система автоматического решения 
задач синтеза системы автоматического управления, обеспечивающая по-
строение закона управления, адекватного текущей ситуации управления. 
Построена система автоматизации построения и исследования интеллекту-
альных систем автоматического управления – моделирования интеллекту-
альных самоорганизующихся систем автоматического управления. Она по-
зволяет проводить исследования не только автономных, но и совокупности 
взаимосвязанных интеллектуальных самоорганизующихся систем автомати-
ческого управления множеством различных объектов.
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ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

1. Постановка задачи
В теории автоматического управления известны сле-

дующие фундаментальные принципы управления [1], [2]: 
принцип разомкнутого (программного) управления; прин-
цип компенсации (управление по возмущению); принцип 
обратной связи (управление по отклонению).

В зависимости от вида формирования управляющего 
воздействия системы автоматического управления (САУ) 
могут быть подразделены на следующие основные типы [3]:

1) системы автоматической стабилизации (системы 
автоматического регулирования). В таких системах управ-
ляющие воздействия представляют собой заданные посто-
янные величины (уставки);

2) системы программного управления. В них управля-
ющие воздействия являются известными функциями вре-
мени (изменяются по программе);

3) следящие системы. В них управляющие воздействия 
представляют собой заранее неизвестные функции времени.

Расширение сфер применения автоматического управ-
ления, нарастающее усложнение объектов управления в со-
четании с ужесточением требований к точности и качеству 
управления привели к противоречию с традиционными под-
ходами к построению систем управления. В соответствии с 
известным в кибернетике «законом необходимого разноо-
бразия» [4] структура управляющего устройства должна со-
ответствовать структуре управляемого объекта. Все больше 
в сферу автоматического управления входят все более слож-
ные объекты, которые в реальности никогда не являются чи-
сто детерминированными или чисто случайными, а всегда 
комбинированными. Как следствие, наиболее совершенные 
системы управления «… в сложных задачах должны быть 
детерминированно – самоорганизующимися. Определение 
оптимального соотношения и взаимодействия детермини-
рованной и   самоорганизующейся части … является сейчас 
главной проблемой технической кибернетики» [5]. 

В 1935 г. П.К. Анохин применил разработанный им си-
стемный подход к изучению и пониманию функций живого 
организма, опираясь на предложенную им же оригиналь-
ную теорию функциональной системы [6]. Однако слабое 
развитие информационной технологии и техники не смогли 
вызвать к жизни фундаментальные результаты П.К. Анохи-
на по системной организации функций живого организма. 
Поэтому системы управления в этот период строились в 
основном с использованием априорных сведений об окру-
жающей среде, понятие цели вырождалось в решение зада-
чи отработки системой некоторого программного сигнала 
и лишь иногда вводились некоторые элементы адаптации 
систем к тем или иным изменяющимся условиям. 

Практически всю интеллектуальную часть работы вы-
полнял человек, сводя функционирование системы управ-
ления к реализации фиксированных алгоритмов, вырабо-
танных им. Реальная ситуация требует других подходов 
к созданию систем управления. В действительности из-
меняется окружающая среда, изменяются характеристики 
собственного состояния системы. Учесть эти изменения 
априори практически невозможно.

Появление микропроцессоров высокой производитель-

ности с большой емкостью памяти, возможность организа-
ции компьютерных сетей, появлением многоядерных процес-
соров, допускающих реализацию параллельных вычислений, 
с одной стороны, и необходимость обработки значительных 
массивов информации, применения базы знаний для форми-
рования целенаправленной деятельности – с другой, привели 
к созданию интеллектуальных систем [7]. Источником возму-
щающего воздействия для интеллектуальной системы являет-
ся окружающая среда, а функционирование системы должно 
обеспечить в конечном итоге компенсацию этого воздействия 
и привести к достижению цели управления. 

Современные системы управления, как правило, функци-
онируют во взаимодействии с другими системами, которые 
могут оказывать влияние на их поведение. При этом можно 
говорить о координированном управлении рядом объектов 
управления, возможно являющихся взаимосвязанными и 
взаимодействующими, что, скорее всего, недоступно для 
обнаружения локальной системе управления. Координация 
осуществляется посредством получения системами управле-
ния сигналов, являющихся обобщенными оценками качества 
управления всей совокупностью управляемых объектов с точ-
ки зрения внешнего наблюдателя, в качестве которого могут 
выступать как другие системы управления текущего уровня, 
так и системы управления более высоких уровней иерархии. 

Задача: Разработка подхода к построению систем управ-
ления способных изменять характер функционирования не 
только на основе количественных данных об объекте управ-
ления и среде его функционирования, но и с учетом качествен-
ных оценок, с помощью которых реализуется координация 
целей функционирования сообщества взаимодействующих 
систем управления совокупностью (возможно взаимосвязан-
ных и взаимодействующих) объектов управления.

2. Подход к построению интеллектуальных
систем управления
Из вышесказанного следует, что в целом система 

управления должна обладать гибкой структурой, средства-
ми модификации целей управления с учетом количествен-
ных и качественных данных об объекте управления и среде 
его функционирования для построения адекватного закона 
управления. Такие системы принято называть самооргани-
зующимися.

Важнейшим компонентом самоорганизующихся ин-
теллектуальных систем управления является интеллек-
туальная система синтеза закона управления. Она пред-
назначена для построения закона управления на основе 
модели объекта управления, среды функционирования и 
цели управления. 

Для решения указанной проблемы целесообразно при-
менить подход, основанный на использовании интеллекту-
альных систем синтеза закона управления. Такие системы 
для решения конкретной задачи синтеза закона управления 
вначале осуществляют построение плана решения задачи 
как упорядоченной совокупности элементарных проектных 
операций. Выполнение построенного плана затем и приво-
дит к искомому закону управления. Количество элементар-
ных проектных операций, используемых в планах решения 
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задач синтеза закона управления относительно невелико, 
поскольку они представляют собой процедуральное опре-
деление понятий теории автоматического управления. По-
строение плана решения задачи осуществляется на основе 
знаний о методах решения задач теории автоматического 
управления. Для этого традиционно используются сред-
ства автоматического доказательства теорем. Известно, что 
задачи планирования действий или автоматического дока-
зательства теорем являются трудно решаемыми задачами, 
относимыми к категории NP-сложных задач. При этом наи-
более перспективными являются многоуровневые системы, 
в которых за счет введения иерархически взаимосвязанных 
пространств сужаются области поиска решения задачи. 

Создание многоуровневых моделей представления 
знаний о методах решения задач теории автоматического 
управления открыло путь для применения систем парал-
лельной обработки знаний, к которым относятся и искус-
ственные нейронные сети. Традиционно искусственные 
нейронные сети применяются для решения задач распоз-
навания образов, реализации отображений и управления. 

Задачи планирования обладают специфическими осо-
бенностями, не позволяющими непосредственно использо-
вать уже существующие алгоритмы функционирования ис-
кусственных нейронных сетей. В качестве одной из таких 
проблем выступает необходимость представления плана 
решения задачи в виде некоторой конструкции, которая за-
тем могла бы быть передана исполнительной подсистеме 
для выполнения, и получения, таким образом, искомого 
закона управления. При этом уже очевидно, что исполни-
тельная подсистема должна реализовываться средствами 
традиционной вычислительной техники, поскольку соз-
дание нейронных устройств для выполнения операций с 
вещественными числами на современном этапе развития 
нейрокомпьютерной техники оказалось нерациональным. 
Поэтому возникла необходимость в применении специаль-
ных планирующих искусственных нейронных сетей [8].

Под самоорганизующимися интеллектуальными си-
стемами управления будем понимать системы автомати-
ческого управления, способные к самоорганизации по-
средством изменения закона своего функционирования, 
используя методы искусственного интеллекта.

Концептуально самоорганизующиеся интеллектуальные 
системы управления, в качестве отличительной черты, содер-
жат интеллектуальную систему синтеза закона управления по 
заданной цели управления, а также средства формирования 
цели управления на основе информации о среде функциони-
рования и собственных целей функционирования системы.

3. Принципы и методология построения
интеллектуальных систем автоматического управления
Обобщая различные подходы к построению ИСУ, в том 

числе и рассмотренные выше, сформулируем принципы 
построения ИСУ:

a) использование априорной информации, наличие 
средств задания сведений: о требованиях к точности и ка-
честву процесса управления заданным объектом; об объекте 
управления; о внешней среде; о наличии и составе подчинен-

ных систем управления нижележащих уровней иерархии, 
оценку функционирования которых следует осуществлять; 
о наличии и составе систем управления вышележащих уров-
ней иерархии, получаемые оценки от которых необходимо 
учитывать в процессе своего функционирования;

b) использование текущей информации, возможность 
получения информации об окружающей среде (измери-
тельная система) для формирования текущего значения 
управляющего воздействия;

c) целеполагание, формирование (модификация) цели 
управления на основе априорно заданных требований к 
точности и качеству процесса управления заданным объ-
ектом и текущего «эмоционального» состояния ИСУ;

d) самоорганизация, предусматривающая наличие и ис-
пользование: средств формирования самооценки текущего со-
стояния процесса управления как оценки соответствия пара-
метров процесса управления имеющимся целям управления; 
оценок от ИСУ старших уровней иерархии; «эмоционально-
го» состояния системы, формируемого на основе самооценки 
и оценок, полученных от ИСУ старших уровней иерархии; 
средств построения математических моделей объекта управ-
ления и внешней среды (подсистема идентификации); средств 
формирования структуры и параметров закона управления в 
соответствии с априорной и текущей информации о состоя-
нии объекта управления, цели управления и внешней среды с 
помощью интеллектуальной системы синтеза, включающей: 
средства планирования действий по решению декларативно 
(непроцедурно) поставленных задач синтеза закона управле-
ния на основе имеющихся в базе знаний сведений о методах 
решения задач ТАУ (решающая подсистема); средства выпол-
нения действий по решению задачи синтеза и формированию 
закона управления в соответствии с построенной (известной) 
процедурой ее решения (исполнительная подсистема).

e) стабилизация целевого состояния (стабилизирующий 
регулятор) объекта управления в целевом состоянии с помо-
щью, например: средств формирования стабилизирующего 
управляющего воздействия в виде нечеткого (нейронечет-
кого) закона управления на основе априорной информацией 
об объекте управления, цели управления и внешней среде; 
средств формирования стабилизирующего закона управления 
(интеллектуальная система синтеза) на основе методов «точ-
ного управления» в соответствии с априорной информацией 
об объекте управления, цели управления и внешней среде.

f) управление в реальном масштабе времени, вычис-
ление управляющих воздействий на объект управления 
(вычислитель управления) в виде: микроконтроллера, ис-
пользующего программную реализацию закон управления; 
нейроконтроллера, реализующего в виде искусственной 
нейронной сети (ИНС) закон управления. 

Структурный состав самоорганизующейся интеллек-
туальной системы автоматического управления:

• измерительная система, объединяющая все измери-
тельные устройства, служащие для получения информации 
из внешней среды; 

• вычислитель управляющего воздействия, осуществля-
ющий вычисление величины управляющего воздействия на 
основе закона управления и данных измерительной системы; 
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• исполнительная система, представляющая собой со-
вокупность исполнительных механизмов, предназначен-
ных для осуществления реального воздействия на объект 
управления в соответствии с вычисленным значением 
управляющего воздействия; 

• система формирования моделей объекта управления 
и среды функционирования на основе данных измеритель-
ной системы; 

• интеллектуальная система синтеза закона управле-
ния, использующая в качестве исходных данных поста-
новки задачи синтеза модели объекта управления, среды 
функционирования и цели управления; 

• блок формирования цели управления на основе соб-
ственных целей поведения и эмоционального состояния са-
моорганизующейся интеллектуальной системы управления; 

• блок самооценки осуществляет вычисление количе-
ственного эквивалента качественной самооценки («эмо-
ции») поведения самоорганизующейся интеллектуальной 
системы автоматического управления. 

Самооценка вычисляется на основе соответствия данных 
измерительной системы собственным целям самоорганизую-
щейся интеллектуальной системы управления. В качестве та-
ких собственных целей могут быть, например, соответствие ре-
зультирующего поведения объекта управления поставленным 
целям управления, положительность качественной оценки, 
получаемой от систем управления старших уровней иерархии. 
Блок самооценки воспринимает качественные оценки, посту-
пающие через измерительную систему от систем управления 
вышестоящих уровней. При получении негативных оценок 
ухудшается самооценка (эмоциональное состояние) системы 
управления и активизируется блок формирования цели управ-
ления, ужесточающий требования к точности и качеству про-
цесса управления. Другой причиной ухудшения самооценки 
может быть неудовлетворительное (не соответствующее цели 
управления) результирующее поведение объекта управления. 
Причиной такого явления может быть неудовлетворительная 
модель объекта управления и среды функционирования. В 
связи с этим ухудшение самооценки активизирует и систему 
формирования моделей объекта управления и среды функ-
ционирования для построения уточненных моделей. В свою 
очередь модификация, как цели управления, так и моделей 
объекта управления и среды функционирования активизирует 
интеллектуальную систему синтеза закона управления. По-
строенный закон управления передается далее вычислителю 
управляющего воздействия, изменяя, таким образом, процесс 
управления заданным объектом.

С другой стороны, активно развиваемые методы ней-
роуправления направлены на использование для решения 
задач управления сложными объектами средств параллель-
ной обработки информации, в качестве которых выступают 
искусственные нейронные сети (ИНС). При этом, как пра-
вило, используются такие особенности ИНС, как способ-
ность к обучению, высокое быстродействие и возможность 
выступать в роли универсального аппроксиматора, способ-
ного аппроксимировать любой закон управления с любой 
наперёд заданной точностью. Однако применение методов 
нейроуправления не всегда приводит к успеху в связи с не-

обходимостью достаточно длительного обучения нейрон-
ной сети, что недопустимо в данной ситуации, поскольку 
работа производится в реальном масштабе времени.

Методология решения указанной проблемы базируется 
на композиции концепции интеллектуальных самооргани-
зующихся систем автоматического управления и методов 
нейроуправления: i) синтез закона управления с исполь-
зованием средств автоматического синтеза закона управ-
ления ИССАУ; ii) реализация синтезированного закона 
управления с использованием ИНС (рис. 1). 

При решении задачи синтеза закона управления САУ 
используется математическая модель объекта управления. 
При построении математической модели используются 
различные подходы:

• использование априорных сведений о конструкции 
объекта управления, что позволяет учесть его конструк-
тивные особенности; 

• использование методов пассивной и активной иден-
тификации с получением экспериментальных данных о ре-
акции объекта на известные воздействия. 

Системы автоматического управления функционируют 
в режиме реального времени. Поэтому построение нейро-
сетевого вычислителя интеллектуальной самоорганизую-
щейся системы автоматического управления (ИССАУ) не-
обходимо осуществлять в соответствии с существующими 
подходами к построению систем реального времени (СРВ):

• программная реализация требуемых алгоритмов на 
базе микропроцессора; 

• программно-аппаратная реализация на базе програм-
мируемых логических интегральных схем (включая реали-
зацию систем на кристалле). 

Разрабатываемая ИССАУ должна функционировать 
в условиях изменения параметров объекта управления, 
внешней среды и целей управления, что приводит к необ-
ходимости адекватного изменения, как параметров закона 
управления, так и его структуры. В связи с этим необходи-
мо снабдить разрабатываемую систему средствами рекон-
фигурирования. Поэтому наиболее подходящей является 
программно-аппаратная реализация на базе программиру-
емых логических интегральных схем.

Рис. 1. Схема ИССАУ
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Abstraсt
Necessity of application self-organizing control systems as develop-
ment of the theory of functional system P.K. Anokhin is shown. The 
problem of coordination of control is formulated for set of probably 
cooperating control systems. Feature of a problem of coordination 
is necessity of correction of the purposes of control of local systems 
in view of changing conditions. The approach to the decision of a 
problem on the basis of use intellectual self-organizing systems of 
automatic control is offered. Distinctive feature intellectual self-or-
ganizing systems of automatic control is presence of an opportunity 
of automatic correction of the purpose of control on the basis of the 
analysis of current control process. Built-in intellectual self-organiz-
ing systems of automatic control means for identification of plant's 
models and an environment allow to consider features of current 
conditions of control. Set of models of plant, environment and the 
purposes of control defines a task of control. The problem becomes 
complicated greater variety of possible components of a task of con-
trol (models of plant, an environment and the purposes of control). 
For the decision of a specific target it is necessary to carry out plan-
ning of actions for the decision of specific targets of control, using 
the set basis of design operations. Computing complexity of methods 
of the decision of tasks of planning of actions does not allow using 
them in systems of operative control. The means possessing an 
opportunity of mass parallelism are necessary. Necessity of use of 
planning artificial neural networks for intellectual system of automat-
ic synthesis of the law of control is shown. Principles of construction 
of intellectual systems of automatic control are formulated. The struc-
ture of an intellectual control system is offered. The structure the neu-
ral calculator of operating control (neurocontroller) of intellectual 
control system is developed. The scheme intellectual systems of 
automatic control with neurocontroller is presented. Structure intel-
lectual self-organizing systems of automatic control includes intellec-
tual system of the automatic decision of tasks of synthesis systems 
of automatic control, providing construction of the law of the con-
trol adequate to a current situation of control. The system of automa-
tion of construction and research of intellectual systems of automat-
ic control – modelling intellectual self-organizing systems of auto-

matic control is constructed. She allows carrying out researches not 
only independent, but also sets interconnected intellectual self-or-
ganizing systems of automatic control of set various plants.

Keywords: intellectual control systems; principles of construction 
of intellectual systems; the automatic decision of tasks; planning of 
the decision of tasks; neural calculator.
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