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АННОТАЦИЯ

Введение: Для оценки точности определения координат, получаемых различ�
ными методами позиционирования и технологиями обработки данных, исполь�
зуются специальные экспериментальные установки – системы пространствен�
ных смещений фазового центра антенны. В работе рассматривается проекти�
рование автоматизированной системы пространственных смещений фазового
центра спутниковой геодезической аппаратуры. Цель исследования: разра�
ботка автоматизированной системы пространственных смещений фазового
центра спутниковой геодезической аппаратуры. Методы: в процессе работы
проводились исследования, направленные формирование требований к авто�
матизированной системе пространственных смещений фазового центра, ана�
лиз конструкции и назначения существующих систем и разработку системы, от�
вечающей актуальным требованиям. Результаты: представлен анализ отечест�
венного и зарубежного опыта разработки и применения подобных систем,
представлена их классификация и выявлены наиболее удачные технические ре�
шения. На основании анализа задач, потенциально решаемых системой, разра�
ботаны требования к её техническим характеристикам. В соответствии с задан�
ными техническими характеристиками подобрана элементная база и разрабо�
тана конструкция системы, обеспечивающая антенны приёма сигналов гло�
бальных навигационных спутниковых систем по окружности радиусом от 0 до
500 мм. При этом радиус может динамически изменяться с точностью 0,2 мм.
Кроме того, система позволяет изменять положение антенны Глобальных Нави�
гационных Спутниковых Систем по высоте в пределах от 0 до 230 мм с точнос�
тью 0,05 мм. Разработанная система не требует постоянного закрепления и мо�
жет быть перемещена в требуемый район работ. Результаты выполнения рабо�
ты следует использовать для сборки опытного образца автоматизированной
системы пространственных смещений фазового центра спутниковой геодези�
ческой аппаратуры. Практическая значимость: Разработанная система мо�
жет быть использована для проведения кинематических испытаний СГА и про�
ведения широкого спектра исследований в рамках моделирования движений
опорной спутниковой станции в условиях влияний техногенного и природного
характера. Обсуждение: Дальнейшее развитие системы может включать в се�
бя определение её метрологических характеристик с применением методов
ближней фотограмметрии.
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DESIGN OF AN AUTOMATED SYSTEM OF SPATIAL DISPLACEMENTS 

OF THE PHASE CENTER OF SATELLITE GEODETIC EQUIPMENT

ABSTRAСT

Introduction: Usually special experimental installations
are using for assessing the accuracy of determining the coor�
dinates which obtained by various positioning methods and
data processing technologies. Them also referred as systems
of spatial displacements of the antenna phase center. In this
paper decried the designing process of an automated system
of spatial displacement of the satellite geodetic equipment
phase center. Purpose of work: development of an auto�
mated system of spatial displacements of the phase center of
satellite geodetic equipment. Methods: in this course of
work, studies were carried out for aiming at potential require�
ments for an automated system of spatial displacements of
the phase center. There're additional analysis of the design
and purpose of existing systems as well as the development
of a system. The results of this work was list of established
requirements. Results: was presented the analysis of
domestic and foreign experience in the development and use
of such systems, their classification and the most successful
technical solutions in that branch. The requirements have
been developed for system technical characteristics based
on the analysis of the tasks which potentially could be solved.

The element base and the design of the system was selected
and developed in accordance with the specified technical
characteristics. The rotation of the antenna of the Global
Navigation Satellite Systems could be made in a circle with a
radius of 0 to 500 mm. In this case, the radius can be dynam�
ically changed with an accuracy of 0.2 mm. In addition, the
system allows you to change the position of the antenna of
the Global Navigation Satellite Systems in height within the
range from 0 to 230 mm with an accuracy of 0.05 mm. The
developed system does not require permanent fixing and can
be moved to the required area of work. The results of the work
should be used to assemble a prototype of an automated sys�
tem of spatial displacements of the phase center of satellite
geodetic equipment. Practical significance: The developed
system can be used to conduct kinematic tests of satellite
geodetic equipment and conduct a wide range of studies
within the framework of modeling the movements of a refer�
ence satellite geodetic station under conditions of anthro�
pogenic and natural influences. Discussion: Further devel�
opment of the system may include the determination of its
metrological characteristics using methods of near pho�
togrammetry
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Moscow, Russia, dez.data@mail.ru
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МЕТОДИКА ПРЕВЕНТИВНОЙ ИДЕНТИФИКАЦИИ

СОСТОЯНИЯ ОБЪЕКТОВ МОНИТОРИНГА 

НА ОСНОВЕ СИМВОЛЬНОГО ПРЕДСТАВЛЕНИЯ

ВРЕМЕННЫХ РЯДОВ ИХ МЕТРИК

doi: 10.36724/2409�5419�2021�13�5�13�28

Для цитирования: Аллакин В.В. Методика превентивной идентификации состояния объектов мониторинга на основе
символьного представления временных рядов их метрик // Наукоемкие технологии в космических исследованиях
Земли. 2021. Т. 13. № 5. С. 13�28. doi: 10.36724/2409�5419�2021�13�5�13�28

АННОТАЦИЯ

Введение: на основе анализа методов оценки временных рядов наблюдаемых
параметров устройств информационно�телекоммуникационных сетей общего
пользования разработать методику превентивной идентификации состояния
объектов мониторинга, используя символьное представление временных рядов
их метрик. Цель исследования: определить обобщенные универсальные ха�
рактеристики временного ряда, по которым возможно оценить разнообразие
наблюдаемых значений метрик, относящихся к определенной области состоя�
ния объекта мониторинга (классу его технического состояния). Результаты:

превентивная идентификация аномального состояния сетевого элемента осу�
ществляется путем выявления "запрещенных" кодовых слогов на кодовом сло�
ве, описывающем наблюдаемый временной ряд метрики. Данный подход к об�
работке временных рядов заимствован из символической динамики, применя�
емый в биоинформатике при анализе сложных нуклеотидных геномных после�
довательностей. В качестве обобщенной универсальной характеристики вре�
менного ряда использована энтропия кодовых слов, описывающая временной
ряд, закодированный методом символического представления данных наблю�
даемых метрик. Разработан алгоритм методики превентивной идентификации
аномальной ситуации на временном ряду его параметров, состоящий из четы�
рех этапов: на первом этапе осуществляется символьное кодирование времен�
ного ряда по возможным значениям параметров; на втором – производится
оценка энтропии кодового слова, описывающего временной ряд наблюдаемой
метрики; на третьем – обучается классификатор состояний объекта измерения
на основе энтропии сдвигов; на четвертом – классифицируется состояние по
тестовой выборке измерений, в которых измеряемая характеристика описыва�
ется своим законом распределения вероятностей сдвигов. Практическая зна}

чимость: при обнаружении аномального функционального состояния сетевого
элемента осуществляется переход к особому режиму мониторинга, когда
скважность опроса сервером мониторинга сетевого элемента значительно уве�
личивается с целью своевременного принятия превентивных управляющих воз�
действий на сетевую инфраструктуру и недопущения пропуска отказа (наступ�
ления аварии). Обсуждение: методика позволит в последующем сформиро�
вать порядок работы сервера мониторинга для идентификации функционально�
го состояния сетевого элемента и информационно�телекоммуникационной се�
ти общего пользования в целом.
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THE METHOD OF PREVENTIVE IDENTIFICATION OF THE STATE OF MONITORING

OBJECTS BASED ON THE SYMBOLIC REPRESENTATION OF TIME SERIES 

OF THEIR METRICS

VLADIMIR V. ALLAKIN

St. Petersburg, Russia, vladimir@duduh.ru

ABSTRAСT

Introduction: based on the analysis of methods for estimating
time series of observed parameters of devices of public information
and telecommunications networks, to develop a method for preven�
tive identification of the state of monitoring objects using a symbolic
representation of time series of their metrics. Purpose: of the study
is to determine the generalized universal characteristics of the time
series, according to which it is possible to evaluate the variety of
observed values of metrics related to a certain area of the state of the
monitoring object (the class of its technical condition). Results: pre�
ventive identification of the abnormal state of the network element is
carried out by identifying "forbidden" code syllables on the code
word describing the observed time series of the metric. This
approach to time series processing is borrowed from symbolic
dynamics, which is used in bioinformatics when analyzing complex
nucleotide genomic sequences. As a generalized universal charac�
teristic of the time series, the entropy of code words is used, describ�
ing the time series encoded by the method of symbolic representa�
tion of the data of the observed metrics. An algorithm of the method

of preventive identification of an abnormal situation on a time series
of its parameters is developed, consisting of four stages: at the first
stage, the time series is symbolically encoded according to possible
parameter values; at the second, the entropy of the code word
describing the time series of the observed metric is estimated; at the
third, the classifier of the states of the measurement object is trained
based on the entropy of shifts; at the fourth stage, the state is classi�
fied according to a test sample of measurements, in which the meas�
ured characteristic is described by its law of probability distribution of
shifts. Practical relevance: when an abnormal functional state of a
network element is detected, a transition to a special monitoring
mode is carried out, when the frequency of polling by the monitoring
server of the network element is significantly increased in order to
timely take preventive control actions on the network infrastructure
and prevent failure (the occurrence of an accident). Discussion: the
methodology will allow to form the order of operation of the monitor�
ing server in the future to identify the functional state of the network
element and the public information and telecommunications network
as a whole.

KEYWORDS: monitoring server, identification of technical condition,
special monitoring mode, time series, preventive identification. 
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МЕТОДИКА АНАЛИЗА ПОСТРОЕНИЯ СТРУКТУРНОГО

РЕЗЕРВИРОВАНИЯ ИНФОРМАЦИОННО}

ТЕЛЕКОММУНИКАЦИОННОЙ СЕТИ В УСЛОВИЯХ

ВОЗДЕЙСТВИЯ ПРОТИВНИКА 

doi: 10.36724/2409�5419�2021�13�5�29�37

Для цитирования: Багрецов С.А., Галкин И.А., Ачкасов Н.Б., Иванов Д.А. Методика анализа построения структурного
резервирования информационно�телекоммуникационной сети в условиях воздействия противника // Наукоемкие
технологии в космических исследованиях Земли. 2021. Т. 13. № 5. С. 29�37. doi: 10.36724/2409�5419�2021�13�5�29�37

АННОТАЦИЯ

Введение: рассматриваются проблемы построения информационно�телеком�
муникационной сети с позиции фрагментарного развития на основе методики
реализации структурно�топологических принципов обеспечения живучести при
построении информационно�телекоммуникационной сети. Информационно�
телекоммуникационные сети относятся к классу больших систем. Она не могут
быть созданы за короткое время и предполагают фрагментарное (эволюцион�
ное) развитие. Поэтому одни ее элементы могут эксплуатироваться, другие �
проектироваться, а третьи – исследоваться. По этой причине методология
должна включать не только методы синтеза, методы алгоритмической и пара�
метрической оптимизации (системное проектирование), но и методы инженер�
ного проектирования (реализации результатов синтеза).  Цель исследования:

с этой целью предлагается методика реализации структурно�топологических
принципов обеспечения живучести при построении информационно�телеком�
муникационной сети, включающая методику построения структурно резервиро�
ванной информационно�телекоммуникационной сети, реализующая интегра�
ционный – триадный принцип ее построения, алгоритм построения опорного
вари�анта структуры сети и алгоритм ее корреляции с учетом применения про�
тивником средств и методов противодействия. Методы: предложенная мето�
дика может быть использована также для анализа сетей в условиях воздействия
противника, когда необходима модернизация информационно�телекоммуника�
ционной сети с преобразованием сети. Результаты: результаты свидетельст�
вуют об адекватности и эффективности применения методики для решения зада�
чи построения сети при ее проектировании, а также для анализа сетей в услови�
ях воздействия противника, когда необходима модернизация информационно�
телекоммуникационной сети с преобразование сети В результате вычисления
порядковой функции графа, отражающего иерархическую структуру узлов свя�
зи информационно�телекоммуникационной сети, получено их иерархическое
распределение, определяющее опорную структуру системы. В рамках этой
структуры ищется ее рациональный вариант. Таким образом, для оценки адек�
ватности и эффективности предложенной сети необходимо сравнить альтерна�
тивные варианты построения сети. Информационно�телекоммуникационная
сеть, полученная в результате применения предложенной методики построе�
ния, по своим характеристикам соответствует поставленным целям, т. е. соот�
ветствует сети, являющейся результатом многолетнего опыта и неоднократных
доработок, имеющих целью наиболее эффективно осуществлять взаимный об�
мен информацией в соответствии с условиями воздействия противника, 
Обсуждение: полученная сеть лучше, так как более устойчива при воздействии
противника, а существующая сеть удовлетворяет условиям, которые существу�
ют в данный конкретный промежуток времени, и при воздействии противника
ухудшает свои показатели.
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METHODOLOGY FOR ANALYZING THE CONSTRUCTION OF STRUCTURAL REDUNDANCY

OF AN INFORMATION AND TELECOMMUNICATIONS NETWORK UNDER THE INFLUENCE

OF THE ENEMY

ABSTRAСT

Introduction: the problems of building an information and

telecommunications network are considered from the position of

fragmentary development based on the methodology of implement�

ing structural and topological principles of ensuring survivability in

the construction of an information and telecommunications network.

Information and telecommunication networks belong to the class of

large systems. They cannot be created in a short time and assume

fragmentary (evolutionary) development. Therefore, some of its ele�

ments can be exploited, others can be designed, and others can be

investigated. For this reason, the methodology should include not

only synthesis methods, algorithmic and parametric optimization

methods (system design), but also engineering design methods

(implementation of synthesis results). Purpose: a methodology is

proposed for the implementation of structural and topological princi�

ples of ensuring survivability in the construction of an information and

telecommunications network, including a methodology for con�

structing a structurally redundant information and telecommunica�

tions network, implementing the integration – triad principle of its

construction, an algorithm for constructing a reference variant of the

network structure and an algorithm for its correlation, taking into

account the use of means and methods of counteraction by the

enemy. The questions of the structural and mathematical definition of

the methodology for constructing a structurally redundant informa�

tion and telecommunications network that implements the integra�

tion – triad principle of its construction, the algorithm for construct�

ing a reference version of the network structure and the algorithm for

its correlation, considering the use of means and methods of coun�

teraction by the enemy, are presented. Methods: the proposed

methodology can also be used to analyze networks under the influ�

ence of the enemy, when it is necessary to modernize the information

and telecommunications network with network transformation.

Results: the results indicate the adequacy and effectiveness of the

methodology for solving the problem of building a network in its

design, as well as for analyzing networks under the influence of the

enemy, when it is necessary to modernize the information and

telecommunications network with the transformation of the network

As a result of calculating the ordinal function of the graph reflecting

the hierarchical structure of communication nodes of the information

and telecommunications network, their hierarchical distribution

determining the reference structure of the system is obtained. Within

the framework of this structure, its rational variant is being sought.

Thus, to assess the adequacy and effectiveness of the proposed net�

work, it is necessary to compare alternative options for building a

network. The information and telecommunication network obtained

as a result of the application of the proposed construction methodol�

ogy corresponds in its characteristics to the set goals, i.e. corre�

sponds to a network that is the result of many years of experience

and repeated improvements aimed at the most effective mutual

exchange of information in accordance with the conditions of the

enemy's influence. Discussion: the resulting network is better, since

it is more stable when exposed to the enemy, and the existing net�

work satisfies the conditions that exist in this particular period of

time, and when exposed to the enemy worsens its performance.
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АННОТАЦИЯ

Введение: в соответствии с задачей по формированию системы распределен�
ных ситуационных центров органов государственной власти требуется осуще�
ствить сопряжение разнородных сегментов информационно�телекоммуника�
ционных сетей ведомства в территориально�распределенную инфраструктуру с
построением на ней подсистемы мониторинга состояния ее элементов. Цель

исследования: на основе использования базовых понятий методов структур�
ного синтеза, структурного анализа сетевых инфраструктур, а также процедур
параметрического синтеза, разработать методику синтеза подсистемы мони�
торинга нового поколения, базирующуюся на интеллектуальных методах иден�
тификации состояния сети. Результаты: структуризация контролируемого
пространства терминами "зона мониторинга", "критически важный элемент",
"классы состояния" составляют основу новых методов интеллектуального мо�
ниторинга, являющихся "нечувствительными" к свойствам постоянного эволю�
ционирования сетевых инфраструктур. Предложенная методика синтеза подси�
стемы интеллектуального мониторинга состоит из последовательно выполняе�
мых этапов структурного синтеза, параметрического синтеза и структурного
анализа сети. Практическая значимость: последовательно проведенные эта�
пы методики с использованием процедур измерения графовых расстояний и
модифицированного алгоритма k�средних, позволяют не только идентифици�
ровать вид состояния сети, но и обоснованно, с использованием инструмен�
тальных методов расчета, представить в интересах системы поддержки приня�
тия решения наборы приемлемых значений основных параметров и вероятно�
стно�временных характеристик подсистемы мониторинга для последующей 
переконфигурации сети и недопущения её перехода в неработоспособное со�
стояние. Обсуждение: предложенная в исследовании модификация алгоритма
k�средних отличается тем, что в классическом алгоритме работа ведется над
точками Евклидова пространства, а в предлагаемой методике речь идет о 
графовом пространстве с метриками в виде графовых расстояний, при этом в
качестве исходных данных для классификации в алгоритме k�средних использу�
ются облака данных как неупорядоченные наборы данных, не привязанные к ка�
кой�либо из шкал измерений, а в предлагаемом алгоритме облако данных пред�
ставлено множеством графов в заданном топологическом пространстве метрик
графов, описывающих состояния сети во времени.
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THE METHOD OF SYNTHESIS OF THE SUBSYSTEM OF INTELLIGENT MONITORING OF

THE INFORMATION AND TELECOMMUNICATIONS NETWORK OF THE SITUATION CENTER

ABSTRAСT

Introduction: in accordance with the task of forming a
system of distributed situational centers of public authorities,
it is necessary to interface heterogeneous segments of the
department's information and telecommunications networks
into a geographically distributed infrastructure with the con�
struction of a subsystem for monitoring the state of its ele�
ments on it. The purpose of the study: based on the use of
basic concepts of structural synthesis methods, structural
analysis of network infrastructures, as well as parametric syn�
thesis procedures, to develop a methodology for the synthe�
sis of a new generation monitoring subsystem based on intel�
ligent methods for identifying the state of the network.
Results: the structuring of the controlled space by the terms
"monitoring zone"," critical element"," state classes "form
the basis of new methods of intelligent monitoring that are"
insensitive " to the properties of the constant evolution of net�
work infrastructures. The proposed method of synthesis of
the intelligent monitoring subsystem consists of sequentially
performed stages of structural synthesis, parametric synthe�

sis and structural analysis of the network. Practical signifi}

cance: the successive stages of the methodology using
graph distance measurement procedures and the modified k�
means algorithm allow not only to identify the type of network
state, but also to reasonably, using instrumental calculation
methods, present in the interests of the decision support sys�
tem sets of acceptable values of the main parameters and
probabilistic�temporal characteristics of the monitoring sub�
system for subsequent reconfiguration of the network and
preventing its transition to an inoperable state. Discussion:

the modification of the k�means algorithm proposed in the
study differs in that in the classical algorithm, work is carried
out on points of Euclidean space, and in the proposed
method we are talking about a graph space with metrics in the
form of graph distances, while data clouds are used as initial
data for classification in the k�means algorithm as disordered
data sets that are not tied to any of the measurement scales,
and in the proposed algorithm, the data cloud is represented
by a set of graphs in a given topological space of graph met�
rics, describing the state of the network in time.

NIKITA P. BUDKO,

St. Petersburg, Russia, budko62@mail.ru
KEYWORDS: k�means algorithm, identification of the type of 
network state, median graph, monitoring subsystem, parametric
synthesis stage, structural analysis stage, structural synthesis stage. 
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АЛГОРИТМЫ ОЦЕНКИ И КОМПЕНСАЦИИ

ДИСПЕРСИОННЫХ ИСКАЖЕНИЙ ШИРОКОПОЛОСНЫХ

СИГНАЛОВ ИОНОСФЕРНЫХ РАДИОЛИНИЙ СВЯЗИ

doi: 10.36724/2409�5419�2021�13�5�57�74

Для цитирования: Аджемов С.С., Лобов Е.М., Кандауров Н.А., Лобова Е.О., Липаткин В.И. Алгоритмы оценки и
компенсации дисперсионных искажений широкополосных сигналов ионосферных радиолиний связи // Наукоемкие
технологии в космических исследованиях Земли. 2021. Т. 13. № 5. С. 57�74. doi: 10.36724/2409�5419�2021�13�5�57�74

АННОТАЦИЯ

Введение: в настоящее время радиосвязь в декаметровом диапазоне активно

используется для осуществления связи в удалённых и труднодоступных регио�

нах мира. Декаметровая связь также является актуальным типом радиосвязи

для регионов, претерпевших серьёзные разрушения из�за стихийных бедствий.

Актуальность применения декаметровой радиосвязи в вышеописанных случаях

связана с тем, что данная технология может предложить надёжные и дешёвые

решения. Вторая область применения декаметровой радиосвязи – это связь в

Арктике и Антарктике. Практическая значимость: при приёме сигналов с рас�

ширенным спектром возникает необходимость учёта влияния частотной дис�

персии ионосферного канала, так как она приводит к существенным искажени�

ям полезного сигнала и снижению качества связи в целом. Актуальной задачей

является оценка параметров частотной дисперсии ионосферного канала и раз�

работка алгоритмов и устройств компенсации дисперсионных искажений ши�

рокополосных сигналов. Обсуждение: в статье приведены алгоритмы оценки и

компенсации дисперсионных искажений широкополосных сигналов декаметро�

вых радиолиний связи. Рассматриваются методы оценки наклона дисперсион�

ной ха�рактеристики, а именно, оценка методом максимального правдоподо�

бия (МП), оценка методом деления сигнала на подполосы, совместная оценка

наклона дисперсионной характеристики с другими параметрами широкополос�

ного сигнала. Предлагаются алгоритмы компенсации дисперсионных искаже�

ний широкополосных сигналов. Первый метод: компенсация во время обнару�

жения сигнала согласованным фильтром. Второй метод: компенсация с помо�

щью банков цифровых фильтров. Третий метод: обработка сигнала следящим

компенсатором. Приведены результаты натурных экспериментов по компенса�

ции дисперсионных искажений у широкополосного сигнала на односкачковой

трассе протяженностью около 2900 км.
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ALGORITHMS OF ESTIMATING AND COMPENSATING THE DISPERSION 

DISTORTIONS OF WIDEBAND SIGNALS IN THE HF CHANNEL

ABSTRAСT

Introduction: radio communication in the decameter
range is actively used for communication in remote and hard�
to�reach regions of the world. Decameter communication is
also a relevant type of radio communication for regions that
have suffered serious damage due to natural disasters. The
relevance of using decameter radio communication in the
above cases is due to the fact that this technology can offer
reliable and cheap solutions. The second area of application
of decameter radio communications is communications in the
Arctic and Antarctic. Practical significance: when receiving
signals with a spread spectrum, it becomes necessary to take
into account the effect of the frequency dispersion of the
ionospheric channel, since it leads to significant distortions of
the useful signal and a decrease in the quality of communica�
tion in general. An urgent task is to estimate the parameters

of the frequency dispersion of the ionospheric channel and to
develop algorithms and devices for compensating dispersion
distortions of broadband signals. Discussion: this article
presents algorithms for estimating and compensating the
dispersion distortions of wideband signals in the HF channel.
The subbanding estimation method and maximum likelihood
estimation (MLE) of the slope of the dispersion characteristic
(the slope of DC) are studied. In addition, this article exam�
ines the joint MLE of the slope of DC and other parameters of
the wideband signal and offers three methods of dispersion
distortion compensation. The first method of compensation is
a matched filter compensation. The second one is compen�
sation based on the filter bank.  Finally, the third method uses
a tracking compensator to solve the problem. The experi�
mental results demonstrated in the article were carried out on
a one�jump track with a length of about 2900 km. 
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Для цитирования: Коржик В.И., Нгуен З.К., Даньшина А.В. Обнаружение стегосистем, использующих погружение
конфиденциальной информации в контуры изображения // Наукоемкие технологии в космических исследованиях
Земли. 2021. Т. 13. № 5. С. 75�85. doi: 10.36724/2409�5419�2021�13�5�75�85

АННОТАЦИЯ

Введение: общеизвестно, что использование стегосистем повышает инфор�

мационную безопасность хранения и передачи конфиденциальной информа�

ции, обеспечивая скрытие содержания и сам факт присутствия засекреченных

данных в "невинных" покрывающих объектах, важнейшими из которых являют�

ся, изображения, звуковые и текстовые файлы, интерет�протоколы. Стегосис�

тема используется не только государственными структурами, но и в бизнес со�

обществе для обеспечения организационной или технической конфиденциаль�

ности. С другой стороны, является актуальной и технология обнаружения стего�

систем, поскольку это позволяет организациям и компаниям защитить секрет�

ную информацию от ее утечки во внешний контур, как это делается обычно в си�

стеме Data Leakage Prevention. Цель исследования: целью является исследо�

вание методов обнаружения перспективной стегосистемы с погружением кон�

фиденциальной информации в контуры неподвижного изображения с градаци�

ями серого. Результаты: описан метод нахождения контуров изображения и

алгоритм погружения в них информации, проведена оценка объема вложенной

информации, а также возможности обнаружения вложения визуальным и гисто�

граммным методами. В качестве более эффективного метода обнаружения был

использован подход, основанный на тестах псевдослучайности. Результаты

эксперимента убедительно показали, что данный метод стегоанализа имеет

преимущество перед традиционными методами обнаружения стегосистем,

особенно, если он сочетается с техникой Support Vector Machine. Обсуждение:

однако, при вложении информации лишь в некоторую часть пикселей по стего�

ключу, рассмотренный метод стегоанализа дает лишь небольшие улучшения

обнаруживаемости, что говорит о достаточно высокой стойкости стегосистем с

вложением в контуры изображения.
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DETECTION OF STEGOSYSTEM USING EMBEDDING INTO CONTOURS OF IMAGES

ABSTRAСT

Introduction: it is well known that the use of stegosys�
tems increases the information security of storage and trans�
mission of confidential information, ensuring the conceal�
ment of the content and the very fact of the presence of clas�
sified data in "innocent" covering objects, the most important
of which are images, sound and text files, and Internet proto�
cols. The stegosystem is used not only by government agen�
cies, but also in the business community to ensure organiza�
tional or technical confidentiality. On the other hand, the
technology of detecting stegosystems is also relevant, since
it allows organizations and companies to protect classified
information from its leakage into the external circuit, as is
usually done in the Data Leakage Prevention system.
Purpose of the study: the purpose is to study methods for
detecting a promising stegosystem with the immersion of con�

fidential information into the contours of a still image with
grayscale. Results: a method for finding image contours and
an algorithm for immersing information in them are described,
an assessment of the amount of embedded information, as
well as the possibility of detecting an embedding by visual and
histogram methods, is carried out. An approach based on
pseudo�randomness tests was used as a more efficient detec�
tion method. The results of the experiment convincingly
showed that this method of steganalysis has an advantage over
traditional methods of detecting stegosystems, especially if it
is combined with the Support Vector Machine technique.
Discussion: however, when information is embedded only in a
certain part of pixels using a stegokey, the considered ste�
ganalysis method gives only small improvements in detectabil�
ity, which indicates a fairly high resistance of stegosystems with
embedding in image contours. 
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ВОПРОСЫ ОЦЕНКИ НАДЕЖНОСТИ СОВРЕМЕННЫХ

СИСТЕМ ХРАНЕНИЯ ДАННЫХ ДЛЯ МОБИЛЬНЫХ 

ДАТА}ЦЕНТРОВ
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исследованиях Земли. 2021. Т. 13. № 5. С. 86�95. doi: 10.36724/2409�5419�2021�13�5�86�95

АННОТАЦИЯ

Введение: проведен обзор в области современных подходов к созданию и со�
вершенствованию методов оценки надежности систем хранения данных мо�
бильных дата�центров, предназначенных для непрерывного предоставления с
высоким качеством набора базовых и дополнительных информационных услуг.
При этом услуги потребителям предоставляются в любом месте их расположе�
ния, где типовые дата�центры решают не только задачи построения информа�
ционной инфраструктуры организаций, ведомств и отдельных крупных пред�
приятий, но и задачи, ориентированные на обеспечение  информационной бе�
зопасности этих инфраструктур. Обобщены и систематизированы цели и зада�
чи систем хранения данных, как технологической основы мобильных дата�цент�
ров, особенности архитектур, технологий и условий их построения и функцио�
нирования. Изучены и сформулированы показатели надежности систем хране�
ния данных, исследованы роль и место задач оценки надежности. Обоснованы
актуальность обеспечения точности и многокритериальности оценки надежнос�
ти в интересах поддержки принятия решений по проектированию и построению
систем хранения данных. Предметом исследования является надежность сис�
тем хранения данных, как набора взаимоувязанных компонентов (каналов, ком�
мутаторов, блейд�серверов, дисков, дисковых массивов и библиотек), а также
условий проектирования и построения систем такого класса, которые влияют
на их надежность. Цель исследования: анализ существующих и разработка
нового научно�методического аппарата и программных средств оценки надеж�
ности систем хранения данных мобильных дата�центров для обеспечения до�
стоверного и многокритериального (с учетом многообразия компонентов и
схем взаимодействия) анализа надежности как самих систем хранения, так мо�
бильных дата�центров в целом. Результаты: предложен метод анализа надеж�
ности систем хранения данных для мобильных дата�центров, состоящий из ря�
да последовательно выполняемых этапов. Метод и алгоритм его реализации
основан на логико�вероятностном подходе к оценке надежности, является  про�
стым в программной реализации и рациональным с точки зрения оперативнос�
ти и вычислительной сложности. Практическая значимость: представленный
подход позволяет сформулировать показатели надежности и оценить надеж�
ность сложных структур систем хранения данных. Осуществлена практическая
программная реализация на  языке C++ в среде разработки Visual Studio. Полу�
чены результаты вычислительного эксперимента, которые могут служить исход�
ными данными при принятии решения в рамках выбора систем хранения на эта�
пах проектирования, утверждения проекта, замены или обновления систем хра�
нения данных для мобильных дата�центров.
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QUESTIONS OF RELIABILITY ASSESSMENT OF MODERN DATA STORAGE SYSTEMS 

FOR MOBILE DATA CENTERS

ABSTRAСT

Introduction: the review is conducted in the field of mod�
ern approaches to the creation and improvement of methods
for assessing the reliability of data storage systems of mobile
data centers designed for the continuous provision of a high�
quality set of basic and additional information services. At the
same time, services are provided to consumers in any place
of their location, where typical data centers solve not only the
tasks of building the information infrastructure of organiza�
tions, departments and individual large enterprises, but also
tasks focused on ensuring the information security of these
infrastructures. The goals and objectives of data storage sys�
tems as the technological basis of mobile data centers, the
features of architectures, technologies and conditions for
their construction and operation are summarized and sys�
tematized. The reliability indicators of data storage systems
are studied and formulated, the role and place of reliability
assessment tasks are investigated. The relevance of ensuring
the accuracy and multi�criteria reliability assessment in the
interests of decision�making support for the design and con�
struction of data storage systems is justified. The subject of
the study is the reliability of data storage systems as a set of
interconnected components (channels, switches, blade
servers, disks, disk arrays, and libraries), as well as the con�

ditions for designing and building systems of this class that
affect their reliability. Purpose: analysis of existing and
development of new scientific and methodological tools and
software for assessing the reliability of mobile data center
data storage systems to ensure reliable and multi�criteria
(taking into account the variety of components and interac�
tion schemes) analysis of the reliability of both storage sys�
tems themselves and mobile data centers as a whole.
Results: a method for analyzing the reliability of data storage
systems for mobile data centers, consisting of a number of
sequential steps, is proposed. The method and algorithm of
its implementation are based on the logical�probabilistic
approach to reliability assessment, are simple in software
implementation and rational in terms of efficiency and com�
putational complexity. Practical relevance: the presented
approach allows us to formulate reliability indicators and eval�
uate the reliability of complex structures of data storage sys�
tems. A practical software implementation in C++ in the Visual
Studio development environment has been implemented.
The results of a computational experiment are obtained,
which can serve as input data when making a decision on the
choice of storage systems at the stages of design, project
approval, replacement or update of data storage systems for
mobile data centers.
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МЕТОДИКА ОБНАРУЖЕНИЯ АТАК, ТИПА SQL}ИНЪЕКЦИЯ

НА ОСНОВЕ АЛГОРИТМОВ ИСКУССТВЕННОГО

ИНТЕЛЛЕКТА, МЕТОДОМ ЗАДАЧИ КЛАССИФИКАЦИИ

doi: 10.36724/2409�5419�2021�13�5�96�102

Для цитирования: Митрофанов М.В., Крибель А.М., Фроленков А.С., Спицын О.Л. Методика обнаружения атак, типа
SQL�инъекция на основе алгоритмов искусственного интеллекта, методом задачи классификации // Наукоемкие
технологии в космических исследованиях Земли. 2021. Т. 13. № 5. С. 96�102. doi: 10.36724/2409�5419�2021�13�5�96�102

АННОТАЦИЯ

Введение: компьютеризация системы жизнедеятельности современного
общества с каждым днем набирает все более масштабные границы. В связи с
этим, повышается и риск утраты и воровства конфиденциальной информации
различными способами, в том числе и с помощью различных атак. Цель

исследования: целью исследования является разработка оптимального
метода обнаружения атак, на примере атак типа SQL�Injection, на основе
заданного алгоритма работы искусственного интеллекта. Методы: предложена
система обучения искусственного интеллекта на основе заданного алгоритма
работы искусственного интеллекта Результаты: в результате проведенной
работы была предложена система обучения искусственных нейронных сетей
для осуществления обнаружения признаков компьютерных атак на основе
языка программирования SQL�Injection на информационно�коммуникационные
системы в реальном времени на основе метода логической регрессии. Данную
реализацию обнаружения атак типа SQL�Injection можно внедрить в серверную
часть базы данных любого уровня, так как для защиты от данного типа атак
необходимо тщательно фильтровать входные параметры, значения которых
будут использованы для построения SQL�запроса и в случае обнаружения атаки
блокировать или перенаправлять все запросы на заранее подготовленную
фальшивую базу данных, что позволит повысить вероятность обнаружения
компьютерных атак.  Практическая значимость: на основе анализа сценариев
нарушителя с привилегиями пользователя на локальном узле рассматривается
одна из возможных реализаций обнаружения компьютерных атак вида SQL�
инъекция методом логистической регрессии. Для этого сгенерированы
тренировочные данные и обнаружена атака обученной моделью. Обсуждение:

реализация данной программы позволит осуществлять адаптивную защиту
путем анализа поступивших запросов на сервер.
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THE METHOD OF DETECTING ATTACKS, SUCH AS SQL}INJECTION 

BASED ON ARTIFICIAL INTELLIGENCE ALGORITHMS, BY THE METHOD 

OF THE CLASSIFICATION PROBLEM

ABSTRAСT

Introduction: computerization of the vital activity system
of modern society is gaining more and more large�scale
boundaries every day. In this regard, the risk of loss and theft
of confidential information in various ways, including through
various attacks, also increases. Purpose: the aim of the
study is to develop an optimal method for detecting attacks,
using the example of SQL�Injection attacks, based on a given
algorithm of artificial intelligence. Methods: a training sys�
tem for artificial intelligence based on a given algorithm of
artificial intelligence is proposed Results: as a result of the
work carried out, a training system for artificial neural net�
works was proposed to detect signs of computer attacks
based on the SQL�Injection programming language on infor�
mation and communication systems in real time based on the

logical regression method. This implementation of detecting
SQL�Injection attacks can be implemented in the server part
of a database of any level, since to protect against this type of
attacks, it is necessary to carefully filter the input parameters
whose values will be used to build an SQL query and, if an
attack is detected, block or redirect all requests to a pre�pre�
pared fake database, which will increase the probability of
detecting computer attacks. Practical relevance: based on
the analysis of scenarios of an intruder with user privileges on
a local node, one of the possible implementations of detect�
ing computer attacks of the type SQL injection by the method
of logistic regression is considered. To do this, training data is
generated and an attack is detected by a trained model.
Discussion: the implementation of this program will allow for
adaptive protection by analyzing received requests to the server.
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