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АВИАЦИОННАЯ И РАКЕТНО!КОСМИЧЕСКАЯ ТЕХНИКА

СПОСОБ ОБУЧЕНИЯ ГЛУБОКОЙ СВЕРТОЧНОЙ

НЕЙРОННОЙ СЕТИ ДЛЯ РОБАСТНОЙ ЛОКАЛИЗАЦИИ

ОБЪЕКТОВ НА АЭРОФОТОИЗОБРАЖЕНИЯХ

Для цитирования: Ильина О.В., Терешонок М.В. Способ обучения глубокой сверточной нейронной сети для робастной
локализации объектов на аэрофотоизображениях // Наукоемкие технологии в космических исследованиях Земли.
2022. Т. 14. № 5. С. 4!13. doi: 10.36724/2409!5419!2022!14!5!4!13

АННОТАЦИЯ

Введение: в настоящее время активно используются системы обнаружения

объектов на аэрофотоизображениях с использованием глубоких свёрточных

нейронных сетей. Однако при дистанционном зондировании Земли качество

изображений может быть крайне низким из!за разнообразных негативных явле!

ний. Наиболее часто на изображениях возникают искажения в виде гауссова

размытия, которое приводит к снижению четкости границ объектов на этих изо!

бражениях, что, в свою очередь, сильно снижает результативность работы сис!

темы обнаружения объектов. Цель исследования: повысить робастность (ре!

зультативность при наличии искажений) свёрточной нейронной сети в системе

локализации объектов на размытых аэрофотоизображениях без использования

дополнительных блоков предварительной или последующей обработки, кото!

рые приводят к излишним затратам вычислительных ресурсов. Методы: для

достижения поставленной цели предложено использовать оригинальный метод

аугментации обучающих данных с введением размытых данных с различными

степенями искажения. Результаты: благодаря проведенному моделированию

показано, что с увеличением доли искаженных изображений и одновременно с

увеличением степени этих искажений в обучающей выборке наблюдается рост

метрики усредненной полноты системы локализации транспортных средств на

искаженных тестовых изображениях. Однако одновременно наблюдается паде!

ние метрики пересечения предсказанных системой регионов интереса с истин!

ными объектами на этих же искаженных тестовых изображениях. Исследование

показало существование оптимального уровня искажений изображений в обу!

чающем наборе данных для получения наиболее устойчивых (робастных) глубо!

ких свёрточных нейронных сетей. Задача решена на примере локализации

транспортных средств на аэрофотоизображениях Земли. Практическая зна_

чимость: предложенный способ позволяет повысить результативность систе!

мы локализации объектов на аэрофотоизображениях при наличии искажений

без повышения вычислительной сложности. Обсуждение: дальнейшие более

подробные исследования поведения глубоких свёрточных нейронных сетей в

условиях реального мира, а именно, при наличии различного рода искажающих

эффектов, позволят в последующем добиться повышения робастности в самых

разнообразных условиях.
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ABSTRAСT

Intoduction: At present, aerial photographic object detection

systems using deep convolutional neural networks are heavily used.

However, in the case of remote sensing of the Earth, the quality of

images can be extremely low due to a variety of negative phenome!

na. The most common distortion in the images is the Gaussian blur,

which leads to a reduction in the clarity of the objects in these

images, which in turn greatly reduces the effectiveness of the object

detection system. Purpose: the purpose of the paper is to improve

robustness (distortion performance) of the convoluted neural net!

work in the system of localization of objects on blurred aerial photo!

graphs without the use of additional pre!processing or post!process!

ing units, which results in unnecessary computing costs. Methods:

to achieve the main goal, using training data augmentation by includ!

ing blurred images with various levels of distortion is proposed.

Results: The simulation has shown that, as the fraction of distorted

images increases and the level of distortion raises, the training

dataset increases the metric of the average recall of the vehicle local!

ization system on distorted test images. At the same time, however,

there is a decline in the metric of intersection of the predicted regions

of interest with the true objects in the same distorted test images.

The study has shown the existence of an optimal level of image dis!

tortion in the training dataset to produce the most stable (robust)

deep convolutional neural networks. Problem is solved on the exam!

ple of localization of vehicles on aerial photographs of the Earth.

Practical relevance: the proposed method makes it possible to

increase the efficiency of the system for localizing objects on distort!

ed aerial images without increasing the computational complexity.

Discussion: Further detailed studies of deep convolutional neural

networks behavior in the real world, namely, under various image 

distortions, will allow to increase robustness in a wide variety of situ!

ations.
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АННОТАЦИЯ

Введение. Современные темпы развития информационных систем и web!тех!

нологий  все большими темпами внедряются в жизнедеятельность всего чело!

вечества, в том числе и в организационные системы, что требует совершенст!

вования процессов управления и принятия решений. В современных источни!

ках литературы рассмотрение процессов управления приводится на основе

анализа, со стороны же синтеза математической модели управленческого ре!

шения они не рассматриваются, что позволяет считать проводимые исследова!

ния актуальной задачей. Цели и задачи исследования: Для руководителя ор!

ганизационной системой, решение задачи управления является важнейшей за!

дачей основанной на комплексном взаимосодействии всех подразделений уп!

равляемой системы. При возникновении в управляемой системе деструктивно!

го воздействия у лица, принимающего решения должна быть модель управлен!

ческого решения, позволяющая своевременно принимать управленческие ре!

шения по противодействию возникающим угрозам. Противодействие осуще!

ствляется за счет ресурсов, которыми располагает лицо, принимающее реше!

ние. Результаты исследования: Математическая модель управленческого ре!

шения позволяет своевременно реагировать на возникающие угрозы в системе

и принимать соответствующие управленческие решения с заданным уровнем

показателя эффективности принимаемого решения. Применение дифференци!

альных уравнений Колмогорова, позволяет связывать нахождение системы ма!

тематического моделирования с различными состояниями управляемой систе!

мы. Получаемый показатель эффективности принимаемого решения позволяет

связать при рассмотрении целевого процесса три состояния системы, а имен!

но процесса образования угрозы, процесса идентификации угрозы и процесса

нейтрализации угрозы. Задавая требуемый показатель эффективности управ!

ленческого решения, позволяет руководителю своевременно реагировать на

деструктивное воздействие, задействовать имеющиеся ресурсы, для гаранти!

рованного достижения цели управления. 
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ОДИН ИЗ ЭФФЕКТИВНЫХ ПОДХОДОВ К ЗАЩИТЕ

ИНФОРМАЦИИ В РАДИОЛИНИЯХ РОБОТОТЕХНИЧЕСКИХ

КОМПЛЕКСОВ С ГРУППАМИ БЕСПИЛОТНЫХ

ЛЕТАТЕЛЬНЫХ АППАРАТОВ НА ОСНОВЕ БЛОКЧЕЙН

ТЕХНОЛОГИИ

Для цитирования: Швидченко С.А., Иванов С.В., Хорольский Е.М., Савельев И.В. Один из эффективных подходов к
защите информации в радиолиниях робототехнических комплексов с группами беспилотных летательных аппаратов на
основе блокчейн технологии // Наукоемкие технологии в космических исследованиях Земли. 2022. Т. 14. № 5. С. 21!28.
doi: 10.36724/2409!5419!2022!14!5!21!28

АННОТАЦИЯ

Введение. Современное развитие техники невозможно без компьютерных тех!

нологий и микропроцессорной техники, которые напрямую оказывают влияние

на протекание различных технологических процессов в области применения

робототехники. Как совершенствование компьютерной техники и компьютер!

ных технологий, так и развитие искусственного интеллекта все более внедряет!

ся в технический уклад и успешно заменяет человеческий ресурс. Цели и

задачи исследования: наряду с глобально возрастающими требованиями по

автономности действий, предъявляемыми к робототехническим комплексам с

группами беспилотных летательных аппаратов (далее – РТК с БЛА) существует

необходимость в построении нового программно!алгоритмического и матема!

тического обеспечения с целью рационального использования имеющихся ре!

сурсов при организации взаимодействия группы БЛА в условиях деструктивных

воздействий со стороны вероятного злоумышленника. Ввиду того, что его дей!

ствия практически невозможно предугадать и определить точную модель его

функционирования, целесообразным является разработка такой модели, кото!

рая позволила бы учитывать все возможные действия злоумышленника, на!

правленные на срыв (сбой) работы комплекса и достичь максимального уровня

его информационной безопасности. Результаты исследования: Такую мо!

дель можно построить на широко известном математическом и программно!

алгоритмическом аппарате – блокчейн технологии. Современная реализация

аппарата блокчейн технологии может эффективно использоваться при реали!

зации работы РТК и учитывать ситуационные модели воздействия внешней сре!

ды на процессы передачи и обработки, циркулирующей в канале управления

РТК информации, а также обеспечить необходимый уровень информационной

безопасности системы.
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ВЫБОР СПОСОБА НЕЙТРАЛИЗАЦИИ ПЕРЕХВАТА

ВИДЕОСИГНАЛОВ ПЭМИ С ИСПОЛЬЗОВАНИЕМ 

СРЕДЫ MULTISIM

Для цитирования: Шагров Н.А., Большаков А.С. Выбор способа нейтрализации перехвата видеосигналов ПЭМИ с
использованием среды Multisim // Наукоемкие технологии в космических исследованиях Земли. 2022. Т. 14. № 5. С. 29!
37. doi: 10.36724/2409!5419!2022!14!5!29!37

АННОТАЦИЯ

Введение: Рассмотрены вопросы, связанные с перехватом побочных электромагнитных

излучений (ПЭМИ), возникающие при выводе изображения на экран монитора, для обес!

печения необходимого уровня безопасности обрабатываемых данных в компьютерных

системах. Предлагается заменить проведение трудоемких натурных испытаний на моде!

лирование в виртуальной среде с целью выбора способа нейтрализации перехвата ви!

деосигналов ПЭМИ. Цель исследования: разработка тестирующего стенда на платфор!

ме Multisim с компонентами, имитирующими характеристики реального технического ка!

нала перехвата ПЭМИ. Методы: в статье использована методика расчета дальности пе!

рехвата ПЭМИ оптимальным приемником формируемого в среде Multisim тестового сиг!

нала "точка – через точку", представляющего собой чередование "белых" и "черных" пик!

селей на мониторе, основанная на учете отношения уровней "сигнал – шум" в ближней,

средней и дальней зонах источника излучения и позволяющая получить вероятностную

оценку границ зоны перехвата ПЭМИ. Результаты: предложенный подход моделирова!

ния перехвата видеосигналов средств вычислительной техники (СВТ) показал свою уни!

версальность и возможность замены проведения натурных испытаний. Полученные чис!

ленные значения протяженности зон перехвата ПЭМИ оптимальным приемником, учиты!

вающим чувствительность принимаемой антенны в различных диапазонах частот спект!

ральных составляющих информативного видеосигнала, указывают на необходимость со!

здания мер по нейтрализации излучений в широком диапазоне частот, обусловленном

численными значениями спектральных составляющих гармоник высшего порядка. 

Практическая значимость: разработанный тестирующий стенд в совокупности с ис!

пользуемой методикой оценки зоны перехвата ПЭМИ позволяет выбрать меры защиты

информации в виде   активного или пассивного способа нейтрализации технического 

канала утечки информации в соответствии с предложенными алгоритмами.

ШАГРОВ 

Никита Александрович1

БОЛЬШАКОВ 

Александр Сергеевич2

Сведения об авторах:

1 бакалавр МТУСИ, Москва,Россия,
shagrov.nikita@mail.ru

2 к.т.н., доцент кафедры ИБ МТУСИ,
Москва, Россия, alexbol57@mail.ru

КЛЮЧЕВЫЕ СЛОВА: видеосистема, побочные электромагнитные излучения,
технический канал утечки информации, среда моделирования Multisim, 
выбор способа защиты информации.

doi: 10.36724/2409!5419!2022!14!5!29!37



30

НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ, Т. 14. № 5–2022

РАДИОТЕХНИКА И СВЯЗЬ



31

Vol. 14. No. 5–2022 H&ES RESEARCH

RF TECHNOLOGY AND COMMUNICATION



32

НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ, Т. 14. № 5–2022

РАДИОТЕХНИКА И СВЯЗЬ



33

Vol. 14. No. 5–2022 H&ES RESEARCH

RF TECHNOLOGY AND COMMUNICATION

E P aK

E P aK

EU

EU

U U

E E

Vr i j

f

r

r r
f

V r
f f f

r r
ff

r



34

НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ, Т. 14. № 5–2022

РАДИОТЕХНИКА И СВЯЗЬ



35

Vol. 14. No. 5–2022 H&ES RESEARCH

RF TECHNOLOGY AND COMMUNICATION

f

r

r r
f

V
r r

f f

f

rV r
f r

i Vr

V Vi ri

j

E Vj
ci i i

n
j E

j
i

n
q

Fn
Q N

Q T

N

N

Fn

Fn
ci

i
i

fi
Vi i j

j

q
Vi 

j



36

НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ, Т. 14. № 5–2022

РАДИОТЕХНИКА И СВЯЗЬ

q

 .

 . .

 .

 .

 .

Wim van Eck.

 .

 .

 .

 . .

 . .,  . .,  .



37

Vol. 14. No. 5–2022 H&ES RESEARCH

RF TECHNOLOGY AND COMMUNICATION

SELECTING A WAY TO NEUTRALIZE COMPROMISING ELECTROMAGNETIC 

EMANATIONS VIDEO INTERCEPTION USING THE MULTISIM ENVIRONMENT

NIKITA A. SHAGROV

Moscow, Russia, shagrov.nikita@mail.ru

ALEXANDER S. BOLSHAKOV 

Moscow, Russia, alexbol57@mail.ru

KEYWORDS: video system, compromising electromagnetic 
emanations, technical channel of information leakage, 
circuit simulator Multisim, the interception of information.

REFERENCES

1. D.V. Kislicyn (2013). Razrabotka izmeritel'nogo kompleksa dlja
ocenki zashhishhjonnosti tehnicheskih sredstv ot utechki informacii po
kanalu pobochnyh jelektromagnitnyh izluchenij i navodok. Fizika dlja
Permskogo kraja. No.6, pp. 114!117. (In Rus)

2. V.M. Korolev (2013). Method of calculation of the zone boundary
protection of information in the far field radiation source // Bezopasnost'
informacionnyh tehnologij. Vol 20, no. 1 , pp. 58!62. (In Rus)

3. FSTJeK Rossii, 2008 Bazovaja model' ugroz bezopasnosti person!
al'nyh dannyh pri obrabotke v informacionnyh sistemah personal'nyh
dannyh (vypiska).

4. A.A. Horev (1998). Zashhita informacii ot utechki po tehnicheskim
kanalam. Chast' 1. Tehnicheskie kanaly utechki informacii. Moscow:
Gostehkomissija RF. 320 p. (In Rus)

5. A.A. Horev (2014). evaluation of the possibility of detection side
compromising electromagnetic emanations video PC. Doklady
Tomskogo gosudarstvennogo universiteta sistem upravlenija i radio�
jelektroniki. No.2 (32), pp. 207!213. (In Rus)

6. A.A. Horev (2008). Tehnicheskaja zashhita informacii: ucheb.
Posobie dlja studentov vuzov. Vol.1: Tehnicheskie kanaly utechki infor!
macii. Moscow: IPC "Analitika". 436 p. (In Rus)

7. Wim van Eck. Electromagnetic Radiation from Video Display Units:
An Eavesdropping Risk? http://cryptome.org/emr.pdf, (date of access:
17.10.2022).

8. Ju.S. Magda (2008). Mikrokontrollery serii 8051: Prakticheskij
podhod. Moscow: DMK Press. 228 p.

9. A.A. Shegal (2014). Primenenie programmnogo kompleksa
Multisim dlja proektirovanija ustrojstv na mikrokontrollerah: laboratornyj
praktikum. Ekaterinburg: Ural'skij universitet. 118 p.

10. T. Kolesnikova (2014). Rabota s virtual'nymi priborami v pro!
grammnoj srede NI Circuit Desing Suite – Multisim 12.0. Chast' 1.
Komponenty i tehnologii. No.1, pp. 158!161.

11. Issledovanie pobochnyh jelektromagnitnyh izluchenij videosis!
tem sredstv vychislitel'noj tehniki. Shifr "107!IPP!IB": otchet o NIR
"zakljuch." / MIJeT; ruk. A.A. Horev ? M., 2013. ?167 s.

12. Biconical measuring antenna NBA!02. Manual. URL:
https://www.priborelektro.ru/download/file/1/2/1100/RukNBA02.pdf.

13. VESA and Industry Standards and Guidelines for Computer
Display Monitor Timing (DMT) Version 1.0, Rev. 13. URL: https://glen!
wing.github.io/docs/VESA!DMT!1.13.pdf.

14. I.S. Petrov (2012). Localization and reduction of stray electro!
magnetic radiation from computer equipment by means of electromag!
netic waves shielding. Vestnik Juzhno�Ural'skogo gosudarstvennogo
universiteta. Serija: Komp'juternye tehnologii, upravlenie, radiojelek�
tronika. No.15, pp. 189!191.

15. M. A. Dremuhin, A. V. Kuzovnikov, T. V. Strekalev (2022).
Development of tunable band noise generators. Sibirskij ajerokosmich�
eskij zhurnal. Vol. 23, no. 2 , pp. 156!166.

For citation: Shagrov N.A., Bolshakov A.S. Selecting a way to neutralize compromising electromagnetic emanations video interception using the

Multisim environment. H&ES Reserch. 2022. Vol. 14. No 5. P. 29!37. doi: 10.36724/2409!5419!2022!14!5!29!37 (In Rus)

INFORMATION ABOUT AUTHORS:
Nikita A. Shagrov, bachelor MTUCI, Moscow, Russia
Alexander S. Bolshakov, Doctor of Technical Sciences, assistant professor of the Departament of IS of MTUCI, Moscow, Russia

ABSTRAСT

Introduction: The paper considers issues related the
interception of compromising electromagnetic emanations
arising when displaying images on the monitor screen to
ensure the necessary level of security of the processed data
in computer systems. It is proposed to replace time!consum!
ing full!scale tests by simulation in a virtual environment in
order to choose the way to neutralize video interception of
compromising electromagnetic emanations. Research

objective: to develop a test bed on Multisim platform with
components that simulate the characteristics of a real techni!
cal channel of compromising electromagnetic emanations
interception. Methods: the article uses the method of calcu!
lating the range of interception of compromising electromag!
netic emanations by the optimal receiver of the test signal
"point ! through point" generated in Multisim, which is an
alternation of "white" and "black" pixels on the monitor, based
on the ratio of signal to noise in the near, middle and far zones
of the radiation source and allows to obtain a probabilistic

assessment of the boundaries of the compromising electro!
magnetic emanations interception zone. Results: The pro!
posed approach of modeling of video interception of comput!
er equipment showed its universality and the possibility of
replacing the field tests. Obtained numerical values of the
extent of compromising electromagnetic emanations inter!
ception zones by the optimal receiver, taking into account the
sensitivity of the received antenna in different frequency
ranges of the spectral components of the informative video
signal indicate the need to create measures for neutralization
of emissions in a wide frequency range due to numerical val!
ues of the spectral components of higher order harmonics.
Practical significance: the developed test bed in conjunc!
tion with the used methodology for assessing the compro!
mising electromagnetic emanations interception zone allows
to choose information protection measures in the form of
active or passive method of neutralization of the technical
channel of information leakage in accordance with the pro!
posed algorithms.
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ОБ ИДЕНТИФИКАЦИИ МОДЕЛИ ОСЛАБЛЕНИЯ 

ПРИ РАСПРОСТРАНЕНИИ РАДИОВОЛН

Для цитирования: Головской В.А. Об идентификации модели ослабления при распространении радиоволн //
Наукоемкие технологии в космических исследованиях Земли. 2022. Т. 14. № 5. С. 38!44. 
doi: 10.36724/2409!5419!2022!14!5!38!44

АННОТАЦИЯ

Введение. Настоящий технологический уклад характеризуется увеличением

роли интеллектуализированных технологий в различных сферах жизнедеятель!

ности общества. Одну из таких технологий описывает концепция когнитивного

радио. Одной из отличительных особенностей этой технологии являются декла!

рируемые способности получения знаний о своей среде эксплуатации, динами!

чески и автономно корректировать свои эксплуатационные параметры и прото!

колы согласно полученным знаниям, а также позволяющие системе учиться на

основе полученных результатов. Методы: В работе представлен разработан!

ный подход к идентификации модели ослабления при распространении радио!

волн на урбанизированной территории. Под идентификацией при этом понима!

ется определение из имеющихся описаний набора моделей конкретной модели

ослабления, наиболее полно описывающей условия распространения радио!

волн на рассматриваемой территории. Для верификации предложенного ана!

литического аппарата разработан соответствующий алгоритм и осуществлена

его программная реализация с помощью языка программирования Python.

Результаты иследования: Приведены результаты проведенного моделирова!

ния для идентификации полуэмпирических моделей ослабления Окумура!Хата

и Ибрагима!Парсонcа, наиболее часто использующихся на практике для описа!

ния условий распространения радиоволн. Предложенный подход может быть

использован в когнитивных радиосистемах для формирования знаний о среде

эксплуатации и последующей корректировки указанных знаний. Под знаниями

в этом случае в соответствии с принятым продукционным подходом понимают!

ся данные, позволяющие эффективно получить решение поставленной задачи.

Сформулирована гипотеза о том, что: модели ослабления позволяют описывать

местность с качеством, удовлетворительным для формирования когнитивной

радиосистемой знаний о своей среде эксплуатации.
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ABSTRAСT

Introduction. The present technological order is charac!

terized by the increasing role of intellectualized technologies in

various spheres of society. One of these technologies is

described by the concept of cognitive radio. One of the distin!

guishing features of this technology is the declared ability to

gain knowledge about its operating environment, dynamically

and autonomously adjust its operational parameters and proto!

cols according to the knowledge gained, and also allow the

system to learn based on the results obtained. Methods: The

paper presents the developed approach to the identification of

the attenuation model during the propagation of radio waves in

an urbanized area. Identification in this case means the defini!

tion of a specific attenuation model from the available descrip!

tions of a set of models that most fully describes the conditions

for the propagation of radio waves in the territory under con!

sideration. To verify the proposed analytical apparatus, a cor!

responding algorithm has been developed and its software

implementation has been carried out using the Python pro!

gramming language. The results of the conducted modeling

are presented for the identification of semi!empirical models of

attenuation of Okumu!ra!Hat and Ibrahim!Parsons, which are

most often used in practice to describe the conditions of prop!

agation of radio waves. Research results: The proposed

approach can be used in cognitive radio systems for the for!

mation of knowledge about the operating environment and

subsequent correction of this knowledge. Knowledge in this

case, in accordance with the adopted production approach, is

understood as data that allows to effectively obtain a solution

to the task. The hypothesis is formulated that: attenuation

models allow describing the terrain with a quality sufficient for

the formation of cognitive radio system of knowledge about its

operating environment.
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ПРЕЦИЗИОННАЯ ЛАБОРАТОРНАЯ ПЕЧЬ ДЛЯ ПОЛУЧЕНИЯ

НАНОЧАСТИЦ С СИСТЕМОЙ ПРОГРАММНОГО

УПРАВЛЕНИЯ И ОБЛАЧНЫМ МОНИТОРИНГОМ

Для цитирования: Лукьянов А.Д., Азнабаев М.И., Плеханова Е.В., Капитанова И.Р., Плеханова Т.Г. Прецизионная
лабораторная печь для получения наночастиц с системой программного управления и облачным мониторингом //
Наукоемкие технологии в космических исследованиях Земли. 2022. Т. 14. № 5. С. 45!52. doi: 10.36724/2409!5419!2022!
14!5!45!52

АННОТАЦИЯ

Введение. Соблюдение точных и корректных условий проведения эксперимен!

тов по химическому синтезу является основой для получения качественного

продукта. Поддержание стабильной температуры в реакционной зоне, по этой

причине, является одним из важнейших параметров качества применении на!

ночастиц металлов являются их размер, форма, структура, стабильность и др.

Комплекс указанных свойств наночастиц зависит прежде всего от способа по!

лучения. Методы: Представлена разработка прецизионной реакционной печи

с микропроцессорной системой управления на основе микроконтроллера клас!

са IoT ESP!8266 и термопары типа К. Обеспечивается поддержание температу!

ры в горне печи в диапазоне от 50 до 350 оС  с точностью до 1%. Обеспечивает!

ся компенсация температуры холодного спая термопары. Для повышения точ!

ности управления и настройки параметров регулятора используется эталонная

математическая модель. Результаты исследования: разработана процедура

идентификации параметров эталонной модели с помощью МНК. Настройки ре!

гулятора исключают возникновение перерегулирования или колебаний в пере!

ходном процессе. Реализован режим мониторинга температуры и текущей

мощности нагревателя с визуализацией и журналированием телеметрических

данных в облачный сервис (Телеграм бот). Мобильное приложение, реализо!

ванный на смартфоне, позволяет дистанционно получать данные о температуре

и управлять режимами работы печи. Длительность эксперимента актуально не

ограничена, непрерывная работа печи испытана на интервале в 24 часа.  Для

высоких температур, с целью сохранности тигля, реализован режим автомати!

ческого ступенчатого нагрева и охлаждения. Печь позволяет проводить химиче!

ские реакции при высоких температурах в режимах стабилизации или про!

граммного управления, в том числе – реакции разложения или синтез наночас!

тиц из меди и других металлов.
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ABSTRAСT

Introduction: The development of a precision reaction
furnace with a microprocessor control system based on an
IoT class ESP!8266 microcontroller and a K!type thermocou!
ple is presented. The temperature in the furnace hearth is
maintained in the range from 50 to 350 °C with an accuracy of
1%. The temperature compensation of the cold junction of
the thermocouple is provided. To improve the control accura!
cy and adjust the controller parameters, a reference mathe!
matical model is used. Methods: a procedure for identifying
the parameters of the reference model using the least
squares has been developed. Regulator settings eliminate
the occurrence of overshoot or fluctuations in the transient. A
mode for monitoring the temperature and current power of

the heater with visualization and logging of telemetry data to
the cloud service (Telegram bot) has been implemented.
Results: a mobile application implemented on a smart phone
allows you to remotely receive temperature data and control
the operating modes of the furnace. The duration of the
experiment is actually not limited, the continuous operation of
the furnace was tested on an interval of 24 hours. For high
temperatures, in order to preserve the crucible, a mode of
automatic stepwise heating and cooling is implemented. The
furnace allows chemical reactions to be carried out at high
temperatures in stabilization or program control modes,
including decomposition reactions or the synthesis of
nanoparticles from copper and other metals.
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АННОТАЦИЯ

Введение. Основные направления совершенствования современных цифровых

коммуникационных технологий – это поиск путей использования выделенные поло!

сы частот, что будет эффективнее, т.е. позволит увеличить объемы передаваемых

данных при усеньшении выделеямой полосы частот. Использование технологий  уп!

лотнения сигналов, таких как формирование QAM! и OFDM!сигналов обеспечивает

уменьшить занимаемую полосу частот приблизительно до значения, равного скоро!

сти передачи символов. Вероятность битовой ошибки является одним из

важнейших показателей эффективности системы связи. Вопросы, связанные с

анализом вероятности битовой ошибки в зависимости от отношения сигнал/шум в

канале связи получили фундаментальное и всестороннее рассмотрение. В то же

время взаимосвязь вероятности битовой ошибки и стабильности частоты является

менее исследованной. Цель данной статьи – анализ влияния постоянной и

случайной составляющих отклонения частоты сигнала от номинального значения

(расстройки частоты) на вероятность битовых ошибок. Методы: Рассмотрены во!

просы развития цифровых технологий связи, их внедрение и развитие новых скоро!

стных стандартов передачи данных, которые влекут за собой нахождении более эф!

фективных способов использования выделенной полосы частот, что позволяет осу!

ществлять передачу большего объема данных в более узкой полосе частот. Умень!

шение требуемой полосы частот при заданной скорости передачи данных достига!

ется за счет посылки большего количества битов при помощи одного символа.

Результаты исследования: Решение данной задачи возможно осуществлением

изменения амплитуды и фазы несущей между многими дискретными состояниями

большого количества несущих частот с низкой канальной скоростью. На основании

этого, в статье рассматриваются вопросы, связанные с представлением сигнала в

канале связи с учётом возникновения флуктуаций амплитуды, частоты и фазы от но!

минальных значений. Сформулированы условия влияния постоянной и случайной

составляющих отклонения частоты сигнала от номинального значения на вероят!

ность битовой ошибки. Для реализации сформированных условий приведены ре!

зультаты математического моделирования, подтверждающие правильность полу!

ченных теоретических результатов и основные отмеченные закономерности.
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ABSTRAСT

Introduction. The issues of the development of digital communica!
tion technologies, their implementation and the development of new
high!speed data transmission standards, which entail finding more effi!
cient ways to use the allocated frequency band, which allows for the
transmission of more data in a narrower frequency band, are considered.
Reducing the required frequency band at a given data transfer rate is
achieved by sending more bits using a single character. Methods: The
main directions for improving modern digital communication technolo!
gies are the search for ways to use allocated frequency bands, which will
be more efficient, i.e. will increase the amount of transmitted data while
reducing the allocated bandwidth. The use of signal multiplexing tech!
niques such as QAM and OFDM signal shaping reduces the occupied
bandwidth to approximately the symbol rate. Bit error probability is one of
the most important indicators of the efficiency of a communication sys!

tem. Issues related to the analysis of the bit error probability depending on
the signal!to!noise ratio in the communication channel received funda!
mental and comprehensive consideration. At the same time, the relation!
ship between bit error probability and frequency stability is less explored.
Research results: The solution of this problem is possible by changing
the amplitude and phase of the carrier between many discrete states of a
large number of carrier frequencies with a low channel speed. Based on
this, the article discusses issues related to the representation of the signal
in the communication channel, taking into account the occurrence of fluc!
tuations in amplitude, frequency and phase from nominal values. The
conditions for the influence of constant and random components of the
signal frequency deviation from the nominal value on the probability of a
bit error are formulated. To implement the formed conditions, the results
of mathematical modeling are presented, confirming the correctness of
the theoretical results obtained and the main patterns noted.
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Центральной темой конференции стало замещение им!

портных электронных компонентов, доступность которых

снижается из!за санкций и измерения логистических кана!

лов. Стабилизация каналов поставок компонентной базы,

расширение производственной номенклатуры отечест!

венных предприятий, разработка конкурентоспособной

ЭКБ требует координации действий регуляторов и участ!

ников рынка, констатировали эксперты форума. 

Цель у регуляторов и компаний индустрии ЭКБ одна:

обеспечение электронного суверенитета страны. Однако

без расширения программ господдержки и решения жиз!

ненно важных оперативных задач разработчиков и произ!

водителей достижение этой стратегической цели невоз!

можно, согласились ведущие отраслевые эксперты, со!

бранные на одной дискуссионной площадке организато!

рами конференции – ТМТ Conference, медиагруппой "Эле!

ктроника", "Телеспутником" и ИАА TelecomDaily. 

"Требования регулятора по импортозамещению есть.

Выполнения – нет"

Открывая основную сессию конференции – пленарное

заседание "Госрегулирование и развитие российской эле!

ментной базы", Николай Плис, первый заместитель гене!

рального директора одного из ведущих российских произ!

водителей микроэлектроники, компании "Ангстрем", по!

делился показателями предприятия, характеризующими

состояние и всего производственного сектора ЭКБ в це!

лом. В текущем году востребованность российской элек!

троники резко выросла, и темпы роста объемов производ!

ства "Ангстрема" в январе!августе составили относитель!

но аналогичного периода прошлого года 132%. "Этого яв!

но недостаточно. Характеристика производства сегодня !

сроки поставок. Сроки поставок у нас выросли от 60 дней

до 210", – отметил Николай Плис, подчеркнув, что крупней!

ший российский разработчик и производитель ЭКБ лишен

доступа к инвестициям и программам господдержки. 

Главным барьером на пути быстрого увеличения объе!

мов выпуска он назвал нехватку кадров. Относительно не!

большие затраты – порядка 80 млн руб., выделенные на

программу расширения кадрового состава для полной за!

грузки оборудования, позволили бы увеличить выпуск в

два!три раза за относительно короткий промежуток вре!

мени, однако даже получение такой суммы для "Ангстре!

ма" сегодня затруднительно.

Исполнительный директор Ассоциации российских

разработчиков и производителей электроники (АРПЭ)

Иван Покровский поднял в своем выступлении важнейшую

для отрасли тему, о которой в той или иной форме говори!

ли все эксперты пленарного заседания. Из его слов следо!

вало, что профильное для отрасли министерство – Мин!

промторг РФ – пока предпринимает недостаточно усилий

для того, чтобы электронные компании получили отсрочки

для своих ключевых сотрудников от частичной мобилиза!

ции. В том числе эта проблема распространяется на пред!

приятия, работающие на нужды ОПК. Иван Покровский

считает, что другое профильное министерство – Минциф!

ры РФ – действует гораздо эффективнее, добиваясь от!

срочек для специалистов ИТ!компаний.

Андрей Заренин, заместитель министра цифрового

развития, связи и массовых коммуникаций Российской

ЖИВАЯ ЭЛЕКТРОНИКА: 

ПРОИЗВОДСТВЕННЫЙ СУВЕРЕНИТЕТ ДОСТИЖИМ

АЛЕКСЕЙ ЖДАНОВ

В Москве состоялась ежегодная практическая конференция "Живая Электроника России 2022. 

Устойчивость каналов поставок электронной компонентной базы (ЭКБ) и электронный суверенитет".

Представители профильных для индустрии электроники министерств, руководители ведущих российских

разработчиков и поставщиков ЭКБ при участии менеджеров ИТ_компаний и операторов связи обсудили 

основные вызовы, стоящие перед отраслью в условиях усиления санкционного давления. 



61

Vol. 14. No. 5–2022, H&ES RESEARCH

NEWS

Федерации, комментируя острую для компаний ИТ и ЭКБ

тему частичной мобилизации и отсрочек от нее, рассказал

об инициативах ведомства в этой области. "У Минцифры

есть реестр ИТ!компаний. Компании из реестра могут по!

дать списки сотрудников на отсрочку на портале Госуслуг,

исходя из перечня дипломов о высшем образовании, кото!

рые мы также опубликовали. Не знаю, есть ли подобный

перечень у Минпромторга. Мы проработали перечень ИТ!

специальностей, он достаточно широкий, подготовлен с

учетом анализа специалистов, работающих в отрасли. В

нем есть, например, лингвисты", – пояснил он.

Карина Абагян, директор по стратегическому развитию

"Микрона", попросила Андрея Заренина рассказать о со!

стоянии сквозных проектов, курируемых Минпромторгом

и Минцифры. Предполагается, что такие проекты должны

запускать цепочки разработки и производства полностью

локализованных аппаратно!программных комплексов – от

создания ЭКБ до выпуска "железа" и программ для него, с

учетом потребностей будущих заказчиков. 

Замглавы Минцифры пояснил, что в октябре обновлено

постановление правительства о механизме сквозных про!

ектов. "Механизм никуда не делся. Постановление дейст!

вует. У нас есть нюансы в обсуждении проектов с Минфи!

ном. В течение месяца несколько проектов обсуждаются в

Минфине, они дают замечания, мы их отрабатываем", – за!

явил Андрей Заренин.

Говоря о механизмах запуска производств ЭКБ, Карина

Абагян сослалась на мировой опыт, констатировав, что со!

здание масштабных чиповых фабрик полного цикла, вклю!

чая выращивание кристаллов, невозможно на основе воз!

вратного финансирования – крупные страны выделяют

безвозвратные гранты на такие производства. Карина Аба!

гян высказала мнение, что организация в РФ производств

чипов по современным техпроцессам ниже 28 нм будет

практически невозможна в ближайшее десятилетие из!за

невозможности получения необходимого оборудования,

прежде всего фотолитографического. 

Однако у России есть шансы запустить и наладить в

ближайшие годы производство самых востребованных от!

раслью микросхем по техпроцессам 65!45 нм. "Завод 65!

45 нм можно вполне построить, потому что на большую

часть оборудования есть по нескольку альтернативных по!

ставщиков", – подчеркнула Карина Абагян. Вторым шагом

на пути обеспечения страны собственными полупроводни!

ками, по ее словам, должно стать создание собственных

копий материалов, используемых в производстве чипов за

рубежом.  

Василий Шпак, заместитель министра промышленнос!

ти и торговли Российской Федерации, прокомментировал

мнение Карины Абагян о невозможности развития чиповых

производств полного цикла без грантов государства. 

"В американском CHIPS and Science Act (закон США, пре!

дусматривающий выделение из бюджета 52 млрд долл. на

разработку и производство чипов на территории страны –

прим. "Телеспутника") миллиарды раздаются в основном

не на производство, а тем компаниям, которые занимают!

ся дизайном – среди получателей Qualcomm и другие ос!

новные коллеги. Прямые деньги на производство не раз!

даются, а предоставляются налоговые льготы – прежде

всего Intel, TSMC и другим коллегам, планирующим разви!

вать производства в США. 

У нас ситуация другая. Зазывать к нас этих коллег бес!

полезно. Производство нам придется строить самим. Го!

сударство соответствующие решения принимает. Приняты

такие решения в отношении компании "Микрон" – льгот!

ный займ по линии Фонда развития промышленности

(ФРП). Целый ряд соответствующих решений будет принят

на уровне правительства. Прежде всего, это льготное кре!

дитование по линии ФРП и возможность прямого бюджет!

ного вливания тем компаниям, которые имеют прямое го!

сударственное участие", – сообщил Василий Шпак.

Светлана Легостаева, генеральный директор консор!

циума "Вычислительная техника" назвала самым важным

для устойчивого развития отечественных производителей

отечественной электроники наличие гарантированного

спроса на их продукцию. "По линии сквозных проектов по!

трясающий задел 2021 года абсолютно не пропал. По вы!

числительной технике проводится апгрейд проектов, они

выводятся на финансово!экономическое обоснование.

Через Минфин все проходит непросто, но движение идет.

Помимо уже реализованных кейсов есть готовность заказ!

чиков, в том числе из нефтегазовой отрасли, заключать

длительные контракты. Нам очень важна длительность,

когда мы понимаем, что это не разовая поставка, а долго!

срочное сотрудничество, и есть вектор долгосрочного

спроса, который нам сейчас очень нужен", – подчеркнула

Светлана Легостаева.

Алексей Сапунов, старший вице!президент по техниче!

ской инфраструктуре "Ростелекома", заявил о готовности

заключать долгосрочные контракты с разработчиками и

производителями. Он напомнил о контракте "Ростелеко!

ма" на закупку у группы "Т8" телеком!оборудования и ПО

на 2 млрд руб. до 2026 года, признав, что сумма может по!

казаться незначительной в масштабах закупочной про!

граммы оператора, однако это лишь один из первых шагов

в этом направлении. 

"Ростелеком" развивает аналогичные программы с со

своей дочерней компанией "Булат" и группой Yadro. Речь

идет о закупках условно отечественных базовых станций у

"Булата" с 2023 года и с 2025 года ! полностью отечествен!

ных у Yadro. Алексей Сапунов признал, что оператор видит

"много рисков" в долгосрочных контрактах с российскими

компаниями. Однако без таких соглашений невозможно

выполнение установленных государством KPI по импорто!
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замещению. "По крайней мере есть заинтересованные

стороны, которые связаны обязательствами. Это создает

цепочки кооперации", – пояснил старший вице!президент

"Ростелекома".

Захар Кондрашов, генеральный директор "НИИМА

"Прогресс" поделился опытом разработки модулей ЭКБ

для навигации и связи, микроконтроллеров, ПО для мони!

торинга и автоматизации. Предприятие рассматривает

для себя в качестве стратегического рынок робототехники

и решений для интеллектуального управления производ!

ством. 

Глава "НИИМА "Прогресс" согласился с мнением кол!

лег о необходимости стимулирования и поддержания

спроса на российскую продукцию. "Сбыт недостаточен.

Есть постановление правительства 719. Но, по этому по!

становлению, например, производители автомобилей мо!

гут не применять отечественную электронику. У них есть

возможность получить 300!500 баллов за операцию покра!

ски автомобиля. А за применение отечественной электро!

ники они получат 100 баллов. Как производитель мы доби!

лись обязательных требований по применению отечест!

венной элементной базы в виде навигационного приемни!

ка и связного модема. По факту механизма отслеживания

выполнения постановления 719 нет. Требования регулято!

ра есть, их выполнения – нет", – посетовал Захар Кондра!

шов.

"Российская электроника жива"

Перспективным разработкам отечественных компаний,

которые и будут обеспечивать цифровой суверенитет Рос!

сии в ближайшие годы, были посвящены две технологиче!

ские сессии конференции. 

Открывая сессию "Полупроводниковая светотехника",

Андрей Калашников, руководитель рабочей группы по

борьбе с контрафактной светодиодной продукцией Ассо!

циации производителей светодиодов и систем на их осно!

ве (АПСС), рассказал о проблемах при контроле отечест!

венного происхождения светодиодов. 

Развиваемый Минпромторгом проект по маркировке

радиоэлектроники не во всех случаях позволяет исключить

госзакупки светотехники на основе контрафактных свето!

диодов – об этом свидетельствуют данные мониторинга

закупок АПСС. В этой связи члены Ассоциации предлагают

запустить единую систему прослеживаемости светотехни!

ки, которая позволит решить те же задачи контроля оборо!

та продукции, что и маркировка. Андрей Калашников пред!

ложил производителям светодиодов присоединиться к

проекту и совместно внедрять систему прослеживаемости

в практику закупок. 

Сергей Щеглов, продукт!менеджер российского про!

изводителя светодиодов GS LED поделился опытом разра!

ботки продукции под нужды различных заказчиков и рас!

сказал, какие отечественные материалы доступны сейчас

в производстве. Так, GS LED может получать от российских

контрагентов освоенные в производстве люминофоры и

золотую проволоку. Возможен выпуск клея для чипов и

идентификаторов продукта. Отсутствуют на рынке россий!

ские корпуса для светодиодов и излучающие чипы, нет

возможности приобрести оптический силикон, выпущен!

ный в РФ.

Татьяна Тришина, управляющий партнер, коммерчес!

кий директор ООО "Трион" рассказала о запущенном в

сентябре текущего года ее компанией производстве ис!

точников питания для светодиодных светильников в Сер!

гиевом Посаде. Специалисты "Триона" провели детальный

анализ рынка российских компонентов, которые могли бы

использоваться в схемотехнике источников питания и при!

шли к неутешительным выводам. 

Вполне возможно получать российские трансформато!

ры, компаунды, электролитические конденсаторы, транзи!

сторы, микросхемы, контроллеры. Однако, из слов Татья!

ны Тришиной следовало, что серийным российским ком!

понентам в той или иной мере присуща нестабильность

параметров, а по цене большая их часть совершенно 

неконкурентоспособна по сравнению с китайской продук!

цией.  

Дмитрий Аникин, генеральный директор компанией

"РуСИД", также освоившей выпуск в России светодиодов,

высказал мнение, что полный суверенитет в производстве

этого вида ЭКБ возможен. В то же время в РФ пока отсут!

ствует отечественное оборудование для ключевых этапов

производства светодиодов, хотя, как отметили участники

конференции, его заказна разработка имеет шансы на 

успех. 

По крайней мере, в одном виде оборудования для све!

тотехнической промышленности и измерительных лабора!

торий – фотометрического – технологический суверенитет

России обеспечен. Сергей Никифоров, руководитель ла!

боратории "Архилайт", подчеркнул, что сейчас в РФ нечем

заменить отечественные фотометрические стенды, по!

скольку оборудование западных производителей недо!

ступно. При этом у разработанных "Архилайтом" аналогах

характеристики не хуже, а по некоторым параметрам и на!

много лучше, чем у ведущих мировых компаний. 

Эксперты завершающей сессии – "Электронные ком!

поненты, корпуса и печатные платы" – представили линей!

ки различных электронных компонентов, разработанных и

подготовленных к серийному производству. Так, Евгения

Трудновская, начальник отдела аналого!цифровых и спе!

циальных схем компании "Ангстрем" рассказала о линей!

ках востребованных потребителями микросхемах АЦП и

ЦАП, а также о драйверах и интеллектуальных силовых

ключах в монолитном исполнении. 
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Драйверы, выпускаемые "Ангстремом", могут приме!

няться в массово выпускаемых импульсных блоках пита!

ния, схемах питания электродвигателей и т.д. 

Эдуард Литвиненко, инженер!конструктор дизайн!цен!

тра проектирования СБИС АО "ЗНТЦ" поделился опытом

применения магниторезистивных датчиков при разработ!

ке заказных микросхем. Чипы с разработанными "ЗНТЦ"

магниторезистивными датчиками ранее выпускались на

зарубежных фабриках, однако сейчас рассматривается

возможность переноса производства отдельных видов

продукции в Россию. 

В перечень разработок "ИПК "Электрон!Маш" входят

широко востребованные в приемо!передающей аппарату!

ре СВЧ!модули. Как рассказал начальник маркетингового

отдела "Электрон!Маша" Михаил Гладких, компания осва!

ивает новые виды СВЧ ЭКБ, которые могут применяться, в

том числе, в перспективных образцах отечественных базо!

вых станций. 

Главным выводом конференции стал тезис, многократ!

но повторенный экспертами: российская электроника дей!

ствительно жива и развивается вопреки санкционным ог!

раничениям. Однако, для ускорения темпов ее развития

необходима масштабная поддержка государственных ор!

ганов и координация усилий всех участников отрасли.

Конференция "Живая Электроника России 2022" стала

важной и своевременной площадкой для консолидации

усилий предприятий ЭКБ. 

Партнеры конференции: 

• "Ангстрем" – один из крупнейших в России разработ!

чиков и производителей полупроводниковой продукции.

• Компания "Трион" – разработчик и производитель

светодиодных модулей, источников питания для светотех!

нических изделий различного назначения.

• Зеленоградский нанотехнологический центр – одна

из лидирующих инновационных компаний в России, осу!

ществляющая разработку и производство продукции в об!

ласти микроэлектроники и микросистемной техники. 

• "Электрон Маш" –  компания, специализирующаяся

на поставках СВЧ компонентов и комплектующих изделий."

Конференцию поддержали Минцифры РФ, 

АНО "Консорциум "Телекоммуникационные Технологии",

АНО "Консорциум "Вычислительная техника", Ассоциация

российских разработчиков и производителей электрони!

ки, Ассоциация производителей светодиодов и систем на

их основе, АО "НИИЭТ", Ассоциация "Индустриальные 

инновации".
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