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АВИАЦИОННАЯ И РАКЕТНО�КОСМИЧЕСКАЯ ТЕХНИКА

ХАРАКТЕРИСТИКИ ИЗЛУЧЕНИЯ АНТЕННЫ 

КОСМИЧЕСКИХ АППАРАТОВ

Для цитирования: Мажник И.В. Характеристики излучения антенны космических аппаратов // Наукоемкие технологии
в космических исследованиях Земли. 2023. Т. 15. № 5. С. 4�10. doi: 10.36724/2409�5419�2023�15� �4�10

АННОТАЦИЯ

Введение: В условиях гиперзвукового полета космического аппарата в
плотных слоях атмосферы связь прерывается. Разогрев воздуха вокруг
аппарата, вследствие большой скорости, приводит к образованию
плазменной оболочки, параметры которой резко изменяются по траектории
полета. Максимальная температура на поверхности космического аппарата
может достигать 6000 градусов Кельвина. Для защиты бортовой антенны от
нагрева используют теплозащитный радиопрозрачный материал. Из�за
температурного изменения электрических характеристик теплозащиты, и
наличия слоя плазмы, ухудшается распространение радиоволн. Цель

работы: Определение радиотехнических характеристик бортовых антенн
возвращаемых космических аппаратов, с воздействием нагрева на
теплозащиту антенны и воздействию плазменного образования, на
основании разработанной математической модели антенны с теплозащитой,
учитывающую условия эксплуатации. Методы: Из известных аналитических
методов решения возможно применение метода интегральных
преобразований и метода собственных функций. Оба эти метода и
использованы в работе. При этом использовано предположение, что
электрические параметры диэлектрической пластины (теплозащиты) и
геометрические размеры не зависят от времени. Результаты: Получены
соотношения, описывающие диаграмму направленности прямоугольного
волновода с диэлектрической теплозащитой и слоем плазмы, учитывающие
их электрические параметры и толщину. Представлены уравнения,
описывающие граничные условия электродинамической модели.  Проведен
расчет с целью определения влияния изменения толщины и электрических
параметров теплозащиты и слоя плазмы на коэффициент полезного
действия и диаграмму излучения. Результаты показали, что параметры
плазменной оболочки может видоизменить диаграмму направленности и
повлиять на КПД бортовой антенны. Практическая значимость: Разработка
математической модели основных радиотехнических характеристик
бортовых антенн, с учетом воздействия высокотемпературного
аэродинамического нагрева и слоя плазмы, а также результаты численных
расчетов, могут быть применены при разработке рекомендаций выбора
теплозащиты и рекомендации расположения бортовых антенн на
космических аппаратах. 

МАЖНИК 

Илья Валерьевич 1

Сведения об авторе:

1 аспирант, ассистент, Санкт�Петербургский
государственный университет
аэрокосмического приборостроения, 
г. Санкт�Петербург, Россия

КЛЮЧЕВЫЕ СЛОВА: космический аппарат, бортовая антенна,
прямоугольный волновод, однородная теплозащита, полетная плазма,
коэффициент полезного действия  

doi: 10.36724/2409�5419�2023�15�5�4�10
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РАДИОТЕХНИКА И СВЯЗЬ

SPACECRAFT ANTENNA RADIATION CHARACTERISTICS

ILYA V. MAZHNIK 

St. Petersburg, Russia
KEYWORDS: spacecraft, onboard antenna,rectangular  waveguide,
homogeneous thermal protection, flight plasma, efficiency

ABSTRAСT

Introduction: Under the conditions of hypersonic flight of a space�

craft in dense layers of the atmosphere, communication is interrupted.

The heating of the air around the apparatus, due to the high speed, leads

to the formation of a plasma shell, the parameters of which change

sharply along the flight path. The maximum temperature on the surface of

the spacecraft can reach 6000 degrees Kelvin. To protect the onboard

antenna from heating, heat�shielding radio�transparent material is used.

Due to the temperature change in the electrical characteristics of the

thermal protection, and the presence of a plasma layer, the propagation of

radio waves is deteriorating. The purpose of the work: Determination of

the radio technical characteristics of the onboard antennas of the return�

ing spacecraft with the effect of heating on the thermal protection of the

antenna and the effects of plasma formation, based on the developed

mathematical model of the antenna with thermal protection, taking into

account operating conditions. Methods: Of the well�known analytical

methods of solution, it is possible to use the method of integral transfor�

mations and the method of eigenfunctions. Both of these methods were

used in this work. In this case, the assumption is used that the electrical

parameters of the dielectric plate (thermal protection) and the geometric

dimensions do not depend on time. Results: Relations are obtained that

describe the radiation pattern of a rectangular waveguide with a dielectric

heat shield and a plasma layer, taking into account their electrical param�

eters and thickness. The equations describing the boundary conditions of

the electrodynamic model are presented. A calculation was carried out to

determine the effect of changes in the thickness and electrical parame�

ters of the thermal shield and the plasma layer on the efficiency and radi�

ation diagram. The results showed that the parameters of the plasma

sheath can modify the radiation pattern and affect the efficiency of the

onboard antenna. Practical significance: The development of a mathe�

matical model of the main radio technical characteristics of onboard

antennas, taking into account the impact of high�temperature aerody�

namic heating and the plasma layer, as well as the results of numerical

calculations, can be applied in the development of recommendations for

choosing thermal protection and recommending the location of onboard

antennas on spacecraft.using cloud technologies.
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МОДЕЛИРОВАНИЕ РАДИАЛЬНОjМНОГОКОЛЬЦЕВОЙ 

ТИПОВОЙ СТРУКТУРЫ ТЕЛЕКОММУНИКАЦИОННОЙ СЕТИ

МЕТОДОМ СТЯГИВАНИЯ УЗЛОВ СВЯЗИ

doi: 10.36724/2409�5419�2023�15�5�11�17

Для цитирования: Ясинский С.А., Романенко П.Г., Зюзин А.Н. Моделирование радиально�многокольцевой типовой
структуры телекоммуникационной сети методом стягивания узлов связи // Наукоемкие технологии в космических
исследованиях Земли. 2023. Т. 15. № 5. С. 11�17. doi: 10.36724/2409�5419�2023�15�5�11�17

АННОТАЦИЯ

Введение: в настоящее время имеются научные наработки по моделирова�

нию сетей доступа и транспортной составляющей телекоммуникационной се�

ти на основе регулярных типовых структур, комбинируемых из радиальных и

кольцевых типовых структур, т.е. радиально�кольцевых типовых структур с дву�

направленной передачей информационных потоков. Методы: Несмотря на

полученные научные результаты исследования применительно к радиально�

однокольцевым типовым структурам, в настоящее время отсутствуют в доста�

точной степени удовлетворяющие потребности системного проектирования

телекоммуникационной сети, наработки по математическому моделированию

транспортных сетей и сетей доступа с несколькими кольцами. Для эффектив�

ного использования ранее полученных научных результатов, предлагается ис�

пользовать хорошо зарекомендовавшие себя в теории оптимизации иерархи�

ческих самоподобных систем методы динамической аналогии и оптимальной

вложенности однотипных и (или) однородных структур. Результаты: в статье

приведены результаты моделирования радиально�многокольцевой типовой

структуры для обоснования подхода к ее выбору на основе результатов мате�

матического моделирования с применения метода стягивания узлов связи во

внутренних радиально�однокольцевых структурах телекоммуникационной се�

ти. При этом учитывается наличие динамических аналогий и фрактального са�

моподобия между ростом числа колец в многокольцевой структуре относи�

тельно исследованного ранее подхода к моделированию двухкольцевой типо�

вой структуры транспортной сети (автомобильной, железнодорожной, метро и

др.) на основе метода стягивания узлов связи. 
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ABSTRAСT

The article presents the results of modeling a radial�multi�ring

typical structure to justify the approach to its selection based on

the results of mathematical modeling using the method of tighten�

ing communication nodes in the internal radial�single�ring struc�

tures of a telecommunications network. This takes into account the

presence of dynamic analogies and fractal self�similarity between

the increase in the number of rings in a multi�ring structure relative

to the previously studied approach to modeling a two�ring typical

structure of a transport network (automobile, railway, metro, etc.)

based on the method of tightening communication nodes.
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РАДИОТЕХНИКА И СВЯЗЬ

ОЦЕНКА ФАКТОРОВ ВЛИЯНИЯ НА ПРОПУСКНУЮ

СПОСОБНОСТЬ СЕТЕЙ ПАКЕТНОЙ КОММУТАЦИИ

Для цитирования: Степанова И.В., Патенченкова Е.В., Кнаж Нума. Оценка факторов влияния на пропускную
способность сетей пакетной коммутации // Наукоемкие технологии в космических исследованиях Земли. 2023. Т. 15. 
№ 5. С. 18�27. doi: 10.36724/2409�5419�2023�15�5�18�27

АННОТАЦИЯ

Введение. Архитектура корпоративной сети является комплексом, впитавшим

в себя все необходимое для обеспечения сетевой безопасности,

масштабируемости и устойчивости. Вместо создания отдельной физической

сети, приобретение, установка и обслуживание которой требует больших

затрат, решение на основе VPN через существующий публичный Интернет

становится перспективным решением для многих корпораций. Методы. По

мере внедрения новых сервисов и функций перечень используемых протоколов

стремительно растет, что усложняет сеть, а соответственно усложняет и

управление сетью. В качестве исследовательской задачи авторы определяют

оценку влияния методов защиты и управления трафиком в сетях пакетной

коммутации для определения совокупности факторов влияния на пропускную

способность сети. Результаты. Анализируется иерархическая структура сети,

дается оценка возможностей использования ресурсов сети Интернет и сетевых

структур технологии Multi Protocol Label Switching MPLS. Обсуждается и

сравнивается использование протокола IPSec на базе общедоступной сети

Internet и протоколов технологии MPLS. Представлены результаты оценки

влияния выбора протокола на необходимую скорость передачи информации.

Материал статьи может быть использован как дополнительный ресурс при

проведении курсового проектирования по дисциплине "Технологии коммутации

и маршрутизации в инфокоммуникационных сетях"
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ABSTRAСT

Introduction: The architecture of a corporate network is a com�

plex that incorporates everything necessary to ensure network secu�

rity, scalability and stability. Instead of creating a separate physical

network that is costly to purchase, install, and maintain, a VPN solu�

tion over the existing public Internet is emerging as a promising solu�

tion for many corporations. As new services and functions are intro�

duced, the list of protocols used is rapidly growing, which compli�

cates the network, and accordingly complicates network manage�

ment. Result: As a research task, the authors determine the impact

of protection and traffic management methods in packet switching

networks to determine the set of factors influencing network

throughput. The hierarchical structure of the network is analyzed, the

possibilities of using Internet resources and network structures of

Multi Protocol Label Switching MPLS technology are assessed. The

use of the IPSec protocol based on the public Internet and MPLS

technology protocols is discussed and compared. The results of

assessing the influence of the choice of protocol on the required

information transfer speed are presented. The material of the article

can be used as an additional resource when conducting course

design in the discipline "Switching and routing technologies in info�

communication networks"
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МЕТОДЫ ПЕРЕЧИСЛЕНИЯ ПУТЕЙ В ГРАФЕ

Для цитирования: Куделя В.М. Методы перечисления путей в графе // Наукоемкие технологии в космических
исследованиях Земли. 2023. Т. 15. № 5. С. 28�38. doi: 10.36724/2409�5419�2023�15�5�28�38

АННОТАЦИЯ

Введение: Для современных систем управления государством и

предприятием, систем связи и автоматизации, информационных систем и

систем энергетики, транспортных систем характерны значительный

территориальный размах, огромное количество объектов, потоки высокой

интенсивности (информации, энергии, грузов и т.д.), сложная структура

соединений и непредсказуемый характер качества ресурсов. Методы:

Точный анализ и оптимизация функционирования таких распределенных

систем относятся к числу очень сложных проблем, методов решения для

которых, на текущий момент времени в аппарате дискретной математики

недостаточно. Для удобства описания и анализа таких систем, как правило,

используется аппарат теории графов. Граф является единственным

математическим объектом, объединяющим структурное и потоковое

содержания задач дискретной математики. Как следствие, исключительная

популярность в областях науки, связанных с сетевыми структурами. 

В середине прошлого века сформировалась математическая гипотеза NP�

полных задач. Суть гипотезы заключается в том, что задачи переборного

типа невозможно решить за приемлемое время. Начиная с этого времени

исследования методов перебора практически прекратились.

Представленные материалы предлагают к рассмотрению инверсионный

метод перебора путей в графе и более расширенное описание метода узел�

графов. Цель: представить базовый инструментарий снижения сложности

класса NP�полных задач, сохраняя универсальность и точность полного

перебора.

КУДЕЛЯ 

Виктор Николаевич1
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ABSTRAСT

Introduction: In the middle of the last century, the mathe�
matical hypothesis of NP�complete problems was formed. The
essence of the hypothesis is that it is impossible to solve prob�
lems of enumeration type in an acceptable time. Since that time,
research on enumeration methods has practically ceased.

Results: The presented materials offer for consideration the
inversion method of enumeration of paths in a graph and a
more extended description of the node�graph method. The
goal is to present a basic toolkit for reducing the complexity
of the class of NP�complete problems, while maintaining the
universality and accuracy of exhaustive enumeration.
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МЕТОДЫ ОЦЕНКИ ВРЕМЕНИ РАСПРОСТРАНЕНИЯ

ШИРОКОВЕЩАТЕЛЬНЫХ СООБЩЕНИЙ В СЕТЯХ SPACEFIBRE

В УСЛОВИЯХ СБОЕВ И ОТКАЗОВ С РАЗЛИЧНЫМИ

ВАРИАНТАМИ ПРОСТРАНСТВЕННОГО РЕЗЕРВИРОВАНИЯ

Для цитирования: Суворова Е.А., Чумакова Н.Ю. Методы оценки времени распространения широковещательных
сообщений в сетях Spacefibre в условиях сбоев и отказов с различными вариантами пространственного
резервирования // Наукоемкие технологии в космических исследованиях Земли. 2023. Т. 15. № 5. С. 39�56. doi:
10.36724/2409�5419�2023�15�5�39�56

АННОТАЦИЯ

Введение: гарантированность и время распространения широковещательных
сообщений являются важными характеристиками для вычислительных сетей на базе
стандарта SpaceFibre. Для парирования сбоев и отказов в этих сетях могут
использоваться различные механизмы структурной избыточности, которые влияют на
время распространения широковещательных сообщений. Вследствие особенностей
правил распространения широковещательных сообщений в сетях SpaceFibre оценка их
характеристик вручную является очень проблематичной, возможны ошибки из�за того,
что не все факторы будут учтены. Поэтому возникает необходимость в разработке
автоматизированных методов оценки характеристик. Цель исследования: целью
исследования является разработка методов оценки характеристик передачи
широковещательных сообщений в сетях SpaceFibre. Методы: разработанные методы и
алгоритмы основаны на элементах теории графов (поиск кратчайших путей), на теории
временных автоматов, сетей временных автоматов. Разработан подход к формированию
временных автоматов и сети на базе временных автоматов для оценки времени передачи
широковещательных сообщений, отличающийся от известных методов с возможностью
динамической реконфигурации. Результаты: использование разработанных методов
позволяет выполнять оценку характеристик распространения широковещательных
сообщений в условиях статического и динамического изменения структуры сети из�за
действия сбоев и отказов. Полученные данные могут быть использованы при выборе
схем структурного резервирования для сети и позволяют существенно упростить
процесс формирования параметров конфигурации для сетевых устройств.
Практическая значимость: предложенный метод позволил выявить условия, при
которых время распространения широковещательных сообщений в условиях наличия
сбоев и восстановления после сбоев оказывается существенно выше, чем получаемое
при анализе без учета возможности динамического изменения структуры сети.
Обсуждение: аналогов предложенного метода оценки характеристик распространения
широковещательных сообщений для сетей SpaceFibre не существует.
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ABSTRAСT

Introduction: Introduction: the reliability and propagation time of

broadcast messages are important characteristics for computer net�

works based on the SpaceFibre standard. To faults and failures mitiga�

tion in these networks, various mechanisms of structural redundancy

can be used, which affect the propagation time of broadcast mes�

sages. Due to the peculiarities of broadcast message propagation

rules in SpaceFibre networks, manually evaluation of their characteris�

tics is very problematic, errors are possible due to the fact that not all

factors will be taken into account. Therefore, there is a requirement to

develop automated methods for assessing characteristics. Purpose:

the purpose of the study is to develop methods for evaluating the

transmission characteristics of broadcast messages in SpaceFibre

networks. Methods: the developed methods and algorithms are

based on the elements of graph theory (searching for the shortest

paths), on the theory of timed automata, networks of timed automata.

An approach has been developed to the development of timed

automata and a network based on timed automata for estimating the

transmission time of broadcast messages, which differs from known

methods with the possibility of dynamic reconfiguration. Results: The

use of the developed methods makes it possible to evaluate the prop�

agation characteristics of broadcast messages under conditions of

static and dynamic changes in the network structure due to failures and

faults. The obtained results can be used to select structural redundan�

cy approach for the network and can significantly simplify the process

of generating configuration parameters for network devices. Practical

relevance: The proposed method made it possible to identify the con�

ditions under which the propagation time of broadcast messages in the

presence of failures and recovery after failures turns out to be signifi�

cantly higher than that obtained in the analysis without taking into

account the possibility of dynamic changes in the network structure.

Discussion: There are no analogues of the proposed method for esti�

mating the propagation characteristics of broadcast messages for

SpaceFibre networks.
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мультимодальных логистических процессов // Наукоемкие технологии в космических исследованиях Земли. 2023. Т. 15. 
№ 5. С. 57�67. doi: 10.36724/2409�5419�2023�15�5�57�67

АННОТАЦИЯ

Введение: В настоящее время десятки логистических сетей (ЛС) успешно

функционируют по всему миру, а их число постоянно увеличивается. Выявлены

тенденции формирования и развития разного рода альянсов между

независимыми логистическими провайдерами. Таким образом развивается

новая форма взаимодействия – рынок ЛС, работающий с группами

организаций, ориентированными на конкретные географические регионы или

рыночные ниши. Предпринимаются также попытки интеграции отдельных ЛС в

гиперсети. Методы: Акторно�сетевая теория (АСТ) и основанные на ее

положениях прикладные методы исследования социо�технологических систем

рассмотрены в данной статье в контексте "сетевого мышления", все более

активно проявляющего себя в качестве доминирующей парадигмы в

исследованиях сложных систем, составленных из разнородных элементов. АСТ

ранее рассматривалась как двухфакторная система � человеческая и не�

человеческая, создавая своим ходом двухмерные гибриды, ныне приобретает

третий фактор: искусственные интеллектуальные объект�субъекты в их

взаимодействиях с людьми и материальными объектами. Это вызывает

растущую потребность в интеграции акторно�сетевого метода с

исследованиями в области искусственного интеллекта, многоагентных систем,

синергетики, инженерии знаний, эргономики и других направлений.

Результаты: В данной статье продемонстрировано, что АСТ предлагает новую

семантику для некоторых концепций, принятых в исследованиях многоагентных

систем. Также предложена акторно�сетевая модель мультимодального

логистического процесса, в которой гетерогенные акторы представлены

четырехкомпонентными знаками. Эта же модель на метауровне может быть

применена к логистическим сетям, в которых отдельные мультимодальные

терминалы являются узлами. Теоретической платформой предложенной

модели служит АСТ с интегрированными в нее элементами формальных логик

действия и метода нечетких индикаторов. Описываемое в рамках

представленной модели виртуальное автоматическое устройство может быть

реализовано на платформе "Интернета вещей", обеспечивающего поддержку

принятия решений и координацию взаимодействий в реальном времени между

мобильными акторами, в том числе "интеллектуальными грузами". 
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СРАВНИТЕЛЬНЫЙ АНАЛИЗ МЕТОДОВ ОБНАРУЖЕНИЯ

НЕЖЕЛАТЕЛЬНЫХ СЕТЕВЫХ ПРИЛОЖЕНИЙ 

В ПОТОКОВОМ РЕЖИМЕ ДЛЯ ОБЕСПЕЧЕНИЯ

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

doi: 10.36724/2409�5419�2023�15�5�68�80

Для цитирования: Шелухин О.И., Ванюшина А.В. Сравнительный анализ методов обнаружения нежелательных сетевых
приложений в потоковом режиме для обеспечения информационной безопасности // Наукоемкие технологии в
космических исследованиях Земли. 2023. Т. 15. № 5. С. 68�80 doi: 10.36724/2409�5419�2023�15�5�68�80

АННОТАЦИЯ

Введение: Внедрение методов машинного обучения, позволяет производить
автоматическую классификацию, анализ и фильтрацию вредоносных и
нежелательных мобильных приложений сетевого трафика, которые могут
представлять собой угрозу целостности или доступности данных, а
нежелательные – угрозу конфиденциальности. Поскольку характеристики
таких данных меняются с течением времени, это создает проблемы для
точного прогнозирования классификационных моделей. Явление, когда
характеристики и распределение данных меняются, что приводит к
необходимости обновления модели, называется "дрейфом концепции", а
адаптация модели к новым изменениям – "адаптация дрейфа концепции".
Цель: В таких нестационарных средах, предварительно подготовленные
модели машинного обучения быстро устаревают и возникает необходимость
в их непрерывном обновлении, что приводит к необходимости обнаружения
дрейфа концепции. При нестационарном характере данных, обнаружение и
адаптация дрейфа концепции являются важным компонентом решений
машинного обучения, работающих в потоках данных, чтобы поддерживать их
целостность, достоверности и уровня доверия. Результаты: Для решения
подобных задач в настоящее время широкое распространение получили
методы, основанные на технологиях математической статистики и машинного
обучения, с помощью которых даже неизвестные вредоносные приложения
могут быть детектированы с определенной степенью вероятности. На
основании систематического обзора литературы представлено основные
группы недавних научных публикаций по детекторам концептуального
дрейфа. Рассмотрены контролируемые (статистические, оконные и
ансамблевые), полу контролируемые, не контролируемые, ансамблевые
методы обнаружения дрейфа концепции. Анализируются особенности онлайн
обнаружения дрейфа основанные на методах оконной и пакетной обработки.
Предложена таксономия современных подходов к неконтролируемому
дрейфу концепций.
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ABSTRAСT

Introduction. The introduction of machine learning methods
allows automatic classification, analysis and filtering of malicious and
unwanted mobile applications of network traffic, which may pose a
threat to the integrity or availability of data, and unwanted ones � a
threat to confidentiality. Since the characteristics of such data change
over time, this creates problems for accurately predicting classification
models. The phenomenon when the characteristics and distribution of
the data change, which leads to the need to update the model, is called
"concept drift", and the adaptation of the model to new changes is
called "concept drift adaptation". In such non�stationary environ�
ments, pre�trained machine learning models quickly become outdated
and need to be continuously updated, leading to the need to detect

concept drift. Given the non�stationary nature of the data, concept drift
detection and adaptation is an important component of machine learn�
ing solutions that operate on data streams to maintain their integrity,
validity, and confidence levels. Results: To solve such problems,
methods based on mathematical statistics and machine learning tech�
nologies are now widely used, with the help of which even unknown
malicious applications can be detected with a certain degree of proba�
bility. Based on a systematic review of the literature, the main groups of
recent scientific publications on conceptual drift detectors are pre�
sented. Controlled (statistical, window and ensemble), semi�con�
trolled, uncontrolled, ensemble methods for detecting concept drift
are considered. The features of online drift detection based on win�
dowing and batch processing are analyzed. A taxonomy of modern
approaches to uncontrolled concept drift is proposed.
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