
H&ES Research is published since 2009. The journal covers achieve-
ments and problems of the Russian infoсommuniсation, introduction of 
the last achievements of branch in automated control systems, develop-
ment of technologies in information security, space researches, devel-
opment of satellite television and navigation, research of the Arctic. The 
special place in the edition is given to results of scientific researches of 
young scientists in the field of creation of new means and technologies 
of space researches of Earth.

The journal H&ES Research is included in the list of scientific publica-
tions, recommended Higher Attestation Commission Russian Ministry 
of Education for the publication of scientific works, which reflect 
the basic scientific content of candidate and doctoral theses. IF of the 
Russian Science Citation Index.

Subject of published articles according to the list of branches of science 
and groups of scientific specialties in accordance with the Nomenclature of 
specialties:
• 05.07.00  Aviation, space-rocket hardware
• 05.12.00 RF technology and communication
• 05.13.00 Informatics, computer engineering and control.

JOURNAL H&ES RESEARCH INDEXING

The opinions of the authors don’t always coincide with the point of 
view of the publisher. For the content of ads, the editorial Board is not 
responsible. All artocles and illustrations are copyryght. All rights reserved.
No reproduction is permitted in whole or part without the express consent 
of Media Publisher Joint-Stock company.

POSTGRADUATE STUDENTS FOR PUBLICATION OF THE MANUSCRIPT 
WILL NOT BE CHARGED

All authors wishing to post a scientific article in the journal, you must 
register it according to the requirements and send the materials to your 
email: HT-ESResearch@yandex.ru.
The requirements are available on the website: www.H-ES.ru.
All issues of the journal are in a free access on a site.

Language of publications: Russian, English.
Periodicity — 6 issues per year.

© "Media Publisher", LLC 2018

Журнал H&ES Research издается с 2009 года, освещает достижения 
и проблемы российских инфокоммуникаций, внедрение последних 
достижений отрасли в автоматизированных системах управления, 
развитие технологий в информационной безопасности, исследования 
космоса, развитие спутникового телевидения и навигации, исследова-
ние Арктики. Особое место в издании уделено результатам научных 
исследований молодых ученых в области создания новых средств и 
технологий космических исследований Земли. 

Журнал H&ES Research входит в перечень изданий, публикации 
в которых учитываются Высшей аттестационной комиссиейРоссии 
(ВАК РФ), в систему российского индекса научного цитирования 
(РИНЦ), а также включен в Международный классификатор
периодических изданий.

Тематика публикуемых статей в соответствии с перечнем группспеци-
альностей научных работников по Номенклатуре специальностей:

• 05.11.00 Авиационная и ракетно-космическая техника 
• 05.12.00 Радиотехника и связь
• 05.13.00 Информатика, вычислительная техника и управление.

ИНДЕКСИРОВАНИЕ ЖУРНАЛА H&ES RESEARCH

Мнения авторов не всегда совпадают с точкой зрения редакции. 
За содержание рекламных материалов редакция ответственности 
не несет. Материалы, опубликованные в журнале — собственность 
ООО «ИД Медиа Паблишер». Перепечатка, цитирование, дублирова-
ние на сайтах допускаются только с разрешения издателя.

ПЛАТА С АСПИРАНТОВ ЗА ПУБЛИКАЦИЮ РУКОПИСИ НЕ ВЗИМАЕТСЯ

Всем авторам, желающим разместить научную статью 
в журнале,необходимо оформить ее согласно требованиям 
и направить материалы на электронную почту: 
HT-ESResearch@yandex.ru.
С требованиями можно ознакомиться на сайте: www.H-ES.ru.
Все номера журнала находятся в свободном доступе на сайте.

Язык публикаций: русский, английский.
Периодичность выхода — 6 номеров в год.

© ООО «ИД Медиа Паблишер», 2018

НАУКОЕМКИЕ ТЕХНОЛОГИИ 
В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ

Научно-технический журнал

2018. Т. 10. № 6

HIGH TECHNOLOGIES 
IN EARTH SPACE RESEARCH

Scientific and Technical Journal

2018. Vol. 10. No. 6

HES_Research HES–Researchclub55425245

ISSN 2409-5419 (Print)

ISSN 2412-1363 (Online)   

• NEICON  • CyberLenika (Open Science)  • Google Scholar • OCLC WorldCat  • Ulrich's Periodicals Directory •
• Bielefeld Academic Search Engine (BASE)  • eLIBRARY.RU • Registry of Open Access Repositories (ROAR) 

WWW.H-ES.RU



2

НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ, Т. 10. № 6–2018

СОДЕРЖАНИЕ

НАУЧНО-ТЕХНИЧЕСКИЙ ЖУРНАЛ

Учредитель:
ООО «ИД Медиа Паблишер»

Издатель:
СВЕТЛАНА ДЫМКОВА

Главный редактор:
КОНСТАНТИН ЛЕгКОВ

Редакционная коллегия:
БОБРОВСКИЙ В.И., д.т.н., доцент;
БОРИСОВ В.В., д.т.н., профессор, 
Действительный член академии 
военных наук РФ; 
БУДКО П.А., д.т.н., профессор;
БУДНИКОВ С.А., д.т.н., доцент,
Действительный член  Академии  
информатизации образования;
ВЕРХОВА Г.В., д.т.н., профессор;
ГОНЧАРЕВСКИЙ В.С., д.т.н., профессор, 
заслуженный деятель науки 
и техники РФ;
КОМАШИНСКИЙ В.И., д.т.н., профессор;
КИРПАНЕВ  А.В., д.т.н., доцент; 
КУРНОСОВiВ.И., д.т.н., профессор, 
академик Международной академии 
информатизации, Действительный 
член Российской академии 
естественных наук;
МАНУЙЛОВ Ю.С., д.т.н., профессор;
МОРОЗОВ А.В., д.т.н., профессор, 
Действительный член Академии 
военных наук РФ;
МОШАК Н.Н., д.т.н., доцент;
ПРОРОК В.Я., д.т.н., профессор;
СЕМЕНОВ С.С., д.т.н., доцент; 
СИНИЦЫН Е.А., д.т.н., профессор;
ШАТРАКОВ Ю.Г., д.т.н., профессор, 
заслуженный деятель науки РФ.

H&ES Research зарегистрирован 
Федеральной службой по надзору 
за соблюдением законодательства в 
сфере массовых коммуникаций и охране 
культурного наследия.
Издательская лицензия 
ПИ № ФС 77-60899.

Адрес издателя:
111024, Россия, Москва,
ул. Авиамоторная, д. 8, офис 512-514.

Адрес редакции:
194044, Россия, Санкт-Петербург, 
Лесной Проспект, 34-36, к. 1, 
Тел.:  +7(911) 194-12-42.

Дизайн и компьютерная верстка: 
ОКСАНА ИВАНОВА

АВИАЦИОННАЯ И РАКЕТНО-КОСМИЧЕСКАЯ ТЕХНИКА

Беззубов В.Ф, Криворучко Ю.Т., Музелин Ю.Н.
Обеспечение информационно-функциональной безопасности магистрально-
модульных бортовых навигационно-посадочных комплексов специального 
назначения.............................................................................................................................................................4

Рубцов Е.А., Калинцев А.С., Григорьева Е.И.
Анализ линии передачи данных автоматического зависимого наблюдения 
вещательного типа ........................................................................................................................................ 19

РАДИОТЕХНИКА И СВЯЗЬ

Буренин А.Н., Легков К.Е., Первов М.С.
Организация процедур по выявлению и локализации нарушений политик 
безопасности при управлении безопасностью функционирования подсистемы 
обеспечения единым временем автоматизированной системы управления 
сложной организационно-технической системой ....................................................................... 28

Васильев Н. В., Забродин О.В., Куликов Д.В.
Метод Process Mining в системе защищенного 
электронного документооборота ......................................................................................................... 38

Благодатский Г.А., Копысов А.Н., Хворенков В.В., Батурин И.С.
Анализ иерархической модели автоматизированной системы управления 
параметрами радиолиний когнитивной радиосистемы .......................................................... 51

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

Паращук И. Б., Саенко И. Б., Пантюхин О. И.
Доверенные системы для разграничения доступа к информации
в облачных инфраструктурах .................................................................................................................. 68

Коцыняк М.А., Спицын О.Л., Иванов Д.А.
Методика оценки устойчивости сети в условиях
таргетированной кибернетической атаки ....................................................................................... 76

Хомоненко А.Д., Яковлев Е.Л.
Обоснование архитектуры сверточной нейронной сети
для автономного распознавания объектов на изображениях бортовой 
вычислительной системой ........................................................................................................................ 86

ПУБЛИКАЦИИ НА АНГЛИЙСКОМ ЯЗЫКЕ
ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ 

Допира Р.В., Брежнев Д.Ю., Ягольников Д.В., Шароглазов В.Б.
Метод оптимизации распределения образцов вооружения
и военной техники по ремонтным органам для проведения 
ресурсовосстанавливающих ремонтов по техническому состоянию  ............................. 94

Тутов А.В.
Модели и методы распределения ресурсов инфокоммуникационной системы 
облачных центров обработки данных ............................................................................................100



3

Vol. 10. No. 6-2018, H&ES RESEARCH

SCIENTIFIC AND TECHNICAL JOURNAL

CONTENTS
Founder:
"Media Publisher", LLC

Publisher:  
SVETLANA DYMKOVA

Editor in chief:
KONSTANTIN LEGKOV

Editorial board:
BOBROWSKY V.I., PhD, Docent;
BORISOV V.V., PhD, Full Professor;
BUDKO P.A., PhD, Full Professor;
BUDNIKOV S.A., PhD, Docent, 
Actual Member of the Academy 
of Education Informatization;
VERHOVA G.V., PhD, Full Professor;
GONCHAREVSKY V.S., PhD, Full Professor, 
Honored Worker of Science 
and Technology of the Russian Federation; 
KOMASHINSKIY V.I., PhD, Full Professor;
KIRPANEEV A.V., PhD, Docent;
KURNOSOV V.I., PhD, Full Professor, 
Academician of theInternational Academy 
of Informatization, law and order, 
Member of the Academy of Natural 
Sciences;
MANUILOV Y.S.,PhD, Full Professor;
MOROZOV A.V., PhD, Full Professor, 
Actual Member of the Academy 
of Military Sciences;
MOSHAK N.N.,PhD, Docent;
PROROK V.Y., PhD, Full Professor;
SEMENOV S.S., PhD, Docent;
SINICYN E.A., PhD, Full Professor;
SHATRAKOV Y.G., PhD, Full Professor; 
Honored Worker of Science  
of the Russian Federation.

Journal H&ES Research has been 
registered by the Federal service on 
supervision of legislation observance 
in sphere of mass communications and 
cultural heritage protection. 
Publishing license  
ПИ № ФС 77-60899.

Address of publisher: 
111024, Russia, Moscow, 
st. Aviamotornaya, 8, office 512-514;

Address of edition:
194044, Russia, St. Petersburg, 
Lesnoy av., 34-36, h.1,
Phone: +7 (911) 194-12-42. 

Design and computer imposition: 
OKSANA IVANOVA

AVIATION, SPACE-ROCKET HARDWARE

Bezzubov V.F., Krivoruchko Y.T., Muzelin Y.N.
Providing information and functional safety of anle for special purpose .....................................4

Rubtsov E.A., Kalintsev A.S., Grigorevs E.I.
Data link analysis of automatic dependent surveillance – broadcast ......................................... 19

RF TECHNOLOGY AND COMMUNICATION

Burenin A.N., Legkov K.E., Pervov M.S.
The organization of procedures for identification and localization of violations
of security policies at security management of functioning of a subsystem of providing 
with uniform time of the automated control system for a complex organizational
and technical system....................................................................................................................................... 28

Vasiliev N.V., Zabrodin O.V., Kulikov D.V.
Process Mining Methods in the secure electronic document content record
management systems..................................................................................................................................... 38

Blagodatsky G.A., Kopysov A.N., Khvorenkov V.V., Baturin I.S.
Analysis of the hierarchical model of the automated control system
of the parameters of the radio lines of the cognitive radio system ............................................ 51

INFORMATICS, COMPUTER ENGINEERING AND CONTROL

Parashchuk I.B., Saenko I.B., Pantjuhin O.I.
Trusted systems to di×erentiate access to information
in cloud infrastructures................................................................................................................................... 68

Kotsynyak M. A., Lauta O. S., Ivanov D. A.
Methodology for assessment of network stability in the conditions
of targeted cybernetic attack ...................................................................................................................... 76

Khomonenko A.D., Yakovlev E.L.
The rationale for the architecture of the convolutional neural network
for object recognition on images on-board computer system ..................................................... 86

PUBLICATIONS IN ENGLISH
INFORMATICS, COMPUTER ENGINEERING AND CONTROL

Dopira R.V., Brezhnev D.Yu., Yagolnikov D.V., Sharoglazov V.B.
The optimizing method of repairing allocation for arming samples
and military equipment to carry out resourcesregenerative repairing
according to the technical condition ....................................................................................................... 94

Tutov A.V.
Models and methods of resources allocation of infocommunication system
in cloud data centers....................................................................................................................................100



4

НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ, Т. 10. № 6–2018

АВИАЦИОННАЯ И РАКЕТНО-КОСМИЧЕСКАЯ ТЕХНИКА

Для цитирования: Беззубов В.Ф, Криворучко Ю.Т., Музелин Ю.Н. Обеспечение информационно-функциональной безопасности ма-

гистрально-модульных бортовых навигационно-посадочных комплексов специального назначения // Наукоемкие технологии в кос-

мических исследованиях Земли. 2018. Т. 10. № 6. С. 4–18. doi: 10.24411/2409-5419-2018-10183  

КЛЮЧЕВЫЕ СЛОВА: надёжность; безотказность; доступность; избыточность; готов-

ность; ремонтопригодность; отказоустойчивость; безопасность; бортовой навигаци-

онно-посадочный комплекс.

Сведения об авторах:
1к.т.н., с.н.с. акционерного общества «Ордена 
Трудового Красного Знамени Всероссийский 
научно-исследовательский институт 
радиоаппаратуры», г. Санкт-Петербург, Россия,  
bezzubov_vf@mail.ru
2к.т.н., начальник сектора
акционерного общества «Ордена Трудового 
Красного Знамени Всероссийский научно- 
исследовательский институт радиоаппаратуры»,
г. Санк-Петербург, Россия, 
krivoruchko.yuri@mail.ru
3к.т.н., начальник отдела 
акционерного общества «Ордена Трудового 
Красного Знамени Всероссийский научно- 
исследовательский институт радиоаппаратуры»,
г. Санк-Петербург, Россия,  
yuri.muzelin@gmail.com

АННОТАЦИЯ

В работе рассмотрены методы обеспечения информационно-функциональной безопас-

ности магистраль-модульных бортовых навигационно-посадочных комплексов специаль-

ного назначения на основе межмашинного прямого доступа к памяти, а также аппарат-

ных средств реконфигурации структуры комплекса  в случае сбоя либо отказа. Проведен 

анализ организации информационного обмена между вычислительными модулями 

в комплексах реального времени на основе технологии RDMA Consortium, высокоскорост-

ного интерфейса SRIO и межмашинного прямого доступа к памяти межмашинного пря-

мого доступа к памяти. Показано, что в соответствии с принципом импортозамещения, 

для организации высокоскоростного информационного обмена в бортовых навигацион-

но-посадочных комплексах наиболее эффективно применение отечественного способа 

организации обмена данными – межмашинного прямого доступа к памяти, реализующего 

конвейерную передачу данных, по сравнению с технологии RDMA Consortium, а также ин-

терфейсом SRIO, разработанным компаниями Texas Instruments, Freescale, Semiconductor 

и др. Произведен сравнительный анализ временных характеристик восстановления 

вычислительного процесса, после возникновения отказа, в системах реального време-

ни, построенных на основе последовательного интерфейса RapidIO — SRIO и на основе 

интерфейса межмашинного прямого доступа к памяти. Показано, что в соответствии с 

принципом импортозамещения, для сокращения времени восстановления вычислитель-

ного процесса после возникновения отказа, в системах реального времени, наиболее 

эффективно применение отечественного способа организации обмена данными – меж-

машинного прямого доступа к памяти, реализующего конвейерную передачу данных, по 

сравнению с интерфейсом SRIO, применяемым зарубежными компаниями. Приведены 

результаты сравнительного анализа применения аппаратных и программных средств ор-

ганизации восстановления работоспособности бортовых навигационно-посадочных ком-

плексов после возникновения отказа методом реконфигурации структуры. Показано, что 

использование аппаратных средств контроля и управления реконфигурацией структуры 

в сочетание с межмашинным прямым доступом к памяти позволяет повысить эффектив-

ность обеспечения информационно-функциональной безопасности бортовых навигаци-

онно-посадочных комплексов специального (военного) назначения..

ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННО-ФУНКЦИОНАЛЬНОЙ 

БЕЗОПАСНОСТИ МАГИСТРАЛЬНО-МОДУЛЬНЫХ 

БОРТОВЫХ НАВИГАЦИОННО-ПОСАДОЧНЫХ 

КОМПЛЕКСОВ СПЕЦИАЛЬНОГО НАЗНАЧЕНИЯ
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AVIATION, SPASE-ROCKET HARDWARE

При проектировании и построении бортовых нави-
гационно-посадочных комплексов (БНПК) специального 
назначения создание средств, обеспечивающих устойчи-
вое функционирование вычислительных модулей, сокра-
щение риска потери функциональности системы и по-
следствий потери информации, после случайных или 
злонамеренных дестабилизирующих воздействий, явля-
ется актуальной задачей.

Обеспечение информационно-функциональной без-
опасности [1], прежде всего, связано с минимизацией ри-
ска потери данных при отказах БНПК, вызванных внешни-
ми или внутренними причинами, в том числе в результате 
злонамеренных воздействий.

Для снижения риска потери данных и критических 
результатов вычислений в системах ответственного (кри-
тического) назначения, как правило, производится резер-
вирование основных ресурсов обработки и хранения дан-
ных, что приводит к реализации вычислительных узлов 
в виде резервированных, в том числе дублированных, вы-
числительных комплексов (ДВК).

Эффективность средств защиты от внешних и вну-
тренних воздействий, вызывающих нарушение целостно-
сти информации и отказы систем управления, во многом 
определяется организацией средств комплексирования, 
которые должны обеспечить высокоскоростной доступ 
к памяти, хранящей важные для вычислительного процес-
са данные и результаты вычислений. Высокоскоростной 
доступ к ресурсам вычислительных комплексов, позволя-
ет ускорить контроль и обнаружение опасных состояний, 
минимизировать их вероятности и увеличить эффектив-
ность процесса снижения риска компенсацией ошибочно-
го функционирования вычислительного процесса, потери 
доступности и целостности данных.

1. В работах [2–3] рассмотрены вопросы организа-
ции межмашинного обмена и получены следующие вре-
менные характеристики для ДВК при различной организа-
ции взаимосвязи вычислительных модулей (ВМ):

– обмен через радиальные соединения:

Трс. = Тор + 4 t N;

– обмен через общую память (ООЗУ):

Tоп = 4t N;

– обмен через адаптер «канал — канал»:

Тк-к = Тор + 2t N, или для Q — шины: 9t + 2tN = 2 t (N + 4,5),

где t —среднее время одного процессорного цикла шины 
(ввод / вывод, чтение / запись), N — количество слов информа-
ционного массива, Тор — время организации режима обмена.

Из рассмотренных вариантов организации обмена 
наименьшее время передачи информации может быть по-

лучено при объединении, через адаптер «канал — канал», 
внутренних магистралей (ВнМ) вычислительных модулей 
(ВМ), участвующих в обмене.

Рассмотренное в работе [4] техническое решение по-
зволяет сократить время информационного обмена между 
отдельными, входящими в комплекс вычислительными 
модулями, за счет организации межмашинного (двойного) 
прямого доступа к памяти (мПДП), обеспечивающего до-
ступ к памяти вычислительного устройства с отказавшим 
процессором, в результате чего появляются дополнитель-
ные возможности обеспечения доступности, целостности 
информации, отказоустойчивости микропроцессорных 
магистрально-модульных БНПК [5–7].

При использовании двойного ПДП время, затра-
чиваемое на передачу массива из N слов, составляет: 
Тууо= Тор + t (N + 1); при этом для Q — шины Тууо= t (N + 16); 
где t — цикл шины [3]. Применение двойного ПДП, по 
сравнению с обменом через общую память и адаптером 
«канал — канал», не поддерживающим двойной ПДП, по-
зволяет сократить время обмена. Действительно, при об-
мене через общую память требуется время: Tоп = 4tN, а при 
обмене через адаптер «канал — канал»: Тк-к = Тор + 2tN. При 
этом, например, для магистрали типа «Q — шина» Тор = 9t 
и соответственно Тк-к = 2t (N + 4,5) [3]. Эффективность 
двойного ПДП относительно обмена через общую память 
и адаптер «канал — канал» определим, соответственно, 
как k1 = Tк-к  / Тууо; k2 = Tоп / Тууо (рис. 1).

Применение двойного ПДП целесообразно, когда вре-
мя организации режима обмена меньше времени передачи 
массива информации программным способом: Тор ≤ 4tN, 
что соответствует N ≥ 4.

В работе [8] определена зависимость времени вос-
становления вычислительного процесса ДВК от способа 
организации обмена между полукомплексами (ВМ). В ра-
боте [8] показано:

tввп ≥ tикт + tвк + tзкт; отсюда: tикт = tввп –  tвк –  tзкт ,

Рис. 1. Относительная эффективность двойного ПДП
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где tввп — время восстановления вычислительного процесса 
после отказа; tикт — величина интервала времени передачи 
данных контрольных точек (КТ); tвк — время взаимокон-
троля ВМ; tзкт — время загрузки данных КТ.

Потеря производительности ДВК при реализации 
передачи информации о КТ составит:

T* = tпкт / tввп  –  tвк –  tзкт,

где tпкт — время передачи данных КТ, или:
– для структуры с общей памятью:

T Q N F
t Q N Foп

км

ввп  
=

8 1
16 1
1

1 1

( )
( )

/
;ω

ω

– для структуры с адаптером «канал — канал»:

T Q N F
t Q N F N Fммк

км

ввп км

∗ =
+

− +
4 4 1

8 4 1 8
1

1 1

( )( )
( )( )

;
/

/ /
ω

ω ω

– для структуры с адаптером (УУО):

T Q N F
t Q N F N Fууo

км

ввп км

∗ =
+

− +
4 4 1

8 4 1 8
1

1 1

( )( )
( )( )

;
/

/
ω

ω ω

здесь Q — коэффициент, характеризующий способ орга-
низации ввода/вывода.

Для расчёта принято: Fω = 200 МГц — частота шины, 
Q1 = 1 (для ввода/вывода без ПДП, когда ЦП непосред-
ственно участвует в каждой операции пересылки), Q2 = 0,7 
(для ввода/вывода с ПДП, когда ЦП участвует лишь в ини-
циализации КПДП и формировании сигнала «подтвержде-
ние ПДП»), N1 = 1, Nкм = 1000000:

Результаты расчетов показаны на рис. 2.

При потере производительности системы Т = 5% вре-
мя восстановления вычислительного процесса составляет:

tBoп = 1,734 c; tBммк = 0,893 c; tBууо = 0,27 c;

Минимальное время восстановления вычислитель-
ного процесса ДВК достигается при организации обмена 
с использованием межмашинного (двойного) ПДП.

При передаче больших массивов данных с использо-
ванием режима двойного ПДП возможно их разбиение на 
кадры с организацией режима работы для каждого кадра.

Разбиение передаваемого массива данных на кадры 
приводит, с одной стороны, к снижению вероятностей по-
вторных передач из-за сбоев и соответственно к сокраще-
нию временных затрат на повторные передачи, а с другой 
стороны — к возрастанию издержек времени на организа-
цию каналов прямого доступа. Соответственно возника-
ет задача оптимизации числа кадров, формируемых при 
передаче массива данных в режиме двойного ПДП.

Среднее время межмашинного обмена (Т) с установ-
лением канала двойного ПДП при разбиении передавае-
мого массива данных, состоящего из N слов, на k кадров 
вычисляется как [9]:

T N k t d k ib b i

i
= + +( )( ) ( ) −

=

∞

∑   1 1 1

1
/ –

где b = e–((1+N/k)t+d)(λ2+ λ3)

Зависимость времени Т от числа кадров k, формиру-
емых при передаче массива данных длиной N слов, пред-
ставлена на рис. 3.

Полученные результаты показывают наличие в ре-
жиме межмашинного (двойного) ПДП оптимального чис-
ла кадров, формируемых при передаче массива данных, 

Рис. 2. Время восстановления вычислительного процесса Рис. 3. Оптимизация длины кадров информационного массива
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при котором, в условиях сбоев, время межмашинного об-
мена минимально.

Рассмотренное техническое решение, при созда-
нии управляющих вычислительных комплексов (систем), 
позволяет:

– повысить скорость параллельных вычислений 
в двухмашинных (многомашинных) вычислительных ком-
плексах за счет сокращения времени информационного 
обмена, между вычислительными модулями комплекса;

– сократить время обмена информацией, что умень-
шает вероятность возникновения сбоя при обмене и, соот-
ветственно, повышает сохранность информациипри обмене;

– сократить время обнаружения опасных состояний 
и выхода из них, т. е. минимизировать вероятность возник-
новения опасных состояний;

– получить дополнительные временные ресурсы, 
которые могут быть использованы для повышения живу-
чести ВК посредством реализации различных вариантов 
избыточности, что особенно важно при создании ВК, ра-
ботающих в режиме реального времени;

– обеспечить доступ к памяти вычислительно-
го устройства с отказавшим процессором, в результате 
чего появляются дополнительные возможности обеспе-
чения информационно — функциональной безопасно-
сти, отказоустойчивости и живучести вычислительных 
комплексов и систем управления, что позволяет повы-
сить устойчивость функционирования резервированных 
комплексов путем создания работоспособных конфигу-
раций, с использованием сохраненных после деструк-
тивных воздействий (отказов) ресурсов и результатов 
вычислений.

В настоящее время ни одна из отечественных си-
стем подобными свойствами не обладает.

Таким образом, применение межмашинного (двой-
ного) ПДП, для организации информационного обмена, 
позволяет повысить информационную безопасность ав-
томатизированных систем управления и обеспечить их 
устойчивое функционирование при случайных или злона-
меренных дестабилизирующих воздействиях.

2. В резервированных (дублированных) вычисли-
тельных комплексах (ДВК), при выходе из строя основно-
го вычислителя, исправные вычислительные устройства 
берут на себя функции вышедшего из строя, тем самым 
обеспечивая надежное функционирование вычислитель-
ного комплекса.

Немаловажное значение имеет время восстановле-
ния работоспособности вычислительного комплекса по-
сле отказа, которое зависит от организации контроля рабо-
тоспособности вычислительных модулей (ВМ) комплекса, 
а также от реализации механизма реконфигурации струк-
туры в случае возникновения отказа.

Для контроля работы вычислительных устройств 
и управления реконфигурацией в многомашинных вы-
числительных комплексах (ММВК), объединяющих ВМ 
с АКВИ (автоматом контроля и восстановления информа-
ции), требуется разработка и совершенствование блоков 
контроля и управления резервированием (БКУР), пред-
ставляющих собой процессорные устройства с повышен-
ными требованиями к надежности.

В структурах с АМКВИ (автоматом межмашинного 
контроля и восстановления информации) для обеспечения 
синхронизации процессов в ВМ и организации информаци-
онного обмена между ВМ требуется использование высо-
коскоростных сетевых интерфейсов необходимых для обе-
спечения дополнительного ресурса времени, позволяющего 
реализовать программные методы внутреннего тестирова-
ния и межмашинного контроля. Сокращение времени ин-
формационного обмена может быть достигнуто при исполь-
зовании межмашинного прямого доступа к памяти (мПДП).

В работе [9] рассматривается применение в управля-
ющих вычислительных комплексах (системах) устройства 
управления реконфигурацией (УР), которое позволяет ча-
стично возложить функции контроля работоспособности 
вычислительных модулей и реконфигурации структуры 
вычислительного комплекса (системы) на аппаратные 
средства.

При этом в каждом ВМ комплекса (системы), специ-
альная программа, на основании анализа тестов формиру-
ет своё «слово — состояния» ВМ и передает его в УР. На 
основании полученной информации, УР вырабатывает, на 
аппаратной логике, признак «ведущий» для одного из ВМ 
комплекса (системы).

Время контроля работоспособности вычислитель-
ных модулей определяется передачей вычислительными 
модулями коротких сообщений о результатах тестового 
самоконтроля в УР. При этом потеря производительности 
комплекса определяется отношением времени пересылки 
сообщений между ВМ и УР, к интервалу времени между 
посылками — tио.

Показано, что потеря производительности вычисли-
тельного комплекса (ДВК), обусловленная реализацией 
обмена между ВМ и УР, составит:

– при поочередном обмене между ВМ комплекса и УР:

T*
ур =16Q1N1(1/Fш)/tио

– при синхронном обмене между ВМ комплекса и УР:

T*
ур1 =8Q1N1(1/Fш)/tио

здесь Q — коэффициент, характеризующий способ орга-
низации ввода/вывода,Fш — частота шины, N1 — величина 
передаваемого массива информации.
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Видим, что при синхронном обмене, т. е. при одно-
временном обращении ВМ комплекса к УР, время, затра-
чиваемое на обмен, сокращается вдвое.

Сравним данный способ контроля работоспособно-
сти ВМ комплекса с контролем работоспособности, осно-
ванным на обмене сообщениями между ВМ.

При обмене сообщениями между ВМ комплекса по-
теря производительности определяется способом органи-
зации обмена между ВМ [3].

С учётом временных затрат на пересылку сообщений 
в обе стороны потеря производительности комплекса, об-
условленная взаимоконтролем, выражается как:

– для структуры с общей памятью;

T*
оп = 32Q1N1(1/Fш) / tио

– для структуры с адаптером канал — канал;

T*
ммк = 16Q1(N1+4)(1/Fш) / tио

– для структуры с адаптером, реализующим межма-
шинный (двойной) ПДП;

Для расчёта принято: Q=1 (для ввода/вывода без 
ПДП, когда ЦП непосредственно участвует в каждой опе-
рации пересылки), Q = 0,7 (для ввода/вывода с ПДП, ког-
да ЦП участвует лишь в инициализации контроллера пря-
мого доступа к памяти (КПДП) и формировании сигнала 
«подтверждение ПДП»), N1=1, Fш = 200 МГц,

Результаты расчета представлены на рис. 4.

Таким образом, применение УР позволяет сократить 
время контроля исправного функционирования вычисли-
тельных модулей ДВК.

В работе рассматривается влияние применения УР 
на время восстановления вычислительного процесса по-
сле отказа одного из ВМ.

tв = tикт + tконтр + tрек,

где tконтр — время, затрачиваемое на обмен между ВМ и УР, 
tикт — интервал времени передачи данных контрольной 
точки (КТ), tрек — время реконфигурации структуры ВМ.

При нарушении работоспособности основного ВМ, 
время, затрачиваемое на реконфигурацию системы, опре-
деляется временем реализации процедуры переключения 
на резервный ВМ (рис. 5).

В работе [9] показано, что в соответствии с приве-
денным алгоритмом:

tрек = τ + 14t,

где t = 4(1/Fш); τ = 4n / Fш , n — количество процессорных 
циклов необходимых для завершения выполнения процес-
сором команды в момент поступления сигнала требование 
прерывания (ТПР).

Потеря производительности, обусловленная време-
нем восстановления ДВК, составит:

– при последовательном обмене между ВМ и УР:

T Q N F
t Q N F n F Fyp

* кт ш

ввп ш ш ш

=
+

− − −
4 16 1

8 1 4 56 1
2
2

1 1

( )( )
( ) ( ) ( )

/
/ / /

– при синхронном обмене между ВМ и УР:

T Q N F
t Q N F n F Fуp1

кт ш

ввп ш ш ш

∗ =
+

− − −
2 16 1

4 1 4 56 1
2

2

1 1

( )( )
( ) ( ) ( )

/
/ / /

Для ДВК без использования УР и организацией про-
граммного взаимоконтроля работоспособности ВМ ком-
плекса [8] потеря производительности ДВК составит:

– для структуры с общей памятью:

T Q N F
t Q N Foп

кт ш

ввп ш

∗ =
16 1
16 1
1

1 1

( )
( )

;
/
/

– для структуры с адаптером «канал — канал»:

T Q N F
t Q N F N Fммк

кт ш

ввп ш кт ш

∗ =
+

− +
8 4 1

8 4 1 8
1

1 1

( )( )
( )( )

;
/

/Рис. 4. Зависимость потери производительности ДВК 
от интервала времени контроля работоспособности ВМ
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– для структуры с адаптером реализующим межма-
шинный (двойной) ПДП:

T Q N F
t Q N F N Fууo

кт ш

ввп ш кт         ш

∗ =
+

+
4 16 1

4 16 1 8
2

2

2
1

( )( )
( )( )

/
/

;

Для расчёта принято: Q = 1, Q = 0,7, N1 = 1, 
Nкт= 1000000, Fш = 200 МГц, n = 10.

При приемлемой потере производительности 5% 
определено время восстановления вычислительного 
процесса:

– при организации поочередного обмена между 
ВМ и УР:

– при синхронном обмене между ВМ и УР:

Для ДВК без использования УР, как показано в ра-
боте [13]:

tBoп = 1,734 c; tBммк = 0,893 c; tBууо = 0,27 c;

Использование УР для контроля работоспособности 
ВМ и реконфигурации структуры комплекса в случае на-
рушения работоспособности ВМ, сокращает время вос-
становления вычислительного процесса.

Использование дополнительного устройства управ-
ления реконфигурацией в сочетании с программным те-
стовым самоконтролем ВМ, а также организация обмена 
между ВМ комплекса на основе межмашинного (двойного) 
прямого доступ к памяти, сокращает время на контроль 
работоспособности ВМ, время на обмен информацией 
между ВМ, а также дает возможность работы исправного 
ВМ с памятью отказавшего ВМ и соответственно повы-
шает сохранность информации и устойчивость работы вы-
числительного комплекса.

Применение устройства для реконфигурации резер-
вированной системы, при построении многомашинных 
управляющих комплексов (систем), позволяет создавать 
управляющие вычислительные комплексы (системы) 
с программно — перестраиваемой структурой [10].

Вычислительный комплекс (система), с программ-
но — перестраиваемой структурой, представляет собой 
объединение узловых вычислителей (УВ), функциональ-
ное взаимодействие между которыми осуществляется че-
рез программно — перестраиваемую коммуникационную 
среду (КС), состоящую из модуля контроля и управления 
реконфигурацией (МКиУ) и блока реконфигурации (БР).

Рис. 5. Алгоритм работы УР
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На рис. 6. показана упрощенная структурная схема 
многомашинного вычислительного комплекса (системы) 
с программируемой структурой.

Каждый из узловых вычислителей комплекса спо-
собен выполнять любые процессы, иметь доступ ко всем 
каналам ввода-вывода и, в случае необходимости, как пол-
ностью, так и частично дублировать работу любого дру-
гого узлового вычислителя и составляющих устройств, 
реализуя, тем самым, метод гибкого резервирования заме-
щением. Полный доступ к внутренним ресурсам узловых 
вычислителей позволяет сократить время восстановления 
системы после отказа, а значит повысить коэффициент 
готовности системы. Полное резервирование аппаратных 
средств обеспечивает отсутствие «изолированных мест 
повреждения» в системе [11].

3. Необходимость использования ПДП для орга-
низации информационного обмена между отдельными 
компьютерами вычислительной системы продиктована 
увеличением скорости потока данных в современных ка-
налах связи, что привело к возникновению идеи RDMA — 
Remote Direct Memory Access (дистанционный ПДП).

Разработка технологии использования ПДП для ор-
ганизации информационного обмена между отдельными 
компьютерами велась под управлением RDMA Consortium, 
куда входят многие гранды индустрии, такие как IBM, 
Cisco, NetApp, EMC, HP, Intel, Microsoft, общим числом 
около 50. Работы велись с 1998 года, а в 2003 году RDMA 
Consortium объявил о завершении всех запланированных 
спецификаций.

Использование сетевых адаптеров RDMA основано на 
реализации функции SMB Multichannel, которая является 
частью сетевого протокола SMB3.0. SMB Multichannel отве-
чает за обнаружение поддержки RDMA сетевого адаптера.

В работе [12] определено время передачи информа-
ции при использовании RDMA — канала:

ТRDMA = Тор. канала + Tпередачи,

где Tпередачи= 4tN  — при условии передачи данных без учета 
времени прохождения сигнала через канал объединяющий 
сетевые адаптеры, где t — цикл шины (ввод/вывод), N — 
количество слов информационного массива, Тор. канала — 
определяется временными издержками на реализацию 
функции SMB Multichannel (TSMBm), которая является ча-
стью протокола SMB3.0. и временем организации режима 
ПДП (Тор/пдп1;2 ), т. е.

Тор. канала= TSMBm+ Тор/пдп1;2.

При передаче «отмеченных» сообщений в локальном 
узле клиентский протокол посредством протокола RDDP 
регистрирует буфер. После регистрации буфера в локаль-
ном узле, он становится доступным удаленному узлу. 
Локальный узел должен послать удаленному узлу пара-
метры буфера и специальный ключ, разрешающий доступ 
к памяти локального узла. Все эти процедуры увеличива-
ют время организации режима работы RDMA.

Очевидно, что использование дистанционного ПДП 
(RDMA) требует времени для программной обработки се-
тевых протоколов при организации режима работы и ка-
нала RDMA.

При построении локальных (малых) систем управле-
ния применение технологии RDMA Consortium базируется 
на использовании высокоскоростной коммутируемой по-
следовательной шины Infiniband, применяющейся как для 
внутренних (внутрисистемных), так и для межсистемных 
соединений.

Таким образом, использование технологии RDMA 
Consortium для построения локальных (малых) систем 
управления требует создания сетевых структур и соответ-
ственно дополнительных временных издержек на реали-
зацию TCP/IP- протоколов для организации каналов и ре-
жима работы RDMA. Кроме того, применение функции 
SMB Multichannel протокола SMB3.0 требует использова-
ния Windows Server 2012 или Windows 8, что ограничивает 
номенклатуру применяемого ПО.

Выбор архитектуры системы управления реально-
го времени, адекватной решаемым задачам, является ак-
туальной проблемой. Ошибочные решения, принятые на 
этапе выбора типов межмашинных (межпроцессорных) 
интерфейсов, могут стать причиной снижения качествен-
ных характеристик системы и необоснованных затрат на 
ее реализацию.

Сегодня, широкую популярность, в том числе и в ОПК 
нашей страны, приобрел интерфейс «быстрого ввода-выво-
да» — RapidIO (SRIO), — одним из авторов его создания 
и внедрения была компания Texas Instruments. Это совре-

Рис. 6. ММВК с программируемой структурой
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менный интерфейс мультипроцессорных систем с высокой 
скоростью передачи данных. Он используется для комму-
никаций, как между чипами в пределах одной платы, так 
и между платами в пределах устройства. Вычислительные 
модули, в данном случае, объединяются высокоскоростны-
ми последовательными каналами по принципу «точка — 
точка», или с использованием коммутаторов.

В работе [13] проведен сравнительный анализ орга-
низации информационного обмена между вычислитель-
ными модулями во встраиваемых (малых) системах реаль-
ного времени на основе высокоскоростного интерфейса 
SRIO и межмашинного прямого доступа к памяти.

На основе алгоритмов работы интерфейса SRIO [16–
17] определены временные характеристики приемо — пе-
редачи данных между конечными абонентами, объединен-
ными посредством дуплексного звена SRIO, в различных 
режимах (пассивном, активном) работы интерфейса.

Следует отметить, что организация обмена данными 
посредством дуплексного звена SRIO не позволяет реали-
зовать метод конвейерной передачи, что определено орга-
низацией логического уровня интерфейса SRIO.

Без учета времени оповещения конечного абонента 
о приеме сообщения, в режиме прерывания программы, 
и времени передачи ответного пакета, полное время при-
емо-передачи одного сообщения между двумя абонентами 
составит:

– для пассивного режима работы:

TП-П.пас = 2tка(nпр + 1,5) + 4tA(NK + 0,25);

– для активного режима работы:

TП-П.а = 2tка(Nцбо+ 1) + 3tка + 2tA(nпр + 1 + 2NK);

В случае передачи группы сообщений, с учетом вре-
мени организации режима работы, время приема-передачи 
составит:

– для пассивного режима работы:

Рис. 7. Время передачи 
одного инф. кадра

Рис. 8. Время передачи 
группы инф. кадра

Рис. 9. Время передачи 
группы сообщений

Tsrapid-П = C [2tка(nпр + 1,5) + 4tA(NK + 0,25);

– для активного режима работы:

Tsrapid-А = 2tка(Nцбо + 1) + C[3tка + 2tA(nпр + 1 + 2NK)];

где    tка — цикл шины «ввод/вывод» конечного абонента;
tА — время анализа данных описателя процессором 

адаптера, соответствует рабочему циклу «ввод — вывод» 
внутренней шины адаптера;

nпр ≥ 3 — количество обращений программы поль-
зователя к рабочим адресуемым регистрам контроллеров 
блока сообщений;

Nцбо — количество слов циркулярного буфера 
описателя;

N — количество информационных слов в сегменте;
K — количество сегментов в сообщении;
C — количество передаваемых сообщений.
Для межмашинного ПДП, реализующего способ кон-

вейерной передачи данных между конечными абонентами, 
время передачи группы сообщений составит:

Tмпдп = CK [15tка + tA(N + 1).

Результаты расчетов сравнения временных харак-
теристик обмена данными при объединении конечных 
абонентов посредством дуплексного звена SRIO и межма-
шинного ПДП в различных режимах работы показаны на 
рисунках 7, 8, 9:

– на рис. 7 представлен режим передачи одного со-
общения (С = 1), состоящего из одного пакета (K = 1) при 
его размере N = 8–256 (байт);

– на рис. 8 представлен режим передачи одного со-
общения (С = 1), состоящего из группы пакетов, напри-
мер, (K = 1–50), при N = 256 (байт);

– на рис. 9 представлен режим передачи группы со-
общений, например, (С = 1–50), состоящих из группы па-
кетов, например, (K = 50), при их размере N = 256.
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Преимущество конвейерной передачи данных между 
конечными абонентами, реализованной на основе межма-
шинного ПДП, с увеличением объема передаваемых дан-
ных, растет по сравнению с использованием высокоско-
ростного дуплексного звена SRIO.

В работе [15] определена относительная эффектив-
ность передачи данных через адаптер дуплексного звена 
SRIO и адаптер межмашинного ПДП.

Относительная эффективность определяется как:

Ksrapid-A= Tsrapid-А/Tмпдп;

KKsrapid-П= Tsrapid-П/Tмпдп;

Результаты расчетов представлены на рис. 10.
При увеличении объема передаваемой информации, 

эффективность конвейерного способа обмена данными 
между конечными абонентами, реализуемого посредством 
адаптера межмашинного ПДП, растет по отношению к ре-
ализации обмена через дуплексное звено SRIO.

Очевидно, что на время информационного обмена 
в реальных условиях влияют различного рода воздействия, 
приводящие к возникновению сбоев и соответственно 
к необходимости реализации повторных передач.

Среднее время обмена с учетом реализации повтор-
ных передач при возникновении сбоев составляет [9]:

1. При использовании высокоскоростного дуплекс-
ного звена SRIO:

– пассивный режим работы:

 

где d1 = 2tка(n + 1,5) — время организации режима работы 

адаптера SRIO; b e t N d
1

4 1 1= − + +[ ] +A srio m( ) ( )λ λ

– вероятность бессбойной передачи;
– активный режим работы:

где b e t N t d t N
2

2 1 3 42= − + + + +[ ] +: 0 : 0 A srio m( ) ( ) ( ) .λ λ  d t n t2 3= + +2 1A ка( ) .

2. При использовании адаптера межмашинного 
ПДП [5]:

 

где d3 = 15tка; 

Результаты расчетов показаны на рис. 11:
Относительная эффективность рассматриваемых 

способов организации обмена при возникновении сбоев 
определяется как (рис. 12):

K = Tsrapid  / Tмпдп (рис. 12).

Рис. 11. Время передачи массива данных Рис. 12. Относительная эффективность обмена

Рис. 10. Относительная эффективность способов 
передачи данных
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В условиях сбоев, при реализации повторных передач, 
сокращение времени передачи информационных массивов 
достигается за счет увеличения скорости при конвейерной 
передаче данных.

При увеличении объема передаваемой информации, 
в условиях сбоев, для организации информационного об-
мена наиболее эффективно применение межмашинного 
ПДП, реализующего конвейерную передачу данных.

В работе рассмотрен режим передачи информации 
при разбиении передаваемого массива данных на кадры.

Среднее время передаваемого массива данных, со-
стоящего из «N» слов, при его разбиении на «k» кадров 
при модификации формул по [8] определяется, как:

– для организации обмена через дуплексное звено 
SRIO в пассивном режиме:

 

где b e
t N

k
d

1

4 1
=

− + +( )( )
;A srio mλ λ

– для организации обмена через дуплексное звено 
SRIO в активном режиме:

где 

Результаты расчетов представлены на рис. 13а:

– для организации обмена посредством межмашин-
ного ПДП (рис. 13б):

Рис. 13. Время передачи информационного массива при его разбиении на кадры

а б

Рис. 14. Относительная эффективность обмена при разбиении 
информационного массива на кадры

где b e
N
k

t d

3

1 3

=
− +





 +









 +( )A m мпдпλ λ

.

Расчеты произведены при N = 150 MГб; k = 1–10000.

Разбиение, передаваемого массива данных на кадры, 
в условиях сбоев, а значит при необходимости организа-
ции повторных передач, позволяет реализовать, для каж-
дого из рассматриваемых способов передачи, покадро-
вую передачу массива данных с наименьшими затратами 
времени.

Относительная эффективность рассмотренных спо-
собов передачи данных, при разбиении информационного 
массива на кадры, определяется как:

Ksr/пдп= Tsrapid/Tмпдп.

Результаты расчетов приведены на рис. 14.
Проведенный анализ показывает, что в реальных ус-

ловиях, при наличии помех, наиболее эффективна переда-
ча данных на высоких скоростях с разбиением информа-
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ционного массива на кадры и организацией конвейерной 
передачи данных на основе межмашинного ПДП.

Разбиение на кадры позволяет реализовать устойчи-
вую к помехам передачу данных с наименьшими затра-
тами времени, что обеспечивает дополнительный ресурс 
обеспечения информационно-функциональной безопас-
ности, надежности, в том числе при объединении вычис-
лительных узлов и узлов хранения в системах кластерной 
архитектуры.

Проведенные исследования показывают, что в со-
ответствии с принципом импортозамещения, для орга-
низации высокоскоростного информационного обмена во 
встраиваемых (малых) вычислительных комплексах, опре-
деляющих архитектуру магистрально-модульных БНПК 
наиболее эффективно применение отечественного спосо-
ба организации обмена данными — межмашинного ПДП, 
реализующего конвейерную передачу данных, по сравнению 
с интерфейсом SRIO, разработанным и применяемым ком-
паниями Texas Instruments, Freescale, Semiconductor и др.

В работе [16] проведен анализ влияния организации 
информационного обмена во встраиваемых системах на 
эффективность обеспечения восстановления вычисли-
тельного процесса (ВВП) после возникновения отказов.

Рассматриваются дублированные ВК с организаци-
ей обмена данными посредством высокоскоростного ду-
плексного звена SRIO и адаптера, реализующего межма-
шинный ПДП (мПДП).

Следует отметить, что применение высокоскорост-
ного дуплексного звена SRIO, в отличие от реализации 
обмена данными посредством межмашинного ПДП, не 
позволяет обеспечить доступ к памяти ВМ с отказавшим 
процессором.

Рассматривая двухмашинные вычислительные ком-
плексы предполагается, что время выполнения запросов 
является критичным. Прерванную обработку запросов не-
обходимо восстанавливать, используя механизм КТ. Таким 
образом, полукомплексы регулярно обмениваются данны-
ми, необходимыми для восстановления вычислительного 
процесса.

Как было показано выше, время информационного 
обмена для рассматриваемых структур и способов орга-
низации обмена вычисляется по следующим формулам:

– для применения межмашинного ПДП:

Tмп дп = Top + t (N + 1),

где Тор — время организации режима работы, t — длитель-
ность цикла шины (ввод/вывод), N — количество слов ин-
формационного массива.

– для пассивного режима работы адаптера высоко-
скоростного дуплексного звена SRIO:

Tsrapid-П = 2tка(nпр + 1,5) + 4tА(N + 0,25),

где tка — длительность цикла шины (ввод/вывод) конечно-
го абонента, tA — длительность цикла шины (ввод/вывод) 
адаптера дуплексного звена SRIO;

– для активного режима работы адаптера высокоско-
ростного дуплексного звена SRIO:

Tsrapid-A = 2tка(Nцбо+1) + 3tка + 2tА (nпр + 1 + 2N),

где Nцбо — количество слов циркулярного буфера описателя.
Время, затрачиваемое на пересылку данных КТ, зави-

сит от реализации обмена данными между вычислитель-
ными модулями комплекса.

Потеря производительности комплекса, опреде-
ляемая временем передачи данных КТ с учетом време-
ни формирования (загрузки данных) КТ, составляет:  

 где T* — потеря производительности вы-

числительного комплекса, tпкт — время передачи данных 
КТ, определяется способом организации обмена между 
вычислительными модулями вычислительного комплекса,  

t N
Fзкт
кт=

8
— время формирования (загрузки данных) 

КТ, tикт — интервал времени передачи данных КТ.
1. Для реализации обмена посредством высокоско-

ростного канала SRIO:
– для пассивного режима работы адаптера SRIO:

– для активного режима работы адаптера SRIO:

2. Для реализации обмена посредством адаптера 
межмашинного ПДП:

Для расчета принимаем: Fка= 400 МГц; FА= 800 МГц; 
Nкт= 100 Кбайт.; n = 3; Nцбо= 1.

Результаты расчета представлены на рис. 15.
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При приемлемой потере производительности T* = 5% 
минимальный интервал времени передачи данных КТ 
составляет:

– для реализации обмена посредством высокоско-
ростного канала SRIO в пассивном режиме работы:

tsrio-П = 0,08 с;
– для реализации обмена посредством высокоско-

ростного канала SRIO в активном режиме работы:
tsrio-А = 0,08 с;
– для реализации обмена посредством адаптера 

межмашинного ПДП:
tмпдп = 0,05 с.
Величина интервала времени передачи данных КТ 

(tикт), времени взаимоконтроля (tвк) и времени загрузки 
данных КТ (tзкт) определяет возможное время восстанов-
ления вычислительного процесса (tввп) после отказа:

tввп ≥ tикт + tвк + tзкт; отсюда: tикт = tввп — tвк — tзкт.

Потеря производительности ВК при реализации пе-
редачи информации о КТ составит:

T* = tпкт/tикт или 

– для реализации обмена посредством высокоско-
ростного канала SRIO в пассивном режиме работы:

– для реализации обмена посредством высокоско-
ростного канала SRIO в активном режиме работы:

Рис. 15. Зависимость потери производительности от интервала 
времени передачи данных КТ

Рис. 16. Зависимость потери производительности 
от времени восстановления вычислительного процесса

– для реализации обмена посредством адаптера 
межмашинного ПДП:

T
N

F F

t N
F F

N
F

мпдп

кт
A кa

ввп вк
A кa

кт

кa

∗ =
+( ) +

− +( ) − −

4 1 1 15 4

8 1 1 30 4 8
.

Для расчета принимаем: Fка= 400 МГц; FА= 800 МГц; 
Nкт= 100 Кбайт.; n = 3; Nцбо= 1. 

Результаты расчета представлены на рис. 16.

При приемлемой потере производительности T* = 5% 
время восстановления вычислительного процесса (ВВП) 
для рассматриваемых структур составит:

– для реализации обмена посредством высокоско-
ростного канала SRIO в пассивном режиме работы:

t ввпsrio-П = 0,042 c;

– для реализации обмена посредством высокоско-
ростного канала SRIO в активном режиме работы:

t ввпsrio-А = 0,042 c;

– для реализации обмена посредством адаптера 
межмашинного ПДП:

t ввпмпдп = 0,012 c.
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Организация информационного обмена посредством 
высокоскоростного дуплексного звена SRIO характеризу-
ется большей потерей производительности ВК, при сокра-
щении интервала времени передачи данных КТ, а также 
при сокращении времени восстановления вычислительно-
го процесса, по сравнению с организацией обмена посред-
ством адаптера, реализующего межмашинный ПДП.

Применение, в рассматриваемых структурах БНПК, 
межмашинного ПДП позволяет реализовать высокоско-
ростной доступ к памяти вычислительного модуля с от-
казавшим процессором, что обеспечивает более широкие 
возможности доступа к данным, необходимым для восста-
новления вычислительного процесса, а значит, позволяет 
повысить живучесть вычислительного комплекса, при отка-
зах аппаратных средств, за счет реконфигурации структуры 
на основе, сохранивших работоспособность модулей.

Обеспечение наименьшего времени восстановления 
вычислительного процесса, для рассматриваемых БНПК, 
возможно при организации обмена данными между вы-
числительными модулями комплекса на основе межма-
шинного ПДП.

В соответствии с принципом импортозамещения, 
для сокращения времени восстановления вычислитель-
ного процесса после возникновения отказа, во встраива-
емых системах реального времени, наиболее эффективно 
применение отечественного способа организации обмена 
данными — межмашинного ПДП, реализующего конвейер-
ную передачу данных, по сравнению с интерфейсом SRIO, 
применяемым зарубежными компаниями.
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ABSTRAСT

The work deals with the methods for providing information and func-

tional security of airbourne navigathion and landing equipment for 

special (military) purposes based on machine-to-machine direct ac-

cess to memory, as well as hardware reconfiguration of the system 

structure in case of failure. The analysis of the organization of informa-

tion exchange between computational modules in real-time systems 

based on RDMA Consortium technology, high-speed SRIO interface 

and machine-to-machine direct memory access has been carried out. 

It is shown that, in accordance with the principle of import substitution, 

the most e×ective way for the organization of high-speed information 

exchange in computing systems is to use the domestic method of or-

ganizing data exchange - a machine-to-machine direct memory access 

that implements conveyor data transfer compared to the RDMA Con-

sortium technology, and the SRIO interface developed by Texas Instru-

ments, Freescale, Semiconductor and others. The comparative analysis 

of the temporal characteristics of the restoration of the computational 

process after a failure, in real-time systems based on the RapidIO- SRIO 

serial interface and based on the interface of the machine-to-machine 

direct memory access is carried out. It is shown that, in accordance 

with the principle of import substitution, the most e×ective means to 

reduce the recovery time of the computational process after a failure 

in real-time systems compared to the SRIO interface applied by for-

eign companies is using of the domestic method of organizing data 

exchange — a machine-to-machine direct memory access realizing 

conveyor data transfer. The results of a comparative analysis of the use 

of hardware and software for organizing the restoration of the perfor-

mance of airbourne navigathion and landing equipment after a failure 

by means of the structure reconfiguration are presented. It is demon-

strated that the use of hardware control and management of the re-

configuration of the structure in combination with the machine-to-ma-

chine communication manual allows to increase the eéciency of 

ensuring information and functional security of airbourne navigathion 

and landing equipment  for special (military) purposes.
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АННОТАЦИЯ

Прогнозирование потенциальных конфликтных ситуаций, как основная функция авто-

матизированных систем управления воздушным движением, производится на основе 

анализа данных, полученных от систем авиационного наблюдения, наиболее перспек-

тивным из которых является автоматическое зависимое наблюдение. Анализ эксплуа-

тационных характеристик этого типа наблюдения показал, что на современном этапе не 

удается обеспечить соблюдение требуемых характеристик: точности определения ме-

стоположения воздушных судов и надежности передачи сообщений по линиям пере-

дачи данных. В работе производится анализ линии передачи данных, применяемой для 

обмена информацией между воздушным судном и наземной станцией автоматическо-

го зависимого наблюдения, а также между воздушными судами по линии «борт-борт», 

совершающими полет по воздушной трассе. Установлено, что неоптимальная форма 

диаграммы направленности бортовой антенны может привести к уменьшению даль-

ности действия до величины ниже требуемой. Для класса оборудования А2 эксплуата-

ционная дальность составит 42 км при требуемой 74 км, для класса оборудования А3 

эксплуатационная дальность составит 85 км при требуемой 167 км. Эти особенности 

необходимо учитывать. Также рекомендуется внедрить антенны, диаграммы направ-

ленности которых не имеют ярко выраженных минимумов. Также рассмотрены такие 

недостатки, как отсутствие помехоустойчивого кодирования и механизмов защиты ин-

формации передаваемого сообщения. Рассмотрены возможные пути устранения этих 

недостатков, которые позволят ужесточить требования по допустимому отношению 

количества ошибочных сообщений к общему числу переданных (в настоящее время 

отношение 1 к 105). Рекомендуется применять более совершенные методы помехоу-

стойчивого кодирования. При этом отмечен такой негативный момент, как уменьшение 

информационной емкости сообщения, что приводит к необходимости его передачи 

несколькими пакетами и увеличении нагрузки на линию. Для уменьшения уязвимости 

предлагается ввести режим «закрытой передачи», при котором вводится шифрование 

сообщений. Это потребует принятия дополнительных нормативных документов, уста-

навливающих правила шифрования и условия введения такого режима.
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В основе современных автоматизированных систем 
управления воздушным движением (АС УВД) лежит 
принцип обеспечения требуемого уровня безопасности 
полетов, путем выдерживания воздушными судами (ВС) 
интервалов горизонтального и вертикального эшелониро-
вания. Мониторинг состояния воздушного пространства 
предполагает определение местоположения ВС с точно-
стью, достаточной для прогнозирования потенциальных 
конфликтных ситуаций, для чего используются разноо-
бразные средства авиационного наблюдения [1–3].

До недавнего времени магистральным направлением 
развития авиационного наблюдения являлось внедрение 
автоматического зависимого наблюдения (АЗН). В част-
ности, планировалось обеспечить перекрытие воздушного 
пространства России полем вещательного АЗН (АЗН-В), 
что обеспечило бы значительную экономическую выго-
ду по сравнению с вариантом обеспечения перекрытия 
воздушного пространства страны средствами вторичной 
радиолокации. Однако, анализ эксплуатационных харак-
теристик АЗН-В (точности, надежности) показал, что эта 
перспективная технология не может обеспечить соблюде-
ние требуемых характеристик наблюдения. Данный факт 
отражен в документе ИКАО Doc.9924 «Руководство по 
авиационному наблюдению».

Рассмотрим подробнее основные характеристики 
автоматического зависимого наблюдения. В настоящее 
время существуют три технологии реализации АЗН-В, 
прошедшие процедуру международной стандартизации, 
рекомендованные ИКАО: радиолокационные самолётные 
ответчики, работающие в режиме S с произвольным про-
токолом радиовещания (1090ES), ОВЧ линии цифровой 
связи четвертого режима (VDL-4), использующем самоор-
ганизующийся протокол с разделением во времени и при-
емопередатчики универсального доступа (UAT) [3–4]. 
C2003 года Аэронавигационная конференция ИКАО ре-
комендует применять технологию 1090ES в качестве гло-
бального решения для реализации АЗН-В.

В США для обеспечения полетов авиации общего на-
значения, ВС региональных авиалиний и частных полетов 
применяется UAT, а для обеспечения полетов магистраль-
ных ВС — 1090ES. В России также планировалось приме-
нять две линии передачи данных: VDL-4 и 1090ES, однако 
с 2017 года решением Росавиации было утверждено при-
менение линии 1090ES для гражданских ВС всех типов.

При внедрении АЗН-В, наблюдение за воздушным 
движением будет осуществляться как с помощью перспек-
тивных методов, так и с использованием традиционных 
радиолокационных средств. Во время переходного пери-
ода воздушные суда, оснащенные оборудованием АЗН-В, 
не будут получать полной информации об окружающей их 
воздушной обстановке в части неоснащенных воздушных 

судов. Это существенно снизит эффективность использова-
ния системы АЗН-В в целях поддержки бортовых функций 
наблюдения. Чтобы улучшить ситуацию, необходимо обе-
спечивать вместе с АЗН-В услугу информирования экипа-
жей об окружающей воздушной обстановке по линии пере-
дачи данных «Земля-борт» (услуга TIS-B). TIS-B использует 
информацию от наземных систем наблюдения, например, 
радиолокационных систем, и в радиовещательном режиме 
осуществляет передачу этой информации на борт ВС. Как 
правило, для TIS-B и АЗН-В используется единая линия 
передачи данных, однако для TIS-B применяются другие 
форматы сообщений, отличные от АЗН-В [5–6].

Согласно программе «Внедрение средств вещатель-
ного автоматического зависимого наблюдения (2011–2020 
годы)», утвержденной Минтрансом России 19.05.11, не-
обходимо обеспечить глубокую модернизацию систем на-
блюдения единой системы организации воздушного дви-
жения (ЕС ОрВД) на основе внедрения инновационных 
технологий АЗН-В, функционирующего на основе инфор-
мации глобальных навигационных систем ГЛОНАСС/GPS 
и предназначенного для использования в интересах обслу-
живания воздушного движения и мониторинга воздушных 
судов. Задачи программы включают:

– проведение исследований с целью уточнения тех-
нической архитектуры АЗН-В для реализации в ЕС ОрВД 
России;

– оснащение аэродромов наземными станциями 
АЗН-В;

– размещение дополнительных средств АЗН-В 
и поддерживающих систем для обеспечения потребностей 
пользователей в нижнем воздушном пространстве;

– разработка требуемых бортовых компонент 
АЗН-В;

– разработка нормативных правовых документов, 
обеспечивающих использование систем АЗН-В в целях 
организации воздушного движения;

– обеспечение перехода к современным технологи-
ям организации воздушного движения, основанным на 
внедрении средств АЗН-В.

На начальном этапе внедрения АЗН-В в России 
были реализованы три пилотных проекта: «Москва-АЗН», 
«Балтика-АЗН» и «Ямал-АЗН». На базе пилотных про-
ектов в настоящее время развиваются региональные про-
екты, суть которых заключается в наращивании наземной 
инфраструктуры станций АЗН-В, а также оборудование 
воздушных судов необходимой аппаратурой. Для пере-
хода на режим S необходимо оснащение всех воздушных 
судов ответчиками этого режима. Такая работа была уже 
проведена в Европе. Опыт наблюдения за воздушным про-
странством над Санкт-Петербургом показал, что практи-
чески 100% воздушных судов гражданской авиации уже 
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оборудованы ответчиками режима S, из них около 80 % 
имеют возможности передавать информацию АЗН-В в ре-
жиме 1090ES. Дальнейшее развитие технологии АЗН-В 
предполагает перекрытие воздушного пространства полем 
систем наблюдения в масштабе всей страны [3].

Проведем анализ характеристик линии передачи дан-
ных 1090ES. Технология 1090ES имеет широкий спектр 
использования [3–7]:

– наземное наблюдение в целях управления воздуш-
ным движением с высокой целостностью;

– обеспечение пользователей воздушного простран-
ства возможностью полетов в разные регионы мира (гло-
бальная совместимость бортового и наземного оборудова-
ния 1090ES);

– наземное наблюдение с использованием техноло-
гий мультилатерации;

– режимы передачи закрытой информации для госу-
дарственных организаций.

К основным характеристикам технологии 1090ES 
относятся:

– битовая скорость передачи информации — 1 Мбит/c;
– эффективная скорость передачи пользовательской 

информации — 200–300 кбит/c;
– выделенный частотный диапазон (глобально для 

всех регионов мира);
– установленные на ВС фидерные системы, не тре-

бующие дополнительной модификации;
– сопрягаемость с технологией вторичной радиоло-

кации и бортовой системой предупреждения столкнове-
ний (TCAS/ACAS).

Сообщение АЗН-В, передаваемое с борта ВС вклю-
чает [1, 6–7]:

– опознавательный индекс воздушного судна;
– местоположение ВС;
– скорость ВС;
– намерение изменить траекторию.
Сообщение состоит из преамбулы и блока данных. 

Преамбула представляет собой последовательность из че-
тырех импульсов, а блок данных — последовательность 
импульсов с двоичной времяимпульсной модуляцией. 
Объем сообщения составляет 112 бит, длительность —  
120 микросекунд. В среднем может излучаться ежесекунд-
но 6,2 сообщений [6].

Сообщение состоит из двух полей. Первое описывает 
формат и содержит адрес ответчика. За исключением форма-
тов удлиненных сообщений, дескриптором, т. е. полем, опи-
сывающим формат, является пяти битовое поле, с которого на-
чинается передача, а адресное поле, объемом 24 бита, всегда 
располагается в конце сообщения. Поле адреса содержит либо 
адрес ответчика, либо идентификатор системы вторичной 
радиолокации, наложенный на проверочную информацию 

(контроль целостности). В этом случае сообщение может со-
держать до 56 бит информации [3, 6].

Форматы удлиненных сообщений (с объемом инфор-
мационной части 80 бит) определяются первыми двумя 
битами блока данных, при этом в обоих битах устанавли-
вают единицу. Таким образом, для передачи удлиненных 
сообщений выделяют коды форматов с 24 по 31 [3, 6].

В запросах и ответах режима S используют коди-
рование с проверкой на четность, которое обеспечивает 
защиту от воздействия помех. Последовательность из 24 
проверочных битов помещается в поле, образованное по-
следними 24 битами всех передач режима S. При этом 24 
проверочных бита объединяют либо с адресным кодом, 
либо с кодом идентификатора запросчика. В результате 
образуется либо поле «адрес/проверка», либо поле «про-
верка/идентификатор запросчика» [3, 6].

Последовательность из 24 проверочных битов 
(P1, P2, …, Р24) образуется с помощью последовательно-
сти информационных битов (Ml, M2, …, МК), где К равно 
32 или 88 для коротких или длинных передач соответ-
ственно. Для этой цели используют код, выраженный мно-
гочленом [3, 6]:

G X X X X X

X X X X X X

X X

( )    = + + + + +

+ + + + + + + +

+ +

1 3 10 12 13

14 15 16 17 18 19

20 221 22 23 24+ + +X X X

(1)

Выражая последовательность информационных сим-
волов в виде:

M X M M X M X M Xk k k i
k( ) = + + + +−
−    1 2

2 1
� . .. (2)

и разделив этот многочлен по правилам двоичной алге-
бры многочленов на многочлен G(X), в результате полу-
чим некоторое частное и остаток R(X), степень которого 
менее 24. Последовательность битов, образованная этим 
остатком, составляет последовательность проверочных 
сигналов. При этом бит Рi, для любого i от 1 до 24 равен 
коэффициенту при Х 24– i в R(X) [3, 6].

Бортовое оборудование АЗН-В, использующее ли-
нию 1090ES принято делить на 4 класса: А0, А1, А2 и А3. 
Оборудование класса А0 является минимально необхо-
димым, применяется только по правилам визуальных по-
летов (ПВП). Оборудование классов А1–А3 применяется 
по правилам полетов по приборам (ППП), при этом А1 
является базовым, А2 — усовершенствованным. А3 — рас-
ширенным. Классы бортового оборудования АЗН-В и их 
характеристики приведены в табл. 1 [1, 8–9].
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Таблица 1 
Характеристики бортового оборудования АЗН-В 1090ES

Класс 
оборудования

Максимальная 
мощность 

передачи, дБВт

Минимальный 
пороговый уровень 
приемника, дБмВт

А0 18,5 – 72 
А1 21,0 – 79 
А2 21,0 – 79 
А3 23,0 – 84 

Анализ табл. 1 позволяет определить требуемое значе-
ние мощности передатчика и минимальный уровень сигна-
ла на входе приемника. В табл. 2 приведены теоретически 
достижимые значения дальности действия оборудования 
АЗН-В для различных сочетаний разных классов [1, 8–9].

Таблица 2 
Дальность действия бортового оборудования АЗН-В 

1090ES по линии «борт–борт»

Классы 
оборудования

Дальность действия по линии 
«борт–борт», км

А0 – А0 18
А1 – А1 37
А2 – А2 74
А3 – А3 167

Оценим дальность действия оборудования АЗН-В 
по линии «борт–борт». При расчетах будем учитывать 
потери на распространение, приведенные в рекоменда-
ции Международного союза электросвязи и телеграфии 
(МСЭ-Т) P. 528 «Кривые распространения радиоволн для 
воздушной подвижной и радионавигационной служб, ра-
ботающих в диапазонах ОВЧ, УВЧ и СВЧ». Также в расче-
тах учитывались диаграммы направленности бортовых ан-
тенн, полученные путем натурного моделирования (отчет 
FAA-RD-75–23 лаборатории Линкольна Массачусетского 
технологического института от 4 апреля 1975 г.). Сам рас-
чет будет проводиться по стандартной методике для высо-
коподнятых антенн [10, 11].

Энергетический запас (превышение мощности пере-
датчика над мощностью потерь) для 95% и 50% времени, 
рассчитывается по формулам:

R(0,95) = R(0,50) + YR(0,95)                      (3)

R(0,50) = Pt + Gt + Gr – Lb(0,95)                    (4)

Y L L L LR b b Wanted b b Unwanted= − − + −[ ( . ) ( . )] [ ( . ) ( . )]0 95 0 50 0 05 0 502 22

где    Pt — мощность передатчика;
Gt , Gr — КНД передающей и приемной антенны.
Было произведено две серии расчетов. В первой се-

рии углы крена и тангажа не превышали ±5°, при этом на-
правление излучение и приема приходилось на максимум 
диаграмм направленности антенн. Во второй серии углы 
крена достигали ±20°, углы тангажа ±10°, при этом на-
правление излучение и приема приходилось на минимум 
диаграмм направленности антенн. Результаты расчетов 
приведены в табл. 3.

Таблица 3 
Результаты расчетов дальности действия бортового 

оборудования АЗН-В 1090ES

Классы 
оборудования

Результаты первой 
серии расчетов, км

Результаты 
второй серии 
расчетов, км

А0 – А0 56 39
А1 – А1 98 42
А2 – А2 98 42
А3 – А3 174 85

Анализ результатов расчета показал, что за счет 
неравномерной диаграммы направленности бортовых 
антенн, дальности действия для оборудования клас-
сов А2 и А3 окажутся меньше требуемых на 43 % и 49 % 
соответственно.

Оценим дальность действия оборудования при нали-
чии помех. Расчет будет проводится по методике анализа 
радиоканалов с помехами, при передаче сигналов с двух-
позиционной фазовой манипуляцией (BPSK) [12–13].

Введем следующие значения шумовой температу-
ры: 10000 К, 20000 К и 30000 К для «слабой», «средней» 
и «сильной» помехи. Согласно спецификации 1090ES до-
пускается прием одного неправильного сообщения на 105 
переданных, таким образом вероятность приема непра-
вильного сообщения не должна превышать 9,5·10–3[9].

Вероятность ошибки приема неправильного сообще-
ния зависит от вероятности ошибки на один бит информа-
ции (bit error rate — BER) [12]:

                                      (6)

Для обеспечения требуемой вероятности приема 
ошибочного сообщения необходимо обеспечить вероят-
ность ошибки на бит 8.5·10–5.



23

Vol. 10. No. 6-2018, H&ES RESEARCH

AVIATION, SPASE-ROCKET HARDWARE

В канале 1090ES используется двухпозиционная фа-
зовая манипуляция (BPSK). Вероятность ошибки на бит 
находится как [12–13]:

P erfc E
NОШ =











1
2

,       (7)

где E/N — отношение сигнал/шум на выходе приемника.
Расчет радиуса рабочей области сводится к опреде-

лению отношения сигнал/шум и вероятности ошибки на 
бит с учетом помеховой обстановки. Дальность, на кото-
рой будет обеспечена вероятность приема неправильного 
сообщения не более 8,5·10–5 и будет рабочей областью. 
Для обеспечения такой вероятности необходимо, чтобы 
отношение сигнал/шум на выходе приемника было не ме-
нее 9 дБ [14–15].

При передаче данных применяют помехоустойчивое 
кодирование, однако канал 1090ES не предусматривает 
применения исправляющих кодов. Это означает, что по-
вреждение одного информационного бита делает сообще-
ние ошибочным. Данный факт отчасти компенсируется 
величиной требуемой вероятности приема неправильного 
сообщения. Таким образом, обеспечить требуемую даль-
ность действия можно только путем увеличения отноше-
ния сигнал/шум на выходе приемника, от которого зависит 
вероятность ошибки на бит.

Бортовой ответчик имеет мощность, соответствую-
щую его классу (см. табл. 1). Анализ литературы по бор-
товым антеннам показал, что бортовые антенны могут как 
усиливать сигнал до 1 дБ, так и вносить ослабление до –5 
дБ вследствие формы диаграмм направленности [16].

Мощность сигнала в точке приема находится как 
разность мощности передатчика и потерь на распростра-
нение. Действующая длина бортовой антенны составляет 
0,2…0,3 м. Исходя из этого, можно определить напряже-
ние сигнала на входе приемника. Также необходимо знать 
напряжение шума. Оно складывается из собственного 
шума приемника и атмосферных шумов (включающих 
естественные и искусственные). Собственный шум при-
емника находится как:

TПР = (КШ ПР – 1)·T0,                             (8)

где    КШПР — коэффициент шума приемника,

Т0 = 293 К,
При коэффициенте шума равном 10, получим:

TПР =(10–1)·293 = 2630 К                       (9)

Необходимо также учитывать шумовую температуру 
антенны ТА. Мощность шума антенны находится как:

PШ_ПРМ = k(TПР + TА) · ∆F,                          (10)

где    k = 1,38·10–23 — постоянная Больцмана,
ΔF — ширина полосы пропускания приемника.
Шумовую температуру бортовой антенны примем за 

2000 К. Ширина полосы пропускания приемника 1090ES 
составляет 5 МГц. Тогда, PШ_ПРМ = 69·10–18 Вт.

Мощность атмосферных шумов зависит от района, над 
которым совершается полет, времени суток, грозовой актив-
ности и многих других факторов, учет которых является 
сложной, а подчас и просто невыполнимой задачей. Поэтому, 
в расчетах рекомендуется применять средние значения ат-
мосферных шумов, характерные для данного региона.

Шумовую температуру для населенной местности на 
частоте 1000 МГц о примем 20000 К («средняя» помеха). 
Тогда мощность шума составит PШ_атм = 71·10–18 Вт.

Напряжение помехи, образованной суммой внутрен-
них шумов приемника, шума антенны и атмосферного 
шума находится как:

U
P P

R
Ш_ПРМ

П
Ш_арм=

+
=

=
⋅ + ⋅

= ⋅
− −

−69 10 71 10
50

2 78 10
18 18

9, В

(11)

При повышении шумовой температуры помехи до 
30000 К («сильная» помеха), напряжение помехи на вы-
ходе приемника составит 5·10–9 В. «Слабая» помеха, име-
ющая шумовую температуру 10000 К, создает напряжение 
на выходе приемника 1·10–9 В.

Результаты расчета дальности действия при наличии 
помех:

– дальность действия при наличии «слабой» помехи 
составит 45–50 км;

– дальность действия при наличии «средней» поме-
хи составит 25–35 км;

– дальность действия при наличии «сильной» поме-
хи составит 15–25 км.

Анализ результатов показывает, что при наличии даже 
сравнительно слабых помех (с шумовой температурой 
10000 К), дальность действия будет обеспечена только для 
оборудования классов А0 и А1. Для оборудования классов 
А2 и А3 требуемая дальность обеспечена не будет. Следует 
обратить внимание, что наличие сильных помех (в том чис-
ле преднамеренных) может значительно ограничить даль-
ность действия оборудования и вызвать определенные про-
блемы при оценке экипажем воздушной обстановки.

Решение указанных проблем должно иметь ком-
плексный характер, однако можно выделить общие на-
правления, по которым целесообразно проводить работы. 
Прежде всего необходимо обеспечить более равномерные 
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диаграммы направленности бортовых антенн, что позво-
лит исключить ослабление сигнала при невыгодных со-
четаниях крена и тангажа обменивающихся сообщениями 
воздушных судов. Также целесообразно повысить макси-
мальную мощность бортовых передатчиков, что позволит 
увеличить отношение сигнал/шум на выходе приемника 
и уменьшить вероятность ошибки на бит (BER). Одним из 
важнейших шагов по обеспечению требуемой дальности 
действия в условиях наличия помех является применение 
более совершенных методов помехоустойчивого кодиро-
вания, в том числе исправляющих кодов (например, кода 
Рида-Соломона) [17–18]. При этом следует учитывать ма-
лую информационную емкость сообщения 1090ES. Это 
приводит к необходимости поиска компромисса между эф-
фективностью кода (достигаемой помехоустойчивостью) 
и количеством пакетов, необходимых для передачи того 
или иного объема информации.

Одной из проблем линии 1090ES является ее откры-
тость к внешним воздействиям. Обладая необходимой 
аппаратурой несанкционированный пользователь может 
сформировать сообщение как для бортового оборудова-
ния, так и для наземной станции АЗН-В, тем самым создав 
сложности и для экипажа ВС и для диспетчера управления 
воздушным движением [19–21]. Вопросы шифрования 
данных в настоящее время обсуждаются, однако единое 
мнение все еще не сформировано. В качестве решения 
можно предложить внедрение специального режима «за-
крытой передачи». Суть его сводится к тому, что в случае 
возникновения подозрения на наличие в эфире сигналов 
злоумышленников экипажи по команде диспетчера на 
определенное время переходят к передаче зашифрованных 
сообщений АЗН-В.
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ABSTRAСT

Forecasting of potential conflict situations, as the main function of 

automated air traéc control systems, is based on the analysis of 

surveillance systems data, and the most promising of them is auto-

matic dependent surveillance. Analysis of the characteristics of this 

type of surveillance showed that at the present stage it’s not possi-

ble to ensure compliance with the required characteristics: accuracy 

of aircraft location and the reliability of message transmission over 

data links. The work analyzes the data link used for the exchange 

of messages between the aircraft and the ground station of auto-

matic dependent surveillance, as well as between the aircraft on the 

link "aircraft-to-aircraft", flying on the route. It is established that the 

non-optimal form of the radiation pattern of the aircraft antenna can 

lead to a reduction in the range to a value below the required one. 

For the A2 equipment class, the operational range will be 42 km 

while the required is 74 km, for the A3 equipment class the opera-

tional range will be 85 while the required is 167 km. These features 

must be taken into account. It is also recommended to introduce an-

tennas, the radiation patterns of which do not have great minima. 

Also, consider the disadvantages such as the lack of error-correcting 

coding and information security mechanisms of the message trans-

mitted. The possible ways to eliminate these shortcomings, which 

will strengthen the requirements for the permissible ratio of the 

number of error messages to the total number of transmitted (cur-

rently ratio is 1 to 105). It is recommended to use advanced meth-

ods of error-correcting coding. At the same time, such a negative 

moment as a decrease in the information capacity of the message is 

noted, which leads to the need for its transmission by several pack-

ets and an increase the link load. To reduce the vulnerability of link, it 

is proposed to introduce a "closed transmission" mode, in which en-

cryption of messages is introduced. This will require the adoption of 

additional regulations establishing encryption rules and conditions 

for the introduction of such a regime.
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Наблюдающееся в настоящее время регулярные попытки различных нарушителей 

повлиять на нормальное функционирование корпоративных и ведомственных слож-

ных организационно-технических систем с помощью разного рода информационных 

воздействий (системных, сетевых и компьютерных атак), вызывают необходимость 

применения комплекса мер и программно-аппаратных комплексов, обеспечивающих 

их безопасность. При этом наиболее подвержены атакам самые критически важные 

элементы сложных организационно-технических систем, к числу которых относится 

автоматизированная система управления системой и ее подсистемы. Среди всех под-

систем особо выделяется подсистема обеспечения единым временем, нарушение ра-

боты которой разного рода атаками может привести к срыву управления всей органи-

зационно-технической системой и дезорганизации ее функционирования. Требуемый 

уровень противодействий атакам на подсистему обеспечения единым временем ав-

томатизированной системы управления может быть обеспечен не только созданием 

эффективной системы комплексной безопасности, но и созданием специальных ком-

плексов управления безопасностью, одними из наиболее важных функций которых 

являются функции управления политиками безопасности. В работе рассматриваются 

основные задачи управления политиками безопасности в части оперативного поиска 

нарушений, которые необходимо решить при организации качественной работы под-

системы обеспечения единым временем активных элементов автоматизированной 

системы управления, участвующих в процессах управления современной организаци-

онно-технической системой специального назначения, в условиях воздействия на под-

систему обеспечения единым временем атак высокой интенсивности.
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Введение
В современных условиях резко возрастает вероят-

ность существенного изменения характера функциониро-
вания корпоративных и ведомственных сложных органи-
зационно-технических систем специального назначения, 
под воздействием высокоинтенсивных атак на автомати-
зированные системы управления (АСУ) ими в целом или 
на наиболее критически важные подсистемы АСУ. Среди 
таких подсистем особо выделяется подсистема обеспече-
ния единым временем (ПО ЕВ) [1–3], нарушение работы 
которой разного рода атаками может привести к срыву 
управления корпоративной или ведомственной сложной 
организационно-технической системой (СОТС).

Требуемое противодействие атакам на ПО ЕВ АСУ 
СОТС не может быть обеспечено только созданием эффек-
тивной системы комплексной безопасности. Необходимо 
также создать еще специальную подсистему управления 
безопасностью, одной из наиболее важных функций ко-
торой является функция управления политиками безопас-
ности [4, 5–20]. При этом под политикой (совокупность 
частных политик) безопасности ПО ЕВ в работе понима-
ется основной документ, в котором описаны все правила 
безопасности и который разрабатывается, утверждается, 
хранится в течение определенного срока, отражается в со-
ответствующей базе данных системы управления и, кото-
рый обеспечивает нормальное функционирование подси-
стемы единого времени в условиях прогнозируемых атак 
нарушителей, если их номенклатура и интенсивность не 
выходят за рамки, предусмотренных политикой.

При управлении политиками безопасности в ПО ЕВ 
особо важным является выявление нарушений действующей 
в ПО ЕВ АСУ СОТС политики, которые происходят по мно-
гочисленным причинам, учесть которые практически невоз-
можно. В силу этого необходимы независимые механизмы 
оперативного выявления и локализации этих нарушений, что, 
несомненно, скажется положительно на качестве управления 
безопасностью и на уровне безопасности ПО ЕВ в целом.

Место и роль задачи поиска и локализации 
нарушений политик безопасности
Подсистема обеспечения единым временем, как пра-

вило, носит распределенный по компонентам АСУ СОТС 
характер. Поэтому и система обеспечения комплексной 
безопасности ПО ЕВ будет содержать несколько серверов 
управления безопасностью, а само управление политика-
ми будет также распределенным и должно выполнять при-
нятую в ПО ЕВ политику безопасности, представляющую 
собой совокупность частных политик безопасности (ЧПБ) 
во всех компонентах подсистемы, осуществляя регуляр-
ный контроль выполнения ЧПБ, постоянный мониторинг 
событий безопасности (признанных инцидентами) и при-
нимая решение о будущей корректировке ЧПБ.

Подзадача управления безопасностью ПО ЕВ в рам-
ках уже действующей политики безопасности, как сово-
купности ЧПБ для каждого ее компонента, можно опре-
делить как реализацию набора определенных правил, 
сформулированных для всех объектов защиты.

Обычно проведение текущего аудита безопасности 
ПО ЕВ, обеспечивающего получение и оценку объектив-
ных данных о текущем состоянии защищенности подси-
стемы и соблюдении действующей политики безопасно-
сти, осуществляется по плану и достаточно редко, поэтому 
актуальной становится задача оперативного контроля вы-
полнения политик безопасности в процессе функциони-
рования подсистемы с высокой степенью автоматизации 
процессов поиска и локализации нарушений.

Организация управления поискоми локализацией 
нарушений политик безопасности
Ясно, что среди задач управления политиками без-

опасности в ПО ЕВ АСУ СОТС в рамках действующей 
политики, одной из наиболее важных является задача 
управления, в основу которой положены модели и мето-
ды локализации возможных нарушений в программных 
и технических средствах ПО ЕВ, которые позволяют осу-
ществлять поиск и локализацию, появляющихся во время 
ее эксплуатации различных нарушений ЧПБ.

Вместе с тем, достаточно большое количество ком-
понентов и элементов ПО ЕВ и связей между ними, ох-
ваченных комплексами обеспечения и контроля безопас-
ности, исключает возможность «подетальной» проверки 
выполнение требований всех ЧПБ во время эксплуата-
ции подсистемы. Однако, ограниченная надежность про-
граммно-аппаратных средств обеспечения безопасности 
и подверженность их различным воздействиям нарушите-
лей, приводит к необходимости проведения независимой 
оценки степени выполнения ЧПБ в подсистеме.

Это можно осуществить проведением периодиче-
ских тестовых испытаний этих средств для исключения 
случаев, когда возможны нарушения действующей поли-
тики безопасности, несмотря на отсутствие предупреж-
дений со стороны подсистемы обеспечения безопасности. 
Естественно, что целью таких тестовых испытаний явля-
ется выделение с возможно большей точностью источника 
нарушений действующей политики безопасности, а сами 
задачи поиска и выделения источника нарушения (элемен-
та, фрагмента, комплекса) целесообразно решать специ-
ально развернутыми комплексами средств диагностики 
в составе подсистемы управления безопасностью ПО ЕВ 
АСУ СОТС. При этом оператор АРМ управления безопас-
ностью ПО ЕВ или ДЛ по безопасности органа управления 
СОТС во время поиска нарушившего требования политики 
безопасности элемента, фрагмента или комплекса с помо-
щью соответствующих средств автоматизации производит 
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тестовые испытания и сравнивает результаты испытаний 
с требованиями той или иной ЧПБ. Затем осуществляется 
анализ и сопоставление результатов испытаний и по ним 
определяется объект, ставший причиной нарушения требо-
ваний данной ЧПБ. Этими процедурами осуществляется 
локализация последствий не преднамеренных или предна-
меренных действий, приведших к нарушению действую-
щих ЧПБ. Поэтому обязательным элементом управления 
безопасностью ПО ЕВ АСУ СОТС, в рамках действующих 
ЧПБ, являются процедуры диагностики нарушений без-
опасности, которые реализуют рациональные методы рас-
познания не безопасного состояния.

К основным задачам диагностики нарушений ЧПБ 
относятся:

 – определение наиболее информативных испыта-
ний объектов и субъектов безопасности ПО ЕВ;

 – определение рациональной последовательности 
контроля;

 – поиск элемента, компонента или комплекса, став-
ших причиной нарушения ЧПБ;

 – выбор и расстановка схем программно-аппарат-
ных комплексов контроля;

 – рациональное разделение ПО ЕВ АСУ СОТС на 
контролируемые зоны;

 – максимальная автоматизация процессов контроля.
В случае отрицательного результата испытания лю-

бого объекта, можно только сделать вывод, что появились 
некоторый симптом нарушения частной политики безопас-
ности и в первом приближении место этого нарушения, т. к. 
источник (или причина) нарушения может находиться либо 
в контролируемом объекте, либо в одном из предшествую-
щих ему объектов (элементов, фрагментов, компонентов), 
а это означает, что нарушение не может быть исправлено 
в последующих после источника объектах и тем или иным 
образом вызывает невыполнение требований безопасности 
во всей рассматриваемой цепи ПО ЕВ АСУ СОТС. Ясно, 
чем меньше трудоемкость испытаний, тем меньше общие 
затраты ресурсов системы управления на контроль и поиск 
нарушений безопасности того или иного элемента, фраг-
мента или компонента ПО ЕВ АСУ СОТС. Поэтому наибо-
лее критичные объекты ПО ЕВ АСУ СОТС целесообразно 
оснастить подчиненных центру управления политиками 
специальными программно-аппаратными модулями кон-
троля, являющимися элементами подсистемы управления 
безопасностью. Встроенные модули обеспечивают полную 
или частичную оценку функционирования контролируе-
мого критичного объекта ПО ЕВ АСУ СОТС в плане вы-
полнения им приписанных ему требований безопасности. 
Показания встроенных модулей являются активными при-
знаками выполнения или невыполнения требований.

Однако, как правило, в реальных АСУ СОТС число 
таких модулей обычно недостаточно для полного контро-

ля ПО ЕВ. Поэтому наряду с активными признаками целе-
сообразно использовать определенные контрольные точки 
и пассивные признаки, по которым можно косвенно судить 
о соблюдения требований безопасности.

Различные элементы, фрагменты, компоненты ПО 
ЕВ АСУ СОТС имеют специфические особенности в пло-
скости реализации ЧПБ, что отражается в особенностях 
пассивных признаков. Однако отсутствие практической 
возможности количественной оценки множества пассив-
ных признаков выполнения или не выполнения требова-
ний ЧПБ не лишает их достаточной объективности и воз-
можности простой бинарной оценки (да — нет) выявления 
нарушений.

В целом любые процедуры по локализации объектов 
нарушения действующей в ПО ЕВ АСУ СОТС политики 
безопасности целесообразно разделить на ряд операций 
детерминированных (имеющих только один возможный 
результат) и альтернативных (предполагающих принятие 
решения о дальнейших действиях). Причем процедуры 
по поиску объекта «нарушителя» действующих ЧПБ в ос-
новном состоят из избирательных операций — испытаний 
в различных фрагментах ПО ЕВ АСУ СОТС.

Модели испытаний по контролю исполнения 
ЧПБ в ПО ЕВ АСУ СОТС
Испытания по контролю исполнения ЧПБ в ПО 

ЕВ АСУ СОТС должны осуществляться в определенной 
последовательности поиска, которая завершается вы-
делением элемента с нарушением ЧПБ. Особенностью 
последовательности поиска для ПО ЕВ АСУ СОТС явля-
ется существенное разветвление ее в каждом испытании. 
Поэтому совокупность всех разветвлений образует ветвя-
щуюся структуру, так называемое дерево возможностей 
поиска нарушений ЧПБ в ПО ЕВ АСУ СОТС, число раз-
личных ветвей которого равно числу различных возмож-
ных нарушений и изменений в контролируемых зонах 
безопасности.

В общем случае от начала испытаний к каждому на-
рушению безопасности ведут различные по содержанию 
последовательности поиска. При этом каждая последова-
тельность поиска имеет два количественных параметра 
(рис. 1):

– число испытаний в последовательности ki;
– суммарная длительность последовательности ис-

пытаний T ti k
k

ki

=
=
∑

1
,  а tk — длительность i-го тестового 

испытания.
В целом суммарные длительности последователь-

ностей оказываются не равными друг другу, а число ис-
пытаний в последовательностях поиска зависит от формы 
дерева логических возможностей поиска нарушений поли-
тик безопасности в ПО ЕВ АСУ СОТС и также могут ока-
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заться не равными друг другу. Поэтому дерево логических 
возможностей поиска нарушений политик безопасности 
в ПО ЕВ АСУ СОТС целесообразно оценить двумя пока-
зателями: средним числом испытаний в последовательно-
сти поиска любого нарушения и средней длительностью 
последовательности поиска.

Вероятности нарушений политик безопасности и из-
менений в контролируемых зонах безопасности ПО ЕВ 
АСУ СОТС в общем случае отличаются друг от друга. 
Поэтому в качестве значений параметров можно приме-
нить математические ожидания длины и длительности по-
следовательности поиска. При этом целесообразно исхо-
дить из следующих соображений: если i-й объект является 
источником нарушения политики безопасности в комплек-
се ПО ЕВ АСУ СОТС с вероятностью p(Hi/x), то с этой же 
вероятностью реализуется i-я последовательность поиска, 
приводящая к этому объекту. Следовательно, если извест-
ны все длины и длительности последовательностей поис-
ка и их вероятности, то математическое ожидание длины 
последовательности поиска нарушений составит:

m p H kk i x
i

L

i= ( )
=
∑

1
.  (2)

А математическое ожидание длительности поиска 
будет равно

m L p H T p H tT
NPb

i x
i

L

i i x
i

L

k
k

kNPb
i

= ( ) = ( )
= = =
∑ ∑ ∑Π

Π

OET

OET

1 1 1
,  (3)

где LNPb
ΠOET  — число различных возможных нарушений по-

литик безопасности в ПО ЕВ АСУ СОТС.
В частном случае, если вероятности p(Hi/x) равны 

для всех нарушений политик безопасности (или неизвест-
ны), то математические ожидания оценивают средними 
значениями:

p H p H
Li x x NPb( ) = ( ) = 1

ΠOET

,  (4)

m
L

k
L

kk NPb
i

L

i NPb i
i

LNPb NPb

= =
= =
∑ ∑1 1

1 1Π Π

Π Π

OET OET

OET OET

,  (5)

m
L

T
L

TT NPb
i

L

i NPb i
i

LNPb NPb

= =
= =
∑ ∑1 1

1 1Π Π

Π Π

OET OET

OET OET

. (6)

Длины последовательностей поиска определяют глу-
бину поиска, а число различных нарушений политик без-
опасности под воздействием различных факторов в объ-
екте ПО ЕВ АСУ СОТС LNPb

ΠOET , как правило, отличается от 
числа элементов, компонентов, комплексов ПО ЕВ АСУ 
СОТС, т. к. в одном и том же объекте ПО ЕВ может быть 
нарушение разных требований политик безопасности, 
фиксация каждого из которых различаются по способам 
поиска, если даже территориально они появляются в од-
ном компоненте. Таким образом, число нарушений ЧПБ 
и изменений в контролируемых кластерах безопасности, 
а также число последовательностей поиска отличаются от 
числа элементов в объектах ПО ЕВ АСУ СОТС, по край-
ней мере, в несколько раз.

Так как объекты ЧПБ в ПО ЕВ АСУ СОТС связаны 
друг с другом, то, как правило, возникновение нарушений 
в одном из них проявляется в искажении или нарушении 
ЧПБ в ряде других объектов, что можно использовать при 
организации поиска. Поэтому целесообразно представ-
лять, что нарушения ЧПБ образуют структурную модель 
в виде ориентированного графа. При этом часть модели, 
непосредственно связанная с изменениями в контролиру-
емых компонентах ПО ЕВ АСУ СОТС, представляет собой 
структурно-функциональную модель, в которой объекты 
считаются источниками нарушений и связаны между со-
бой естественными последовательностями. Другая часть 
модели нарушений представляет собой совокупность объ-
ектов ПО ЕВ АСУ СОТС, которые являются причинами 
нарушений в других объектах и связаны между собой в на-
правлении, противоположном естественному распростра-
нению информации при поиске.

Модель взаимосвязи объектов нарушений ЧПБ целе-
сообразно задать пространством поиска. Представление 
этого пространства в форме ориентированного графа дает 
возможность точно определить координату каждого ис-
точника нарушений и связь его с другими возможными 
источниками и объектами. В этом случае пространством 
поиска в задачах локализации нарушений ЧПБ является 
вся ПО ЕВ АСУ СОТС, не смотря на то, что преднамерен-

Рис. 1. Последовательность поиска нарушений политик 
безопасности
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ное нарушение, вызванное атаками нарушителей, направ-
лено на определенный сегмент или компонент подсистемы 
или систему управления ПО ЕВ. Тогда пространство всей 
подсистемы может быть представлено в форме ориенти-
рованного графа G E TP P Psec sec sec( , ) , который определяет 
связи между объектами безопасности ПО ЕВ АСУ СОТС 
(вершины EP sec ) и показывает взаимозависимость между 
признаками работы в соответствии с действующими ЧПБ 
и симптомами их нарушения.

При проведении тестовых испытаний на выявление 
нарушений ЧПБ целесообразно пространство разделить 
на две независимые части. Затем последовательное деле-
ние пространства поиска за конечное число шагов приво-
дит к элементарному участку пространства поиска, кото-
рый и является объектом — источником нарушения ЧПБ. 
Отсюда следует, что дерево логических возможностей 
поиска нарушений ЧПБ в ПО ЕВ АСУ СОТС, формиру-
ющееся при поиске нарушений, возникающих под воздей-
ствием различных факторов, имеет прямую связь с про-
странством поиска.

Типичное для ПО ЕВ большинства АСУ СОТС число 
базовых нарушений ЧПБ составляет LNPb

ΠOET ≈ −6 10 . При 
этом пространство поиска содержит 6 элементов с одним 
входным и одним выходным элементами.

Дерево логических возможностей поиска нарушений 
ЧПБ в ПО ЕВ АСУ СОТС представляет собой ветвящуюся 
геометрическую структуру с одной входной вершиной и 
LNPb
ΠOET  выходными вершинами. Представление процедур 

поиска в виде деревьев позволяет на основании логиче-
ских умозаключений прийти к одному из нескольких воз-
можных решений, т. к. в принципе, любой процесс приня-
тия решения при управлении безопасностью ПО ЕВ АСУ 
СОТС можно представить в виде дерева логических воз-
можностей. При поиске элемента, компонента, комплек-
са, в которых произошло нарушение ЧПБ, необходимо 
принять решение об устранении этого (этих) нарушения 
или даже замене оборудования, поэтому процесс тесто-
вых испытаний ПО ЕВ АСУ СОТС и логический анализ 
их результатов входят в диагностику нарушений ЧПБ как 
главная составная часть.

Для дерева логических возможностей поиска на-
рушений ЧПБ в ПО ЕВ АСУ СОТС можно привести ма-
тематическую связь между параметрами, выражаемую 
формулой:

L m n m nNPb
ΠOET ( , ) ( ) ,= − +1 1  (7)

где   L m nNPb
ΠOET ( , ) — число различных ветвей в дереве;

n — число единичных выборов;
m — модули единичных выборов.
Перед началом тестовых испытаний при поиске на-

рушений требований всех ЧПБ ПО ЕВ существует неопре-

деленность относительно того, в какой части ее находится 
объект с нарушением. Если вероятности нарушения ЧПБ 
для объектов одинаковы, то эта неопределенность (или эн-
тропия) равна

H k L LNPb NPb( , ) log .Π ΠOET OET= 2  (8)

После проведения в среднем k тестовых испытаний 
энтропия становится равной нулю, так как к этому момен-
ту объект с нарушением требований ЧПБ уже будет лока-
лизирован и неопределенность относительно положения 
этого объекта будет устранена.

Если вероятности различных результатов поиска на-
рушений ЧПБ p(Hl/x) оказываются неравными друг другу, 
то энтропия перед началом поиска равна:

H k L p H p HNPb
l x l x

i

L

( , ) ( ) log ( ).| |ΠOET = −
=
∑ 2

1
 (9)

Необходимо обеспечить минимум среднего значения 
длины последовательности поиска при неравных вероят-
ностях p(Hl/x). Для этого необходимо, чтобы выполнялось 
приближенное равенство: k p H i Li l x≈ − ∀ =log ( ), , ,..., ,|2 1 2  
а это означает, что длина оптимизированных по вероятно-
стям последовательностей поиска фактов нарушений ЧПБ 
в ПО ЕВ АСУ СОТС связана обратной зависимостью с ве-
роятностями появлений нарушений ЧПБ в объектах под-
системы, к которым они ведут.

В целом при построении процедур поиска фактов 
нарушений ЧПБ в ПО ЕВ АСУ СОТС важным является 
построение формальных планов и программ поиска объек-
та (объектов) с нарушением ЧПБ. Естественно выбирают 
такой план, который минимизирует среднюю длину после-
довательности поиска.

В случае преднамеренных скрытых нарушений, 
осуществленных внутренним нарушителем, при непо-
средственном контроле фактов нарушений ЧПБ, в числе 
применяемых на практике методов тестовых испытаний, 
с целью выявления объектов ПО ЕВ АСУ СОТС с на-
рушением требований ЧПБ, можно применять метод 
пробных подмен объектов объектами со стандартным 
(в соответствии с действующей ЧПБ) набором правил 
безопасности.

Однако, тестовое испытание, состоящее в пробной 
замене, всегда отделяет от контролируемого компонента 
только один объект, и могут возникнуть трудности по дис-
танционному подключению эталонного объекта, особенно 
если этот объект заменяет достаточно сложный фрагмент 
(компонент) ПО ЕВ АСУ СОТС. В этом случае целесоо-
бразно использовать заранее созданные программно-аппа-
ратные имитаторы объектов.



33

Vol. 10. No. 6-2018, H&ES RESEARCH

RF TECHNOLOGY AND COMMUNICATION

Если в ПО ЕВ АСУ СОТС имеет место группа фактов 
нарушений ЧПБ (как правило, более 3–4), привязанных 
к соответствующим объектам, то:

M j j j M
Q Q

Pb
Pb

Π
Π

OET
OET= ∈{ , ,...., } ,1 2  (10)

где M Pb
ΠOET  — множество объектов с ЧПБ, а индексы jq в 

M
Q Pb
ΠOET

 соответствуют объектам с нарушением ЧПБ сле-
дующим образом: j обозначает порядковый номер объекта 
(компонента) в ПО ЕВ АСУ СОТС, a q — номер объекта 
с нарушением ЧПБ, величина которого меняется в преде-
лах от 1 до QPb

ΠOET  и возрастает от первого объекта с нару-
шением ЧПБ к последнему объекту.

При этом, сколько бы ни было других объектов с на-
рушением ЧПБ, процедура поиска объекта с индексом j1 
строится так же, как процедура поиска одного объекта. 
После завершения поиска и восстановления требований 
ЧПБ в объекте с индексом j1 множество M Pb

ΠOET  сократится 
на один объект, при этом множество элементов в простран-
стве поиска также сократится и поиск следующего объек-
та с нарушением ЧПБ, имеющего индекс j2 j2, происходит 
уже не во всей подсистеме единого времени АСУ СОТС, 
а только в той части, которая следует за восстановленным 
объектом j1. При этом процедура поиска оптимизируется 
на множестве M1, имеющем L jNPb

ΠOET − 1 объектов, из кото-
рых только в QPb

ΠOET −1  присутствуют нарушения ЧПБ.
В дальнейшем процедуры поиска и восстановления 

выполнения требований ЧПБ в объектах с их нарушени-
ями продолжаются до того момента, когда будет выделен 
и восстановлен последний объект, имеющий индекс jq.

Так как число одновременно имеющихся в ПО ЕВ 
АСУ СОТС нарушений ЧПБ случайно и заранее неизвест-
но, то после восстановления требований в каждом объекте 
целесообразно проводить проверку многих параметров без-

опасности, записанных в ЧПБ. Отсюда следует, что число 
различных исходов (результатов) поиска при неординарном 
случайном потоке нарушений ЧПБ зависит от QPb

ΠOET >1  
и LNPb

ΠOET , а так как при проводимых поисковых испытаниях 
применяются бинарные оценки, то очевидно, что число исхо-
дов поиска является суммой биномиальных коэффициентов

K L Q CNPb
L
l

l

Q

MCCCH
NPb( , ) .ΠOET =

=
∑

1
 (11)

Таким образом, оптимизацию процедур поиска не-
скольких объектов ПО ЕВ АСУ СОТС с нарушениями 
ЧПБ целесообразно происходить раздельно при осущест-
влении поиска каждого объекта. При этом пространство 
поиска, после обнаружения объекта и восстановления тре-
бований ЧПБ в нем, сокращается, а суммарная длина вет-
вей процедуры поиска QPb

ΠOET  объектов ПО ЕВ АСУ СОТС 
с нарушением ЧПБ составит:

K L Q C

K L

NPb Pb
L
l

l

Q
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NPbΣ Π Π

Σ Π
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... (

OET OET

OET
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=
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1

jj Q qq
Pb

j

L

j

L

q

MCCCH
NPb

MCCCH
NPb

, ) .ΠOET −∑∑
1

 (12)

Рассмотренные процедуры поиска элементов ПО ЕВ 
АСУ СОТС с нарушениями ЧПБ в различных ее компонен-
тах, позволяют в значительной степени автоматизировать 
процессы управления безопасностью ПО ЕВ АСУ СОТС 
в части управления политиками и тем самым увеличить опе-
ративность и своевременность выявления нарушений, а так-
же повысить устойчивость функционирования подсистемы 
в плане безопасности (путем оперативного снижения числа 
потенциально успешных атак нарушителей, вызванных уяз-
вимостями из-за невыполнения требований ЧПБ), рис. 2.

Рис. 2. Эффективность проведения процедур централизованной 
диагностики нарушений действующей политики безопасности ПО ЕВ АСУ СОТС в разное время
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Выводы
Обеспечение безопасности функционирования подси-

стемы АСУ СОТС, гарантирующей предоставления требуе-
мых метрик времени, предполагает осуществление процедур 
управления частными политиками безопасности (ЧПБ).

При управлении политиками безопасности в ПО ЕВ 
АСУ СОТС особо важным является выявление нарушений 
действующей политики, которые происходят по многочис-
ленным причинам, учесть которые практически невозможно. 
В силу этого необходимы механизмы оперативного выявле-
ния и локализации этих нарушений, что, несомненно, скажет-
ся положительно на качестве управления безопасностью и на 
уровне безопасности ПО ЕВ.

Модель взаимосвязи объектов нарушений ЧПБ задается 
пространством поиска, а представление этого пространства 
в форме ориентированного графа дает возможность точ-
но определить координату каждого источника нарушений 
и связь его с другими возможными источниками и объектами. 
В этом случае пространством поиска в задачах локализации 
нарушений ЧПБ является вся ПО ЕВ АСУ СОТС, не смотря 
на то, что преднамеренное нарушение, вызванное атаками на-
рушителей, направлено на определенный сегмент или компо-
нент подсистемы или систему управления ею.

Объекты ПО ЕВ АСУ СОТС связаны друг с другом, и, как 
правило, возникновение нарушений ЧПБ в одном из них про-
является в искажении или нарушении ЧПБ в ряде других объ-
ектов. Этот факт можно использовать при организации поиска.

При построении процедур поиска фактов нарушений 
ЧПБ в ПО ЕВ АСУ СОТС построение формальных планов 
или программ поиска объекта с нарушением ЧПБ осущест-
вляют из условия минимизации средней длины последова-
тельности поиска.

После окончания процессов локализации фактов нару-
шений ЧПБ, решение задач восстановления безопасной ра-
ботоспособности ПО ЕВ АСУ СОТС представляется в виде 
многоэтапной процедуры, включающей подключение ресур-
сов взамен скомпрометированных, обращение к подсистеме 
управления структурой подсистемы, корректировку исход-
ных данных, восстановление требований ЧПБ в объекте с на-
рушением и пр.
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ABSTRAСT

Regular attempts of di×erent violators to influence the normal func-

tioning of enterprise and departmental complex organizational and 

technical systems by means of any information influences (the sys-

tem, network and computer attacks) which is observed now, cause 

the necessity of application of a package of measures and the hard-

ware-software complexes ensuring their safety. At the same time 

the most crucial elements of complex organizational and technical 

systems which the automated control system for a system and its 

subsystems is among are most subject to the attacks. Among all sub-

systems the subsystem of providing with uniform time which viola-

tion of any work as the attacks can lead to failure of management 

of all organizational and technical system and disorganization of its 

functioning is especially selected. Required level of counteractions 

to the attacks on a subsystem of providing the automated control 

system with uniform time can be provided not only with creation of 

an e×ective system of complex safety, but also creation of special 

complexes of security management, one of the most important func-

tions of which are functions of management of politicians of safety. 

In work the main objectives of management of security policies re-

garding quick search of violations which need to be solved at the 

organization of high-quality work of a subsystem of providing the 

automated control system with uniform time of the active elements 

participating in processes of management of the modern organiza-

tional and technical system of a special purpose in the conditions of 

impact on a subsystem of ensuring high intensity with uniform time 

of the attacks are considered.
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АННОТАЦИЯ

Предложен метод анализа журналов событий системы электронного документооборо-

та, основанный на методологии Process Mining (глубинный анализ процессов), позволя-

ющий осуществить реконструкцию  проекции потока управления, проекции ресурсов 

и проекции данных рабочих процессов обработки документов на предприятии. Метод 

основывается на анализе журналов действий над документами. Предполагается, что на 

предприятии ставится «пустая» система  без описаний рабочих процессов и пользова-

тели  выполняют привычные действия в ручном режиме. После обработки нескольких 

однотипных документов журнал становится «полным», что позволяет реконструиро-

вать предполагаемый  процесс обработки документа. После  рецензии полученного 

процесса  аналитиком и внесения изменений, процесс может быть загружен в систе-

му и  назначение прохождения всех инстанций документом будет автоматизировано. 

В рамках исследования предлагается следующая схема реконструкции  перечисленных 

проекций  процесса документооборота: сегментирование журнала событий по типам 

документов; сегментирование полученных журналов по стадиями жизненного цикла  

документа; реконструкция проекции потока управления; реконструкция проекции ре-

сурсов; реконструкция проекции данных и принятия решений. Необходимость первого 

шага обусловлена тем, что с одним типом документов в журнале могут быть связаны 

несколько типов рабочих процессов. Второй шаг позволяет отделить трассы событий 

различных процессов обработки одного  типа документов. Разбиение  производится на 

основе стадий жизненного цикла типа документа. После выделения множества трасс на 

следующем шаге  проводится реконструкция  проекции потока управления рабочего 

процесса модифицированным альфа-плюс алгоритм, позволяющим получать в качестве 

результата схему  процесса. На следующем шаге для обеспечения реконструкции про-

екции ресурсов  используется дерево организационно-штатной структуры предприятия, 

в котором промежуточные узлы — подразделения организации и должности, а листья 

— должностные лица. Реконструкция осуществляется на основе предложенных эвристи-

ческих правил. Реконструируемая на следующем шаге проекция данных, описывающая 

основные атрибуты экземпляра процесса соответствует регистрационной карточке до-

кумента. В работе предложена процедура выявления делегатов управления поведени-

ем исключающих шлюзов процесса. Для каждого исключающего шлюза, полученного 

при реконструкции модели управления потоком по журналу, строится пара предикатов 

на выражениях сравнений атрибутов регистрационной карточки. Указанные предикаты 

вычисляются алгоритмом автоматического построения деревьев решений. Приведенные 

выше методы реконструкции проекций моделей процессов были реализованы в виде 

компонента в составе BPMN — редактора процессов документооборота.
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В современном мире подавляющий объём информа-
ции существует в электронном виде. Для хранения, обра-
ботки и управления документами на цифровых носителях 
широкое распространение получили системы электрон-
ного документооборота (СЭД), представляющие собой 
автоматизированные многопользовательские системы, со-
провождающие процесс создания и перемещения по орга-
низации документов.

Большинство современных СЭД строится на основе 
процессного подхода, в соответствии с которым докумен-
тооборот промышленного предприятия или государствен-
ного ведомства представляется в виде формализованного 
множества описаний последовательности выполняемых 
сотрудниками операций над документами.

Однако, внедрение подобной системы приводит 
к чрезмерному увеличению нагрузки на аналитиков и со-
трудников служб обеспечения. Это связано с необходимо-
стью формализации процессов движения документов на 
предприятии. Особенно сложной эта задача становится 
при изменении структуры организации, штатной чис-
ленности или при переориентации деятельности пред-
приятия. Вследствие описанных структурных изменений 
имеющаяся модель процессов теряет актуальность. Порой 
степень несоответствия модели процессов приводит к не-
обходимости разработки моделей процессов «с нуля».

Актуальность темы работы обусловлена тем, что 
в настоящий момент в составе СЭД отсутствуют средства, 
позволяющие автоматизировать процесс создания и кор-
ректировки моделей процессов обработки документов на 
предприятии.

Большинство современных СЭД поддерживают жур-
нализацию действий пользователей. В последние годы 
в зарубежных [1] и отечественных [2] работах получило 
развитие направление, носящее название «Глубинный 
анализ процессов» (Process Mining), которое позволяет 
на основе журналов событий информационных систем 
реконструировать схемы рабочих процессов (workflow), 
реализуемые пользователями. Однако в настоящее время 
данные средства в системах электронного документообо-
рота пока еще не получили широкого распространения.

В работе предпринята попытка разработки ин-
фраструктуры глубинного анализа процессов в струк-
туре защищенного электронного документооборота. 
Предложенные модели и методы были реализованы в про-
тотипе модуля, позволяющего помочь интеграторам СЭД 
при решении задачи создания и актуализации бизнес-про-
цессов документооборота предприятия. 

Приводится общая характеристика современных си-
стем документооборота, приведен разработанный метод 
глубинного анализа процессов в СЭД и описан разрабо-
танный прототип модуля анализа процессов, реализую-
щий предложенный метод.

Характеристика современных систем 
электронного документооборота
За последние 20 лет концепция электронного до-

кументооборота получила свое развитие от идеи скани-
рования и централизованного хранения графических об-
разов документов до идеи управления документами и их 
карточками от момента создания до регистрации, подписи 
и сдачи в архив. Необходимость решения задачи маршру-
тизации документов внутри организации между исполни-
телями привела к внедрению в СЭД технологии рабочих 
(бизнес) процессов (БП). СЭД также решают задачу ин-
теграции всех информационных приложений в единую 
информационную среду, обеспечивающую оперативное 
взаимодействие всех пользователей при выполнении ими 
деловых процедур и функций управления необходимой 
информацией. Русский термин «системы электронного до-
кументооборота» является некорректным, так как основ-
ным объектом хранения СЭД выступают не документы, 
а регистрационно-учетные карточки. Документ при этом 
может храниться в базе данных СЭД, файловой системе 
или в бумажном виде на полке в папке. В этом отношении 
англоязычный термин EDRMS (Electronic Document Record 
Management Systems) является более правильным.

Современные СЭД условно можно разделить на 2 
класса: документ — ориентированные (docflow) и про-
цесс — ориентированные (workflow) СЭД. Основой как 
первого так и второго класса СЭД является подход на ос-
нове рабочих процессов. Пример автоматизации деятель-
ности сотрудников на примере процесса огласования до-
кумента представлен на рис. 1.

Организация рабочих процессов в docflow — СЭД 
идет от документа. Для каждого документа, прошедше-
го систему, создается задача (экземпляр рабочего про-
цесса). Рабочие процессы имеют в docflow — СЭД об-
щий характер, и, как правило, соответствующее название 
«Согласование», «Утверждение», «Рассмотрение». В то 
время как в workflow — СЭД с одним экземпляром рабо-
чего процесса могут быть связаны несколько документов. 
Процессы в этом случае носят специфический характер 
и название: «Обслуживание заявки на подключение клиен-
та», «Проведение сделки», «Аттестация персонала» и пр. 
Безотносительно типа СЭД задачи размещаются на сервере 
баз данных. Задачи характеризуются статусом (выполнена/в 
процессе/просрочена), прикрепленными документами, 
маршрутом движения документа, списком пользователей-
исполнителей, а также временными параметрами.

Как правило, в СЭД каждый документ характери-
зуется типом, а тип в свою очередь моделью жизнен-
ного цикла. Жизненный цикл определяет, какие стадии 
и в каком порядке может проходить документ. Например, 
практически все документы проходят стадии разработки, 
согласования и утверждения, а также списания в архив. 
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Рис. 1. Пример согласования документа в ручном  режиме (а)
и средствами системы электронного документооборота (б)

а

б
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Рис. 2. Проекции модели рабочего процесса

Для специфических типов документов могут выделяться 
специфические стадии.

Современные СЭД [3–4] строятся на основе реляци-
онных баз данных. Более близкая к СЭД концепция до-
кумент — ориентированных NoSQL — баз данных не по-
лучила пока широкого распространения. Идеологически, 
в составе СЭД можно выделить набор сервисов:

 – сервис справочников, предназначенный для хра-
нения условно-постоянной информации, используемой 
пользователями СЭД при работе с документами;

 – сервис пользователей, предназначенный для управ-
ления пользователями и разграничения прав доступа. Он 
отвечает за авторизацию и аутентификацию пользователей 
системы по доступу к папкам и файлам, для чего использу-
ет как механизмы клиентской составляющей системы, так 
и встроенные механизмы безопасности базы данных;

 – сервис поиска и индексации, предназначенный для 
реализации механизмов полнотекстового поиска. Сервис 
производит периодическую индексацию таблиц докумен-
тов и справочников с сохранением индекса в специальной 
таблице или на диске;

 – объектные сервисы, реализующие базовые опе-
рации создания, чтения, обновления и удаления (CRUD) 
над объектами, включая документы, справочники, задачи 
и задания рабочих процессов. Для объектов — документов 
это включает установку и получение свойств и потоков со-
держимого файлов;

 – сервис каталогов, осуществляющий доступ к объ-
ектам, размещаемым в иерархии папок путем добавления 
или удаления объектов из папки. Папки могут содержать 
другие папки и документы;

 – сервис исполнения рабочих процессов, служащий 
для создания новых экземпляров рабочих процессов до-
кументооборота, генерации и назначения заданий испол-
нителям, поддержки и контроля выполнения созданных 
экземпляров. Данный сервис использует для своей работы 
все перечисленные выше сервисы.

Как показано на рис. 2 описание рабочего процесса 
документооборота может быть представлено как набор из 
4 проекций-перспектив.

Перспективе «управление потоком» соответствует 
маршрут движения документа между исполнителями (схе-
ма рабочего процесса).

Перспективе «данные» соответствует документ, над 
которым выполняется экземпляр процесса, а также на-
бор дополнительных переменных процесса (переменных 
управления).

Перспективе «ресурсы» соответствует набор ролей 
и исполнителей, которые могут выполнять действия над 
документом в узлах схемы рабочего процесса.

Перспективе «операции» соответствует список эле-
ментарных действий, совершаемых исполнителями с до-

кументом в рамках задания. Например, скачать документ, 
подписать документ, создать новую версию, перенести 
в другую папку и пр.

В существующей схеме создание и загрузку рабочих 
процессов в СЭД в виде файлов BPMN (Buisness process 
management notation) производит администратор с помо-
щью редактора [5]. Подобная схема в силу субъективности 
и неточности имеет недостатки. В работе далее предлагает-
ся метод, который позволяет частично их устранить.

Process Mining в системе 
электронного документооборота
Привлечение Process Mining вносит в привычную 

схему развертывания бизнес-процессов документооборо-
та коррективы. На предприятие ставится система с ми-
нимально необходимым набором процессов и пользова-
тели выполняют привычные действия в ручном режиме. 
Например, при согласовании документа вручную указы-
вают все согласующие инстанции, которые должен пройти 
данный документ. В процессе согласования факты выпол-
нение всех действий заносятся в журнал. После обработки 
нескольких однотипных документов журнал становится 
«полным», что позволяет реконструировать предполагае-
мый процесс обработки документа. То есть после рецен-
зии полученного процесса аналитиком и внесения измене-
ний процесс может быть загружен в систему и движение 
документа по организации будет автоматизировано.

Согласно [1–8] для обеспечения реконструкции схе-
мы процесса журнал событий должен иметь как минимум 
четыре атрибута:

 – действие (activity) — действие, выполненное 
пользователем например, «подпись документа», «наложе-
ние резолюции»;

 – время регистрации (timestamp) — момент време-
ни, когда произошло события;
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 – идентификатор последовательности событий 
(case id) — идентификатор последовательность действий 
над определенным документом;

 – ресурс (resource) — исполнитель, или инициатор 
действия пользователь или внешняя информационная 
система).

В рамках СЭД отдельный экземпляр рабочего процес-
са ассоциируется с документом, поэтому трассы могут быть 
выявлены по идентификатору документа, который соответ-
ствует идентификатору последовательности (case id) рас-
смотренного журнала. Общая схема метода реконструкции 
рабочих процессов документооборота показана на рис. 3.

Необходимость шагов 1–2 обусловлена тем, что с од-
ним типом документов в журнале могут быть связаны не-
сколько рабочих процессов, поэтому важно определить 
признак, по которому трассы одного процесса отличаются 
от трасс другого. Это может быть сделано исходя из поло-
жения, что каждый документ имеет свой тип, а тип в свою 
очередь характеризуется жизненным циклом. Жизненный 
цикл (ЖЦ) документа — тип поведения документа от мо-
мента формирования до момента передачи в архив (на хра-
нение) или уничтожения.

Жизненный цикл может быть описан в форме графа, 
в котором вершинами являются стадии жизненного цикла, 
а ребрами — переходы между стадиями. При выделении 

Рис. 3. Схема процесса реконструкции рабочих процессов 
документооборота

Рис. 4. Пример жизненного цикла типа документа

трасс рабочего процесса можно исходить из принадлежно-
сти действий к одной стадии ЖЦ. К одному рабочему про-
цессу могут быть отнесены трассы от момента начала до 
момента окончания стадии ЖЦ. Например, на приведенной 
на рис. 4 схеме, к рабочему процессу «Согласование доку-
мента» будут отнесены все трассы, ведущие из стадии ЖЦ 
документа «Согласование» (т. е. «документ в процессе со-
гласования») к стадии «Исполнение» и из «Согласование» 
в «Прекращен». А для процесса «Исполнение доку-
мента» все трассы ведущие из стадии ЖЦ документа 
«Исполнение» в «Исполнен» или «Прекращен».

Жизненный цикл каждого типа документа должен 
быть описан. В разработанном прототипе для этих целей 
был использован справочник «Жизненный цикл докумен-
та», связанный со справочником «Типы документов».

После выделения множества трасс может быть про-
ведена реконструкция перспективы «Поток управления» 
рабочего процесса одним из алгоритмов Process Mining 
(шаг 3 на рис. 3). При разработке прототипа был использо-
ван альфа-плюс алгоритм [9]. Общая схема реконструкции 
проекции «Поток управления» показана на рис. 5.

Алгоритм на первом этапе на основе журнала со-
бытий строит матрицу пар отношений между событиями. 
Выделяется 4 типа отношений:

 – прямая преемственность (a >L b) — шаблонное от-
ношение, наблюдающееся, когда в журнале событий при-
сутствует хотя бы одна трасса, в которой событие b следу-
ет сразу же за событием а;

 – причинность (a →L b) — отношение наблюдается 
в журнале только когда есть хотя бы одна трасса, где (a >L b) 
и нет ни одной трассы, в которой (a >L b).  То есть можно 
говорить, что причиной появления события b в журнале 
служит событие a;

 – несвязность (a #L b)  — шаблонное отношение, на-
блюдаемое, когда в журнале (a >L b) и (b >L a) 
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Рис. 5. Схема реконструкции модели потока управления
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 – параллельность (a ||L b) — отношение, наблюдае-
мое в журнале, если (a >L b) и (b >L a).

На втором этапе множество событий разбивается на 
пары множеств (A, B) по следующему принципу: каждый 
элемент множества A связан с каждым элементом множе-
ства B, при этом внутри A и B события связаны отношени-
ем ‘#’ (несвязность).

Базовая версия альфа-плюс алгоритма использует 
в качестве целевого представления сеть Петри. Переход 
к нотации BPMN на третьем этапе был осуществлен при 
помощи таблицы преобразования (табл. 1).

Проекция «Операции» (см. рис. 2) поддерживается 
на уровне системы электронного документооборота и мо-
жет в себя включать такие элементарные действия над 

Таблица 1
Условия  для генерации фрагментов нотации BPMN на основе альфа-алгоритма

Фрагмент в нотации BPMN Последовательное выполнение

Последовательное выполнение

присутствует пара (A, B) a ∈	A, b ∈ B,
не выполняются другие условия 

Условное разделение

присутствует пара (A, B)  a ∈ A,  b ∈	B, c ∈	B 

Условное слияние

присутствует пара (A, B)   a ∈ A, b ∈ A, с ∈ B.
не выполняются другие условия 

Параллельное разделение

a ∈ А1, a ∈ А2, b ∈ B,  c ∈ C 
и присутствуют пары отношений (A1, B) (A2, C) 

Параллельное слияние

a ∈ А1, a ∈ А2,  b ∈ B,  c ∈ C 
и присутствуют пары отношений (B, A1) (C, A2)  
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документом как: изменение, просмотр, подписание, бло-
кировка, создание и удаление версии. Исполнение каждо-
го действия сопровождается занесением записи в журнал. 
Кроме этого в модель операций должны быть включены 
действия исполнителей с данными регистрационных кар-
точек. Предполагается, что в качестве одного действия ре-
зультирующего журнала рассматривается набор действий 
по изменению атрибутов карточки, выполняемых последо-
вательно одним пользователем.

На шаге 4 (см. рис. 3) для обеспечения реконструкции 
проекции «Ресурсы», т. е. модели исполнителей процесса 
в журнале должно содержаться поле «Исполнитель дей-
ствия». Указанное поле может быть взято из справочника 
«Пользователи». Реконструкция роли исполнителя дей-
ствия может быть осуществлена на основе связанных спра-
вочников «Должностные лица» (ДЛ), «Должности» (Д) 
и «Подразделения организации» (ПО). На основе указан-
ных справочников формируется дерево, в котором проме-
жуточные узлы — подразделения организации и должно-
сти, а листья — должностные лица (рис 6).

Назначение исполнителей заданий рабочих процес-
сов может быть осуществлена на основе следующих эври-
стических правил:

если на множестве трасс действия всегда исполняет 
одно и то же должностное лицо, то роль может соответ-
ствовать только этому ДЛ;

в случае если исполнителем действия выступают 
разные должностные лица, в качестве роли может быть 
использован промежуточный узел дерева (наименьшее по 
численности подразделение или должность), включаю-
щий в качестве потомков всех указанных ДЛ.

Рассмотрим заключительный шаг 5 метода (см. 
рис. 3). В случае электронного документооборота, пер-
спектива «Данные», описывающая основные атрибуты 

экземпляра процесса содержится в регистрационной кар-
точке. Карточка, наряду с жизненным циклом описаны 
в справочнике «Тип документа» куда заносится админи-
стратором СЭД. Для заполнения регистрационной кар-
точки используются следующие базовые типы атрибутов: 
«Дата», «Дробное число», «Признак», «Справочник», 
«Строка», «Текст», «Целое число».

В разных действиях рабочего процесса документо-
оборота исполнители работают с различными подмноже-
ствами атрибутов регистрационной карточки. Как было 
отмечено, под одним действием предполагается набор из-
менений реквизитов карточки, выполняемых последова-
тельно одним пользователем.

Полнота описания перспективы «Данные» также 
обеспечивается заданием модели поведения исключа-
ющих шлюзов. То есть условий заданных на значениях 
реквизитов карточки в зависимости от которых срабаты-
вают исключающие шлюзы, соответствующие условным 
переходам процесса (рис. 7). Каждый вариант прохожде-
ния исключающего шлюза представлен отдельной трассой 
в журнале событий. Таким образом, для каждого исклю-
чающего шлюза, полученного при реконструкции модели 
управления потоком по журналу должна быть построена 
пара предикатов вида:

(атрибут1 оп.сравн. значение1) ИЛИ
     (атрибут2 оп.сравн. значение2) ИЛИ…,

где оп.сравн.  — операции сравнения: «>», «<», «=».
Каждое из полученных выражений определяет вари-

ант исполнения исключающего шлюза.
Данное построение может быть выполнено алгорит-

мом автоматического построения деревьев решений C4.5 
(см. напр. [10]). Метками классов, соответствующих ли-
стьям дерева принятия решений соответствуют пары со-
бытий до и после условного перехода (см. рис. 7). Однако 
реализация для перечисленного набора типов данных на-
лагает свои особенности:

– для атрибутов типа «Признак» и «Справочник» 
алгоритм используется без модификаций. В процессе по-
строения дерева решений для каждого возможного значе-
ния признака или записи справочника создается отдельное 
поддерево;

– для атрибутов «Целое число» и «Дробное число» 
производится дискретизация. Для каждого численного 
реквизита определяется возможный размах значений с по-
следующим разбиением на интервалы — по одному для 
каждого поддерева;

– на множестве атрибутов типа «Дата» вычисляются 
все возможные разности (целые числа), после чего задача 
сводится к классификации целочисленных значений;

Рис. 6. Фрагмент дерева организационно-штатной структуры 
для реконструкции перспективы «Ресурсы»
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– на множестве значений реквизитов типа «Строка» 
и «Текст» выполняется индексирование и последующее ран-
жирование алгоритмом PageRank (см. [11]) с формировани-
ем групп связанных между собой значений. Данные группы 
соответствуют поддеревьям узла текстового реквизита.

Рассмотрим пример построения схемы принятия ре-
шений (табл. 2). Из регистрационной карточки было взя-
то два атрибута «Срок исполнения» и «Поле резолюции» 
(X1 и X2). Первое поле относится к типу «Дата», а второе 
имеет тип «Текст». Для дальнейшего анализа было вве-
дено поле X1

// и X2
//. Первое представляет разницу между 

сроком выполнения и текущей датой (10.10.2018) в днях, 
а во втором хранится отношение резолюции к одной из 
групп: possitive(положительное решение), negative (отри-
цательное решение), null group (без резолюции). Данное 
отношение было получено с использованием алгоритма 
ранжирования (см. [11] и табл. 2). Вариант прохождения 
исключающего шлюза указан в виде столбца Y. На данном 
наборе данных было построено дерево принятия решений 
(рис. 8) по алгоритму C 4.5. На каждом шаге алгоритм по-
следовательно вычисляет энтропию и прирост информа-
ции (см. подробнее [10]) для каждого атрибута регистра-
ционной карточки. Выбор атрибута для текущего узла 
дерева решения производится на основе критерия макси-
мизации прироста информации. Энтропия приведенного 
фрагмента до разбиения равна 0,9852.

Энтропия при разбиении по атрибуту X1
// = 0,3935.

Прирост информации по атрибуту X1
// = 0,5917.

Энтропия при разбиении по X2
// = 0,6935.

Прирост информации по X2
//=0,2916

Таким образом на основе приведенного критерия на 
первом шаге для ветвления должен использоваться X1

/. 
Фрагмент построенного дерева показан на рис. 8.

Построенные предикаты в виде делегатов хранится 
в описании рабочего процесса и ассоциируется с конкрет-
ным шлюзом.

Рис. 8. Пример дерева принятия решений

Рис. 7. Схема срабатывания условного перехода в рабочем процессе с меткой класса маршрута
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Реализация инфраструктуры 
анализа процессов в СЭД
Предложенный метод реконструкции проекций мо-

делей процессов был реализованы в виде компонента 
в составе редактора рабочих процессов документообо-
рота «Цера» [12]. Отличительной особенностью разра-
ботанного модуля от уже существующих решений (см. 

напр. [13–15]) является ориентация на анализ процессов 
документооборота.

Инфраструктура Process Mining в СЭД показана на 
рис. 9. В процессе функционирования редактор обращается 
к базе данных и справочникам документооборота. На пер-
вом этапе модулем построения модели управления потоком 
осуществляется процесс сегментирования журнала собы-

Таблица 2
Реквизиты фрагмента регистрационной карточки для реконструкции дерева решений

X1 X2 X1
// X2

// Y

20.10.2018 Изменить название пункта 2.2 neg (изменить) 9 AB

18.10.2018 В приказе добавить подпись Иванова В.В. neg (добавить) 7 AB

15.10.2018 Приказ одобрен. Для ознакомления pos (одобрено) 4 AC

09.10.2018 Null Null -1 AB

11.10.2018 Null Null 1 AC

12.10.2018 На счет правок невозрожаю. pos (невозражаю) 2 AC

01.10.2018 Не смотрел Null -9 AB

Рис. 9. Инфраструктура Process Mining в системе электронного документооборота
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тий на основе выбранного пользователем типа документа 
и стадии его жизненного цикла. После чего производится 
реконструкция BPMN — графа рабочего процесса. На осно-
вании рассмотренной методики модуль построения модели 
ресурсов производит обращения к справочникам описания 
организационно-штатной структуры и последующее назна-
чение ролей заданиям схемы рабочего процесса.

Дальнейшую работу выполняет модуль построения 
модели данных и решений, производящий на основе та-
блиц «Регистрационная карточка» и «Атрибут карточки», 
а также json-поля «образ атрибутов» таблицы «Журнал со-
бытий» производит создание форм заданий рабочего про-
цесса, а также формирование предикатов для делегатов, 
обеспечивающих поведение исключающих шлюзов.

Практическая апробация разработанного модуля по-
казала недостаточную эффективность альфа — плюс ал-
горитма для решения задач анализа реальных журналов 
СЭД. В случае наличия ошибок в журнале (дублирование 
или выпадение событий, ошибки ручного выполнения 
операций) авторами были получены слабо читаемые мо-
дели, объем ручных модификаций которых по доводке до 
рабочих процессов был значителен. В качестве дальней-
ших исследований авторы предполагают использовать ал-
горитм индуктивного анализа (Inductive miner), позволяю-
щий, как и альфа-плюс алгоритм создавать бездеффектное 
(soundness) описание процессов, но не столь чувствитель-
ные к ошибкам (см. напр. [15]). Была также определена за-
висимость результатов анализа от дисциплинированности 
исполнителей документов, на основе которых действий 
которых формируется исходный журнал. В случае несво-
евременного указания значений реквизитов регистраци-
онной карточки при выполнении действий наблюдалась 
некорректная проекция данных процесса. В качестве ча-
стичной меры преодоления указанного недостатка автора-
ми предлагается привязка групп реквизитов регистраци-
онной карточки к стадиям ЖЦ типа документа. Открытым 
остается также вопрос оценки степени деградации схемы 
рабочего процесса при организационно-штатных и норма-
тивных изменениях на предприятии.
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ABSTRAСT

The work proposes a  process mining method for analysis of EDRMS 

workflow processes. The method is based on the analysis of docu-

ment action logs. It is assumed that an “empty” system is put in the 

enterprise without descriptions of workflows and users perform famil-

iar actions in manual mode. After processing several documents of 

the same type, the journal becomes “complete”, which allows recon-

structing the intended document processing process. After reviewing 

the received process by the analyst and making changes, the process 

can be loaded into the system and the appointment of the passage of 

all instances by the document will be automated. The study proposes 

the following scheme for the reconstruction of the listed projections 

of the BPMN model — the workflow process:  event log segmenta-

tion by document type; segmentation of received logs by stages of 

the document life cycle; reconstruction of the control flow projection; 

reconstruction of the projection of resources; reconstruction of data 

projection and decision making. The need for the first step is due to 

the fact that several types of workflows can be associated with a single 

type of document in a journal. The second step allows you to sepa-

rate the event traces of processing a single document. The splitting is 

based on the life cycle stages of the document type. After selecting a 

set of traces, in the next step, the projection of the workflow control 

flow of the modified alpha-plus algorithm is reconstructed, which al-

lows to obtain a BPMN-graph of the process as a result. In the next 

step, to ensure the reconstruction of the projection of resources, the 

tree of the organizational structure is used, in which the intermedi-

ate nodes are organizational units and positions, and the leaves are 

oécials. Reconstruction is carried out on the basis of the proposed 

heuristic rules. The data projection reconstructed in the next step, de-

scribing the main attributes of the process instance, corresponds to 

the registration card of the document. The paper proposes a proce-

dure for identifying delegates for controlling the behavior of exclu-

sive process gateways. For each exclusive gateway, obtained during 

the reconstruction of the flow control model according to the log, a 

pair of predicates is built on expressions of comparisons of the attrib-

utes of the registration card. The construction of these predicates was 

performed by an algorithm for the automatic construction of decision 

trees. The above methods for the reconstruction of the projections of 

process models were implemented as a component in the composi-

tion of BPMN - the editor of workflow processes.
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АННОТАЦИЯ

Рассмотренная в работе иерархическая модель описывает радиосистему, предназна-

ченную для работы в труднодоступных районах страны, не имеющих какой-либо ин-

фраструктуры. Применение коротковолновой радиолинии требует особого внимания, 

так как передача информации в таких радиолиниях сопрягается с преодолением ряда 

факторов: погодных условий, времени суток, помеховой обстановке. В работе рассмо-

трена пятиуровневая модель когнитивной системы радиосвязи, представлено влияние 

сил (уровень I1), акторов системы (уровень I2), целей акторов (уровень I3), параметров 

акторов (уровень I4), воздействующих на процесс передачи сигналов на цель системы 

(уровень I0). В результате исследования выявлено: установлено что значение влияния 

природных факторов и воздействий противника сравнимо, но в несколько раз мень-

ше чем состояние системы радиосвязи; важное значение для эффективной передачи 

информации имеет устройство наблюдателя и регулятор и менее важное значение 

управляемый процесс и внутреннее состояние системы передачи информации; цель 

снижения количества ошибок при передаче информации и увеличение скорости пере-

дачи информации имеют важное значение для эффективной передачи информации, 

в сравнении со снижением вычислительной нагрузки на формирование сигнально-ко-

довых конструкций и снижением количества затрачиваемой энергии на передачу; наи-

большую эффективность работы радиосистемы можно достигнуть за счет применения 

оптимальных алгоритмов обработки сигналов, и высокой мощности передаваемого 

сигнала; показано, что повышение скорости передачи информации без необходимой 

энергетики радиолинии и алгоритмов обработки сигналов не дадут ощутимого эффекта 

при передаче информации в сложных условиях.
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Введение
Согласно определению Международного союза 

электросвязи (МСЭ; ITU) система когнитивного радио 
[1] — это радиосистема, использующая технологию, 
позволяющую ей получать знания о своей среде экс-
плуатации и географической среде, об установившихся 
правилах и о своем внутреннем состоянии, динамиче-
ски и автономно корректировать эксплуатационные па-
раметры и протоколы согласно полученным знаниям для 
достижения заранее поставленных целей и обучаться на 
основе полученных результатов. Таким образом, радио-
станции, входящие в такую систему должны содержать 
устройства анализа состояния, как самой радиостанции, 
так и внешней географической, ситуационной и помехо-
вой обстановки.

Решение задач управления динамическими объ-
ектами включает формирование математической моде-
ли с последующим исследованием свойств этой модели 
и синтезом регулятора. Объектами управления в инфор-
мационной системе являются приемники и передатчики 
информации. Причем может быть управление параме-
трами как отдельно передатчика, например, управление 
мощностью, так и одновременное управление приемни-
ком и передатчиком, например, при выборе наилучшего 
канала связи.

В цифровых системах решение аналогичной задачи 
отличается большой гибкостью и имеет множество вариан-
тов [2]. Выбор структурных решений при проектировании 
цифровых систем в значительной степени определяется 
особенностями решаемой задачи. Одним из подходов для 
решения данной задачи выступает многоагентный подход 
[3]. Отдельный агент рассматривается как механизм, спо-
собный повлиять на достижение цели, принятие решения. 
Каждый из агентов решает свою задачу, но способен об-
мениваться информацией друг с другом. Для организации 
процесса декомпозиции задачи в многоагентных системах 
создается либо система распределенного решения пробле-
мы, либо децентрализованный искусственный интеллект. 
Для оценки влияния агентов в системе когнитивного радио 
применим метод анализа иерархий Т. Саати [4–5]. На сегод-
няшний день существуют примеры успешного применения 
метода анализа иерархий в различных областях примене-
ния: управление проектами по разработке инженерных 
приложений [6–10], отдельный обзор применения метода 
c момента его создания в работе [11], разработке промыш-
ленных установок по многоступенчатой ступенчатой пере-
работке материалов [12], анализе аккредитационынх пока-
зателей ВУЗов [13], оценке заявок на участие в конкурсах по 
разработке сложных систем [14], проведении ранжирова-
ния спортсменов высокой квалификации [15], повышении 
эффективности функционирования предприятий [16].

1. Представление когнитивной радиосистемы 
в виде иерархии
На систему когнитивной радио связи воздействуют 

силы, формируемые природно-географическими факто-
рами, противником, создающим активную помеховую 
обстановку и процессами, происходящими в работающей 
электрической части сети приемо-передатчиков радиосиг-
налов. Радиостанции, входящие в такую систему должны 
содержать устройства анализа состояния, как самой ради-
останции, так и внешней географической, ситуационной 
и помеховой обстановки, динамической и автономной кор-
ректировки эксплуатационных параметров и протоколов 
согласно полученным знаниям для достижения заранее 
поставленных целей. В системе должен быть и механизм 
обучения на основе полученных результатов работы си-
стемы (рис. 1).

Будем рассматривать систему передачи радиосиг-
налов, как иерархическую систему. Выделим в системе 
множество уровней I I i mi= ={ }, ,1 . На каждом уровне 
иерархии наблюдаются сложные взаимодействия с выше-
стоящими уровнями иерархии. Для формализации процес-
са принятия решений о повышении эффективности рабо-
ты когнитивной системы связи применим метод анализа 
иерархий Т. Саати.

Рассмотрим уровни системы I.
Вершина системы представлена уровнем I0, показы-

вающим как работает система когнитивной радиосвязи.
На первом уровне системы I1 выделим силы (1),

W W j nI I j I1 1 1
1= ={ }, , (1)

оказывающие влияние на качественный прием-передачу 
сигналов. Как уже отмечалось силами будут: силы, фор-
мируемые процессами, происходящими в работающей 
электрической части сети приемо-передатчиков ( )WI11 , 
противником, создающим помеховую обстановку ( )WI1 2  
и природно-географические факторы ( )WI13 .

На втором уровне системы I2 выделим активные эле-
менты (акторы), которые направляют силы. Введем анало-
гично (2)

W W j nI I j I2 2 2
1= ={ }, , ,  (2)

где WI21  — внутреннее состояние системы, WI2 2  — устрой-
ство наблюдателя (для общности рассуждений) — приемник 
цифровых сигналов (декодер или, в случае одновременно-
го выполнения процедуры демодуляции и декодирования, 
модем), WI2 3  — регулятор вырабатывающий управляю-
щие воздействия, поступающие на приемник, передатчик 
и модем, WI2 4  — управляемый процесс передачи сигналов 
(код управляющих воздействий записывается в информа-
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Рис. 1. Иерархическая модель когнитивной радиосистемы
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ционное сообщение, передаваемое по обратному каналу. 
Прямой и обратный каналы могут быть как одинаковы-
ми, так различны по виду модуляции, скорости передачи 
и типу используемого кода).

При проектировании такой системы требуется обе-
спечить выполнение противоречивых задач. Информацию 
надо передать с максимальной скоростью, принять с мак-
симальной достоверностью и при этом затратить минимум 
энергетических и вычислительных ресурсов. Выделим 
уровень целей I3  и его элементы (3)

W W j nI I j I3 3 3
1= ={ }, , ,  (3)

где WI31  — максимизация скорости передачи данных, 
WI3 2  — максимизация достоверности передачи, WI3 3  — 
минимизация расхода энергии, WI3 4  — минимизация рас-
хода вычислительных ресурсов.

Цели акторов могут быть достигнуты за счет возмож-
ных действий — уровень I4 . Выделим его элементы (4)

W W j nI I j I4 4 4
1= ={ }, , ,   (4)

где WI41  — управление мощностью передатчика, WI4 2  — 
управление скоростью передачи, WI4 3  — управление не-
сущей частотой, WI4 4  — управление регламентом связи, 
WI4 5  — управление типом принимаемых СКК, WI4 6  — 
управление алгоритмом обработки сигналов.

Возможные комбинации управляемых параметров 
формируют уровень сценариев I5, состоящий из множе-
ства его элементов W W j nI I j I5 5 5

1= ={ }, , .
Наша цель установить влияние элементов находя-

щихся на уровне I4 на вершину иерархии.

2. Применение метода анализа иерархий Т. Саати 
к задаче выявления весов элементов
Установим влияние I1 → I0 сил, расположенных на 

уровне I1 на цель системы I0. Для этого будем попарно 
сравнивать важность элементов W W j nI I j I1 1 1

1= ={ }, ,
по шкале отношений [1,9], где доминирование элемента 
WI k1

 по отношению WI m1
 обозначается целым числом из 

шкалы отношений akm. Проведя C
nI1

2 сравнений заполним 

ими матрицу A aI ij1
=    парных сравнений, размерности 

n nI I1 1
× .

Для заполнения матрицы AI1
 необходимо ответить 

на вопрос какую значимость по отношению к эффектив-
ной работе системы когнитивной связи имеют элементы 
уровня I1 взятые попарно. Уровень I1 состоит из 3 элемен-
тов: «Система радиостанций» — силы, формируемые про-
цессами, происходящими в работающей электрической 
части сети приемо-передатчиков (WI11 ), «Противник» — 
силы, формируемые противником, создающим помеховую 
обстановку (WI1 2 ) и «Природа» — природно-географиче-
ские факторы (WI13 ). Приведем сравнения в табл. 1.

Заполним матрицу AI1
, полагая по Саати, что сравне-

ние влияния WI m1
 на I0 по отношению к WI k1

 заменяется 
обратной величиной влияния влияния WI k1

на I0 по отно-

шению к WI m1
 a

amk
km

=
1 . Необходимо учитывать равную 

значимость влияния элемента в сравнении с самим собой 
akk = 1. Результат приведем в табл. 2.

Найдя правый собственный вектор ′ωI1
 матрицы AI1

,
соответствующий максимальному собственному числу ре-
шая уравнение (5)

AI I I I1 1 1 1
′ = ′ω λ ωmax , (5)

Рис. 2. Влияние I1 → I0 сил, расположенных на уровне I1 на цель системы I0
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Таблица 1
Влияние I1 → I0 сил, расположенных на уровне I1 на цель системы I0

№ Сравнение Результат Объяснение

1 W WI I1 11 2& a12=7
 
очень сильное 
влияние

WI11  — корректная работа системы радиостанций оказывает значительно боль-
шее влияние на результат, в сравнении с WI1 2  — противодействием противника, 
т.к. в условиях гористой местности сложно осуществить широкополосную помеху 
для приема-передачи радиосигналов.

2 W WI I1 11 3& a13=5
 
сильное влияние

WI11  — корректная работа системы оказывает сильное влияние на результат, в срав-
нении с WI13  —  природно-географическими факторами, т.к. технические устрой-
ства системы радиостанций предназначены для преодолении этих факторов.

3 W WI I1 12 3& a23=1
равное влияние 
факторов

Воздействие WI1 2  — природно-географических факторов (отсутствие прямой 
видимости: перепады высот до 4000 м, внезапные ливневые осадки, густая облач-
ность, густая растительность в ущельях до 1800 м, трудность во взаимодействии 
с ионосферой — грозовые облака) в гористой местности оказывает равное воз-
действие на результат, в сравнении с действием WI13  — противника, которому 
трудно осуществить широкополосную помеху в труднодоступных районах.

Введем итеративную процедуру [17] нахождения 
собственного вектора, соответствующего максимальному 
собственному числу.

Пусть  y(0)= {1,…,1}  единичный вектор размерности nI1
.

Запустим итеративный процесс y A y A yk
I

k
I
k( ) ( ) ( )= =− −

1 1

1 1 0  
до достижения (6)

ε ε( )
( )

( )

( )

( ) ,k j
k

j
k

j
k

j
k

y

y

y

y
= − ≤

−

−

−1

1

2 (6)

где ε  — погрешность вычислений λmax

( )

( )I
j
k

j
k

y

y1 1=
−

.

Получившийся на последнем шаге итераци-
онного процесса вектор y(k) есть решение уравнения 
AI I I I1 1 1 1

′ = ′ω λ ωmax .

Проведя нормирование вектора ′ωI1
, по сумме коор-

динат получим вектор (7)

ω
ω

ω
I

I i

I j
j

n I
I

i n
1

1

1

1 1

1

1=
′

′

























=

=
∑

, , , (7)

где ωI1
 вектор весов влияния I1 → I0 сил, расположенных 

на уровне I1 на цель системы I0.
В результате расчетов получим ωI1

= (0,75; 0,12; 0,13 ). 
Данные веса свидетельствуют о том, что погодные факто-
ры и противник вносят равный вклад в успешную работу 
системы (табл. 3). Суммарно вклад факторов противника 
и погоды дают 25 % влияния на успешную работу.

Таблица 2
Парное сравнение влияния сил на цель системы («хорошая передача сигналов» — 

 обеспечить достоверность, снизить время доставки)

AI1
WI11 WI1 2 WI13

WI11 1 a12 7= a13 5=

WI1 2
1 1

712a
= 1 a23 1=

WI13
1 1

513a
=

1 1
23a

= 1
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В качестве меры корректности суждений вводится 
отношение согласованности (ОС) — отношение индекса 
согласованности (ИС) матрицы парных сравнений 

AI j  
к случайному индексу (СИ) — ИС для квадратной матри-
цы размерности n×n заполненной случайными числами. 
Для матриц размерности n×n ИС рассчитывается по фор-

муле =
−

−
λmax n

n 1
 ОС ≤ 0,1 считается допустимым для 

согласованности матрицы парных сравнений.
Проведя аналогичные вычисления, получим все век-

торы ωI j
j, ,=1 4  влияния элементов уровней Ij → Ij-1 в ие-

рархии I.

3. Формирование оценочных матриц
Будем рассматривать иерархию уровней по нисходя-

щему процессу. Начнем с уровня I2  (уровень активных 
элементов системы — «акторов», рис. 3)

I1 (I2 → I1)

Рассмотрим влияние его элементов на вышестоя-
щий уровень I1 (табл. 4). Уровень I2: WI21  — внутреннее 
состояние системы, WI2 2  — устройство наблюдателя (для 
общности рассуждений) — приемник цифровых сигналов 
(декодер или, в случае одновременного выполнения про-
цедуры демодуляции и декодирования, модем), WI2 3  — 

Таблица 3
Влияние сил на цель системы

I0

Силы ωI1

WI11  — силы, формируемые процессами, происходящими в работающей 
               электрической части сети приемо-передатчиков

0,75

WI1 2  — противник, создающий помеховую обстановку 0,12

WI13  — природно-географические факторы 0,13

ОС = 0,05 <0,1

Рис. 3. Влияние акторов, расположенных на уровне I2 на силы, расположенные на уровне
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регулятор вырабатывающий управляющие воздействия, 
поступающие на приемник, передатчик и модем, WI2 4  — 
управляемый процесс передачи сигналов (код управля-
ющих воздействий записывается в информационное со-

Таблица 4
Влияние акторов на обеспечение WI11  — корректной работы системы радиостанций I2→ I11 

№ Сравнение Результат Объяснение

1 W WI I2 21 2& 5 сильное 
превосходство

WI21  — внутреннее состояние системы дает значительно больший вклад в 
корректную работу системы в сравнении с WI2 2  — устройством наблюдателя, 
т.к. стабильность внутреннего состояния оказывает большее влияние на 
успешную передачу информации, чем возможность изменение параметров 
радиосистемы 

2 W WI I2 21 3& 3 некоторое 
превосходство

WI21  — внутреннее состояние системы дает больший вклад в корректную 
работу системы в сравнении с WI2 3  — регулятором, т.к. стабильность 
внутреннего состояния оказывает большее влияние на успешную передачу 
информации, чем возможность анализа текущего состояния и внесения 
изменений в работу системы

3 W WI I2 24 2& 3 некоторое 
превосходство

WI2 4  — управляемый процесс передачи сигналов дает больший вклад 
в корректную работу системы в сравнении с WI2 2  — устройством 
наблюдателя, т.к. возможность управления системой на основе информации, 
получаемой по обратной связи имеет большее значение, чем набор 
возможностей для ее адаптации 

4 W WI I2 23 2& 3 некоторое 
превосходство

WI2 3  — регулятор дает больший вклад в корректную работу системы в 
сравнении с WI2 2  — устройством наблюдателя, т.к. устройство наблюдателя 
должно работать в совокупности с регулятором, но без него не имеет 
практического смысла

5 W WI I2 24 2& 3 некоторое 
превосходство

WI2 4  — управляемый процесс передачи сигналов дает больший вклад 
в корректную работу системы в сравнении с WI2 2  — устройством 
наблюдателя, т.к. возможность изменения параметров без получения 
информации по обратному каналу связи не имеет практического смысла

6 W WI I2 24 3& 3 некоторое 
превосходство

WI2 4  — управляемым процесс дает больший вклад в корректную работу 
системы передачи сигналов системы в сравнении с WI2 3  — регулятором 
т.к. возможность изменения параметров без получения информации по 
обратному каналу связи не имеет практического смысла

По данным табл. 4 построим матрицу парных сравнений (табл. 5).

общение, передаваемое по обратному каналу. Прямой 
и обратный каналы могут быть как одинаковыми, так 
различны по виду модуляции, скорости передачи и типу 
используемого кода).

Таблица 5
Матрица парных сравнений AI21  и нормированное значение вектора влияния акторов 

на обеспечение WI11  — корректной работы системы радиостанций I2→ I11

Акторы I2
WI21 WI2 2 WI2 3 WI2 4 ωI21

WI21 1 5 3 1 0,40

WI2 2 0,2 1 1/3 1/3 0,08

WI2 3 1/3 3 1 1/3 0,16

WI2 4 1 3 3 1 0,36

ОС ≈ 0,07 < 0,1
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Оставшиеся матрицы уровня I2 формируются аналогично (табл. 6–7). Матрицы описывают влияние акторов на 
противодействие природным факторам и преднамеренным помехам.

Таблица 6
Матрица парных сравнений AI2 2  и нормированное значение вектора влияния акторов 

на преодоление WI1 2  — противодействия противника I2→ I12 

Акторы I2
WI21 WI2 2 WI2 3 WI2 4 ωI22

WI21 1 0,5 1/3 3 0,16

WI2 2 2 1 1 7 0,37

WI2 3 3 1 1 7 0,41

WI2 4 1/3 1/7 1/7 1 0,05

ОС ≈ 0,04 < 0,1

Таблица 7
Матрица парных сравнений AI2 3  и нормированное значение вектора влияния акторов 

на преодоление WI13  — природно-географической обстановки I2→ I13 

Акторы I2
WI21 WI2 2 WI2 3 WI2 4 ωI23

WI21 1 0,5 1/3 3 0,17

WI2 2 2 1 3 3 0,44

WI2 3 3 1/3 1 5 0,31

WI2 4 1/3 1/3 0,2 1 0,08

ОС ≈ 0,14 < 0,1. Отношение согласованности больше порогового — требуется уточнение суждений. 

Запишем векторы приоритетов ωI i i I
2

1 1, ,..=  для оценочных матриц A i II i2
1 1, ,..=  уровня I2 в виде матрицы 

W i II I i2 2
1 1= { } =ω , ,.. , где I1  — мощность множества элементов уровня I1 (табл. 8).

Таблица 8
Матрица W i II I i2 2

1 1= { } =ω , ,..  влияния акторов системы на силы, оказывающие влияние 
на качественный прием-передачу сигналов

Силы I1 WI11  — «Система  радиостанций» WI1 2  — «Противник» WI13  — «Природа»

Акторы I2
ωI21

ωI22
ωI23

WI21  — внутреннее состояние 
системы 

0,40 0,16 0,17

WI2 2  — устройство наблюдателя 0,08 0,37 0,44

WI2 3  — регулятор, 
вырабатывающий управляющие 
воздействия 

0,16 0,41 0,31

WI2 4  — управляемый процесс 
передачи сигналов

0,36 0,05 0,08
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Перейдем к уровню I3 (уровень целей, рис. 4):
WI31  — максимизация скорости передачи данных, 
WI3 2

 — максимизация достоверности передачи 
(снижение числа ошибок),

WI3 3  — минимизация расхода энергии,

WI3 4  — минимизация расхода вычислительных 
ресурсов.

Рассмотрим его влияние на элементы уровня I2.
Матрицы парных сравнений формируем аналогично 

предыдущему уровню (получим в результате табл. 9–12).

Рис. 4. Влияние I3→ I2 целей акторов расположенных на уровне I3 на акторы, расположенные на уровне I2.

Таблица 9
Матрица парных сравнений AI31  и нормированное значение вектора влияния целей акторов 

на WI21  — внутреннее состояние I3→ I21

Цели I3
WI31 WI3 2 WI3 3 WI3 4 ωI31

WI31 1 7 5 1 0,43

WI3 2 1/7 1 1/3 1 0,11

WI3 3 0,2 3 1 1/7 0,12

WI3 4 1 1 7 1 0,34

ОС = 0,07 < 0,1

Таблица 10
Матрица парных сравнений AI3 2  и нормированное значение вектора влияния целей акторов

на WI2 2  — устройство наблюдения I3→ I22 

Цели I3
WI31 WI3 2 WI3 3 WI3 4 ωI32

WI31 1 1/7 1/7 7 0,12

WI3 2 7 1 1 7 0,43

WI3 3 7 1 1 5 0,41

WI3 4 1/7 1/7 0,2 1 0,04

ОС = 0,03 < 0,1
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Таблица 11 
Матрица парных сравнений AI3 3  и нормированное значение вектора влияния 

целей акторов на WI2 3  — регулятор I3→ I23 

Цели I3
WI31 WI3 2 WI3 3 WI3 4 ωI33

WI31 1 1/7 1/7 1 0,05

WI3 2 7 1 5 7 0,63

WI3 3 7 0,2 1 7 0,27

WI3 4 1 1/7 1/7 1 0,05
ОС = 0,1 ≤ 0,1

Таблица 12 
Матрица парных сравнений AI3 4  и нормированное значение вектора влияния

целей акторов на WI2 4  — управляемый процесс I3→ I24

Цели I3
WI31 WI3 2 WI3 3 WI3 4 ωI34

WI31 1 0,2 0,2 5 0,11

WI3 2 5 1 5 7 0,59

WI3 3 5 0,2 1 7 0,26

WI3 4 0,2 1/7 1/7 1 0,04
ОС = 0,14 > 0,1. Отношение согласованности больше порогового, необходим пересмотр суждений.

Запишем векторы приоритетов ωI i i I
3

1 2, ,..=  для оценочных матриц A i II i3
1 2, ,..=  уровня I3 в виде матрицы 

W i II I i3 3
1 2= { } =ω , ,.. , где I2  — мощность множества элементов уровня I2 (табл. 13).

Таблица 13 
Матрица W i II I i3 3

1 2= { } =ω , ,..  влияния целей акторов на акторы системы

Акторы I2
WI21  — внутреннее 
состояние системы

WI2 2  — устройство 
наблюдателя

WI2 3  — регулятор 
вырабатывающий 

управляющие воздействия

WI2 4  — управляемый 
процесс передачи сигналов

Цели акторов I3
ωI31

ωI32
ωI33

ωI34

WI31  — максимизация 
скорости передачи данных

0,43 0,12 0,05 0,11

WI3 2
 — максимизация 

достоверности передачи 
(снижение числа ошибок)

0,11 0,43 0,63 0,59

WI3 3  — минимизация 
расхода энергии

0,12 0,41 0,27 0,26

WI3 4  — минимизация 
расхода вычислительных 
ресурсов

0,34 0,04 0,05 0,04
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Рассмотрим влияние уровня I4 (действий акторов, 
рис. 5):

WI41  — управление мощностью передатчика, 
WI4 2  — управление скоростью передачи, 
WI4 3  — управление регламентом связи, 

WI4 4  — управление типом принимаемых СКК, 
WI4 5  — управление алгоритмом обработки сигналов.
Матрицы парных сравнений уровня и формирование 

нормированного вектора влияния элементов на вышестоя-
щий уровень проведем по схеме, описанной выше (табл. 14).

Рис. 5. Влияние I4→ I3 действий акторов расположенных на уровне I4 
на цели акторов, расположенные на уровне I3

Таблица 14
Матрица W i II I i4 4

1 3= { } =ω , ,..  влияния действий акторов на цели акторов

Цели I3

WI31  — максимизация 
скорости передачи 

данных

WI3 2  — 
максимизация 
достоверности 

передачи (снижение 
числа ошибок)

WI3 3  — 
минимизация 

расхода энергии

WI3 4  — 
минимизация 

расхода 
вычислительных 

ресурсов

Действия I4
ωI41

ωI42
ωI43

ωI44

WI41  — управление мощностью 
передатчика

0,47 0,10 0,04 0,07

WI4 2  — управление скоростью 
передачи

0,09 0,12 0,06 0,24

WI4 3  — управление 
регламентом связи

0,33 0,09 0,22 0,15

WI4 4  — управление типом 
принимаемых СКК

0,04 0,37 0,26 0,05

WI4 5  — управление алгоритмом 
обработки сигналов.

0,07 0,10 0,42 0,49

Таким образом, влияние элементов нижнего уровня иерархии можно вычислить, как

ω ω ω ωI I I I I I I I I IW W W W W W
4 4 3 4 3 2 4 3 2 1
= = =
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Рис. 6. Влияние уровня I1→ I0

4. Результаты расчетов
Результаты расчетов приведены в табл. 15–18 и на рис. 6–9.

Таблица 15
Влияние I1→ I0

Влияние I1→ I0
ωI1

WI11  — силы, формируемые процессами, происходящими в работающей электрической 
части сети приемо-передатчиков

0,75

WI1 2  — противник, создающий помеховую обстановку 0,12

WI13  — природно-географические факторы 0,13

Таблица 16
Влияние I2→ I0

I1

Влияние I2→ I0  ωI2Влияние I1→ I0 ωI1

WI11 WI1 2 WI13

74,71% 11,94% 13,36%

WI21  — внутреннее состояние системы 12,47% 4,77% 2,16% 19,40%

WI2 2 — устройство наблюдателя 33,19% 0,97% 4,96% 39,12%

WI2 3  — регулятор, вырабатывающий  
управляющие воздействия 

23,16% 1,90% 5,50% 30,56%

WI2 4  — управляемый процесс  
передачи сигналов

5,89% 4,30% 0,73% 10,92%



63

Vol. 10. No. 6-2018, H&ES RESEARCH

RF TECHNOLOGY AND COMMUNICATION

Рис. 7. Влияние I2→ I0

Рис. 8. Влияние I3→ I0

Таблица 17 
Влияние I3→ I0

I2

Влияние I3→ I0 ωI3Влияние I2→ I0 ωI2

WI21 WI2 2 WI2 3 WI2 4

19,40% 39,12% 30,56% 10,92%

WI31  — максимизация скорости  
передачи данных

8,32% 4,67% 1,66% 1,15% 15,80%

WI3 2  — максимизация достоверности 
передачи (снижение числа ошибок)

2,13% 16,75% 19,11% 6,47% 44,45%

WI3 3  — минимизация расхода энергии 2,28% 15,99% 8,13% 2,86% 29,26%

WI3 4  — минимизация расхода  
вычислительных ресурсов

6,68% 1,71% 1,66% 0,44% 10,49%
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Таблица 18
Влияние I4→ I0

I3

Влияние  I4→ I0  ωI4Влияние I3→ I0 ωI3

WI31 WI3 2 WI3 3 WI3 4

15,80% 44,45% 29,26% 10,49%
WI41  — управление мощностью передатчика 0,71% 14,47% 13,77% 0,72% 29,67%

WI4 2  — управление скоростью передачи 0,94% 4,31% 2,68% 2,49% 10,41%

WI4 3  — управление регламентом связи 3,42% 5,45% 9,62% 1,57% 20,06%

WI4 4  — управление типом принимаемых СКК 4,11% 3,80% 1,15% 0,57% 9,63%

WI4 5  — управление алгоритмом обработки сигналов 6,62% 16,43% 2,04% 5,15% 30,23%

Рис. 9. Влияние I4→ I0 — влияние параметров приемопередающих средств радиосистемы 
на эффективную передачу сигналов.

Основные выводы по работе
Рассмотрим и интерпретируем основные результа-

ты моделирования когнитивной радиосистемы. Для этого 
рассмотрим влияние каждого уровня цель системы — эф-
фективную передачу сигнала.

Рассмотрим влияние уровня I1. На рис. 6. представле-
но влияние сил, воздействующих на цель передачи сигна-
лов (уровень I0) на цель системы (уровень I1) по данным 
табл 16. Из представленной диаграммы видно, что значе-
ние влияния природных факторов и воздействий против-
ника сравнимо, но в несколько раз меньше чем состояние 
системы радиосвязи. Это говорит о том, что корректно 
работающая радиосистема способна противостоять воз-

действующим дестабилизирующим факторам природного 
характера и преднамеренных помех.

На рис. 7 представлено влияние акторов системы (уро-
вень I2) на цель системы (уровень I0) по данным табл. 17. 
Из представленной диаграммы видно, что важное значение 
для эффективной передачи информации имеет устройство 
наблюдателя и регулятор и менее важное значение управ-
ляемый процесс и внутреннее состояние системы передачи 
информации. Это связано с тем, что устройство наблюда-
теля включает в себя основные параметры приемных трак-
тов радиосредств системы. При работе радиосистемы, это 
очень важно, т. к. радиообмен начинается всегда на началь-
ных параметрах радиосистемы, а ее работа в этот момент 
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зависит от возможностей обнаружения и декодирования 
сигнала на начальных установках и восприятия регулиру-
ющего воздействия. В дальнейшем по результатам оценки 
канала связи и формирования управляющих процессов на 
внутреннее состояние радиосистемы происходит коррек-
тировка параметров для улучшения передачи информации.

На рис. 8 представлено влияние целей акторов системы 
(уровень I3) на цель системы (уровень I0) по данным табл. 18. 
Из представленной диаграммы видно, цель снижения ко-
личества ошибок при передаче информации и увеличение 
скорости передачи информации имеют важное значение для 
эффективной передачи информации, в снижении со сниже-
нием вычислительной нагрузки и снижением количества 
затрачиваемой энергии на передачу. Это справедливо, т. к. 
основной задачей системы радиосвязи является передача 
информации, а не экономия вычислительных и энергетиче-
ских ресурсов. Кроме того, параметры повышения скорости 
обмена и снижения количества ошибок находятся в обрат-
ном отношении с экономией ресурсов системы.

На рис. 9 представлено влияние параметров радио-
системы (уровень I4) на цель системы (уровень I0) по дан-
ным табл. 18. Из представленной диаграммы видно, что 
наибольшую эффективность работы радиосистемы можно 
достигнуть за счет применения оптимальных алгоритмов 
обработки сигналов, и высокой мощности передаваемого 
сигнала. Повышение скорости передачи информации без 
необходимой энергетики радиолинии и алгоритмов обра-
ботки сигналов не дадут ощутимого эффекта при передаче 
информации в сложных условиях.
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ABSTRAСT

The radio system hierarchical model designed to work in hard-to-

reach areas of the country that do not have any infrastructure is de-

scribed. The use of a short-wave radio link requires special attention, 

since the transmission of information in such radio links is coupled 

with overcoming a number of factors: weather conditions, time of 

day, interfering conditions. The paper considers a five-level model of 

a cognitive radio communication system, presents the influence of 

forces (level I1), actors of the system (level I2), targets of actors (level 

I3), parameters of actors (level I4) a×ecting the transmission of sig-

nals on the system target (level I0). As a result of the research, it was 

revealed that: it was established that the value of the influence of 

natural factors and the e×ects of the enemy is comparable, but sev-

eral times less than the state of the radio communication system; the 

observer's device and the regulator are important for the e×ective 

transmission of information and the controlled process and the inter-

nal state of the information transmission system are less important; 

the goal of reducing the number of errors in the transmission of in-

formation and increasing the speed of information transmission are 

important for the e×ective transmission of information, in compari-

son with a reduction in the computational load on the formation of 

signal-code structures and a decrease in the amount of energy used 

for transmission; the highest eéciency of the radio system can be 

achieved through the use of optimal signal processing algorithms, 

and high power of the transmitted signal; it is shown that increasing 

the speed of information transmission without the necessary pow-

er of the radio link and signal processing algorithms will not give a 

tangible e×ect when transmitting information in diécult conditions.
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ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

АННОТАЦИЯ

Обоснованы актуальность и объективная необходимость повышения защищенности об-

лачных инфраструктур критически важных информационных систем. Сформулированы 

ключевые понятия и подходы к построению современных средств обеспечения дове-

ренной среды, построению доверенной платформы, организации доверенных сеансов 

и доверенной загрузки в интересах разграничения доступа к информации в облачных 

инфраструктурах критически важных информационных систем. Проанализирована 

роль различных средств доверенной загрузки в структуре системы защиты облачных 

технологий и функции, реализуемые ими для разных уровней архитектуры автомати-

зированного рабочего места администратора или пользователя облачных технологий. 

Предметом исследования является роль и место систем, комплексов, модулей и иных 

средств доверенной загрузки в разграничении доступа и в обеспечении информаци-

онной безопасности облачных технологий и потенциал их применения. Целью работы 

является выработка единых понятийных взглядов и методологических подходов к по-

строению доверенных систем, платформ, сеансов и средств доверенной загрузки в ин-

тересах разграничения доступа к информации в облачных инфраструктурах критически 

важных информационных систем. Исследованы общие характеристики средств (моду-

лей) доверенной загрузки, реализующих алгоритмы идентификации и аутентификации 

пользователей, регистрации действий пользователей и программ, алгоритмы блоки-

ровки. Исходя из современных требований к безопасности облачных технологий, пред-

ложен вариант состоятельной и безызбыточной системы параметров, характеризую-

щих качество современных средств доверенной загрузки. Предлагается, чтобы в состав 

данной системы обязательно вошли параметры, учитывающие уровень защиты средств 

доверенной загрузки, их производительность, надежность, устойчивость функциониро-

вания, эргономичность, а также затраты (ресурсопотребление) на установку и эксплуата-

цию данных средств. Практическая значимость: существенным практическим аспектом 

предложенного подхода является тот факт, что существующие типы средств доверен-

ной загрузки предназначены каждый для конкретных целей и для конкретных уровней 

защищаемых элементов облачных технологий, их применение должно осуществляться 

комплексно, с учетом уровня существующих угроз. При этом выбор средств доверенной 

загрузки должен осуществляться с учетом их показателей качества.
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Новый этап развития в области облачных технологий 
показал очевидность того, что для их внедрения в критиче-
ски важные информационные системы необходима надеж-
ная система информационной безопасности. Необходимы 
современные механизмы разграничения доступа, нужно 
обеспечить надежную защиту облачных инфраструктур 
критически важных информационных систем от несанкци-
онированного доступа (НСД). При этом информационная 
безопасность составляет основу всей системы безопасно-
сти облачных технологий. Именно она позволяет обеспе-
чивать конфиденциальность, целостность и доступность 
информации в рамках облачных инфраструктур критиче-
ски важных информационных систем. Информационная 
безопасность облачных инфраструктур характеризуется 
отсутствием недопустимого риска, связанного с утечкой 
информации из «облаков» вследствие НСД.

При организации информационной защиты облач-
ных инфраструктур от НСД необходимо организовать 
пространство для надежного и безопасного функциониро-
вания этих технологий — создать доверенную среду (до-
веренную вычислительную или программно-аппаратную 
среду) [1]. В рамках понятия «доверенности» предполага-
ется, что есть некий объект — система или процесс (среда, 
окружение, платформа, сеанс, загрузка), в поведении кото-
рых пользователь облачных технологий полностью уверен. 
Это объект, которому пользователь может доверять на сто 
процентов. Ожидаемое поведение данного объекта всегда 
совпадает с реальным. Понятие основано на фразеологиз-
ме «корень доверия» — от английского Root of Trust (набор 
компонентов, которым можно доверять). Таким образом, 
«доверенность» — гарантированное, строгое соответ-
ствие актуальным требованиям в части информационной 
безопасности облачных технологий, в части надежности 
и функциональной устойчивости в условиях современно-
го информационного противоборства, но, при соблюдении 
определенных условий технологической независимости. 
Доверенная система облачных технологий — система, ко-
торая использует доверенные аппаратные и программные 
средства для разграничения привилегий абонентов облач-
ных инфраструктур и обеспечения одновременной обра-
ботки информации разной категории секретности группой 
пользователей без нарушения прав доступа [2].

Исходя из этого, можно сформулировать понятие 
«доверенная среда» (доверенная вычислительная или про-
граммно-аппаратная среда) облачных технологий. Это вза-
имоувязанная по времени и задачам совокупность систем 
и средств разграничения доступа, идентификации и аутен-
тификации, межсетевых экранов, средств антивирусной 
защиты и криптографических стандартов. Она отвечает 
политике безопасности и создает защищенное «облачное 
пространство». Для формирования такой среды необхо-
димо выполнение двух основных условий: первое — вся 

аппаратная часть облачных инфраструктур должна быть 
полностью досконально проверена и перепроверена или 
создана самостоятельно на отечественной элементной 
базе. Второе — все программные средства, созданные для 
работы на этом оборудовании, должны быть написаны са-
мостоятельно либо тщательно, детально и «придирчиво» 
проверены.

Таким образом, доверенная среда облачных инфра-
структур — некое информационно-техническое, киберфи-
зическое пространство, сформированное на основе ком-
плекса технических и организационных мер и способное 
обеспечить его участникам предсказуемый и безопасный 
результат информационного взаимодействия. Важно, что 
при этом степень доверенности среды определяется на-
дежностью циркулирующего в ней и предоставляемого 
ею контента [2]. В рамках доверенной среды (доверенной 
вычислительной среды) облачных инфраструктур исполь-
зуются модули доверенной загрузки и средства разграни-
чения доступа с динамическим контролем целостности 
данных. Известно, что абсолютное большинство совре-
менных компьютеров и серверов, использующихся в об-
лачных инфраструктурах, трудно, почти невозможно на-
звать доверенными. Всегда сохраняется потенциальная 
угроза доступа нарушителя к компьютерам и другим элек-
тронным устройствам облачных инфраструктур, к их про-
граммному обеспечению (ПО), используя предварительно 
созданные и «глубоко запрятанные» (в процессе создания 
облачных инфраструктур) программные и аппаратные ис-
кусственные уязвимости, «закладки». Такие «закладки» 
могут находится как на вычислительных устройствах, 
так и на устройствах памяти и ввода-вывода элементов 
и средств облачных инфраструктур. Считается, что дове-
ренная среда включает в себя [3]: доверенное аппаратное 
обеспечение (элементная база отечественного производ-
ства и отечественные аппаратные средства защиты ин-
формации), доверенное программное обеспечение (про-
веренное или отечественное системное ПО, прикладное 
ПО и программные средства защиты от НСД), выверенные 
и апробированные политики безопасности, доверенные 
каналы передачи, а также доверенное окружение и поль-
зователи облачных инфраструктур.

Под доверенным окружением для облачных инфра-
структур обычно понимают взаимосвязанную совокуп-
ность [3]: доверенных средств связи (стационарных и мо-
бильных), доверенных механизмов сетевой безопасности, 
доверенных платформ визуализации и виртуализации, 
доверенных алгоритмов аутентификации пользователей, 
средств (оборудования) обеспечения этой безопасности, 
доверенных механизмов и средств облачных вычислений 
и хранения данных, доверенных программных средств 
и программных приложений (операционных систем, би-
блиотек, web-сервисов, программных средств аутентифи-
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кации и защиты данных и др.), доверенных устройств пе-
чати и копирования, доверенных серверов и рабочих мест 
пользователей облачных технологий.

Создание «доверенной платформы» (доверенной вы-
числительной или программно-аппаратной платформы) 
для облачных инфраструктур заключается в использо-
вании отечественных комплексов оборудования для обе-
спечения устойчивости критически важных информаци-
онных систем и защиты информации. При этом принято 
считать, что составными частями доверенной платформы 
могут выступать: аппаратное обеспечение, программное 
обеспечение и элементная база. Поэтому задача, стоящая 
перед создателями доверенной платформы для облачных 
инфраструктур, состоит в обеспечении отечественных ор-
ганизаций и предприятий аппаратными и программными 
средствами, которые гарантируют защищенность и отсут-
ствие недокументированных (незадекларированных) воз-
можностей (НЗДВ) внутри оборудования и ПО облачных 
технологий [3].

На уровне ПО доверенная платформа облачных тех-
нологий (доверенные программные компоненты) вклю-
чает в себя: пользовательское ПО (защищенное ПО для 
пользователей облачных технологий), системное ПО (за-
щищенную базовую систему ввода-вывода) и серверное 
ПО (защищенное ПО для серверов облачной инфраструк-
туры). Доверенное оборудование облачных технологий — 
компьютерные и телекоммуникационные средства, создан-
ные на основе доверенного встроенного ПО, собранные 
из элементов доверенной элементной базы доверенными, 
лучше отечественными, производителями. Доверенная 
элементная база облачных технологий предопределяет, 
что компьютерные и телекоммуникационные средства 
должны гарантировать защищенность и отсутствие НЗДВ 
внутри электронных компонентов. Понятие «доверенный 
сеанс» облачных технологий (сеанс связи) в литературе 
и Руководящих документах трактуется как период работы 
компьютерных и телекоммуникационных средств с досту-
пом к облачным сервисам, в рамках которого осуществля-
ется защищенное соединение, обеспечивается доверенная 
загрузка операционной системы (ОС) и обязательно под-
держиваются такие условия работы, которые гарантируют 
защищенность (например, с применением электронной 
цифровой подписи). Термин «доверенная загрузка» опи-
сывает функцию (способность, свойство) персонального 
компьютера, иных вычислительных и телекоммуникаци-
онных средств облачных технологий, для воспрепятство-
вания несанкционированному запуску их пользователем, 
загрузке ОС и получению возможности доступа к кон-
фиденциальной информации облачных инфраструктур 
[2]. Принято считать, что доверенная загрузка относится 
к одному из направлений внешних средств защиты от НСД 
в рамках облачных технологий, вместе со средствами кон-

троля работоспособности, контроля целостности, компо-
нентами разграничения и защиты доступа к внутренним 
элементам технических средств и средствами работы 
с внешними носителями.

Известны различные подходы к формулировке поня-
тия «доверенная загрузка». Так, например, под доверен-
ной загрузкой понимают применение программных и про-
граммно-технических средств, используемых в целях 
обеспечения защиты (некриптографическими методами) 
информации, содержащей сведения, составляющие госу-
дарственную тайну, иной информации с ограниченным 
доступом и реализующих функции по предотвращению 
несанкционированного доступа к программным и (или) 
техническим ресурсам средства вычислительной техники 
на этапе его загрузки [4]. Довольно часто под доверенной 
загрузкой понимается загрузка ОС с внутреннего жест-
кого диска компьютера. Эта загрузка происходит только 
после проверки целостности программной и аппаратной 
среды (в том числе, целостности объектов загружаемой 
ОС), только после выполнения процедур идентификации 
и аутентификации пользователя облачных технологий. 
При этом должна обеспечиваться невозможность загрузки 
пользователем облачных технологий другой ОС (с внеш-
них носителей информации и др.) [5].

Иногда под доверенной загрузкой понимают загруз-
ку различных ОС исключительно с заранее определенных 
постоянных носителей (например, только с конкретного 
жесткого диска). И только после успешного завершения 
специальных процедур — процедур проверки (верифи-
кации) пользователя и процедур проверки целостности 
технических и программных средств персонального ком-
пьютера (ПК) или иных вычислительных и телекоммуни-
кационных средств с доступом к облачным сервисам. Это 
осуществляется с использованием механизма пошагового 
контроля целостности, а также аппаратной идентифика-
ции и аутентификации пользователя облачных технологий 
[6]. Другими словами, в этом режиме загрузка различных 
ОС ПК либо иных вычислительных и телекоммуникаци-
онных средств с доступом к облачным сервисам осущест-
вляется только в том случае, если подтверждено, что в них 
не произошло никаких несанкционированных изменений 
(на аппаратном уровне и в критичной части приложений) 
и что включает их именно тот пользователь, который име-
ет право на нем работать именно в это время [7].

Процесс доверенной загрузки ПК пользователя, либо 
иных вычислительных и телекоммуникационных средств 
с доступом к облачным сервисам, в рамках процедур раз-
граничения доступа к информации в облачных инфра-
структурах необходим для того, чтобы воспрепятствовать 
несанкционированному запуску этих устройств, загрузке 
операционной системы и получению возможности досту-
па к конфиденциальной информации, хранящейся в «об-
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лаке». При этом в сферу действия средств доверенной 
загрузки входят этапы работы компьютера или другого 
терминала пользователя от запуска микропрограммы ба-
зовой системы ввода-вывода — BIOS (Basic Input Output 
System) до начала загрузки операционной системы [6]. 
В этом случае доверенная загрузка включает в себя аутен-
тификацию пользователя; контроль устройства (жесткого 
диска или другого носителя), с которого BIOS начинает 
загрузку ОС; контроль целостности и достоверности за-
грузочного сектора устройства и системных файлов запу-
скаемой ОС; шифрование и дешифрование загрузочного 
сектора, системных файлов ОС, либо шифрование всех 
данных устройства, а также аутентификацию, шифрова-
ние и хранение режимных (конфиденциальных) данных, 
таких как ключи и контрольные суммы [6].

Принято различать три основных типа средств дове-
ренной загрузки [4, 7]: средства доверенной загрузки уров-
ня базовой системы ввода-вывода; средства доверенной 
загрузки уровня платы расширения (программно-аппарат-
ные средства доверенной загрузки); средства доверенной 
загрузки уровня загрузочной записи. При этом для диффе-
ренциации требований к функциям безопасности средств 
доверенной загрузки выделяются шесть классов защиты 
средств доверенной загрузки. Самый низкий класс — ше-
стой, самый высокий — первый [4]. Средства доверенной 
загрузки уровня базовой системы ввода-вывода обычно тес-
но интегрированы с прошивкой материнской платы, акти-
вируются прямым вызовом из базовой системы ввода-выво-
да, пользуются всеми защитными функциями контроллера 
доступа к внутренней памяти, не требуют дополнительных 
затрат на установку и эксплуатацию, при покупке обходят-
ся дешевле по сравнению с программно-аппаратными уста-
навливаемыми решениями [7–8]. Программно-аппаратные 
средства доверенной загрузки обычно устанавливаются на 
плату (шину) расширения и позволяют, при подаче питания 
на устройство и получении управления, выполнять кон-
троль целостности конфигурации и логических объектов на 
накопителях данных [4, 7]. Средства доверенной загрузки 
уровня загрузочной записи являются решением, обеспечи-
вающим (в большей степени) недоступность пользователь-
ских данных с помощью нестандартного форматирования 
и (или) шифрования носителя этих данных [7]. Иногда их 
называют модулями доверенной платформы TPM — Trusted 
Platform Module [9–10].

Рассмотрим типовые угрозы и параметры, характе-
ризующие существенные свойства современных средств 
доверенной загрузки для разграничения доступа к инфор-
мации в облачных инфраструктурах.

К базовому перечню угроз, которые должны быть 
нейтрализованы средствами доверенной загрузки отно-
сят [11–18]: нарушение целостности программной среды 
средств облачной инфраструктуры и (или) состава ком-

понентов аппаратного обеспечения средств для реализа-
ции облачных технологий; несанкционированная загрузка 
штатной операционной системы и получение несанкци-
онированного доступа к ресурсам облачных технологий; 
загрузка нештатной ОС для обхода правил разграничения 
доступа штатной ОС и (или) других средств защиты ин-
формации, работающих в среде штатной ОС облачных 
технологий.

Выбор конкретного средства доверенной загрузки 
определяется в результате детального анализа этих угроз 
и на основе выработки политики защиты облачных тех-
нологий от НСД. Зачастую, когда говорят о программно-
аппаратных средствах доверенной загрузки, имеют ввиду, 
так называемые, модули доверенной загрузки. Такие моду-
ли представляют собой комплексы аппаратно-программ-
ных средств, устанавливаемые (встраиваемые) в компью-
тер (сервер, ноутбук, специализированный компьютер 
и др.) и обеспечивающие контроль доступа пользователя 
облачных технологий к рабочему месту, а также контроль 
целостности программной среды рабочего места и про-
граммной среды облачной инфраструктуры [5].

На автоматизированном рабочем месте пользователя 
типовой модуль доверенной загрузки должен обеспечи-
вать выполнение следующих основных функций: реги-
страцию действий как пользователей, так и программ; бло-
кировку несанкционированной загрузки ОС с внешних 
съемных носителей; идентификацию и аутентификацию 
пользователей до загрузки ОС с помощью персональных 
электронных идентификаторов; контроль целостности 
объектов системы, объектов пользователя и программного 
обеспечения модуля доверенной загрузки до загрузки ОС; 
предоставление возможностей для внешних приложений 
(работа с датчиком случайных чисел, работа с электрон-
ными идентификаторами и т. д.) [5].

При работе в рамках облачной инфраструктуры осу-
ществляется первичная настройка модуля доверенной за-
грузки (МДЗ). Это, по сути, назначение администратора 
модуля, который обладает привилегиями на регистрацию 
и удаление пользователей, управление параметрами рабо-
ты модуля, просмотр журнала событий и управление спи-
ском объектов, целостность которых должна контролиро-
ваться до загрузки операционной системы. В некоторых 
модулях доверенной загрузки реализована поддержка воз-
можности удаленного управления параметрами работы. 
В случае появления нарушений при проверке целостности 
объектов возможность работы на компьютере для обыч-
ных пользователей блокируется.

Как правило, МДЗ реализуются на базе плат с си-
стемными шинами, которые могут включать следующие 
компоненты:

 – микросхема flash-памяти с программным расши-
рением BIOS компьютера, которое получает управление 
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до старта операционной системы и обеспечивает выпол-
нение основных функций МДЗ;

 – программируемая логическая интегральная схема 
(для реализации интерфейса по шине и выполнения функ-
ций по работе с другими компонентами платы) и микро-
схема памяти для хранения кода загрузчика интегральной 
схемы;

 – микросхема микроконтроллера для защищенной 
реализации специальных функций модуля (например, для 
взаимодействия с некоторыми компонентами платы или 
для кода, выполнение которого не в центральном процес-
соре компьютера повышает его защищенность от перехва-
та и модификации злонамеренными программами);

 – энергонезависимая память, предназначенная для 
хранения настроек МДЗ, журналов событий и других 
данных;

 – блок управления сторожевым таймером (watch 
dog), который не позволяет работать с компьютером в слу-
чае, если программное расширение BIOS модуля не полу-
чило управления. Данный механизм не позволит получить 
доступ к компьютеру посредством специальной настрой-
ки параметров BIOS или в случае системного сбоя;

 – датчик случайных чисел, необходимый для ап-
паратной выработки последовательностей случайных 
величин;

 – блок часов реального времени, предназначенный 
для независимого замера времени с целью обеспечения за-
щищенной реализации механизмов периодического уста-
ревания критичных данных, а также других функций МДЗ;

 – разъемы различных типов для подключения элек-
тронных идентификаторов (iButton, USB);

 – переключатели для изменения режимов работы 
МДЗ [5, 8].

Помимо этого, в состав МДЗ может входить программ-
ное обеспечение для поддерживаемых ОС, которое обычно 
включает драйвер, программу управления и интерфейсный 
модуль для внешних приложений. Современные МДЗ под-
держивают работу на компьютерах как с ОС семейства MS 
Windows, так и с рядом ОС семейства UNIX/Linux [5].

Параметрами МДЗ будем считать количественную 
характеристику одного или нескольких свойств этих 
средств, рассматриваемую применительно к определен-
ным условиям их создания и эксплуатации. При этом 
к базовым свойствам, определяющим качество средств 
доверенной загрузки, можно отнести [19]: уровень защи-
ты; производительность; надежность; устойчивость; эрго-
номичность; затраты (ресурсопотребление) на установку 
и эксплуатацию средств доверенной загрузки.

Параметрами, количественно характеризующими эти 
свойства можно считать конкретные параметры (вариант):

Для уровня защиты средств доверенной загрузки: 
количество отражаемых типов НСД; уровень идентифика-

ции и аутентификации должностных лиц; уровень провер-
ки целостности ОС.

Для контроля производительности средств доверен-
ной загрузки: интенсивность отраженных попыток НСД 
(попытка/сек.); время реакции на попытку НСД (сек.); 
время задержки реакции на попытку НСД (сек.).

Для контроля надежности средств доверенной за-
грузки: время безотказной работы средства доверенной 
загрузки (час); время замены (без настройки) средства до-
веренной загрузки в случае выхода из строя (мин.).

Для контроля устойчивости средств доверенной за-
грузки: время восстановления после пограничных сбоев 
(сек.); количество видов воздействия, которым может про-
тивостоять средство доверенной загрузки.

Для контроля эргономичности средств доверенной 
загрузки: время увеличения загрузки автоматизированно-
го рабочего места пользователя (сек.); время, необходимое 
на полную настройку одного комплекта средств доверен-
ной загрузки (сек.); время, необходимое на смену ключе-
вой информации одного комплекта средств доверенной 
загрузки (сек.).

Для контроля затрат (ресурсопотребления) на уста-
новку и эксплуатацию средств доверенной загрузки: сто-
имость приобретения одного комплекта средств доверен-
ной загрузки (руб.); затраты на эксплуатацию комплекта 
средств доверенной загрузки (руб.); затраты производи-
тельности автоматизированного рабочего места пользо-
вателя, необходимой для функционирования комплекта 
средств доверенной загрузки (Кбит/сек.).

Набор этих параметров представляет собой систе-
му показателей качества средств доверенной загрузки. 
Однако, появились новые угрозы безопасности облачных 
технологий, мир компьютерных угроз пополнился новы-
ми способами проникновения, использующими аппарат-
ные уязвимости современных вычислительных платформ. 
Такие угрозы связаны с появлением новых вредоносных 
программ, размещаемых на уровне ядра операционной 
системы, с появлением новых загрузочных программных 
модулей. И сейчас, на современном этапе для борьбы с та-
кими вредоносными программами нужно иметь средства 
контроля состояния файловой системы и сканирования 
пространства оперативной памяти [5]. Вместе с тем, сегод-
ня большинство аппаратных решений не поддерживаются 
операционными системами. Это приводит к появлению но-
вых компьютерных уязвимостей и значительному повыше-
нию вероятности реализации злонамеренных действий, не 
контролируемых со стороны ОС. Проникновение и функ-
ционирование современных вредоносных программных 
модулей, выполняемых микроконтроллером, никак не кон-
тролируется средствами ОС и антивирусными программа-
ми. Поэтому имеется возможность глобального скрытого 
контроля над компьютером, над облачной инфраструк-
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турой из любой точки мира через сеть Интернет [5]. Эти 
пути проникновения вредоносных программ и сами про-
граммы в настоящий момент не могут быть обнаружены 
и блокированы традиционными способами.

Для обеспечения надежного контроля ресурсов об-
лачных технологий и их параметров безопасности не-
обходимо наблюдать и оценивать состояние: аппаратуры 
виртуализации; содержимого микросхем энергонезависи-
мой памяти системной платы; параметров распределения 
памяти; настроек контроллеров; периферийных расшире-
ний BIOS на внешних адаптерах. Осуществление такого 
наблюдения и оценивания можно возложить на независи-
мые аппаратные средства, вынесенные за пределы обла-
сти управления и контроля со стороны потенциально опас-
ной аппаратуры и программного кода. В качестве такого 
устройства иногда [5] предлагается использовать средства 
доверенной загрузки, дополнив их специальными модуля-
ми контроля аппаратной платформы.

Таким образом, рассмотрены сущность и содержание 
понятия «доверенность», связанного с проблемами обе-
спечения защиты информации, задачами разграничения 
доступа к информации в облачных инфраструктурах с ис-
пользованием программно-аппаратной системы, платфор-
мы, среды или средств. Рассмотрены сущность и содер-
жание понятий доверенная среда, доверенная платформа, 
доверенный сеанс и доверенная загрузка в рамках обеспече-
ния информационной безопасности облачных технологий. 
Определено, что существующие типы средств доверенной 
загрузки предназначены каждый для конкретных целей 
и для конкретных уровней защищаемых элементов облач-
ных технологий, их применение должно осуществляться 
комплексно, с учетом уровня существующих угроз. При 
этом выбор средств доверенной загрузки должен осущест-
вляться с учетом их показателей качества [20].

Очевидно, что роль комплексов, модулей и иных 
средств доверенной загрузки в разграничении доступа 
и в обеспечении информационной безопасности облачных 
технологий достаточно велика и потенциал их примене-
ния объективно возрастает. Это системы, позволяющие 
без больших финансовых затрат, оперативно и гаранти-
рованно предотвращать несанкционированный доступ 
к программным и техническим ресурсам средств сбора, 
обработки, хранения и передачи информации в облачных 
инфраструктурах.

Предложен вариант формулировки параметров совре-
менных средств доверенной загрузки — надежных, простых 
в администрировании и сравнительно недорогих средств 
разграничения доступа к информации в облачных инфра-
структурах критически важных информационных систем.

Исследование было поддержано грантом РФФИ 
(проект № 18–07–01369) в СПИИРАН.
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ABSTRAСT

The urgency and objective need to improve the security of cloud in-

frastructure of critical information systems are substantiated. The key 

concepts and approaches to the construction of modern means of 

providing a trusted environment, the construction of a trusted plat-

form, the organization of trusted sessions and trusted downloads in 

order to di×erentiate access to information in the cloud infrastructure 

of critical information systems are formulated. The role of various 

trusted boot tools in the structure of the cloud technologies protec-

tion system and the functions implemented by them for di×erent lev-

els of the automated workplace architecture of the administrator or 

user of cloud technologies are analyzed. The subject of the research is 

the role and place of systems, complexes, modules and other means 

of trusted loading in access control and information security of cloud 

technologies and their potential application. The aim of the work is to 

develop common conceptual views and methodological approaches 

to the construction of trusted systems, platforms, sessions and trusted 

download tools in order to di×erentiate access to information in the 

cloud infrastructure of critical information systems. The General char-

acteristics of the means (modules) of trusted loading, implementing 

algorithms of identification and authentication of users, registration 

of actions of users and programs, algorithms of blocking are inves-

tigated. Based on the modern requirements for the security of cloud 

technologies, a variant of a well-established and unprofitable system 

of parameters characterizing the quality of modern means of trusted 

download is proposed. It is proposed that the structure of this system 

necessarily includes parameters that take into account the level of pro-

tection of trusted boot facilities, their performance, reliability, stabili-

ty of operation, ergonomics, as well as costs (resource consumption) 

for the installation and operation of these facilities. Practical value: an 

essential practical aspect of the proposed approach is the fact that 

the existing types of trusted boot tools are designed for each specific 

purpose and for specific levels of protected elements of cloud tech-

17.	Arfa Rabai L. B., Jouini M., Aissa A. B., Mili A. An 
economic model of security threats for cloud computing 
systems // International Conference on Cyber Security, Cyber 
Warfare and Digital Forensic (CyberSec). 2012. Pp. 100–105.

18.	Arnold T. A Comparative Analysis Of Rootkit 
Detection Techniques // Computer Science and Engeneering. 
2011. Pp. 8–16.

19.	Паращук И.Б., Логинов В. А., Елизаров В. В. Опти-
мизация пространства параметров IT-инфрас-труктуры, 

оцениваемых SIEM-системой в условиях неопределенно-
сти // Информация и космос. 2018. № 1. С. 75–80.

20.	Паращук И.Б., Башкирцев А. С., Саяркин А. Л. 
Вариант формулировки показателей качества современных 
средств доверенной загрузки и их роль при решении про-
блем безопасности алгоритмов управления инфотелеком-
муникационными системами специального назначения // 
Вопросы оборонной техники. Серия 16. 2016. № 95–96. 
С. 47–51.



75

Vol. 10. No. 6-2018, H&ES RESEARCH

INFORMATICS, COMPUTER ENGINEERING AND CONTROL

For citation: Parashchuk I.B., Saenko I.B., Pantjuhin O.I. Trusted systems to di×erentiate access to information in cloud infrastructures. 

H&ES Research. 2018. Vol. 10. No. 6. Pр. 68–75. doi: 10.24411/2409-5419-2018-10188 (In Russian)

nologies, their use should be carried out in a comprehensive manner, 

taking into account the level of existing threats. In this case, the choice 

of trusted boot tools should be based on their quality indicators.
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АННОТАЦИЯ

Эффективная и надежная защита компьютерной сети невозможна без предваритель-

ного анализа возможных угроз ее безопасности, среди которых наиболее сильными 

являются таргетированные компьютерные атаки. Таргетированные компьютерные ата-

ки и способность противодействовать их реализации является ключевыми факторами, 

определяющими устойчивость компьютерных сетей. Оценка свойства устойчивости 

компьютерной сети в условиях таргетированных компьютерных атак, под которым по-

нимается ее возможность противостоять различным видам пассивных и активных атак 

и сохранять показатели своего функционирования в условиях воздействия этих атак, 

является достаточно важной и сложной задачей. Аналитическое моделирование тар-

гетированных компьютерных атак во многом помогает эффективному решению этой 

задачи. В работе предлагается применять метод преобразовании стохастических сетей 

для аналитического моделирования различных типов таргетированных компьютерных 

атак и использовать результаты моделирования для решения задачи оценки устойчи-

вости компьютерной сети. Суть метода заключается в том, что исследуется не система, 

а целевой процесс который она реализует. Этот сложный процесс декомпозируется на 

элементарные процессы, каждый из которых может характеризоваться функцией рас-

пределения времени выполнения процесса, плотностью вероятности, вероятностью 

или средним и дисперсией времени выполнения.  Этот подход отличается более вы-

сокой точностью и устойчивостью получаемых решений. Он хорошо зарекомендовал 

себя для моделирования многошаговых стохастических процессов различной природы.

Расчет показателей устойчивости сети в условиях таргетированных кибернетических 

атак, осуществлялся через вероятностно-временные характеристики. Для этого разра-

ботаны рассмотрены физические основы реализации таргетированных компьютерных 

атак, разработаны профильные модели этапов воздействия таргетированных компью-

терных атак и с помощью метода преобразования стохастических сетей рассчитаны 

вероятностно-временные характеристики всех этапов таргетированных компьютерных 

атак. Теоретический вклад работы заключается в дальнейшем развитии методов анали-

тического моделирования компьютерных атак и в их применении для оценки устойчи-

вости как очень важного свойства компьютерной сети. Новизна полученных результатов 

определяется использованием метода преобразования стохастических сетей для ана-

литического моделирования компьютерных атак.
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По мнению специалистов, в последнее время на-
блюдается смещение акцента с написания вредоносных 
программ на проведение таргетированных кибернетиче-
ских атак (ТКА) [1]. Атаки направленны на определен-
ную организацию, и подготовка к ним занимает много 
времени. Противники тщательно изучают используемые 
у потенциальной жертвы средства защиты и находят 
нужные уязвимости, которые используются для проведе-
ния атаки. Сегодня известно о более чем ста проводящих 
таргетированных кибернетических атак. От их действий 
страдают государственные и коммерческие структуры 
в 85 странах [2–4]. Такой широкое распространение объ-
ясняется оптимизацией средств взлома, что проводит 
к упрощению и удешевлению проведения вредоносных 
операций.

Таргетированная кибернетическая атака на элемен-
ты информационно-телекоммуникационную сеть (ИТКС) 
реализуется в виде несанкционированного активного про-
цесса в инфраструктуре сети, удаленно управляемая в ре-
альном масштабе времени, с целью нарушения или сниже-
ния эффективности выполнения технологических циклов.

Процесс функционирования комплекса ТКА включа-
ет функции [5]:

1. Подготовительную.
2. Разработки набора инструментов.
3. Несанкционированный доступ.
Процесс реализации воздействия ТКА начинается 

с подготовительной функции, который включает в себя 
(рис. 1):

– поиска (сетевого сканирования);
– создания стенда воздействия;
– обхода стандартных средств защиты;
– поиска (сетевого сканирования).
Подсистемой поиска. Для обнаружения уязвимостей 

используются специализированные программные продук-
ты, называемые сетевыми сканерами. Принцип работы се-
тевых сканеров заключается в следующем:

1. Подсистема поиска с установленным сетевым ска-
нером подключается к сети.

2. В заданном диапазоне IP-адресов производится 
поиск доступных сетевых ресурсов, идентификация сете-
вых сервисов и первичный анализ их уязвимости.

Рис. 1. Функциональная модель подготовительной функции ТКА
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3. По результатам сканирования автоматически го-
товится отчет о составе сетевых ресурсов, состоянии за-
щищенности каждого сетевого ресурса, обнаруженных 
уязвимостях в системе защиты и оценке возможности 
использования этих уязвимостей для проникновения 
в систему, который передаётся в подсистему обработки 
и управления.

Процесс сканирования можно представить в виде по-
шаговой процедуры:

1. Задание параметров сеанса сканирования.
2. Автоматическое обнаружение сетевых ресурсов;
3. Сбор и анализ данных, определение уязвимостей;
4. Представление результатов сканирования;
5. Автоматическая подготовка отчета.
Сканирование сетевых ресурсов, автоматическое об-

наружение узлов и услуг позволяет собирать информацию 
обо всех сетевых устройствах, находящихся в исследуе-
мой сети, таких как АРМ, почтовые серверы, межсетевые 
экраны, маршрутизаторы, серверы удаленного доступа 
и т. д. Эта функция позволяет составить полную карту ра-
ботающих в сети активных устройств и активизирован-
ных сетевых услуг путём «опроса» сетевых устройств по 
соответствующим протоколам [7].

Сканер выполняет проверку всех IP-адресов и портов 
из заданного диапазона и таким образом строит карту сег-
мента сети. По созданной карте сегмента сети сканер на-
чинает сбор данных по всем сетевым ресурсам. Подобное 
исследование сегмента сети значительно увеличивает се-
тевой трафик, что является одним из признаков проведе-
ния сканирования.

Затем анализирует собранную информацию с целью 
определения базовых параметров (типа операционной си-
стемы, включенных сетевых сервисов и т. п.) и потенциаль-
ных уязвимостей, обычно присутствующих в настройках 
ОС и сетевых служб. Сведения об уязвимостях заложены 
в базу данных сканера в виде правил, которые применяют-
ся для каждого конкретного узла из заданного диапазона. 
В данном случае сканер просто перебирает уязвимости 
и отмечает степень их потенциальной пригодности к ис-
пользованию. Этот этап является активным и предполагает 
достаточно большое количество запросов, посылаемых по 
сети к каждому исследуемому узлу, но никаких деструктив-
ных действий сканер не производит.

Результаты сканирования каждого узла сети пред-
ставляются в виде отчёта, содержащего сведения об об-
наруженных уязвимостях, типе операционной системы, 
перечне портов и соответствующих им функций.

Эффективность функционирования подсистемы по-
иска и технического анализа можно оценить вероятностью 
обнаружения уязвимостей по известным сценариям (Pобн.).

Данные поступают в подсистему обработки и управ-
ления, где определяется оперативно-тактическая принад-

лежность объектов разведки (объект вскрывается), а так-
же производится управление функционированием всех 
подсистем.

Если по результатам обработки указанных данных, 
было выявлено, что сеть защищена средствами защиты, 
то реализуется подсистема создания стенда воздействия 
ТКА, в которой создается идентичная версия эксплуати-
руемого ПО, реализуются этапы проникновения в инфра-
структуру сети ИТКС, в обход стандартных средств защи-
ты с помощью скрытого внедрения.

Этот этап является главным переходом между пас-
сивной и активной фазами проникновения в инфраструк-
туру сети ИТКС.

Результаты воздействия представляются в виде от-
чёта, содержащего сведения об реализации этапов про-
никновения в сеть. Эффективность функционирования 
подсистемы создания стенда воздействия можно оценить 
вероятностью создания ложной системы (Pсозд.).

Далее осуществляются активные действия, с этой 
целью включается подсистемы обхода стандартных 
средств защиты ИТКС. Собранная информация уязвимо-
стей в средствах защиты, позволяет обмануть либо обой-
ти защитные механизмы, которые используют все приви-
легии легитимного процесса в своих целях, не обращая на 
себя внимание.

Результаты обхода средств защиты представляются 
в виде отчёта, содержащего сведенья об обходе защиты, 
закреплении во взломанной системе и сокрытии следов 
присутствия. Эффективность функционирования подси-
стемы обхода стандартных средств защиты ИТКС можно 
оценить вероятностью скрытия воздействия (Pобход.).

После обхода стандартных средств защиты по-
вторно включается подсистема поиска (сетевое скани-
рование) с целью изучения работы топологии и с учётом 
структуры сети.

Результаты сканирования каждого узла сети пред-
ставляются в виде отчёта, содержащего сведения об об-
наруженных уязвимостях, типе операционной систе-
мы, перечне портов и соответствующих им функций. 
Эффективность функционирования подсистемы поиска 
и технического анализа можно оценить вероятностью об-
наружения уязвимостей по известным сценариям (Pобн.).

Далее включаетсяразработка набора инструментов 
воздействия на ИТКС (рис. 2).

Реализуя следующие мероприятия:
1.	 Внедрение вредоносного кода, используя уязви-

мости в программном обеспечении с целью:
– создания вредоносного кода, который учитывает 

уязвимости системы;
– закрепления внутри зараженной системы, скрытой 

автозагрузки;
– обеспечения передачи команд;
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– внедрения в легитимный процесс для активизации 
вируса по шифрованному каналу, либо извлечение и за-
пуск зашифрованной копии вируса с диска.

2.	 Обеспечение передачи команд подконтрольным 
вредоносным модулем, с которого собираются результаты 
работы.

3.	 Загрузка на инфицированный сервис основного 
вредоносного модуля ТКА, который может состоять из 
следующих подмодулей:

– клавиатурного шпионажа, который используется 
для контроля и записи (регистрации) каждого нажатия 
клавиш на компьютерной клавиатуре;

– записи деятельности экрана пользователя;
– удаленного доступа, который обеспечивает воз-

можность доступа к файлам и их передачи;
– модуль распространения внутри инфраструктуры, 

для извлечения информации, срыва или создание помех 
критическим аспектам выполнения задач, программ или 
служб;

– шифрования информации на диске;
– очистка следов активности, самоуничтожение;
– чтение локальной почты;

– поиск информации на диске.
Результаты разработки набора инструментов пред-

ставляется в виде отчёта, содержащего сведения об реализа-
ции внедрения вредоносного кода и загрузки вредоносного 
модуля [8]. Эффективность функционирования подсистемы 
разработки набора инструментов можно оценить вероятно-
стью распределения средств воздействия (Pр. н. и.).

Далее осуществляется несанкционированный до-
ступ (рис. 3). Он делится на следующие фазы:

– закрепления внутри инфраструктуры;
– распределение;
– пополнение;
– мониторинг и выбор метода достижения цели.
Закрепление внутри инфраструктуры, осуществля-

ется гарантированным доступом в инфраструктуру ИТКС 
путем выполнения роли загрузчика, позволяющий загру-
жать вредоносный модуль при включении АРМ и выгру-
жать его при выключении или копировании системной 
папки загрузчика со следующими атрибутами: системные; 
скрытые; только для чтения [13–15]. Запуск осуществля-
ется с помощью сервиса со схожим системным именем, 
отличающийся одной точкой.

Рис. 2. Функциональная модель подготовительной функции ТКА
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Результаты закрепления внутри инфраструктуры 
представляются в виде отчёта, содержащего сведенья га-
рантированного доступа в инфраструктуру. Эффективность 
функционирования подсистемы закрепления внутри ин-
фраструктуры можно оценить вероятностью поражения 
и захвата модуля (Pз. в. и.).

Подсистема распределения, осуществляет запуск 
вредоносного модуля, путем подключения к выбранному 
АРМ удаленным RDP-клиентом, который используется для 
обеспечения удаленной работы пользователя с сервером.

Результаты распределения представляются в виде  от-
чёта, содержащего сведенья заражения сети. Эффектив-
ность функционирования подсистемы распределения можно 
оценить вероятностью эффективности воздействия (Pрасп).

В случае отсутствия определенной функции в арсе-
нале, осуществляется этап пополнения, который автома-
тически обновляет модуль [9].

Завершающий этапом ТКА выполняет подсистема 
мониторинга и выбора метода достижения цели. Имея 
доступ в инфраструктуре АРМ, реализуется пассивные 
вредоносные действия, которое не оказывают непосред-
ственное влияние на работу АРМ, но может нарушить ее 
политику безопасности. Основными вредоносными дей-
ствиями является:

– хищения/удаления и/или искажения информации;
– внедрение вредоносных кодов;
– отказ в обслуживании;

– перенаправление трафика;
– техническая компьютерная разведка.
Результаты распределения представляются в виде от-

чёта о выполнении вредоносного действия. Эффективность 
функционирования подсистемы мониторинга и выбора 
метода достижения цели можно оценить вероятностью 
поражения (Pдост.).

На всех подсистемах осуществляется контроль по со-
крытию следов, если присутствие опознано, на любом из 
подсистем, то выполняется чистка журнала событий. Как 
правило, большая часть активности протекает под адми-
нистративным доступом, не вызывая подозрения.

В случаи если в сети не используются средства защи-
ты, либо они неправильно были настроены пользователем, 
то реализация ТКА после выполнения подсистемы поиска 
(сетевого сканирования) приступает сразу к подсистеме 
разработки набора инструментов воздействия на ИТКС.

После первой успешной реализации для уменьшения 
времени ТКА, сохраняется файл возврата, для дальнейшей 
реализации атак с подсистемы мониторинга и метода до-
стижения цели [2].

По описанной выше модели была определена сте-
пень опасности ТКА, для этого была рассмотрена физи-
ческая основа этапов ТКА, особенности их воздействия, 
характер проявления на элементах ИТКС.

Анализ рассмотренной ТКА и способов её реализа-
ции (табл. 1) позволяет определить места проявления ТКА 

Рис. 3. Функциональная модель несанкционированного доступа ТКА
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в ИТКС. Для этого на основе метода анализа иерархии 
и метода максимального элемента [10–12], была спрогно-
зирована структура наиболее опасной ТКА, а также места 
ее проявления.

Используя полученные значения в качестве исход-
ных данных, были определены показатели, характери-
зующие защищенность сети через ВВХ ТКА. Для этого 
первоначально была построена профильная модель ТКА, 
включающая следующие этапы:

– с вероятностью PI осуществляется поиск (сетевое 
сканирование) выполняя сканирование сети и её уязвимо-
стей за среднее время tпоиск с функцией распределения Q(t);

– с вероятностью PII осуществляется, этап создания 
имитационного стенда воздействия за среднее время tс. с. в. 
с функцией распределения Y(t);

– с вероятностью PIII осуществляется этап обхода 
стандартных средств защиты выполняя выявление уязви-
мостей испытуемой системы за среднее время tобход. с функ-
цией распределения U(t);

– с вероятностью PIV осуществляется этап разработки 
набора инструментов выполняя создание инструментов воз-
действия за среднее время tр. н. и. с функцией распределения R(t);

– с вероятностью PV осуществляется этап закрепле-
ние внутри инфраструктуры с помощью инструмента экс-

Таблица 1
Способы реализации ТКА

Этапы реализации ТКА Способы реализации Область проявления

I. Поиск (сетевое сканирование)

1.1. Анализ сетевого трафика. Канал связи

1.2. Сканирование сети и её уязвимостей. Коммутатор, 
Маршрутизатор, ПЭВМ,
Серверы1.3. Сканирование протоколов передачи данных сети.

II. Создание стенда воздействий

2.1. Виртуальный

2.2. Аналитический

2.3. Имитационный

III. Обход стандартных средств 
защиты

3.1. Обфускация модулей (вирусных сигнатур) с целью 
маскировки от антивирусов

Коммутатор
Маршрутизатор
ПЭВМ

3.2. Выявление уязвимостей испытуемой системы

3.3. Инжектирование процесса (пост-эксплуатация)

3.4. Эксплуатация системы

3.5. Внедрение вирусных сигнатур в систему

IV. Разработка набора 
инструментов

4.1. Средства создания инструментов воздействия
Коммутатор, 
Маршрутизатор, ПЭВМ, 
Серверы

4.2. Тело вируса Payload ПЭВМ

V. Закрепление внутри 
инфраструктуры 5.1. Инструменты эксплуатации

Коммутатор, 
Маршрутизатор, ПЭВМ
Серверы

VI. Мониторинг и выбор метода 
достижения цели

6.1. Хищение, удаление и/или искажение информации ПЭВМ, Серверы

6.2. Отказ в обслуживании
Коммутатор, 
Маршрутизатор, ПЭВМ
Серверы

6.3. Перенаправление трафика Маршрутизатор, ПЭВМ, 
Серверы
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плуатации Cracrle за среднее время tз. в. и. с функцией рас-
пределения L(t);

– с вероятностью PVI осуществляется этап распреде-
ления за среднее время tрасп с функцией распределения H(t);

– с вероятностью PVII осуществляется этап пополне-
ния за среднее время tпопол с функцией распределения J(t);

– с вероятностью PVIII осуществляется этап монито-
ринга и выбора достижения цели выполняя хищение, уда-
ление и/или искажение информации за среднее время tдост. 
с функцией распределения V(t).

Описанный процесс представим в виде стохастиче-
ской сети (рис. 4).

Используя правила преобразования профильных 
моделей по правилам топологического преобразования 
стохастических сетей, получены расчетные выражения 
для интегральной функции распределения вероятности 
и среднего времени реализации ТКА [5].

Результаты расчета представлены в виде зависимо-
стей (рис. 5).

В качестве исходных данных используются следую-
щие значения:

tпоиск = 70 мин; PI = 0,5…0,9; 

tс. с. в. = 63 мин; PII = 0,5…0,9;

tобход.= 73 мин; PIII = 0,5…0,9; 

tр. н. и.= 53 мин; PIV = 0,5…0,9;

tз. в. и. = 34 мин; PV = 0,5…0,9; 

tрасп  = 12 мин; PVI = 0,5…0,9;

tпопол = 8 мин; PVII = 0,5…0,9;

tдост.  = 5 мин; PVIII = 0,5…0,9.

Учитывая физический смысл интегральной функции 
распределения оценку устойчивости сети можно опреде-
лить из выражения:

KИ = 1 – F(t)                                    

Настоящая статья предлагает новый подход к анали-
тическому моделированию таргетированных компьютер-
ных атак, основанный на методе преобразования стоха-
стических сетей. Сущность данного метода заключается 
в замене множества элементарных ветвей стохастической 
сети одной эквивалентной ветвью и последующим опреде-
лением эквивалентной функции сети, а также начальных 
моментов и функции распределения случайного времени 
реализации компьютерной атаки . Проверка предложен-
ного подхода была произведена для формирования эта-
лонной модели таргетированной атаки, которые являются 
наиболее характерными и опасными для больших распре-
деленных компьютерных сетей.

Разработанный метод аналитического моделирова-
ния атак положен в основу предложенной методики оценки 
устойчивости компьютерной сети в условиях таргетирован-
ных компьютерных атак. Применение в методике эталон-
ных моделей атак и метода преобразования стохастических 
сетей позволяет определить вероятностно-временные ха-
рактеристики таргетированной компьютерной атаки, кото-
рые являются исходными данными для методики.
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а)

б)
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ABSTRAСT

E×ective and reliable protection of a computer network is impossi-

ble without a preliminary analysis of possible threats to its security, 

among which the most powerful are targeted computer attacks. Tar-

geted computer attacks and the ability to counteract their implemen-

tation are key factors determining the stability of computer networks. 

Assessing the stability of a computer network under the conditions 

of the targeted computer attacks, which is understood as its ability 

to withstand various types of passive and active attacks and maintain 

indicators of its functioning under the impact of these attacks, is quite 

an important and diécult task. Analytical modeling of targeted com-

puter attacks helps in many ways to e×ectively solve this problem. This 

work proposes to apply the method of transformation of stochastic 

networks for analytical modeling of various types of targeted com-

puter attacks and use the simulation results to solve the problem of 

assessing the stability of a computer network. The essence of the 

method lies in the fact that it is not the system that is investigated, 

but the target process that it implements. This complex process is 

decomposed into elementary processes, each of which can be char-

acterized by the distribution function of the process execution time, 

the probability density, the probability or the average and variance of 

the execution time.  This approach is distinguished by higher accuracy 

and stability of the solutions obtained. He has worked well for mode-

ling multistep stochastic processes of various nature. The calculation 

of the network stability indicators under the conditions of the target-

ed cybernetic attacks was carried out through the probability-time 

characteristics. For this, the physical bases for the implementation of 

targeted computer attacks are developed, the profile models of the 

targeted computer attacks exposure stages are developed, and the 

transformation of stochastic networks method is used to calculate the 

probability-time characteristics of all the targeted computer attacks 

stages. The theoretical contribution of the work lies in the further de-

velopment of methods of analytical modeling of computer attacks 

and in their application to assess sustainability as a very important 

feature of a computer network. The novelty of the results obtained 

is determined using the method of transformation of stochastic net-

works for analytical modeling of computer attacks.
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АННОТАЦИЯ

Предлагается подход к обоснованию архитектуры сверточной нейронной сети, обеспе-

чивающий  улучшение характеристик по числу весовых коэффициентов, соединений при 

сохранении точности распознавания объектов на изображениях. Обучение сверточной 

нейронной сети с выбранной архитектурой реализуется на Земле. После обучения ней-

ронная сеть используется в бортовых вычислительных системах для автономного рас-

познавания объектов на изображениях. Проводится анализ особенностей построения 

сверточной нейронной сети для распознавания объектов на изображениях, и на его ос-

нове формулируются ограничения и правила разработки новых сверточных нейронных 

сетей. Сформулирована постановка комбинаторной задачи оптимизации, предлагается 

эвристический алгоритм для решения этой задачи на основе правил компоновки и от-

сечения неперспективных конфигураций сверточной нейронной сети. Для тестовых на-

боров данных Planetsnet и MNIST приведены результаты компьютерных экспериментов 

и выполнено сравнение с существующими архитектурами сверточной нейронной сети 

по числу весовых коэффициентов, соединений и точности в % ошибок на тестовом мно-

жестве. Показано, что предложенный алгоритм позволяет выбрать вариант архитектуры 

сверточной нейронной сети с меньшим числом весовых коэффициентов и соединений 

при практически той же точности в % ошибок решения задачи распознавания объектов 

на изображении.
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Введение
Задачи автономного распознавания объектов на изо-

бражениях с помощью бортовых вычислительных систем 
летательных аппаратов имеют большую практическую 
значимость, В частности, задачи распознавания объектов 
требуется решать при дистанционном зондировании Земли 
с помощью авиации, космических средств и беспилотных 
летательных аппаратов (БЛА). Подавляющее большинство 
современных БЛА управляются человеком-оператором 
с помощью информационных каналов, самые «продвину-
тые» системы управления БЛА поддерживают режимы по-
лета по заданным точкам, используя информацию от гло-
бальных навигационных спутниковых систем.

Развитие быстродействующей вычислительной тех-
ники, совершенствование оптико-электронных датчиков 
определяет целесообразность исследования вопросов ав-
тономного анализа изображений на борту БЛА, с возмож-
ностью распознавания заранее определенных объектов, 
с дальнейшим использованием полученной информации 
для решения задач управления.

Решению задач распознавания изображений посвя-
щено большое число публикаций, однако до сих пор эта 
проблема не решена полностью. Это связано с большой 
информационной емкостью и априорной неопределен-
ностью, присущей изображениям, а также с большой из-
менчивостью изображений за счет изменение ракурса или 
освещения, что приводит к изменению значений одновре-
менно во всех элементах изображения. В качестве наибо-
лее эффективных методов следует указать:

– методы, основанные на шаблонах [1];
– методы с использованием контурных моделей [2–3];
– метод Виолы-Джонса и его комбинации [4–5];
– статистические методы (инварианты моментов) [6–7];
– нейросетевые методы [8].
Основной мировой тренд в области обнаружения 

и распознавания изображений заключается в примене-
нии сверточных нейронных сетей (СНС). Главным пре-
имуществом такого подхода в сравнении с признаковым 
описанием, реализуемым первыми четырьмя методами 
в указанном списке, является то, что алгоритм по сути сам 
выделяет информативные признаки.

Для создания системы автономного распознавания 
объектов на изображениях бортовой вычислительной си-
стемой (на основе данных, получаемых с помощью опти-
ческих датчиков) предлагается использовать базу данных 
из СНС, заранее обученных на Земле. После обучения 
СНС используются для обработки входного потока изо-
бражений на борту летательного аппарата.

Проведенные эксперименты показали, что изменения 
высоты полета, ракурса съемки приводят к сильному ухуд-
шению результативности распознавания, появляется необ-
ходимость адаптации изображений, получаемых оптиче-

скими датчиками, к разрешению входных окон обученных 
СНС. При уменьшении пространственного пиксельного 
разрешения изображения для сетей для более высоких вы-
сот такой подход реализуется успешно. Наоборот, при уве-
личении разрешения изображений различными методами 
распознавание объектов происходит неэффективно.

Для каждого конкретного распознаваемого класса объ-
ектов целесообразно эмпирически подобрать архитектуру 
СНС, причем объем вычислений должен не превышать воз-
можности вычислительных устройств на борту БЛА. Такой 
подход значительно увеличивает время построения класси-
фикатора и/или внесения в него изменений. Из отмеченного 
следует целесообразность обоснования архитектуры СНС, 
оптимальной или близкой к оптимальной по вероятности 
распознавания при ограниченной производительности бор-
товой вычислительной системы.

1.	 Основные особенности построения СНС 
для задач распознавания объектов
Рассмотрим особенности эволюции современных 

сверточных сетей на примерах LeNet-5, AlexNet, VGG16, 
GoogLeNet, ResNet — перечисленные СНС в разное вре-
мя становились лидерами в решении задач распознавания 
изображений.

Прежде всего рассмотрим обобщенную архитектуру 
СНС (LeNet-5) [9], использовавшуюся для распознавания 
рукописных цифр MNIST [10], являющуюся классическим 
вариантом архитектуры СНС (рис. 1). Сводные данные по 
этой архитектуре приведены в табл. 1.

На основе анализа архитектуры LeNet-5 можно от-
метить следующие ее особенности:

• в составе нейронной сети имеет место чередова-
ние слоев сверток (фильтров) и слоев субдискредитации;

• перед выходным (классифицирующим) слоем ис-
пользуются полносвязные слои;

• основное количество весовых коэффициентов 
приходится на полносвязные слои;

• порядок числа связей сохраняется и уменьшается 
от входа к выходу.

Особенностью архитектуры сети AlexNet [11] (рис. 2) 
является использование фильтров 11х11, 5х5 и 3х3. В ка-
честве функции активации здесь впервые использовалась 
линейная функция ReLU. Сеть AlexNet разработана для 
тестового набора данных конкурса ImageNet и одержала 
победу в номинации распознавания рукописных цифр.

В архитектуре VGG16 [10] (рис. 3) использовались 
фильтры размерностью 3×3.

В СНС GoogLeNet [12], ResNet [13], используются 
типовые модули, последовательный набор которых опре-
деляет конфигурацию сети. Такие модули являются полно-
ценными, но маленькими сверточными сетями, из которых 
строятся очень глубокие сети — до нескольких сотен слоев, 
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получает как бы маленькая вложенная сеть в большую. 
Название Inception (Начало) (рис. 4) отражает не только 
«глубину» из фильма «Inception», но и развитую там идею 
«вложенной» архитектуры: сон внутри сна внутри сна ….

Название Residual (остаточный), в свою очередь, по 
существу означает, что в блоке Residual (рис. 5) слой из 
нейронов можно обойти. Для этого есть специальная связь 
между выходом предыдущего слоя X и следующего слоя 
Y = F(X)+X, которая идет напрямую, а не через вычисляю-
щий что-то слой.

Такая связь необходима для обучения сети — гради-
ент во время обратного распространения сможет прохо-
дить через такой блок беспрепятственно, что решает про-
блему затухающих градиентов.

Анализ основных конфигураций СНС позволяет вы-
делить основные особенности построения СНС:

1)	 вход и выход каждого элемента свертки связаны 
соотношениями:

y h W x Ci j
l

a b
d a b d

i a j b
l

i j
l

, ,
,

, , ,=








 +

− ≤ ≤
+ +∑

где yi j
l
,  — выход свертки на уровне l, xi j

l
,  — вход, h — функ-

ция активации, Ci j
l
,  — смещение, d — размер окна свертки;

2)	 при прохождении информации в целом по слоям 
сохраняется порядок числа соединений (кроме первого 
и последнего);

3)	 полносвязные слои обладают очень большим ко-
личеством параметров, их допустимо использовать только 
в выходном слое;

4)	 субдискредитация уменьшает количество со-
единений, элементы субдискредитации связаны 
соотношениями:

x yi j
l

d a d d b d i a j b
l

, , ,max ,+

− ≤ ≤ − ≤ ≤ + +=1

где d — размер окна субдискредитации;

Таблица 1
Сводные данные по архитектуре СНС LeNet-5

Слои, 
№ 

Размер 
фильтра

∑ 
нейронов Смещение Выход слоя Веса Соединения

1 5х5 6 1 6@28x28 5*5*1*6+6=156 28*28*156=122304
2 2х2 2 6@14x14 12 14*14*30=5880
3 5х5 16 1 16@10x10 5*5*6*10=1516 10*10*1516=151600
4 2х2 2 16@5x5 32 5*5*80=2000
5 полносвязный 120 120 (400*120)+120=48120 48000
6 полносвязный 84 84 120*84+84=10164 10080
7 полносвязный 10 10 84*10+10=850 840

Рис. 1. Архитектура СНС LeNet-5
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Рис. 2. Архитектура СНС AlexNet

Рис. 3. Архитектура СНС VGG16

Рис. 4. Схема модуля Inception Рис. 5. Схема модуля Residual
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5)	 использование фильтров меньшего размера 1×1, 
3×3, а также модулей на их основе, ведет к уменьшению 
количества весовых коэффициентов, но увеличивает глу-
бину сети, что приводит к трудностям при обучении;

6)	 использование фильтров большего размера 5×5, 
7×7, 9×9, 11×11 ведет к увеличению числа весовых ко-
эффициентов, но уменьшает глубину сети, что упрощает 
обучение;

При компоновке архитектуры предлагается исполь-
зовать первые три правила, как ограничения, а ранжируя 
4, 5, 6 правила в различном порядке — проводить поиск 
оптимальной конфигурации.

В ряде работ ставилась задача синтеза архитектуры 
нейронной сети [14–15] для прогнозирования параметров 
технического состояния и решения различных оптими-
зационных задач. В работе [16] предлагается подход на 
основе генетического алгоритма, но, несмотря на дости-
жения в решении задач обучения нейронных сетей с помо-
щью графических ускорителей, такой подход не позволяет 
найти требуемую архитектуру за приемлемое время.

2.	 Постановка задачи выбора конфигурации СНС
Дано:
– обучающая база: набор изображений X=<m, n, ch>  

и соответствующие им классы Y = {yi | i=1,…, r}, где r — 
число классов изображений;

– множество допустимых типов структурных эле-
ментов СНС A = {ai | i=1,…, n}, где n — число типов, в ка-
честве элементов рассматриваются отдельные нейроны 
и базовые построения на основе нейронов в виде модулей 
Inception и Residual;

– γ5, s∈[ : ]1 3  — правила компоновки;
– модель распознавания F(ACHC): X → Y, где ACHC — 

конфигурация структуры сверточной нейронной сети, за-
даваемая как состав элементов, матрица связей, количе-
ство связей будем считать равным количеству операций, 
необходимых для реализации F;

– процессы задания начальных весовых коэффици-
ентов и смещений, обучения конфигураций СНС проис-
ходят одинаково;

Ограничения:
– γβ,β∈[ : ]1 3  — ограничения на компоновку;
– Q — вычислительная трудоемкость, представленная 

количеством операций, необходимых на реализацию F(ACHC); 
– M — используемая память, необходимая на реали-

зацию F(ACHC). 
Требуется:
Из множества ACHC альтернативных конфигураций 

СНС найти конфигурацию A*CHC, обеспечивающую макси-
мальный ожидаемый целевой эффект F:

A*CHC =arg max[F(ACHC)].

Постановка задачи компоновки, в общем виде, по-
хожа на классическую задачу о многомерном рюкзаке, 
однако в исходных данных отсутствует ценность каждого 
элемента из множества A.

Для решения такой задачи невозможно использовать 
классические методы дискретного нелинейного програм-
мирования, так как целевой функционал в данном случае 
стохастический (вероятность распознавания объектов из 
тестового множества), и его определение (обучение СНС) 
занимает значительное время. Нами предлагается исполь-
зовать алгоритм направленно-случайного поиска, подоб-
ный эвристическому алгоритму, описанному в [17].

3.	 Алгоритм выбора конфигурации СНС
Перед реализацией алгоритма необходимо ввести 

понятие частичного разбиения, в качестве которого бу-
дем понимать совокупность слоев СНС Z ={Z1,…, Zl}, где 
l — количество слоев СНС, задается экспертным путем. 
Основной идеей алгоритма является перебор комбинатор-
ного множества конфигураций, ограниченных заданными 
ограничениями и правилами компоновки. Для уменьше-
ния пространства перебора, по аналогии с методом ветвей 
и границ, для отсечения неперспективных альтернатив, 
будем использовать следующее правило:

Если из конфигурации СНС Z Z Zl
1

1
1 1= { ,..., }при об-

учении которой достигнута точность (погрешность) P1, 
получается конфигурация Z Z Zl

2
1
2 2= { ,..., }  путем измене-

ния в одном произвольном слое Z k ae e i
1 1=  элемента ai на 

другой элемент ai +1 Z k ae e i
2 2

1= + , где e l∈[ ,..., ]1 , ke — число 
элементов в слое, причем P2 < P1. Тогда для конфигурации 
СНС Z 3 с Z k ae e i

3 2
11= + +( ) ,  погрешность будет еще ниже 

P 3 < P 2 < P 1 и обучать дальше эту ветвь не надо.
Алгоритм компоновки конфигурации СНС предлага-

ется в следующем виде:
1.	 В зависимости от обучающей базы задаются 

входной и выходной векторы нейронной сети они будут 
соответственно входным и выходным слоями искомой 
архитектуры:

– x m n chi j, * * ;1 =

– y ri j
l
, = .

2.	 Задаются произвольное число слоев l и счетчик 
компоновок j = 1. Определяется множество ACHC.

3.	 Q* = 0, M* = 0, Z, Z1,…, Zl = ∅, j = j + 1, A-CHC	=	∅	— 
множество неперспективных архитектур.

4.  n = 1 — счетчик слоев.
5.	 k = 1 — счетчик элементов в слое.
6.	 Проверка условия n < l, если выполняется, то пе-

реход на шаг 7, иначе переход на шаг 13.
7.	 В качестве правила выбора кандидата ai из множе-

ства элементов A назначаются последовательно γ5.
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8.	 Согласно правилу γ5 выбирается элемент ak, и за-
носится в Zl,

9.	 Вычисляется число соединений:

Q W xk a i j
l

k

*
,= ∑ , Q Q Qk

* * *= + ,

число используемых весов:
M W xk a i j

l
k

*
, ,= M M Mk

* * *.= + .

10.	Проверка условия Q
Q
l

* ≤ , если выполняется, то 
k = k  + 1, переход к шагу 6, если не выполняется, то n = n + 1, 
переход на шаг 5.

11.	В подмножество Zl заносится l полносвязных вы-
ходных нейронов, Z ={Z1,…, Zl}.

12.	Проверка модели на условие отсечения, если да, 
то Z ={Z1,…, Zl} заносится в A–CHC, нет переход на шаг 13.

13.	Полученная модель Z ={Z1,…, Zl} исключается 
из множества ACHC, обучается на тестовом наборе данных, 
модель и результаты обучения P, P1, P2 сохраняются в базу 
данных под обозначением Aj.

14.	Проверяется наличие неисследованных альтер-
натив ACHC, если выполняется, переход на шаг 3, «нет» 
продолжение.

15.	Выбирается конфигурация из базы данных Aj, для 
которой P — max.

4.	 Результаты экспериментов
Для проведения эксперимента выбраны получив-

шие широкое распространение наборы обучающих дан-
ных MNIST и Planetsnet. Сравнения проводились на 
СНС LeNet-5 и СНС, представленной с набором данных 
Planetsnet. При создании СНС_1 и СНС_2 использовался 
предложенный алгоритм, в качестве элементов компонов-
ки фильтры размерами 1×1, 3×3, 5×5, 7×7, 11×11, полно-
связные слои, субдискредитация 2×2. Результаты экспери-
ментов представлены в таблице 2.

Из табл. 2 видно, что представленный алгоритм по-
зволяет автоматически подбирать состав архитектуры 
СНС. Большая разница по количеству весовых коэффи-
циентов и соединений с сетью LeNet-5, объясняется пре-
жде всего использованием приемов построения СНС, 
появившихся после создания LeNet-5. На наборе данных 

Planetsnet алгоритм показывает практически такую же 
точность, при меньшей вычислительной сложности.

Заключение
Предложенный алгоритм целесообразно использо-

вать для автоматического подбора составных элементов 
СНС для решения различных задач, так как именно руч-
ное проектирование конфигурации СНС занимает значи-
тельное время. Алгоритм предлагается использовать на 
Земле для подготовки СНС. Полученные нейронные сети 
затем переносятся в бортовую вычислительную систему, 
для автономного распознавания объектов на изображени-
ях, получаемых оптическими датчиками. Наличие такой 
информации позволяет снизить зависимость бортовой си-
стемы управления БЛА от использования информацион-
ных каналов.

Одним из не очень существенных недостатков пред-
ложенного алгоритма является необходимость много-
кратного обучения СНС при выборе конфигурации, опти-
мальной для используемого набора данных. Отметим, что 
использование распараллеливания обучения на современ-
ных видеокартах Nvidia позволяет значительно уменьшить 
время обучения нейронной сети. Кроме того, обучение 
СНС проводится на Земле и, как следствие, к длительно-
сти обучения СНС не предъявляются жесткие требования.

Дальнейшие исследования целесообразно продол-
жить в направлениях совершенствование правил компо-
новки элементов и отсечения неперспективных архитек-
тур для уменьшения количества обучаемых сетей.
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Таблица 2
Сравнение вычислительной сложности обучения СНС

Набор данных СНС Веса Соединения % ошибок на тестовом 
множестве

Planetsnet
Planetsnet 264k 2324k 2.4

СНС_1 150k 1670k 2.5

MNIST
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СНС_2 42k 256k 0.7
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ABSTRAСT

An approach is proposed to substantiate the architecture of a con-

volutional neural network (SNS), which provides improved perfor-

mance in the number of weighting factors and connections while 

maintaining the accuracy of object recognition in images. Learning 

SNA with the selected architecture is implemented on Earth. After 

training, the neural network is used in onboard computing systems 

for autonomous recognition of objects in images. The analysis of the 

features of the construction of the SNA for the recognition of ob-

jects in images is carried out, and on its basis, limitations and rules 

for the development of new SNA are formulated. The formulation 

of the combinatorial optimization problem is formulated, a heuristic 

algorithm is proposed for solving this problem based on the rules 

of layout and cutting o× unpromising SNA configurations. For the 

Planetsnet and MNIST test datasets, the results of computer experi-

ments are presented and compared with existing SNA architectures 

by the number of weights, connections, and accuracy in% of errors 

on the test set. It is shown that the proposed algorithm allows you 

to choose a variant of the SNA architecture with a smaller number 
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of weighting factors and compounds with almost the same accuracy 

in% error solving the problem of recognizing objects in the image. 
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ABSTRACT
The lag in new arming samples and military equipment production due to lag of their 

wear makes the resourcesregenerative repairing according to technical condition more 

necessary that provide technical preparedness level maintenance and required equipment 

margin. The key aspect of resourcesregenerative repairing according to technical condition 

realization is the need for military equipment repairing and repairing authorities’ possibilities 

reconciliation procedure. The planning of repairing becomes more diécult for the planning 

of arming and military equipment replacement, so this task requires mathematical solution 

methods. The peculiarity in solving this task is the fact that there are objects with di×erent 

repair size and repairing possibilities among all the objects of this kind both in stationary 

and army conditions and repairing authorities are mobile and stationary subdivisions with 

di×erent productive capabilities. The task is to find out how to distribute military equipment 

samples between repairing authorities so that the costs would be minimal at a certain 

planning point. In formalized shape this is a combinatorial optimization task in mathematical 

optimization area which is characterized as generalized assignment problem with additional 

conditions and is NP-complete. The algorithm of distribution is based on solution of the 

Boolean linear programming task using the Hungarian method with repair facility’s queuing 

recalculation. The task decomposition in several private subtasks that are accomplished in a 

chain is suggested to reduce the tusk dimension. Such a method allows us to get an optimal 

plan of resourcesregenerative repairing according to technical condition realization with 

minimal costs and on time. The programming task realization and the suggested algorithm 

will allow getting an instrument of Event Management in resource replacement to a variable 

degree that will provide repairing authorities management.
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Army equipping with modern military equipment sam-
ples requires considerable financial allocations. The country’s 
budget capacity makes us search for solutions that allow arming 
and military equipment maintenance, technical condition and 
military equipment life margin. At the same time it is rather 
difficult nowadays to reach the desired level of new military 
equipment in short time period considering industrial capacity 
and country’s budget allocation limits. Especially concerning 
high-tech arming samples which include air defense system 
and radar stations that are operational with air defense troops. 
That’s why we need a complex approach in the condition of de-
fense allocations that allows finding a sensible compromise be-
tween industrial capacity for new military samples delivery and 
troops and service organizations’ capacity to maintain available 
equipment according to resource margin included.

The military equipment management is one of the most 
important management operation system functions and in-
cludes several tasks, the main of them are:

1) planning, order and organization of military equip-
ment delivery as part of State arming program and State de-
fense order;

2) planning, organization and control of the resource rate 
put into action in military equipment in all kinds of storage 
included;

3) planning, organization and control of resources regen-
erative repairing realization;

4) organization of working military equipment life exten-
sion with operating time close or equal to the appointed resource 
before resources regenerative repairing realization (retirement).

In this article, we consider one of the solutions to the 
third task — planning, organization and control of resources 
regenerative repairing realization.

To solve this task in military equipment repairing system 
that is a subsystem of technical service and repairing system 
a regenerative system of air defense military resource was or-
ganized and works now.

A regenerative system of air defense military resource is 
multilevel and is a body of interrelated performers, facilities 
and documentation used for resources regenerative repairing 
realization.

The structure of the regenerative system of air defense 
military resource allows operation management authorities to 
plan and to organize different variants of resources regenera-
tion differing in resources regenerative level, repairing loca-
tion, enlisted performers, facilities and documentation:

1. Variants with complete and close to complete arming 
and military equipment resources regeneration performing 
capital resources regenerative repairing (with or without mod-
ernization) in stationary institutions in-house using their funds, 
operational documentation, construction repair documentation 
for capital repair realization, engineering construction docu-
mentation while carrying out modernization and defense in-

dustry bulletins. Stationary institutions are industrial establish-
ments (institutions-developers and institutions- manufacturers 
of arming and military equipment) and defense-industrial sec-
tor repairing institutions for short.

2. Variants with partial military equipment resourc-
es regeneration performing repairing according to technical 
condition:

– in stationary institutions in-house using funds of oper-
ational documentation institutions, repair documentation and 
defense industry bulletins;

– in military equipment operation places using force-ac-
count mobile repairing teams ability of stationary institutions, 
circulating and reserve funds of institutions or force-account 
operational staff and repairing institutions ability with or with-
out mobile repairing teams ability of stationary institutions us-
ing military equipment, means of stationary and mobile work-
shop repair in military units, operational documentation, repair 
documentation and defense industry bulletins.

All the resources regenerative repairs are planned and 
can be performed both according to age repair and technical 
condition.

Note that the lag in new arming samples and military 
equipment production due to lag of their wear makes the re-
sources regenerative repairing according to technical condition 
more necessary, especially applied to the military equipment 
samples that have already been routinely capitally repaired. The 
idea of resources regenerative repairing according to techni-
cal condition is to perform repairing service that are directed 
to technical samples work capability repair and partial resource 
replacement according to factual technical condition of resource 
elements [1]. We understand a resource element here as an ele-
ment of military equipment sample the nonremovable defect of 
which generally determines the sample limiting state and its life-
time generally determines military equipment sample lifetime. 
The military equipment sample has several resource elements, 
as a rule, every of them limits its lifetime on the whole.

One of the resources regenerative repairing realization 
key problems is the matching procedure of need for repairing 
military samples after technical diagnosis and repairing au-
thorities’ capability. At the same time repair planning becomes 
more difficult for necessity to perform both army repairs 
(in military equipment operation places using force-account 
mobile repairing teams’ ability of stationary institutions from 
repairing authorities) and depot repair connected with mili-
tary equipment relocation to the places of repair realization 
in stationary conditions. High dimension of event planning 
task involves mathematical methods of decision-making for 
resources regenerative repairing according to technical condi-
tion organization [2].

Now we will formulate the task solution specification of 
the military equipment optimal distribution between repair au-
thorities while repair planning.
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Let the range of repair authorities be R, each of which 
includes several mobile repairing teams B and one stationary 
repair section for military equipment samples repairing in de-
pot conditions.

Let according to results of technical diagnosis deter-
mine the list of the samples N which have resource elements 
in a damage wear condition. At the same time we know the 
damaged resource elements nomenclature of every n-sample 
ψn and the elements number of every nomenclature l n

È . Note 
that the range of resource elements nomenclatures Ψ includes 
subset of such resource elements F, repair of which is possible 
only in depot conditions F ⊆ Ψ. Other elements of set Ψ make 
the subset Е = Ψ\F and can be repaired both in depot and army 
conditions.

Thus the set of military equipment samples N that needs 
repairing is represented by subsets N1 (the samples are repaired 
only in depot conditions) и N2 (the samples are repaired both in 
depot and army conditions): N1 ⊆	N, N2 ⊆	N, N2= N\N1.

The task is to search for such a variant of military sam-
ples distribution between repairing authorities and mobile re-
pairing teams whereby we have minimal costs connected with 
repair realization at this planning stage.

In a formalized shape we can perform the task of opti-
mal military samples distribution this way: there is a set of 
repair samples N so that N = N1∩N2. At the same time N1={nm}, 
N2={nk}, where nm — complex of set N1 elements, nk — com-
plex of set N2 elements; there is the set of repairing channels 
Q = {q1, q2, …qj, … qs}, at the same time the capacity of the 
set |Q| can be determined by

Q s B Rr
r

R

= = +
=
∑

1
,  (1)

where Br — the quantity of mobile repairing teams in r-th re-
pairing authorities.

We need to distribute samples set N between repair chan-
nels Q so that the whole cost of repairing С be minimal
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=
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 — a sought-for matrix of functions 

for military equipment repair realization by repairing au-
thorities the elements of which are determined in the form of 
Boolean variables:

x
n q
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−1

0
,
,
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otherwise
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сnq — repair cost of n-th military sample in q-th repair channel 
considering logistic operations connected with relocation of sam-
ples or mobile repairing teams; τnq — time spending for repair 
realization of n-th military sample in q-th repair channel consid-
ering logistic operations connected with relocation of samples or 
mobile repairing teams; Tp — duration of planning period.

The limit (3) provides with repair carrying-out within the 
directive time and means that one repairing channel can be 
designated to repair a number of military equipment samples 
during a certain planning period Tp = [0, T] considering reloca-
tion time (of samples or mobile repairing teams) and repairing 
time. The limit (4) means that the repairing of each n-th mili-
tary sample can be performed only by one q-th repair channel.

Thus, the formulated task is formalized and is in mathe-
matical form: the desired function and its corresponding limits 
are discovered.

In a formalized shape the task is the problem of combi-
natorial optimization in mathematical optimization area. We 
can also characterize it as a generalized assignment problem 
with additional limits. It is NP-complete [3] and to solve such 
tasks specific algorithms based on combinatorics, graphs, etc 
are worked out [4,5].

We can solve formulated task using exact methods, such as 
branch and bound method [6–9] or Hungarian method [10–12].

In case of using branch and bound method before the start 
of branching and tree traversal assessment we recommend to 
perform branching levels presorting considering limit (3) [13]. 
Branching levels presorting is especially necessary for high task 
dimension as it helps to reduce level exhaustion. Nevertheless, 
one of the branch and bound method disadvantages is high 
computational complexity and computational burden [14] as 
one should keep in mind the results of prior level tops assess-
ment while traversing the tree.

The algorithm of Hungarian method allows solving the 
task in polynomial time [15].

We can convert the task (1–5) into Boolean linear pro-
gramming task using the Hungarian method for its solution.

In this case the main difficulty in working out the algo-
rithm of its solution is connected with the presence of repairing 
specification subsets in the range of samples N and the range of 
repair channels Q which limit the usage of linear programming 
algorithms and also limits (3) and (5) where repairing queue 
size is specified in each repairing channel in planning time.

Thereby the task decomposition in several private sub-
tasks that are accomplished in a chain is suggested to reduce 
the tusk dimension.

At the first stage, we consider elements of N1 set the 
repairing necessity of which is defined by resource elements 



97

Vol. 10. No. 6-2018, H&ES RESEARCH

PUBLICATIONS IN ENGLISH: INFORMATICS, COMPUTER ENGINEERING AND CONTROL

damage wear of nomenclature F. At this stage, we solve the 
task of sample distribution between repairing authorities in the 
following sequence:

Step 1. Input data about allocated samples and repairing 
channels of stationary type (of sets N1 and R).

Step 2. Formation of matrix input data cnq n N q R= =1 11, ; ,
 and 

τnq n N q R= =1 11, ; ,
 sized N1×R that match cost and duration of re-

pairing between samples and stationary-typed repair channels.
Step 3. The set-up of initial position allocation cycle-coun-

ter (iterations) (n = 1) and preparing data for the first military 
samples distribution between stationary-typed repair channels.

Step 4. Solving of the Boolean linear programming 
task (2)–(6) using Hungarian method [6].

Step 5.Testing conditions in which the quantity of dis-
tributed military samples corresponds the quantity of repair 
channels:

if N1 = K, then we found the solution, go to step 12;
if N1 < K, then the solution isn’t found, find the quantity 

of free channels (Rfr(n+1) = R-Rdis(n)) for their further distribu-
tion at the second stage and go to step 12;

if N1 > K, then military samples queue is formed, test 
condition (3) and if it works go to the next step. If it doesn’t 
work the rest of the samples are to be repaired at the next plan-
ning stage.

Step 6. Choose one allocation for every repair channel 
for derived solution.

Step 7. Exclude the derived set of military samples alloca-
tions from the input set and form a new set of samples for further 
distribution iteration (N1(n+1)= N1\N1(n)).

Step 8. Correction of matrix sizes cnq and τnq  for fur-
ther distribution iteration. Thereby exclude lines from matrix 
according to step 7 and columns if condition 3 doesn’t work for 
corresponding repair channels.

Step 9. Recalculate repair time of each sample for each 
repair channel in matrix τnq  adding military samples repair 
time distributed to these repair channels during current iteration.

Step 10. Go to further iteration (n = n + 1).
Step 11. Go to step 4.
Step 12. Stop calculating. Form the final variant of sam-

ples distribution plan between stationary repair channels.
At the second stage we consider elements of N2 set the 

repairing necessity of which is defined by resource elements 
damage wear of nomenclature Е and elements of Q set, the list 
of which is formed according to results of the first stage.

Military samples distribution sequence is analogic to the 
first stage sequence with refinements in some steps.

At the first step the quantity of set Q elements is defined 
according to

S B Rr
r

R

= +
=
∑

1
fr . (6)

In this case we form the list of repair channels which in-
clude not only mobile repairing teams but also stationary repair 
authorities from samples that aren’t used for repairing of N2 set.

At the second step we form matrix input data 

cnq n N q S= =1 12, ; ,
 and τnq n N q S= =1 12, ; ,

 sized N2 × S. Note that while 

forming this matrix in cells corresponding to samples repairing 
in stationary repair channels we should indicate cost of this 
repairing and repair time considering military equipment de-
livery duration to the repair location. Knowing in advance that 
repair cost in stationary conditions is much more expensive 
and a longer time than army repair, the algorithm will automat-
ically give assignments to stationary repair channels in case of 
mobile repairing teams deficit at the bottom of priority.

The rest of the steps are accomplished analogically.
At the third stage we unite derived assignments and form 

a free repair plan.
Thus the introduced method of task solution allows us 

to get an optimal plan of resources regenerative repairing ac-
cording to technical condition realization with minimal costs 
and on time.

The programming task realization and the suggested algo-
rithm will allow getting an instrument of Event Management in 
resource replacement to a variable degree (depending on factual 
condition of resource elements) that will provide mobile repairing 
teams and stationary industrial repair authorities management.

The suggested method considerably reduce the time of 
repair planning problem solution and can be used in automati-
cal system of technical troops maintenance management.
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КЛЮЧЕВЫЕ СЛОВА: вооружения и военной техники противо-

воздушной обороны; ремонт по техническому состоянию; управ-

ление ресурсом техники; линейное булево программирование; 

венгерский метод.

АННОТАЦИЯ

Отставание темпов производства новых образцов вооруже-

ния и военной техники от темпов их старения обусловливают 

необходимость более широкого применения ресурсовос-

станавливающих ремонтов по техническому состоянию, обе-

спечивающих поддержание уровня технической готовности и 

требуемый запас ресурса техники. Ключевым вопросом про-

ведения ресурсовосстанавливающих ремонтов по техниче-

скому состоянию является процедура согласования потреб-

ностей в ремонте образцов вооружения и военной техники с 

возможностями ремонтных органов. Планирование ремонта 

осложняется большой размерностью задачи планирования 

мероприятий по восполнению ресурса вооружения и воен-

ной техники и требует применения математических методов 

её решения. Особенностью решения задачи является нали-

чие в составе множества распределяемых объектов ремонта 

образцов с различным объемом ремонта и возможностью 

его проведения, как в стационарных, так и в войсковых усло-

виях, а ремонтные органы представлены подразделениями 
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в мобильном и стационарном вариантах с различными произ-

водственными возможностями. Задача заключается в поиске 

варианта распределения образцов вооружения и военной тех-

ники между ремонтными органами, при котором обеспечива-

ются минимальные экономические затраты, связанные с про-

ведением их ремонта на заданном интервале планирования. 

В формализованном виде задача представляет собой задачу 

комбинаторной оптимизации в области математической опти-

мизации, характеризуется как обобщенная задача о назначениях 

с дополнительными условиями и является NP-полной задачей. 

В основу алгоритма распределения образцов вооружения 

между ремонтными органами положено решение задачи ли-

нейного булевого программирования с применением венгер-

ского метода, дополненного процедурой пересчета длины 

очереди на ремонтных предприятиях. Для снижения размер-

ности решаемой задачи предложено провести ее декомпози-

цию на ряд частных подзадач, выполняемых в определенной 

последовательности. Представленный метод решения задачи 

распределения образцов вооружения и военной техники по-

зволяет получить оптимальный план проведения ресурсовос-

станавливающих ремонтов по техническому состоянию при 

минимуме затрат на их проведения в требуемые сроки. Про-

граммная реализация данной задачи с использованием пред-

ложенного алгоритма позволит получить инструмент управ-

ления мероприятиями по восполнению ресурса различной 

степени, обеспечивающий рациональное использование ре-

монтных органов.
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ABSTRACT
The main problem of modern data centers is the colossal power consumption. In order to 

minimize power consumption it is necessary to improve methods for resources allocation, 

while ensuring a high quality of service. Reallocation of resources in the cloud data center 

occurs through live migration of virtual machines, which additionally loads the system and 

interrupts monitoring of servers. Currently, there is a large number of works devoted to 

individual issues of optimal allocation and resource management of cloud data centers. 

However, in known works there is no complete cycle of work. This paper proposes models and 

methods for a complete cycle of optimization and resource management of the cloud data 

center infocommunication system. In particular, the model for the initial placement of virtual 

machines in the form of a multicriteria optimization problem and the method for solving it 

are proposed. A two-level resource management system is presented, which includes local 

and global controllers. The local controller monitors the load and temperature of servers and 

makes a prediction for the next monitoring window. For prediction, it is suggested to use the 

method of group method of data handling (GMDH). To determine the size of the monitoring 

window two types of live migration have been studied and the method for calculating 

total migration time has been proposed, based on finding an analytical expression for the 

probability density. For SaaS and PaaS services which use horizontal scaling, a model of 

two-criteria optimization of the number of virtual machines in clusters of a large multi-tier 

application is proposed. It is suggested to solve this by a combined method of successive 

concessions and restrictions.
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Introduction
In recent years, the activities of telecom operators have 

undergone a digital transformation, in which telecommunica-
tions operators have to provide digital services in data centers. 
Cloud computing is one of the most important areas. It is based 
on virtualization technology that allows to implement the basic 
requirements of cloud services, such as the use of resources 
on demand and resource elasticity, through the horizontal and 
vertical scaling of applications and live migration of virtual 
machines (VM).

The infrastructure and architectural solutions of data 
centers focused on cloud services are not fundamentally differ-
ent from traditional virtualized data centers. However, evolu-
tion to cloud data centers at the same time puts more stringent 
requirements for the performance of the infocommunication 
system, cooling systems and power supplies in a high-density 
environment.

The main problem of modern data centers is the con-
sumption of colossal amounts of power, a significant part of 
which goes to auxiliary systems, in particular a cooling sys-
tem, which begins to work hard in the event of uneven temper-
ature distribution in the hall. In addition, despite the fact that 
many data centers are already filled, a significant part of the 
computing resources is used inefficiently.

To minimize power consumption, heat generation, uni-
form resource utilization and provide service quality according 
to SLA agreements, it is necessary to improve the resource 
allocation process, including methods for initial and dynamic 
VM placement, as well as scaling.

Reallocation of resources in the cloud data center occurs 
by VM migration, which is a costly operation, additionally 
loading network and servers, affecting the quality of services 
and server monitoring. Therefore, in order to perform effective 
monitoring and forecasting the state of servers, it is necessary 
to estimate the total migration time of VMs.

Currently, there is a large number of works devoted to 
individual issues of optimal allocation and management of re-
sources of cloud data centers. The problems of the initial place-
ment are considered in papers [1–6], dynamic resource allo-
cation in [7–11], scaling issues in [12, 13], live migration of 
virtual machines in [14–16]. However, in known works there 
is no complete cycle of work on optimization and management 
of cloud data center resources.

In this paper, proposed models and methods the pro-
posed models and methods constitute a full cycle optimiza-
tion and resource management of the cloud data center info-
communication system, including initial and dynamic virtual 
machine placement, method for forecasting server overloads 
and underloads, and method for calculating the duration 
of VM live migration to select the size of the monitoring 
window.

Initial placement
Depending on the initial state of the data center, the VM 

allocation methods are divided into two types: initial and dy-
namic placement.

The initial placement occurs when a group of virtual 
machines are located in the data center for the first time or 
transferred from one data center to another. In most works de-
voted to optimization of the initial placement, the following 
statement is used: there are M different physical servers con-
nected to the network, each of which is characterized by the 
performance of the processor (CPU) and the amount of mem-
ory (RAM). Also, the network bandwidth and the load coming 
to each server are known. In addition, N virtual machines are 
specified, the characteristics of which are ordered by users. It 
is required to consolidate virtual machines on physical servers, 
so that energy consumption, unused resources, uneven heat 
dissipation and violation of SLA-agreements are minimized. 
To solve this problem, heuristic algorithms FFD and BFD are 
proposed, as well as their modifications [1]. Evolution algo-
rithms are also used to obtain results on this problem [3–5].

Multicriteria problem is solved by constructing the gen-
eralized criterion [5]. In [6] it was shown that the best result 
can be achieved using a combined method of successive con-
cessions and restrictions [17].

Horizontal scaling
One of the most important advantages of cloud com-

puting is resource elasticity, i. e. the ability to add resources 
to the application and pay only for consumed resources. To 
scale resources in cloud computing, virtual machines that 
run the same application are clustered. Horizontal scaling 
is the process of adding or removing VMs from a cluster. 
Cloud providers of SaaS and PaaS services negotiate into 
service level agreements (SLA) with users, in which one of 
the indicators is the average response time for a query or the 
maximum response time for a given percentage of requests. 
Currently, the predominant architecture of Web applications 
is a multi-tier architecture, implying the use of Web servers 
for data representation, application servers for implementing 
application logic and database servers for managing databas-
es. Schematically, a cloud with multi-tiered applications is 
shown in fig. 1.

Such a cloud is modeled as an open queuing network, 
where each node is a cluster of virtual machines such as m/G/1/
PS. The discipline of service is the processor sharing (PS). For 
such a network, the expression to determine mean response 
time was obtained in [12]. Since the number of directly run-
ning virtual machines in the cluster can vary depending on the 
load, it is possible to determine the optimal number of virtual 
machines in clusters of a multi-tier application by the criteria 
of minimum costs and maximum capacity:
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where С — the number of virtual clusters of data centers;
 K —the number of query classes;
 Sс — number of servers in the cluster с;
 FTP — criterion of the data center throughput;
 FTCO — criterion of total cost of ownership of data center              

servers;
 TCOс — total cost of ownership of one cluster server с;
qс — nominal cluster load with one server at load λс;
mc

k  — the average processing time of a class k query by a 
weakly loaded cluster server с;

λ

λ
c
k

k
 — the average number of visits to the cluster с with 

        the query of class k during its time in the system;

λc
k  — the arrival rate of query of class k in the cluster с;

 λk — the arrival rate of query of class k in the system;

TSLA
k  — restriction on the average response time for 

a query of class k specified in the SLA-agreement;

Sс
max — the maximum possible number of servers in the 

cluster с.
This problem is proposed to be solved by a combined 

method of successive concessions and restrictions [17].

Dynamic allocation
Data centers must provide sufficient resources for the host-

ed applications. The operating conditions can be characterized 
by significant load changes. In cases where these changes affect 
application performance, the resource management system has 
to dynamically reallocate resources by redistributing virtual ma-
chines between physical servers without loss of VM availability. 
For cloud providers, the most important criteria are server power 
consumption, cooling costs, and uniform resource utilization.

Dynamic resource allocation is implemented by the re-
source management system and is based on the use of virtual 
machine migration depending on the current operating condi-
tions of the system. The resource management system should 
answer the following questions:

•	 When to migrate VMs?
•	 Which VMs to choose for migration?
•	 Where to migrate the VMs?

Fig. 1. Cloud data center with multi-tier applications.
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The cloud resource management system has a two-tier ar-
chitecture consisting of global and local controllers (fig. 2) [7].

Local controllers analyze the state of the physical servers 
on which they are located and determine the possible under-
load, overload and overheat states based on the forecast for the 
next observation window, which is performed using the group 
method of data handling (GMDH). If one of the following con-
ditions is detected, the local controller reports this to the global 
controller, which selects the destination server to which the 
VM will be migrated.

In this system, local controllers decide which VM and 
when it should be moved. While global controller answers the 
question where to move the VM. To do this, the local control-
lers constantly analyze the monitoring system data, and in case 
of output of the working model parameters beyond the permis-
sible level, they inform the global controller that activates the 
migration process of virtual machines.

Verification of the system indicators is carried out se-
quentially, in accordance with the importance of the criteria 
(overheating, overload, underload of the host). The monitoring 
process is carried out continuously, even during the migration 
of the virtual machine. Priority criteria can be changed by the 
system administrator, but due to their inconsistency, the verifi-
cation phase should remain sequential (fig. 3).

In case of condition for VM migration, the global con-
troller determines the VM on the problem hosts and starts the 
algorithm for finding the optimal destination host. The destina-
tion host selection is also a sequential step, where each applica-
tion is processed in the queue order. After determining the des-
tination host and starting the migration process, this physical 
server is temporarily removed from the list of available nodes 
until the end of migration.

The process of dynamic placement of virtual machines 
includes monitoring and forecasting the state of servers. As a 
method of forecasting, it is suggested to use the group method 
of data handling (GMDH) [7, 18].

It was noted that the criterion for choosing the optimal 
structure of the model strongly affects the quality of fore-
casting. The best results were obtained with the choice of the 
model by minimizing the criterion of regularity at the last two 
points of the examination sample. This allows us to take into 
account the latest sample data for a more accurate short-term 
forecast. To test the effectiveness of the dynamic allocation of 
resources with the proposed forecasting method, a simulation 
model was developed using the CloudSim package [19]. It is 
shown that the GMDH combinatorial algorithm for predicting 
the characteristics of destination hosts for all samples yields 

Fig. 2. Two-tier system for managing the resources of the cloud data center
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results not worse than those published earlier, obtained by the 
local regression method [8].

The quality of forecast depends on the correctness of the 
data collected by the monitoring subsystem. Since migration 
further burdens the network and servers on both sides, it is 
necessary to estimate the migration time, which has a wide 
spread depending on the application [20]. In [21] it was shown 
that in order for migration not to affect the monitoring process 
for servers, the size of the monitoring window should be larger 
than the total migration time of the migration. A method is pro-
posed for calculating the total migration time of migration on 
the basis of finding the analytical expression for the probability 
density of total migration time.

Method for calculation the total migration time
The calculation method is justified in [22] and consists 

of a number of stages.
1. Collect data on the number of migrations N and the 

number of elementary operations in the migration X for the pe-
riods of observations T. The elementary operation of the migra-
tion process is the minimum deterministic part of it, denoted tmin

t T T T T TP R SC C Amin ,= + + + +

where ТP — the initialization time;

Fig. 3. The algorithm of controller operation

ТR — time for resource reservation;
ТSC — time for stop and copy phase;
ТC — time for commitment;
ТА — time for activation.
2. Estimate the parameters of the distributions of the 

number of migrations and the number of elementary operations
λ — migration arrival rate (the parameter of Poisson 

distribution);
μ, σ2 — mathematical expectation the variance of the rel-

ative number of elementary operations (parameters of normal 
distribution);

For post-copy migration lgX should be taken instead of X.
3. Construct the time dependences of the parameters 

α(T), σ(T) and λ(T).
4. Using the method of least squares, find the values of 

the coefficients γ and β in the models.

α γ β( ) ( )T T e x= ⋅ − −
1 1 1

λ γ β( ) ( )T T e x= ⋅ − −
2 1 2

σ γ β2
3 1 3( ) ( )T T e x= ⋅ − −
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Fig. 4. The algorithm for obtaining the probability density 
of total migration time

5. Find the ratios of the coefficients obtained

c c1
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6. Calculate b by formula

b
c c
c

=
−2 2 1

2

2

7. Substitute the obtained coefficients in the expression 
for the distribution density of the migration total migration time.

The general algorithm of the method is shown in fig. 4. 
To simplify the calculations, it is proposed to use the Charlier 
A-series, which is acceptable for the studied volume of statis-
tical data.

The obtained expression allows us to determine with cer-
tain probability the window closure criterion on the local con-
trollers in the data center resource management system, which 
is important for effective system monitoring.

Conclusion
In this work the full cycle of works on the resource 

management of the infocommunication system of cloud data 
centers is proposed, including models and methods of initial 
and dynamic placement of virtual machines and horizontal 
scaling. It takes into account the VM live migration, which, in 
comparison with other models and methods, allows maintain-
ing the stability and quality of cloud services for infocommu-
nication system.

For forecasting it is proposed to use the group method 
of data handling, which allows to increase the accuracy of the 
server overload forecast, to reduce the number of unnecessary 
migrations and to increase the stability of the cloud data center 
as a whole.

A method for calculating the total migration time is pro-
posed, based on finding an approximate analytical expression 
for the probability density, which makes it possible to determine 
with certain probability the window closure criterion on local 
controllers in the data center resource management system.
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МОДЕЛИ И МЕТОДЫ РАСПРЕДЕЛЕНИЯ РЕСУРСОВ 
ИНФОКОММУНИКАЦИОННОЙ СИСТЕМЫ 
ОБЛАЧНЫХ ЦЕНТРОВ ОБРАБОТКИ ДАННЫХ

ТУТОВ АНДРЕЙ ВЛАДИМИРОВИЧ,  

г. Москва, Россия, andrew_vidnoe@mail.ru

КЛЮЧЕВЫЕ СЛОВА: управление ресурсами; облачные техно-

логии; размещение виртуальных машин; живая миграция; центр 

обработки данных.

АННОТАЦИЯ

Основной проблемой современных центров обработки данных 

является потребление колоссальных объемов электроэнергии, 

значительная часть которой идет на инфокоммуникационную 

систему и систему охлаждения, которая начинает усиленно ра-

ботать в случае неравномерного распределения температуры 

в зале. Поэтому необходимо совершенствовать методы рас-

пределения ресурсов для минимизации энергопотребления, 

при этом обеспечивая высокий уровень качества сервисов. 

Перераспределение ресурсов в облачном центре обработки 

данных происходит путем живой миграции виртуальных машин, 

которая дополнительно нагружает систему и мешает осущест-

влять мониторинг серверов. Данный факт учитывать в процессе 

управления. В настоящее время существует большое количе-

ство работ, посвященных отдельным вопросам оптимального 

распределения и управления ресурсами облачных центров об-

работки данных. Однако в известных работах отсутствует пол-

ный цикл работ. В данной работе предложены модели и методы 

полного цикла работ по оптимизации и управлению ресурсами 

инфокоммуникационной системы облачного центра обработ-

ки данных. В частности, предложена модель первоначального 

размещения виртуальных машин в виде задачи многокритери-

альной оптимизации и метод ее решения. Приведена двухуров-

невая система управления ресурсами, которая включает в себя 

локальные и глобальный контроллер. Локальный контроллер 

осуществляет мониторинг загрузки и температуры серверов 

и делает прогноз на следующее окно наблюдения. Для прогно-

зирования предложено использовать метод группового учета 

аргументов. Для определения размера окна наблюдения необ-

ходимо учитывать длительность миграции. Проведено исследо-

вание двух видов живой миграции и предложен метод расчета 

длительности живой миграции, на основе нахождения анали-

тического выражения плотности вероятности, позволяющего 

с определенной вероятностью определить критерий закрытия 

окна на локальных контроллерах в системе управления ресур-

сами центров обработки данных. Для сервисов SaaS и PaaS, ис-

пользующих горизонтальное масштабирование, предложена 

модель двухкритериальной оптимизации числа виртуальных 

машин в кластерах крупного многозвенного приложения, кото-

рую предложено решать комбинированным методом последо-

вательных уступок и ограничений.
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