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АВИАЦИОННАЯ И РАКЕТНО-КОСМИЧЕСКАЯ ТЕХНИКА

Для цитирования: Аллилуева Н.В., Руденко Э.М., Семикина Е.В. Маршрутизация на графе, теоретико-числовые целевые 

функции и генетический алгоритм // Наукоемкие технологии в космических исследованиях Земли. 2019. Т. 11. № 6. С. 4–14. 

doi:  10.24411/2409-5419-2018-10290

АННОТАЦИЯ

Рассматривается математический подход к расчету маршрутов беспилотных летатель-

ных аппаратов на Эйлеровом графе реперных точек на местности. Проводится срав-

нение методов построения целевой функции графа на основе алгебраического и тео-

ретико-числового подхода. Целевая функция графа в виде многочлена от нескольких 

переменных минимальное нулевое значение достигает на наборах номеров вершин 

графа, которые являются замкнутыми маршрутами на графе.  Алгебраический подход 

приводит к целевой функции в виде суммы нескольких многочленов. Первое слагае-

мое учитывает информацию о постоянстве минимальной длины замкнутого маршрута 

Эйлерова графа, проходящего по всем ребрам один раз. Другие слагаемые отражают 

комбинаторную повторяемость номеров вершин Эйлерова графа в оптимальных зам-

кнутых маршрутах минимальной длины, равной половине их кратности. Анализ алгебра-

ической целевой функций в виде суммы многочленов показывает на примере конкрет-

ного графа возможность нахождения замкнутых маршрутов на различных Эйлеровых 

моделях данного графа. Теоретико-числовой подход приводит к построению целевой 

функции в виде одного многочлена. Теоретической основой построения целевой функ-

ции при данном подходе являются теоремы об однозначности представления целых чи-

сел в виде суммы в s-ической системе счисления и однозначности представления раци-

онального числа в виде несократимого отношения произведений степеней различных 

простых чисел. Математическая модель расчета маршрутов на графе основана на мини-

мизации генетическим алгоритмом построенных s-ических и р-мультипликативных це-

левых функций графа. Исследована эффективность вычисления маршрутов с помощью 

построенных целевых функций графа. Минимальные временные затраты достигаются 

при вычислении маршрутов с помощью целой s-ической целевой функции. Теоретико-

числовой подход дает возможность построения целевых функций для сверхбольших 

графов и указывает на связь с распределением простых чисел и с теорией р-адических 

чисел. Все построенные теоретико-числовые целевые функции обладают особенностью 

достижения минимума равного нулю только на оптимальных замкнутых маршрутах гра-

фа минимальной длины. Показана взаимосвязь прикладной задачи маршрутизации бес-

пилотных летательных аппаратов на местности с математической задачей оптимизации 

на графах средствами теории чисел и генетического алгоритма.

АЛЛИЛУЕВА
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Введение
Нахождение замкнутых маршрутов БПЛА (беспилот-

ных летательных аппаратов) на графе множества реперных 
точек формализуется в оптимизационную задачу на мате-
матическом графе [1–3]. Расчет маршрутов производится 
с помощью минимизации неотрицательной целевой функ-
ции, которая достигает нулевого значения на замкнутых 
маршрутах, проходящих по всем ребрам графа и содержа-
щих минимальное их количество. Целевая функция (ЦФ) 
может быть построена с помощью суммы нескольких не-
отрицательных многочленов от нескольких переменных1 

[4–8]. Это так называемый алгебраический подход. В дан-
ной статье рассматривается теоретико-числовой подход2 

к  построению целевой функции графа, что упрощает ее 
программный код, позволяет записать ее одним выраже-
нием, что в итоге обеспечивает автоматизацию процессов 
планирования маршрутов в ходе полета БПЛА.

Алгебраический подход 
в построении целевой функции графа
Проблематику в  построении ЦФ алгебраическим 

методом можно проследить при увеличении размерности 
графа, т. е. при увеличении числа вершин и  ребер. Для 
этого рассмотрим построение ЦФ и ОЗМ (множества оп-
тимальных замкнутых маршрутов) на Эйлеровом графе 
v8e16, состоящем из 8 вершин и 16 ребер (рис. 1).

ЦФ этого графа рассчитывается по зависимости [9–11]

Z abs i
i

( ) (Z ( ))m m=
=
∑

1

5
 (1)

при разделяющей функции

t = f(x, y) = 2xy — 3(x + y) + 11,

где x и y — номера вершин.

Рис. 1. Граф v8e16

Так как рассматривается неориентированный граф, 
то разделяющая функция должна быть симметрической, 
то есть f(x, y) = f(y, x).

Петли и ребра, не принадлежащие графу, но которые 
могут быть сгенерированы при подсчете целевой функции 
генетическим алгоритмом, разделяющей функцией пере-
водятся в множество:

Р = [7 7 11 19 31 47 67 91 5 3 1 0 11 12 13 14 20 23 24 39 38 65], 

где

f f f f
f f

( , ) ; ( , ) ; ( , ) ; ( , ) ;
( , ) ; ( , ) ;

1 1 7 2 2 7 3 3 11 4 4 19
5 5 31 6 6 47

= = = =
= = ff f

f f f f
f

( , ) ; ( , ) ;
( , ) ; ( , ) ; ( , ) ; ( , ) ;

7 7 67 8 8 91
1 3 5 1 5 3 1 7 1 1 8 0

= =
= = = =

(( , ) ; ( , ) ; ( , ) ; ( , ) ;
( , ) ; ( , )
2 6 11 2 7 12 2 8 13 3 4 14
3 6 20 3 7 2

= = = =
= =

f f f
f f 33 4 5 24 4 8 39

5 6 38 6 8 65
; ( , ) ; ( , ) ;

( , ) ; ( , ) .
f f

f f
= =

= =

Допустимые на графе ребра разделяющей функцией 
переводятся в множество:

S = [6 4 2 8 9 10 17 26 29 34 45 52 56 78], где

f f f f
f f f

( , ) ; ( , ) ; ( , ) ; ( , ) ;
( , ) ; ( , ) ; (
1 2 6 1 4 4 1 6 2 2 3 8
2 4 9 2 5 10 3

= = = =
= = ,, ) ; ( , ) ;

( , ) ; ( , ) ; ( , ) ; ( , ) ;
5 17 3 8 26

4 6 29 4 7 34 5 7 45 5 8 52
= =

= = = =
f

f f f f
ff f( , ) ; ( , ) .6 7 56 7 8 78= =

Имеем Р ∩ S = ∅.
Многочлен на множестве S  P, присваивающий ре-

брам графа весовые значения, имеет вид

I t c abs t t t t t t
t t

( ) (( )( )( )( )( )( )
( )( )

= + ⋅ − − − − − − ×
× − −

1 2 4 6 8 9 10
17 26 (( )( )( )( )( )( )),t t t t t t− − − − − −29 34 45 52 56 78

где с > 0 — выравнивающий коэффициент на множестве P.
Многочлен I(t) на множестве S принимает значение 

равное единице, а на P больше I(t) > 1.
Многочлен I(t) может быть построен как интерполя-

ционный, принимающий на S значение равное единице, 
а на P больше единицы.

Первое слагаемое ЦФ Z1(m) определяется по формуле (2)

Z Z x x x I f x xi
i

i1 1 1 2 17
1

16

1 16( ) ( , ,..., ) ( ( , ))m = = −
=

+∑  (2)

Второе слагаемое определяется по формуле (3) и за-
дает модели Эйлерова графа

Z Z x x x x xi i
i

2 2 1 2 17 1
1

16
330( ) ( , ,..., ) .m = = ⋅ −+

=
∑ (3)

1Воскресенский В. Е. Бирациональная геометрия линейных алгебраических групп и 
модули Галуа. Алгебраическая геометрия – 2, Итоги науки и техн. Сер. Соврем. мат. 
и ее прил. Темат. обз., 24, М.: ВИНИТИ, 2001. С. 5–156. 
2Боревич 3. И., Шафаревич И. Р. Теория чисел. Изд. 4-е. М.: ЛЕНЕНД. 2019. 504 c.
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Следующие слагаемые (4)-(6)

Z x ii
ii

3
1

8

1

17
2 1( ) ,m = − −
==
∑∑  (4)

Z x ii
ii

4
2 2

1

8

1

17
22 1( ) ,m = − −

==
∑∑  (5)

Z x ii
i i

5
3

1

17
3

1

8
32 1( ) ,m = − −

= =
∑ ∑ (6)

учитывают повторяемость номеров вершин в ОЗМ, равной 
половине их кратности. Первая вершина с номером 1, с ко-
торой начинается и  заканчивается маршрут, встречается 
три раза, так как в замкнутом маршруте начальную и ко-
нечную вершину считают за одну3.

В ЦФ графа (1) Z(m) = Z(m1, m2,…, mn), где m = (m1, m2, 
…, mn) ОЗМ и mi ∈ {1, 2, 3, 4, 5, 6, 7, 8}, i = 1, …,17. Число 
возможных вариантов для наборов (не обязательно ОЗМ), 
которые можно получить из чисел {1, 2, 3, 4, 5, 6, 7, 8} дли-
ной 15 равно числу 815 = 35184372088832 (если исключить 
начальную и конечную вершину графа v8e16 с номером 1). 
Например, маршрут m = (1, 2, 3, 8, 7, 6, 1, 4, 2, 5, 3, 8, 5, 7, 4, 6, 1) яв-
ляется ОЗМ для Эйлерова графа (рис. 1).

Отсюда следует, что при ограниченной вычислитель-
ной производительности ЭВМ для расчета ОЗМ прямым 
перебором понадобится несколько суток. ГА позволяет 
эффективно за короткое время решить систему уравнений 
целочисленного программирования (1)

Z Z
Z
Z
Z
Z

( ) ( ) ;
( ) ;
( ) ;
( ) ;
( ) .

m m
m
m
m
m

= ⇔ =
=
=
=
=

0 0
0
0
0
0

1

2

3

4

5

(7)

Таким образом, с помощью ГА [12–13] в цикле по из-
менению фактора кроссовера можно получить конечное 
число ОЗМ, размножив их с  помощью преобразований 
группы автоморфизмов, разрезания в промежуточной вер-
шине маршрута и сшивания в одинаковых вершинах на-
чала и конца. Наконец, после прочтения всех полученных 
таким образом маршрутов в обратном порядке, получается 
во много раз большее количество ОЗМ, достаточное для 
решения задачи планирования маршрутов полета одного 
или группы БПЛА.

Применяя ГА при числе поколений ‘Generations’ = 100 
и числе особей в популяции ‘PopulationSize’ = 360, полу-

чим полную сходимость для всех 20-ти значений фактора 
кроссовера из диапазона от 0,05 до 1 с шагом 0,05 (рис. 2).

На рис. 2 значение ЦФ равное нулю говорит о дости-
жения минимума при различных значениях фактора кроссо-
вера. Время вычисления 20 ОЗМ составило на компьютере 
с частотой 3,4 ГГц 105,83 с. Это показывает высокую эф-
фективность ГА по сравнению с методом прямого перебора.

В ходе подсчета получено 18 ОЗМ, которые приведе-
ны в табл. 1, и два набора:

n1 = (1 4 7 6 1 2 5 3 8 3 8 5 7 6 4 2 1);
n2 = (1 4 6 1 2 3 8 3 8 7 5 2 5 7 6 4 1),

являющиеся нулями всех уравнений целевой функции (7), 
но которые не являются оптимальными замкнутыми марш-
рутами на графе v8e16 (см. рис. 1), так как в них ребра (3, 8) 
и (5, 7)  имеют кратность, равную трем и  двум соответ-
ственно (табл. 1).

Это показывает неточность алгебраического подхода 
к  построению целевой функции графа, недостаточность 
количества слагаемых в математической форме записи (1), 
а также ограниченность учета только комбинаторных свой
ств повторяемости номеров вершин в маршруте. Появление 
ложных наборов не проявлялось для графов с  меньшим 
числом вершин и ребер, но было выявлено на данном графе.

Наборы n1 и n2 удовлетворяют уравнениям (7), но им 
соответствуют маршруты на других моделях Эйлерова гра-
фа (МЭГ), приведенные на рис. 3 и 4. Эти МЭГ содержат 
все 8 вершин и имеют 16 ребер, но среди них много крат-
ных и они не содержат все ребра графа v8e16. Получение 
наборов n1 и  n2, не являющихся ОЗМ графа v8e16, про-
изошло по причине увеличения размерности графа и из-за 
того, что из пяти выражений (2)–(6) только в Z1(m) учи-
тывается информация о весе ребер графа v8e16, равным 
единице у каждого из них. Остальные четыре выражения 

Рис. 2. График сходимости целевой функции 
в зависимости от фактора кроссовера

3Звонкин А.К., Ландо С.К. Графы на поверхностях и их вложения. М.: МЦНМО. 
2010. 480 с.
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Рис. 3. МЭГ, отвечающая набору
n1 = (1 4 7 6 1 2 5 3 8 3 8 5 7 6 4 2 1)

Рис. 4. МЭГ, отвечающая набору
n2 = (1 4 6 1 2 3 8 3 8 7 5 2 5 7 6 4 1)

зависят от номеров вершин. Причем, выражения (4), (5) 
и (6) показывают, что функции вершин графа будут на на-
борах n1 и n2 выполняться при любой сумме k-степеней хk.

Таблица 1
Множество ОЗМ графа v8e16, 

полученное генетическим алгоритмом
№ ОЗМ
1 (1 2 5 3 8 3 2 4 7 5 8 7 6 1 4 6 1)
2 (1 2 5 7 6 1 4 7 8 5 3 8 3 2 4 6 1)
3 (1 2 5 8 3 5 7 6 1 6 4 2 3 8 7 4 1)
4 (1 4 7 6 4 2 3 8 3 5 7 8 5 2 1 6 1)
5 (1 6 1 4 6 7 8 3 8 5 7 4 2 3 5 2 1)
6 (1 6 4 1 6 7 4 2 3 8 3 5 7 8 5 2 1)
7 (1 6 4 2 3 8 3 5 8 7 6 1 4 7 5 2 1)
8 (1 6 4 2 5 8 7 4 1 2 3 8 3 5 7 6 1)
9 (1 6 4 7 5 3 8 3 2 4 1 6 7 8 5 2 1)

10 (1 6 7 8 3 8 5 2 4 1 2 3 5 7 4 6 1)
11 (1 6 7 8 3 8 5 2 3 5 7 4 2 1 4 6 1)
12 (1 6 7 8 3 5 8 3 2 5 7 4 6 1 4 2 1)
13 (1 6 7 8 3 5 2 1 6 4 7 5 8 3 2 4 1)
14 (1 6 7 8 3 2 4 7 5 3 8 5 2 1 4 6 1)
15 (1 6 7 5 3 8 3 2 1 6 4 7 8 5 2 4 1)
16 (1 6 7 4 2 3 8 3 5 8 7 5 2 1 4 6 1)
17 (1 6 4 7 8 5 2 3 8 3 5 7 6 1 4 2 1)
18 (1 6 4 7 5 8 7 6 1 2 3 8 3 5 2 4 1)

Следовательно, при увеличении размерности графа, 
подход к построению ЦФ с помощью наращивания чис-
ла слагаемых для отсеивания ложных наборов и  отбора 
только ОЗМ является неэффективным и требует проведе-
ния в  каждом конкретном случае исследования. Пример 
построения ЦФ графа v8e16 показывает, что для отсеива-

ния таких наборов, как n1 и n2, при большой размерности 
графа необходимо изменить первое слагаемое ЦФ, так, 
чтобы каждому ребру был присвоен индивидуальный вес, 
сумма которых содержала бы информацию о каждом ребре 
и эта информация не смешивалась с информацией других 
ребер. Число 16 в выражении (2) не имеет структуры но-
сителя индивидуальной информации о  каждом из ребер 
графа, как это будет следовать ниже.

Теоретико-числовой подход построения 
s-ических и р-мультипликативных целевых 
функций графа
Структурой однозначного представления числа в виде 

слагаемых обладают s-ические числа, которые применяют-
ся в системах счисления по основанию натурального числа 
s и которые имеют вид суммы

     z a s a s a a s a sk
k

n
n= ⋅ + + ⋅ + + ⋅ + + ⋅−

−
−

−... ... ,1
1

0 1   (8)

где s — натуральное число;
ai — целое число удовлетворяющее условию 0 ≤ ai < s.

Числа вида (8) обладают особенностью единствен-
ности представления чисел такого вида z. Поэтому, напри-
мер, для графа v8e16 можно в качестве весов ребер гра-
фа рассмотреть числа ai·s

i (i  = –k, –k + 1, …, 1, 0, 1, …, n и 
k + n + 1 = 14), где коэффициент ai равен кратности i -го ре-
бра. Так как ребра (1,6) и (3,8) (рис. 1) имеют кратность рав-
ную двум, то основание системы счисления берется s ≥ 3 > 2. 
Все остальные ребра имеют кратность равную единице 
и поэтому ai = 1, а их веса равны si [14].

Отсюда следует, что ребра графа v8e16 (см. рис. 1) 
будут иметь веса, например, при значениях k = 8, n = 5:



8

НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ, Т. 11. № 6–2019

АВИАЦИОННАЯ И РАКЕТНО-КОСМИЧЕСКАЯ ТЕХНИКА

w w s w w s w w s

w w s w
1

8
2

7
3

6

4
5

5

1 2 1 4 1 6

2 3

= = = = = =

= =

− − −

−

( , ) ; ( , ) ; ( , ) ;

( , ) ; == = = =

= = = = =

− −

− −

w s w w s

w w s w w s w

( , ) ; ( , ) ;

( , ) ; ( , ) ;

2 4 2 5

3 5 3 8

4
6

3

7
2

8
1

9 ww s

w w s w w s w w s

w w

( , ) ;

( , ) ; ( , ) ; ( , ) ;

4 6

4 7 5 7 5 8

0

10
1

11
2

12
3

13

=

= = = = = =

= (( , ) ; ( , ) ,6 7 7 84
14

5= = =s w w s

где k — число отрицательных степеней;
n — число положительных степеней.

Целевая функция графа (см. рис. 1) имеет вид

Z g m m a si i
i

n d k

i
i k

i

n k

1 1
1

1
2

0
0( ) ( ( , ) ) ,m = − ≥+

=

+ + +
−

=

+
∑ ∑  (9)

где n + k + d + 1 –– число ребер (каждое кратное ребро счи-
тается за одно);
d –– число ребер, кратность которых больше единицы;
аi · s

i — веса ребер.
Для графа v8e16 (рис. 1) получим d = 2, n + k + 1 = 14, 

все аi равны единице, кроме а‑6 и а‑1 = 2.
Функция g(x, y)  имеет структуру композиции трех 

функций:

g x y u q f x y( , ) ( ( ( , ))).=

Внутренняя функция t = f(x, y) = 2xy – 3(x + y) + 11, 
разделяет множества разрешенных S и запрещенных ребер 
Р. Функция v = q(t) задается соответствием

q
t
v

P
:

inf
2 4 6 8 9 10 17 26 29 34 45 52 56 78
8 7 6 5 4 3 2 1 0 1 2 3 4 5− − − − − − − −









.  (10)

В  отображении (10) всем элементам множества Р 
ставится в соответствие inf (символ inf обозначает очень 
большое число). Внешняя функция задается формулой: 
u(v) = аv · s

v.
Следует отметить, что суперпозиция функций u(q(t)) 

может быть заменена одним интерполяционным многоч-
леном на множестве S   P.

При значениях всех аi = 1 или 2 и  s = 3 имеем со-
гласно (9)

A a si
i k

i

n k
= = = + + + +

+ + + ⋅ +

−

=

+

−

∑ 111111 21111211 3 3 3 3

3 3 2 3

3
5 4 3 2

0
1 0 1

,

33 3 3 3 2 3 3

3 364 835

2 3 4 5 6 7

8
10

− − − − − −

−

+ + + + ⋅ + +

+ ≈ , .

Это относительно небольшое число для графа с 16 
ребрами можно считать «дробным 3-ическим кодом» гра-
фа v8e16. Если все показатели простых чисел в формуле 
(9) положительные, то имеем целый 3-ический код:

A = = + + ⋅ + + + +

+ + ⋅ + + + +

11111121111211 3 3 2 3 3 3 3

3 2 3 3 3 3 3
3

0 1 2 3 4 5

6 7 8 9 10 111 12 13
103 3 2393680+ + = .

Для графов большой размерности целое 3-ическое 
число А может выйти за границу обрабатываемых ЭВМ чи-
сел. В  математических пакетах этими числами являются: 
α = 2,2250738585072·10– 308 и ω = 1,7976931348623·10+ 308. 
Меньшая граница α позволяет присваивать веса 2–v 

ребрам графа без кратных ребер до значений 
v ≤ − + ⋅ =( ln , ln ) / ln ,2 2250738585072 308 10 2 1022  то есть 
v ≤ 1022.

Верхняя граница ω позволяет присваивать веса 2v, 
v ≤ + ⋅ − =(ln , ln ) / ln1 7976931348623 308 10 2 1 1023  ребрам 
графа до v ≤ 1023. Таким образом, дробные s-ические 
функции можно строить в математических программных 
пакетах для Эйлеровых графов с  числом ребер не более 
1023 + 1022 + 2 = 2047. Здесь цифра 2 прибавляется для 
случая весов ребер s0 = 1 и s–inf = 0.

Опираясь на теорему об однозначности канонической 
записи р-адического числа в виде суммы слагаемых в поле Qp

z = p-m (a0 + a1 p
1+ a2 p

2 + …+ an p
n + …),           (11)

где p — простое число;
ai — целое число из диапазона 0 ≤ ai < p, m ≥ 0, можно ко-
дировать ребра графа конечной и бесконечной мощности.

Пользуясь однозначностью разложения рацио-
нального числа на простые множители (основная теоре-
ма арифметики) первое слагаемое ЦФ можно записать 
мультипликативно

Z r h f m m pi i i
i

n d

i

n
i

1 1
11

2

( ) , ,m = ( )( )( ) −







+

=

−

=
∏∏ α  (12)

где f (mi, mi + 1) — разделяющая функция;
h(t) — функция, задаваемая соответствием

h
t
w

P
p p p p p p p p p p p p p

:
2 4 6 8 9 10 17 26 29 34 45 52 56 78

1 2 3 4 5 6 7 8 9 10 11 12 13 pp p14 16









 ;

r w pi i( ) = α ;

pi — различные простые числа;
αi — целые числа, учитывающие кратность ребер графа.

Следует отметить, что суперпозиция функций r(h(t)) 
может быть заменена одним интерполяционным многоч-
леном на множестве S    P.

Для графа v8e16 число M pi
i

n
i=

=
∏ α

1
 можно считать 

«p-мультипликативным кодом». Здесь αi = +1 или –1 для не-
кратных ребер и аi = +ki или –ki — для кратных. Например, 
с учетом кратности ребер (1,6) и (3,8) графа v8e16 имеем
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M = ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ×

× ⋅ ⋅ ⋅ =

− − − − −

− −

2 3 5 7 11 13 17 19 23 29

31 37 41 43 0

1 2 1 1 2 1

1 1 ,006011.

Здесь величина М принята рациональной. Если счи-
тать все степени простых чисел положительными, то М 
является целым числом

M = ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ =

=

2 3 5 7 11 13 17 19 23 29 31 37 41 43

1 2428623265086

2 2

, 552850 1018 ⋅ .

Аналогично в наборах m = (mi) могут быть пары-ре-
бра (mi, mi + 1), не принадлежащие графу, но которые сге-
нерированные ГА, тогда им ставится штрафное значение 
равное простому числу p16, которое превосходит все pi 

в функции w = h(t), например, 53 для графа v8e16.
Для дробных р-мультипликативных ЦФ число ребер 

графа для их кодирования будет значительно больше, так 
как в выражении (12) для числа М можно выбрать два про-
стых наибольших числа р < q ≤  ω = 1,7976931348623·10+308 

и присвоить двум ребрам графа веса р и q‑1. Затем взять 
следующие два простых числа p˳< q˳ такие, что p˳ < q˳ < p 
и присвоить веса p˳ и q˳–1 следующим двум ребрам графа 
и так далее до простых чисел 2 и 3.

Из теоремы П. Л. Чебышева до границы ω приблизи-
тельно расположены π(ω) = ω/lnω = 2,5327372760801·10+305 
простых чисел. Следовательно, для графа p-мультиплика-
тивная ЦФ теоретически может быть построена с числом 
ребер не превосходящим π(ω).

При опросе ЦФ ГА дробные s-ическая, р-адическая 
и  р-мультипликативная функции графа позволяют умень-
шить вычислительные затраты компьютера и избежать выхо-
да за границы самых малых и самых больших чисел в ЭВМ.

Построение целой и дробной s-ической (9), р-мульти-
пликативной (12) функции графа имеет важный теорети-
ческий смысл, так как устанавливает связь с теорией чи-
сел, и они имеют самый простой программный код.

Способ построения для Эйлеровых графов s-ических 
и р-мультипликативных функций является неоднозначным 
и зависит от правила кодирования ребер графа составны-
ми или простыми числами.

Результаты моделирования
Применяя генетический алгоритм для вычисления 

оптимальных замкнутых маршрутов с  помощью мини-
мизации дробной s-ической функции (9) при условиях 
‘Generations’, 40, ‘PopulationSize’, 475, ‘StallGenLimit’, 20, 
‘Vectorized’, ‘on’ и циклическом изменении фактора крос-
совера из диапазона от 0,2 до 0,8 с шагом 0,2 с 3-ическим 
кодом графа v8e16

получим четыре оптимальных маршрута (табл. 2).

Таблица 2
Результаты расчета маршрутов с помощью 

3-ической целевой функции

№ Маршруты
1 (1, 6, 4, 1, 2, 4, 7, 5, 3, 8, 5, 2, 3, 8, 7, 6, 1) 
2 (1, 2, 5, 8, 3, 8, 7, 6, 4, 7, 5, 3, 2, 4, 1, 6, 1) 
3 (1, 2, 5, 8, 3, 5, 7, 8, 3, 2, 4, 6, 1, 6, 7, 4, 1) 
4 (1, 6, 4, 2, 1, 6, 7, 5, 3, 8, 5, 2, 3, 8, 7, 4, 1) 

Время вычисления четырех маршрутов на компьюте-
ре с частотой 3,4 ГГц равно 12,8 с. Время расчета одного 
маршрута составляет 3,2 с. Все это достигается простым 
кодом функции (9) и показывает высокую эффективность 
генетического алгоритма. Моделирование подтверждает, 
что дробная s-ическая функция (9) может быть исполь-
зована в  качестве ЦФ графа без дополнительных слага-
емых, и  являться критериальной функцией для задачи 
оптимизации нахождения ОЗМ, сводя ее к безусловному 
экстремуму.

Результаты сходимости приведены на рис. 5, на кото-
ром показаны графики перемещения номеров вершин ОЗМ 
из табл. 2 по столбцам при изменении фактора кроссовера.

Используя для вычисления ОЗМ дробную р-мультип-
ликативную функцию (11) с дробным р-мультипликативным 
кодом графа v8e16

и  ГА при условиях: ‘Generations’, 30, ‘PopulationSize’, 
2000, ‘StallGenLimit’, 80, ‘Vectorized’, ‘on’ с циклическим 

Рис. 5. Перемещение номеров вершин графа 
в зависимости от кроссовера

A = + + ⋅ + + + + +

+ ⋅ + + + +

− − − − − − −

−

         3 3 2 3 3 3 3 3

2 3 3 3 3 3

8 7 6 5 4 3 2

1 0 1 2 33 4 53 3 364 4999+ + = , ,

M = ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ×

× ⋅ ⋅ ⋅ =

− − − − −

− −

 2 3 5 7 11 13 17 19 23 29

31 37 41 43 0

1 2 1 1 2 1

1 1 ,, ,0601
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изменением фактора кроссовера из диапазона от 0,2 до 0,8 
с шагом 0,2, получим 4 ОЗМ (табл. 3).

Таблица 3
Результаты расчета маршрутов с помощью дробной 

p-мультипликативной функции

№ Маршруты
1 (1, 4, 2, 3, 8, 5, 7, 8, 3, 5, 2, 1, 6, 4, 7, 6, 1) 
2 (1, 6, 7, 4, 6, 1, 4, 2, 3, 8, 7, 5, 3, 8, 5, 2, 1) 
3 (1, 6, 1, 4, 7, 6, 4, 2, 3, 8, 7, 5, 3, 8, 5, 2, 1) 
4 (1, 4, 7, 8, 3, 2, 4, 6, 7, 5, 8, 3, 5, 2, 1, 6, 1) 

Время вычисления 4 ОЗМ на компьютере с частотой 
3,4 ГГц равно 118,28 с. Время расчета одного маршрута 
приблизительно 29,6 с.

Время, затрачиваемое на сходимость генетического 
алгоритма при подсчете оптимальных замкнутых марш-
рутов с  помощью дробной р-мультипликативной функ-
ции, из-за сложной структуры, на порядок больше, чем 
для 3-ической целевой функции. Числовое моделиро-
вание подтверждает, что дробная р-мультипликативная 
функция (12) может быть использована в  качестве целе-
вой функции графа без дополнительных слагаемых для 
расчета оптимальных замкнутых маршрутов в  оптими-
зационной задаче, сводя ее к  безусловному экстремуму. 
Преимущество дробной функции (12) по отношению 
к  целой р-мультипликативной состоит в  том, что ее 
р-мультипликативный код, позволяет подобрать такие 
коды ребер графа, которые дают произведение, не превос-
ходящее заранее заданного числа.

Результаты сходимости для дробной р-мультипли-
кативной функции графа v8e16 представлены на рис. 6, на 
котором показано перемещение номеров вершин по коор-
динатам столбца из табл. 3.

Значениями ЦФ (12) являются дробные рациональ-
ные числа и поэтому ГА при вычислении ОЗМ сходится 
до значений:

10–17 ∙ (0,69; 0,69; 0,69; 0).

Эти значения можно считать неточностью машинно-
го округления и принять за 0.

Результаты сходимости в  зависимости от фактора 
кроссовера отражены на рис. 7.

Числовое моделирование сходимости генетического 
алгоритма подтверждает, что целая и  дробная s-ическая 
(р-адическая) (9) и р-мультипликативная функция (12) мо-
гут быть использованы в качестве ЦФ графа без дополни-
тельных слагаемых.

Возможность достаточно оперативного подсчета не-
скольких различных маршрутов на графе реперных точек 
генетическим алгоритмом позволяет проводить плани-
рование совместных полетов группы БПЛА без встречи 
одновременно в  вершинах и  на ребрах [15], делает воз-
можным эффективное машинное обучение при выборе 
маршрутов [16], облегчает навигацию [17] в роевом при-
менении [18] и может являться основой для применения 
БПЛА различного назначения [19–24].

Замечание. Число 16 в  функции (2) не может яв-
ляться ни целым «s-ическим», ни «р-мультипликативным 
кодом» для графа v8e16. Действительно, из равенства 
A = 239368010  следует, что минимальный целый 3-иче-

ский код намного больше 16.

Рис. 6. Перемещение номеров вершин в маршрутах по столб-
цам в зависимости от изменения фактора кроссовера 

Рис. 7. Результаты сходимости ГА дробной р-мультипликативной 
функции в зависимости от изменения фактора кроссовера
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Тем более число 16 не может быть и  целым мини-
мальным р-мультипликативным кодом, который равен 
M = ⋅1 242862326508652850 1018, . 

Целые s-ические (p-адические) и  p-мультипли-
кативные коды А и М графа представляют собой дискрет-
ные значения и образуют бесконечно возрастающие чис-
ловые последовательности без точек сгущения.

Теоретико-числовые ЦФ графа показывают, что 
принцип кодирования ребер может быть перенесен на ко-
дирование и вершин графа при решении задач с приори-
тетом информации о вершинах, например, в задаче о рас-
краске вершин и т. д.

А- и  М‑коды являются двойственными подхода-
ми к  представлению информации о  графе в  виде суммы 
линейно-независимых слагаемых или в виде алгебраиче-
ски независимых множителей. Известно, что сумма преоб-
разуется в произведение с помощью функции y = еx и, на-
оборот, произведение переводится в  сумму с  помощью 
функции ln y = x. Экспонента и  логарифм практически 
всегда имеют трансцендентные значения. Это приводит 
к  возможности кодирования ребра и вершины трансцен-
дентными функциями.

Трансцендентные ЦФ позволяют кодировать ребра 
и вершины графа не числовой, а функциональной инфор-
мацией, которая может быть расшифрована как описание 
процесса, который протекает при прохождении данного 
ребра или вершины.

Подобная ситуация функциональных ребер и  вер-
шин наблюдается, например, в графах нейронных искус-
ственных сетей, на ребрах которых происходит линейное 
функциональное преобразование информации, а в верши-
нах нелинейное преобразование функциями активации.

Обоснование и  построение трансцендентных це-
левых функций графа является предметом дальнейших 
исследований.

На основе проведенных исследований и полученных 
результатов можно сформулировать:

Теорема 1. Теоретико-числовая целевая функция (9) 
или (12) для нахождения замкнутых маршрутов на графе 
имеет такой s-ический код А,  который однозначно пред-
ставляется в  виде суммы весов ребер или имеет такой 
р-мультипликативный код М, который однозначно пред-
ставляется в виде произведения весов ребер. Коды А и М 
одного и того же графа при различной кодировке его ребер 
представляют собой дискретные значения и образуют чис-
ловые последовательности.

Теорема 2. Теоретико-числовая целевая функция для 
нахождения замкнутых маршрутов графа является мно-
гочленом от нескольких переменных равного сумме или 
произведению суперпозиций разделяющего многочлена 
t = f(x, y) и интерполяционного многочлена w = I(t) минус 
s-ический код или минус p-мультипликативный код весов 

ребер графа. Число слагаемых или произведений равно 
числу ребер графа. Число переменных в целевой функции 
равно числу ребер графа плюс один n + 1.

Заключение
В результате проведенных исследований можно от-

метить следующее:
– генетический алгоритм формирует метод решения 

задачи маршрутизации, который приводит к методике по-
строения теоретико-числовых целевых функций на графах 
в  виде s-ической, р-адической или р-мультипликативной 
функции для нахождения замкнутых маршрутов;

– теоретико-числовые целевые функции графа осно-
ваны на теоремах теории чисел: однозначного представ-
ления чисел в s-ической системе счисления, р-адических 
чисел в канонической форме и основной теоремы арифме-
тики об однозначности разложения целого числа в произ-
ведение степеней простых чисел;

– для нахождения оптимальных замкнутых маршрутов 
на Эйлеровом графе строится s-ическая, р-адическая или 
р-мультипликативная ЦФ, которая определяется, согласно 
теоремы 1, имеет вид, описанный в теореме 2 и задается не-
однозначно с точностью до способа кодирования ребер;

– s-ические, р-адические и  р-мультипликативные 
функции наследуют и усиливают свойства всех слагаемых 
алгебраических целевых функций (1)-(6) и  обнуляются 
только на оптимальных замкнутых маршрутах Эйлеровой 
модели самого графа;

– s-ические, р-адические и  р-мультипликативные 
функции графа обеспечивают применение генетического 
алгоритма для решения задачи маршрутизации на графе, 
объединяя в себе все слагаемые алгебраической целевой 
функции (1);

– дробные s-ические, р-адические и  дробные 
р-мультипликативные функции графа позволяют строить 
целевые функции для сверхбольших графов с  конечным 
или бесконечным числом ребер и вершин;

– s-ические, р-адические и  р-мультипликативные 
функции графа устанавливают тесную связь с теорией чи-
сел и распределением простых чисел;

– s-ические, р-адические и  р-мультипликативные 
целевые функции совместно с генетическим алгоритмом 
с  особями-перестановками позволяют в  значительной 
мере разрешить противоречие между сложностью и опе-
ративностью в задаче маршрутизации и повысить вычис-
лительную эффективность;

– дальнейшее разрешение противоречия может быть 
выполнено на основе поиска новых методов построения 
целевых функций, например, трансцендентных, и функци-
онирования генетического алгоритма;

– генетический алгоритм позволяет с  помощью 
s-ических, р-адических и  р-мультипликативных целевых 
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функций, рассчитывать маршруты в  режиме реального 
времени на борту БПЛА или заблаговременно при пред-
полетной подготовке.

– целевые функции и  генетический алгоритм могут 
быть использованы в программных алгоритмах планирова-
ния оптимальных маршрутов по реперным точкам на мест-
ности в одиночном и групповом полете БПЛА для повыше-
ния автономности и автоматизации процессов управления.
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ABSTRAСT

It is considered the mathematical approach to calculation of routes 

of unmanned vehicles on the Euler graph of reference points on the 

ground. The methods for constructing of the objective function of 

the graph based on algebraic and number-theoretic approach are 

compared. The objective graph function as a polynomial of several 

variables reaches minimal zero value on the sets of vertices of the 

graph which are the closed routes on the graph. Algebraic approach 

leads to the objective function as a sum of several polynomials. The 

first augend takes into account the information about permanence of 

the minimum length of closed route of Euler graph passing through 

all edges once. The other augends represent the combinatorial fre-

quency of the vertices of Euler graph in the optimal closed routes of 

minimal length which is equal to a half of their multiplicity. Analysis 

of an algebraic objective function as a sum of polynomials shows 

possibility of finding of closed routes on various Euler models of this 

graph on the example of the specific graph. Number-theoretical ap-

proach leads to construction of the objective function as a polyno-

mial. The theoretical basis for construction of the objective function 

in this approach are theorems of uniqueness of the representation 

of integers as a sum in the s-number system and on the uniqueness 

of a rational number as an irreducible ratio of product of powers of 

different primes. The mathematical model of route calculation on the 

graph is based on minimization of s- and p-multiplicative objective 

functions of the graph made by genetic algorithm. The effectiveness 

of the routes calculation has been studied using by means of the 

constructed objective functions of the graph. Minimal required time 

is achieved by route calculation using the whole s-objective function. 

Number-theoretical approach makes it possible to construct the ob-

jective functions for extra-large graphs and points to the connection 

with the distribution of primes and the theory of p-adic numbers. All 

constructed number-theoretical objective functions have the specific-

ity of achieving the minimum which is equal to zero only on optimal 

closed routes of the minimal length graph. The interconnection of the 

applied problem of unmanned aerial vehicles routing on the ground 

with the mathematical problem of optimization on the graphs by 

means of number theory and genetic algorithm is shown.
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АННОТАЦИЯ

Предмет. В работе исследовано напряженно-деформированное состояние модельного 

замкнутого крыла самолета методом экспериментально-расчетного анализа с исполь-

зованием спекл-голографической интерферометрии. Цель. В результате исследования 

напряженно-деформированного состояния модели крыла раскрыть и наглядно проде-

монстрировать возможности экспериментально-расчетного анализа с использованием 

спекл-голографии. Методология. Экспериментальное исследование напряженно-де-

формированного состояния конструкций осуществлялось с использованием экспери-

ментального нагрузочного устройства. Результаты. Разработан алгоритм эксперимен-

тально-расчетного анализа напряженно-деформированного состояния конструкций с 

использованием спекл-голографии и продемонстрированы результаты исследований 

на примере экспериментального нагрузочного устройства. Область применения полу-

ченных результатов. Результаты исследований могут быть использованы для разработки 

концепции силовой схемы летательного аппарата с замкнутой системой крыльев, кото-

рая считается конструктивно одной из наиболее перспективных, так как имеет много 

потенциальных достоинств, связанных с уменьшением его веса, повышением жестко-

сти конструкции и уменьшением его деформаций, с возможностью непосредственно-

го управления подъемной и боковыми силами. Выводы. Одним из наиболее важных 

аспектов спекл-голографической интерферометрии является качество получаемой 

спекл-голограммы, от которой во многом зависит ее дифракционная эффективность. 

При этом улучшение дифракционной эффективности при решении практических задач 

осуществляется благодаря подбору проявителя фотопластин, установке определенного 

времени экспозиции и выбору методики обработки фотопластин. Однако на практике 

нередко возникают проблемы получения максимальной дифракционной эффективно-

сти голограмм. Нами производился выбор проявителя, времени экспозиции, а также 

методики фотообработки спекл-голограмм во встречных пучках в процессе практиче-

ского эксперимента. Практическая значимость. Описанная технология внестендовой ре-

гистрации спекл-голограмм может быть использована в процессе исследований напря-

женно-деформированного состояния натурных авиаконструкций в зонах концентрации 

напряжений, а также их выявления во время промышленных натурных испытаниях.
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Введение
Экспериментальное исследование НДС с  использо-

ванием голографической интерферометрии при анализе 
напряженно-деформированного состояния конструкций 
имеет некоторые специфические особенности. Прежде 
всего, это связано с использованием испытательной техни-
ки, выполненной в виде экспериментального нагрузочного 
устройства, стенда или же вида промышленной испыта-
тельной машины, на которой закрепляется и подвергается 
нагружению испытываемая конструкция. Это положение 
наталкивается на трудности выполнения основного требо-
вания голографического процесса — обеспечения стацио-
нарности за время экспозиции всех компонент оптической 
схемы, включая конструкцию. При силовом воздействии 
на испытываемую конструкцию (чаще это производится 
электрогидравлическим способом) трудно, а порой невоз-
можно, обеспечить механическую стабильность объекта 
за время экспозиции, исчисляемое при использовании не-
прерывных оптических квантовых генераторов секундами 
и даже минутами. Это осложняется тем, что испытатель-
ную машину с  конструкцией в  большинстве реальных 
испытаний невозможно разместить на оптической пли-
те, используемой для виброизоляции оптической схемы. 
Особенно это касается крупногабаритных натурных кон-
струкций. Такие трудности приводили к тому, что с помо-
щью голографической интерферометрии вплоть до послед-
него времени натурные конструкции не исследовались.

Работы последних лет [1–8] показали, что трудности 
исследований натурных объектов преодолимы. При этом 
регистрирующие оптические схемы при определенных 
допущениях, имея малые размеры, компактно монтиро-
вались на испытываемой конструкции. Основание с  ре-
гистрирующей оптической схемой жестко прикреплялось 
к конструкции или к испытательной машине. Причем, су-
ществующие вибрации, наводимые посторонними агрега-
тами, а также возникающие вследствие электрогидравли-
ческого действия машины при уменьшении их в разумных 
пределах позволяли получать с хорошей дифракционной 
эффективностью дифференциальные интерферограммы. 
Эта методика основывается на независимости разности 
хода лучей в оптической схеме, возникающей в экспери-
менте от допустимых колебаний источника излучения по-
верхности объекта.

Содержание
Концепция силовой схемы летательного аппарата 

(ЛА) с замкнутой системой крыльев считается конструк-
тивно одной из наиболее перспективных. Конструкция са-
молёта с замкнутым крылом имеет много потенциальных 
достоинств, связанных с уменьшением его веса, повыше-
нием жесткости конструкции и уменьшением его дефор-

маций, с  возможностью непосредственного управления 
подъемной и боковыми силами.

Преобразование ЛА к  новой оптимальной рабочей 
конфигурации, при переходе от взлетно-посадочных ре-
жимов к полетным, может быть достигнуто путем разво-
рота движителей относительно фюзеляжа ЛА, или путем 
изменения взаимного расположения агрегатов, вплоть до 
их полного смыкания, изменением углов стреловидности 
и крутки крыла, изменения длины и крутки лопастей вин-
та и других преобразований [9–14].

На pис. 1 представлена модель самолета с такой кон-
структивной схемой. Испытание модели проводилось на 
испытательной машине «Инстрон 10000» со специально 
разработанной программой испытаний на изгиб по трех-
точечной схеме pис. 2.

Рис. 1. Установка испытания модели самолет: 
P — нагрузка, L — база изгибающего момента крыла

Рис. 2. Схема испытаний модели
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Порядок применения метода для регистрации 
НДС модельного замкнутого крыла самолета 
при изгибе
Используемый метод позволяет определить с  оди-

наковой удовлетворительной точностью пространствен-
ные компоненты перемещений в одном эксперименте, по 
единой оптической схеме, на одной голограмме двойной 
экспозицией. Высокая чувствительность к трем составля-
ющим вектора перемещений на освещаемой поверхности 
конструкции достигается за счет того, что на одной фото-
пластинке имеют место две интерференционные картины 
(спекл-голограммы двойной экспозиции), несущие раз-
дельную информацию о нормальных и касательных пере-
мещениях на поверхности конструкции.

Деформации натурной конструкции самолета имеют 
все компоненты в пространстве. Поэтому, для регистрации 
этих компонент использовался метод спекл-голографии во 
встречных пучках, позволяющий регистрировать все ком-
поненты деформации u, v, w на поверхности конструкции 
[1–6]. Таким образом, этот метод позволяет снимать полную 
информацию по всем компонентам на модельном крыле.

Рассмотрим примеры использования голографиче-
ской интерферометрии при исследовании напряженно-
деформированного состояния на крыле модели элементов 
конструкции при изгибе.

Ниже представлен пример регистрации деформа-
ций в  лабораторных условиях на испытательной машине 
«Инстрон 10000» модельного крыла самолета. Для работы 
на испытательной машине была составлена программа ис-
пытаний на изгиб с остановками на этапах нагружения для 
экспозиции фотопластинок и регистрации дифференциаль-
ных спекл-голограмм. В  эксперименте мы использовали 
полупроводниковый лазер для освещения расширенным 
пучком исследуемого места крыла и высокоразрешающие 
фотопластинки ПФГ 03М. Для крепления фотопластинок 
на поверхности образца было разработано приспособление, 
максимально исключающее паразитное постороннее пере-
мещение ее относительно деформируемой поверхности.

Испытания проводились в  следующей последова-
тельности. После установки нагрузки P1 на первом ре-
гистрируемом этапе нагружения устанавливалась фото-
пластинка на исследуемое место на модельном крыле 
и  производилась первая экспозиция спекл–голограммы. 
После этого, на следующем этапе нагружения P2 осущест-
влялась вторая экспозиция этой спекл–голограммы без из-
менений в оптической схеме.

Фотохимическая обработка фотопластинок произво-
дилась проявителем ГП‑3 при времени проявления 5 ми-
нут без закрепления с последующей промывкой.

В  основе методики расшифровки интерферо-
грамм, предложенной Е. Б. Александровым и А. М. Бонч-

Бруевичем, лежит рассмотрение условий интерференции 
лучей, исходящих от 2-х тождественных точек поверхно-
сти. Пусть ρ0 — орт освещающего пучка, нρ — орт на-
правления наблюдения, тогда суммарный сдвиг фаз δ при 
смещении точки в  направлении вектора 



U  определится 
выражением:

( )0 н
2 U ,n π

δ = λ = ρ +ρ
λ

� � �

где λ — длина волны используемого излучения,
n — порядковый номер полосы, проходящей через иссле-
дуемую точку при наблюдении интерферограммы.

Поэтому каждое наблюдение дает значение проек-
ции вектора перемещения на биссектрису угла между на-
правлениями освещения и наблюдения.

При изменении направления наблюдения полосы 
сместятся относительно поверхности объекта.

Результаты расчетно-экспериментального анализа

3

3
2

0,31 кН, 0,16 м, 0,00255 м

5.
2 48

5. 25,9 Па×м
2 48

P l y

P ly
EJ

P lEJ
y

= = =

=

= =

Таким образом, используя балочную теорию изгиба 
крыла, мы получили интегральную жесткость EJ крыла 
по экспериментальным данным прогиба y относительно 
фюзеляжа.

На рис. 3 представлено фото поверхностной интерфе-
рограммы модельной части крыла при освещении спекл-
голограммы во встречных пучках двойной экспозиции. 

Рис. 3. Спекл-интерферограмма №4-11-01-2019 
на крыле у фюзеляжа
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Легко видеть кривые густые полосы и их центр кривизны, 
указанный стрелкой, указывающей на центр изгиба.

Напряженно деформированное состояние в  теории 
упругости описывается формулами при плоском изгибе:
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где σx, σу, τxy — нормальные и  касательные напряжения 
в  плоскости; u, v, w — пространственные перемещения 
в плоскости, E, G — упругие константы, v — коэффици-
ент Пуассона, D — жесткость при изгибе, h — толщина 
пластины.

Деформации при изгибе крыла по интерферограмме 
рис. 4 регистрируются с ценой полос wλ = 0,3 мкм, (на 1мм= 
= 3 полосы):

2
3

2 3

3 0,3 мкмε 0,9 10
1 10 мкм

w
х

w
x

−∂ ×
= = = ×
∂ ×

Рис. 4. Интерферограмма и график перемещений W по стрелке на  интерферограмме рис. 3

Рис. 5. Спекл-интерферограмма на крыле № 1-10.01.2019 
в указанной на фото зоне

Деформации в плоскости элемента крыла по спекл-
голограмме № 4–11–01–2019 при фильтрации с ценой по-
лос Uλ = 1,8 мкм и шагом А:

3
3

1,8 мкм 0,818 10
2,2 10 мкмх

Uu
x A

−λ∂
ε = = = = ×

∂ ×

На рис. 5 представлена интерферограмма, получен-
ная со спекл-голограммы № 1–10.01.2019 на крыле в ука-
занной на фото зоне.
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а)

б)

Рис. 6. Интерферограмма а) и график б) перемещений W 
по голограмме № 1-10.01.2019

Рис. 7. Спекл-интерферограмма № 3-10.01.2019 
на крыле в указанной зоне на фото внизу

На рис. 6а представлено фото поверхностной интер-
ферограммы на участке подкрепляющего элемента в зоне 
седловины перегиба (нулевая темная полоса) поверхности 
модельного замкнутого крыла. На рис.  6б представлены 
эпюры прогибов в этой зоне.

На рис.  7 представлена интерферограмма 
№ 3–10.01.2019 прогибов в наблюдаемой зоне по спекл-
голограмме на крыле.

Заключение
Представленный материал исследования НДС мо-

дели крыла раскрывает возможности экспериментально-
расчетного анализа с  использованием спекл-голографии. 
Используемый метод позволяет определить с одинаковой 
высокой чувствительностью на микронном уровне про-
странственные компоненты перемещений и  деформаций 
в отдельных местах натурных авиаконструкций.
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ABSTRAСT

Object. In this work, the stress-strain state of the model closed wing 

of the aircraft is investigated by experimental and computational 

analysis using speckle-holographic interferometry. Purpose. As a 

result of the study of the wing model, to reveal and demonstrate 

the possibilities of experimental and computational analysis using 

speckle holography. Methodology. Experimental study of the stress-

strain state of structures was carried out using an experimental load 

device. Results. An algorithm for experimental and computational 

analysis of the stress-strain state of structures using speckle hologra-

phy is developed and the results of studies are demonstrated on the 

example of an experimental load device. Scope of the results. The 

research results can be used to develop the concept of the power 

circuit of the aircraft  with a closed system of wings, which is structur-

ally one of the most promising, as it has many potential advantages 

related to the reduction of its weight, increase stiffness and decrease 

deformations, with the possibility of direct control of lift and side 

forces. Summary. One of the most important aspects of speckle ho-

lographic interferometry is the quality of the resulting speckle holo-

gram, on which its diffraction efficiency largely depends. At the same 

time, the improvement of diffraction efficiency in solving practical 

problems is carried out due to the selection of the developer of pho-
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tographic plates, the installation of a certain exposure time and the 

choice of methods of processing photographic plates. However, in 

practice, there are often problems of obtaining the maximum dif-

fraction efficiency of holograms. We made the choice of developer, 

exposure time, as well as methods of photo processing of speckle 

holograms in counter beams in the course of practical experiment. 

Practical significance. The described technology unextendable reg-

istration of speckle holograms can be used in the research process 

VAT field aviakonstruktor in the zones of stress concentration, as well 

as their identification during the industrial field tests.
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АННОТАЦИЯ

Методы вложения стегоинформации в аудиосигналы, основанные на манипуляциях с 

фазой сигнала представляют большой интерес, так как слуховая система человека вос-

приимчива к изменению фазы звукового сигнала слабее, нежели к изменению его ам-

плитуды или частоты. Метод погружения стегоинформации в аудиосигналы, основанный 

на частотно селективном изменении фазы, при котором исходный сигнал разбивается 

на 32 частотных поддиапазона, часть из которых выбирается для вложения дополни-

тельных данных с помощью фазовых фильтров, устойчив к стандартным манипуляциям 

аудиоданными, таким как сжатие с потерями, изменение частоты дискретизации, мик-

ширование, квантования, добавление шума, а так же к де-синхронизирующим атакам. 

Возможно «слепое» выделение погруженной информации. Максимальная скорость вло-

жения данных может превышать 1000 бит в одну секунду аудиозаписи для стереосигна-

лов. Метод можно использовать как для скрытия данных, так и для внедрения цифровых 

водяных знаков с целью подтверждения неизменности исходных данных. Алгоритм мо-

жет быть оптимизирован для работы с музыкальными произведениями записанными, 

с частотой дискретизации 44 кГц, 32 кГц или 22 кГц. Для решения вопроса синхрониза-

ции при выделении вложенной информации используется механизм «значимых точек». 

Местами появления таких точек выбираются положения быстрых переходов энергии, 

так как их определение не требует больших вычислительных усилий, и положение са-

мих точек остается неизменным при стандартных манипуляциях с аудиоданными. В де-

текторе сигнал каждого из выбранных для вложения поддиапазонов, подвергается бы-

строму z-преобразованию по спиральному контуру для выявления применяемого при 

вложении фильтра.
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Ведение
Предлагаемый в статье метод погружения информа-

ции в аудиосигналы основывается на низкой чувствитель-
ности человеческого слухового аппарата к  изменениям 
фазы аудиосигнала [1]. К основным его особенностям от-
носятся устойчивость к стандартным манипуляциям аудио-
данными, таким как сжатие с потерями, изменение частоты 
дискретизации, микширование, квантизация, добавление 
шума, устойчивость к де-синхронизирующим атакам, воз-
можность «слепого» выделения погруженной информации. 
Максимальная скорость вложения данных может превы-
шать 1000 бит на одну секунду аудиозаписи. Метод можно 
использовать как для скрытия данных, так и для внедрения 
цифровых водяных знаков. Алгоритм оптимизирован для 
работы с  музыкальными произведениями записанными, 
с частотой дискретизации 44 кГц, 32 кГц или 22 кГц. Метод 
основан на идее, представленной в работе [2].

Схемы погружения и извлечения данных приведены 
на рис. 1.

Нахождение значимых точек
Важным моментом в  реализации рассматривае-

мого метода является обеспечение синхронизации при 
погружении и  извлечении цифровых водяных знаков 
(ЦВЗ). Это необходимо для того, чтобы обеспечить на-
хождения ЦВЗ в аудиосигнале и сделать его устойчивым 
к де-синхронизирующим атакам таким, как удаление не-
которых отсчетов сигнала и микширование. При этом ис-
пользование каких-либо дополнительных синхросигналов 
крайне нежелательно, так как они могут вызвать допол-

нительные слышимые искажения, а  также увеличивают 
вероятность обнаружения вложения атакующим. По этим 
причинам был выбран другой подход — использование 
значимых точек (или «SP», Salient point) [3]. Выбор SP 
может основываться на различных естественных особен-
ностях аудиосигнала.

Метод выделения SP должен обеспечивать один и тот 
же набор SP как до, так и после атак, таких как сжатие, 
добавление шума, или прохождение сигнала через фильтр 
нижних частот. Для того, чтобы достичь этого, извлечем 
SP, основываясь на тех особенностях звукового сигна-
ла, к которым было бы чувствительно человеческое ухо. 
Таким образом, если атакующий решит уничтожить SP, он 
должен будет сильно исказить аудио сигнал.

При реализации данного метода погружения ЦВЗ, 
местами появления таких точек были выбраны положения 
быстрых переходов энергии, так как их определение не 
требует больших вычислительных усилий, и  положение 
самих точек остается неизменным при стандартных мани-
пуляциях с аудиоданными [4].

Рассмотрим аудио сигнал x(n) состоящий из N отсче-
тов (n = 1,…, N). Процедура анализа аудио сигнала будет 
выглядеть следующим образом:

1. Аудио сигнал проходит через полосовой фильтр, 
который отбрасывает частоты, не воспринимаемые 
человеком.

2. Для каждого отсчета x(n) в аудио сигнале, энергия 
r отсчетов до точки n и энергия r отсчетов после точки n 
вычисляется по формулам:

Рис. 1. Схема погружения данных
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4. Если отношение ratio(n)>T1 и Eafter(n)>T2, то x(n) 
помечается как точка быстрого возрастания энергии.

5. Точки быстрого возрастания энергии обычно по-
являются группами. Точки, отделенные количеством от-
счетов, меньшим, чем T3 объединяются в одну большую 
группу.

6. В  каждой группе, отсчет, имеющий наибольшее 
значение ratio(n), считается SP.

7. Если SP получен из группы, где наибольшее 
ratio(n) находится в первых T4 отсчетах, то SP удаляется.

8. Первые 2p отсчетов следующими за SP считаются 
областью, чувствительной к атаке.

Шаг 1 служит для предотвращения атаки добавления 
неслышимого сигнала (сигнала с частотой за пределом слы-
шимости) с большой энергией, который повлиял на процесс 
выделения SP. Шаги со 2-го по 6-й ищут точки, где энергия 
растет наиболее быстро. Условие Eafter(n)>T2 необходимо для 
того, чтобы x(n) не считался «значимой точкой», только по-
тому, что имеет почти нулевое значение. Пункты с 5-го по 
7-й служат для улучшения стабильности SP. Они предот-
вращают слияние или удаление групп точек быстрого воз-
растания энергии, которое может произойти при искажении 
сигнала из-за сжатия, или добавления шумов.

Пороги T3 и T4 могут быть установлены в 30 и 100, 
соответственно, а T1 и T2 подбираются для каждого кон-
кретного случая.

Рис. 2. Принцип разбиения сигнала на блоки

Вычисления во втором шаге могут быть упрощены:
Параметры выделения SP выбираются таким обра-

зом, чтобы обеспечить появление 4–6  точек на одну се-
кунду сигнала [5].

Начиная с  первого SP, аудиосигнал разбивается на 
блоки. Принцип разбиения на блоки показан на рис. 2:

Как видно из рис.  2, после SP1 блоки идут после-
довательно, один за другим, до тех пор, пока количество 
отсчетов сигнала, оставшееся от конца последнего блока 
SP2, не будет меньше длины блока. Тогда, эти отсчеты не 
используются для погружения битов ЦВЗ, а  следующий 
блок начинается с SP2.

Длина блока не может быть меньше 640 отсчетов, это 
связанно с особенностями разложения на поддиапазоны, 
таким образом, при частоте дискретизации 32 кГц один 
блок охватывает 20 мсек. сигнала, а при частоте дискрети-
зации 44 кГц–15 мсек.

Разложение на поддиапазоны
Сигнал в  каждом блоке, при помощи дискретного 

вейвлет-преобразования [6], разбивается на 32 частотных 
поддиапазона. Для обеспечения стойкости и  скрытности 
вложения, ЦВЗ вкладывается только в некоторые частот-
ные полосы.

В предлагаемой схеме погружения ЦВЗ, сигнал раз-
бивается на 32 поддиапазона, а для вложения выбираются 
диапазоны с 4 по 15. Диапазоны с 16 по 32 не используют-
ся в связи с тем, что при сжатии аудио сигнала они коди-
руются с наибольшими потерями [7], а вложения в первые 
три поддиапазона вызывают слышимые искажения.

Для разложения сигнала на поддиапазоны восполь-
зуемся пятиуровневым вейвлет разложением сигнала с ис-
пользованием вейвлета Добеши десятого порядка. Данный 
вейвлет позволяет восстановить сигнал после разложения 
с погрешностью не превышающей 5,2·10–12 [8].

Преобразование, как прямое, так и  обратное, рас-
считывается путем вычисления свертки сигнала в каждой 
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его точке с функцией вейвлета, называемой фильтром [9]. 
В дискретном случае фильтры задаются просто перечис-
лением их значений (коэффициентов) в  точках дискре-
тизации. Сигнал преобразуется с  использованием двух 
дополняющих друг друга фильтров — низких и высоких 
частот. Вейвлет Добеши относятся к классу квадратурных 
зеркальных фильтров (КЗФ). Особенностью этого класса 
фильтров является то, что фильтр высоких частот получа-
ется из соответствующего фильтра низких частот простой 
перестановкой его коэффициентов в  обратном порядке 
и изменением знака половины из них, причем только чет-
ных или только нечетных. При этом вейвлет выделяет ло-
кальные особенности сигнала в каждой точке и является, 
таким образом, фильтром высоких частот, а соответству-
ющий фильтр низких частот описывается так называемой 
масштабирующей функцией.

Продуктом прямого преобразования являются два сиг-
нала, один из которых, называемый аппроксимирующим. 
Он несет информацию о  низких частотах исходного сиг-
нала, другой, называемый детализирующим — о высоких. 
Длина этих сигналов может быть уменьшена в два раза, так 
как частотный диапазон каждого из них сокращается вдвое 
относительно частотного диапазона исходного сигнала.

Аппроксимирующий и  детализирующий сигналы 
вычисляются по формуле (1):

Aprox i S i db S i db S i db S i[ ] = [ ]⋅ +] [ − ⋅] [ + +] [ − ⋅] [ +] [ −19 1 18 18 1 19... ⋅⋅] [ 

[ ] = [ ]⋅ −] [ − ⋅] [ + −] [ − ⋅

db

Details i S i db S i db S i db

0

0 1 1 18... ]] [ +] [ − ⋅] [ 








 18 19 19S i db

(1)

где S — отсчеты исходного сигнала;

db — отсчеты вейвлета Добеши.
Для того чтобы разложить исходный сигнал на 32 

частотных поддиапазона необходимо повторить преобра-
зование пять раз. На рис. 3 показаны первые 3 три уровня 
разложения.

Результатом преобразований станут 32 сигнала, дли-
ной 1/32 исходного.

Двенадцать из них, с  четвертого по пятнадцатый 
включительно, считаются пригодными для погружения 
ЦВЗ. Верхние частоты не используются, потому что при 
сжатии с потерями и при понижении частоты дискретиза-
ции они просто отбрасываются. Такое разбиение необхо-
димо, для того чтобы сделать вложение менее заметным 
для человеческого уха и более устойчивым к атакам по его 
удалению.

При этом нужно иметь в виду, что длина полученных 
сигналов не должна быть меньше длинны вейвлета, т. е. 
меньше 20 отсчетов. Таким образом, длина одного блока 
должна быть больше 32·20=640 отсчетов, что, при частоте 
дискретизации 32 кГц, соответствует 20 миллисекундам. 
Учитывая, что в один блок вкладывается 12 бит, максималь-
ная скорость погружения ЦВЗ не может превышать 600 бит/
сек (1200 бит/сек для двухканального стерео сигнала).

Погружение информации
В каждый из двенадцати выбранных поддиапазонов 

вкладывается по одному биту ЦВЗ. Для погружения ин-
формации отсчеты поддиапазонов проходит через один из 
двух фазовых фильтров. Один из фильтров применяется 
если нужно вложить «1», другой если нужно вложить «0». 
В формуле 2 приведены передаточные функции фильтров.

Рис. 3. Три уровня разложения вейвлет преобразования
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Особенность данных фильтров заключается в  том, 
что их амплитудно-частотная характеристика (АЧХ) рав-
на единице во всем диапазоне частот. Следствием этого 
является то, что фильтры изменяют только фазу сигнала, 
оставляя его амплитуду без искажений.

Карты нулей и полюсов (КНП) этих фильтров показа-
ны на рис. 4 и рис. 5 соответственно:

Отсчеты сигнала на выходе фильтров вычисляются 
по формулам (3)

1) Sвых[i] = 0,81·Sвх[i] + 1,273·Sвх[i – 1] + Sвх[i – 2] – 

– 1,273·Sвых[i – 1] + 0,81·Sвых[i – 2]
(3)

2) Sвых[i] = 0,81·Sвх[i] – 1,273·Sвх[i – 1] + Sвх[i – 2] + 

+ 1,273·Sвых[i – 1] + 0,81·Sвых[i – 2]

где Sвх — отсчеты входного сигнала;
Sвых — отсчеты выходного сигнала.

Извлечение информации
Для извлечения вложенной информации сигнал так-

же разлагается на 32 частотных поддиапазона. Далее не-
обходимо определить, «1» или «0» были вложены в соот-
ветствующий поддиапазон.

Данная задача сводится к нахождению примененно-
го ранее при погружении ЦВЗ фазового фильтра. Для ее 
решения используется метод спектрального анализа сиг-
нала, который позволяет определить положение «нулей» 
фильтров, через которые проходил сигнал.

Из рис. 4 и рис. 5 видно, что нули фильтров имеют 
одинаковые радиусы r0 = 1/0,9, и разные углы: ω π01 0 75= ,  
и  ω π02 0 25= , .

В детекторе сигнал каждого из двенадцати, выбран-
ных для вложения поддиапазонов, подвергается быстрому 
z-преобразованию по спиральному контуру с  радиусом 
r = 1/0,9 [10].

z-преобразование по спиральному контору было вы-
брано, так как оно позволяет определить положение нулей 
используемых при вложении фильтров. В  общем случае 
оно вычисляется по формуле (4):

X Z x n A W kk n
N n nk( ) ( ) ,= =
− −∑ 0
1 (4)

где k = 0,1,…M – 1;
W = W0exp(– jϕ0);
A = A0exp(– jθ0).

В  нашем случае, для определения примененного 
к  сигналу фильтра, контур z-преобразования имеет вид 
окружности с  радиусом r = 1/0,9. Такой радиус выбран 
в связи с тем, что нули обоих фазовых фильтров лежат на 
удалении r = 1/0,9, от центра окружности (см. рис. 4 и 5).

Примем W0 = 1, a A0 =1/0,9, тогда формула (4) приоб-
ретет вид:

X j k

x j j n j
k

nn
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Рис. 3. КНП первого фильтра

Рис. 5. КНП второго фильтра
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В этом случае вычисление z-преобразования по кон-
туру с r = 1/0,9 можно произвести по схеме, показанной 
на рис. 6:

FFT — прямое быстрое преобразование Фурье, 
IFFT — обратное быстрое преобразование Фурье.

На рис. 7 и рис. 8 показаны графики относительного 
спектра амплитуд сигналов.

Как видно из графиков, полученные спектры ам-
плитуд имеют минимумы в точках соответствующих углу 
нулей фильтров. Таким образом, задача детектирования 
вложенных битов сводится к определению положения ми-
нимума в спектры амплитуд.

Стойкость информации вложенной 
в аудиосигнал к атакам по ее удалению
Устойчивость вложения к  десинхронизирующим 

атакам (микширование, удаление отсчетов) полностью 
определяется надежностью выделения значимых точек. 
Сжатие с потерями, квантование, фильтрация могут вно-
сить дополнительные ошибки.

Использование разбиения на частотные поддиапазоны 
защищает вложение от уменьшения частоты дискретизации 
вдвое. Дальнейшее ее уменьшение приводит к  удалению 
вложенной информации по причине потери информации 
в верхних частотных поддиапазонах, выбранных для вло-
жения, однако это так же приводит и к заметным на слух 
изменениям звучания сигнала. Аналогичная ситуация про-
исходит и с применением фильтра нижних частот.

Рис. 6. Схема вычисления z-преобразования по контуру

Рис. 7. Относительный спектр амплитуд сигнала 
с вложенным «0»

Рис. 8. Относительный спектр амплитуд сигнала 
с вложенным «1»

При сжатии с  потерями вероятность появления 
ошибки зависит как от степени сжатия, так и от размера 
блока, применяемого для вложения 12 бит.

Исследуемый метод был програмно реализован на 
языке с++. Были произведены эксперименты по погруже-
нию и извлечению информации в различные аудиосигналы.

В  табл. приведены зависимости процента оши-
бок от степени сжатия mp3 и  длинны блока на котором 
производилось вложение 12 бит, полученные во время 
экспериментов.

Таблица 
Зависимость процента ошибок 

от степени сжатия mp3 и длинны блока

Длина блока 
вложения 12 бит

Вероятность ошибки при выделении ЦВЗ
Без 

сжатия
256 

кбит/сек
128 

кбит/сек VBR

1280 отсчетов 4 % 8 % 22 % ЦВЗ 
удален

3200 отсчетов 3 % 6 % 15 % 25 %
4800 отсчетов 1 % 4 % 7 % 11 %

Заключение
Если сравнивать предлагаемый метод с  другими 

перспективными алгоритмами погружения ЦВЗ в  аудио-
сигналы, например, основанными на использовании эхо-
сигналов [11] и  ревербераций [12] к  его достоинствам 
можно отнести:

•	 скорость вложения более 1000 бит в секунду для 
стерео-сигналов с частотой дискретизации 40 кГц.

•	 устойчивость к стандартным цифровым манипу-
ляциям аудиоданными;

•	 использование неинформированного декодера;
•	 возможность определения декодером мест воз-

никновения ошибок;
•	 более высокую незаметность вложений.
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Однако метод имеет и некоторые недостатки:
•	 возможность проведения преднамеренной атаки 

по удалению ЦВЗ;
•	 cильная зависимость надежности выделения ЦВЗ 

от точности синхронизации начала блока.
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ABSTRAСT

Embedding of digital watermarks into audio signals based on phase 

manipulations lies in area of great research interests, because human 

auditory system is less sensitive to some phase changing than to am-

plitude or frequency modulation. The proposed embedding method 

of a frequency selective phase changing is resistant to standard trans-

formation of audio signal like lossy compression, changing of sam-

pling frequency, requantization and mixing. Maximal embedding rate 

can be provided at least 1000 bit/sec. Embedding algorithm can be 

matched with musical works with sampling frequency 44kHz, 32kHz 

or 22kHz. In order to provide a resistance of synchronization problem 

during different signal transformation can be used well know method 

of “salient point”. Resistance of the proposed watermarks system to 

mp3 compression algorithm against block length is investigated.
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АННОТАЦИЯ

Работа посвящена поиску новых методов диагностики и обоснованию понятийного ап-

парата «экспресс-контроля» состояния сложных технических систем с высокой ценой 

отказа. Актуальность исследования вызвана тем, что в государственных стандартах 

определено понятие экспресс-диагностирования, однако не раскрыта сущность такой 

ее составляющей, как экспресс-контроль, под которым в работе предлагается понимать 

определение вида технического состояния объекта по ограниченному числу контроли-

руемых параметров в реальном масштабе времени, или близкому к нему. Представлен 

подход к выбору параметров, включаемых в процедуру экспресс-контроля на основе 

метода экспертных оценок, а также продолжительности его проведения и периодично-

сти. Сформулированы общие принципы организации и проведения экспресс-контроля 

в системном аспекте, рассматривающие процедуру его осуществления с общих пози-

ций, независимо от применяемых технологий. В работе процесс проведения экспресс-

контроля раскрыт на примере диагностирования системы связи и радиотехнического 

обеспечения аэродрома с представлением варианта построения территориально-рас-

пределенного поля значений параметров качества объекта контроля, получаемого с 

использованием методов неразрушающего контроля с применением доступных лет-

но-подъемных средств. При этом вид технического состояния средств связи и радио-

технического обеспечения в процессе экспресс-контроля определяется нахождением 

контролируемых параметров в пределах установленных интервалов допусков для кон-

кретного типа радиоэлектронных средств. Рассматривая систему связи и радиотехни-

ческого обеспечения как открытую, распределенную, динамическую, вероятностную и 

сложную систему, предлагается в подсистеме экспресс-контроля наряду с эксплуатаци-

онными допусками на контролируемые параметры использовать также и профилакти-

ческие допуска, адаптируемые к внутренним и внешним условиям функционирования 

системы. При этом порядок определения профилактических допусков осуществляется 

как с использованием классического подхода, для двухпараметрического пространства, 

так и в зависимости от числа включенных эксплуатационных параметров в процедуру 

экспресс-контроля — для многопараметрического пространства объектов контроля.
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Введение
Эффективность сложных технических систем (СТС), 

таких как: космические и  летательные аппараты; стар-
товые и  ракетные комплексы; ядерные энергетические 
установки атомные электростанции; автоматизированные 
системы управления связью (АСУС); средства радиотех-
нического обеспечения (РТО) аэродромов и  пр. на про-
тяжении своих этапов жизненного цикла (ЖЦ) напрямую 
зависят от значений показателей текущей надежности [1]. 
Последствия проявления неисправностей (отказов) или 
дефектов в  них могут привести к  трагедиям и  глобаль-
ным катастрофам с  большими человеческими жертвами, 
значительным экологическим ущербом и  финансовыми 
потерями. В связи с чем, вопросам проведения мероприя-
тий по диагностике, мониторингу технического состояния 
(контролю), включая контроллинг [2] СТС в  последнее 
время уделяется первостепенное значение. Так, на внедре-
ние мероприятий неразрушающего контроля и связанных 
с данным направлением работ на эксплуатационных эта-
пах жизненного цикла атомной электростанции затраты 
составляют до 50% всех эксплуатационных затрат [3]. 
Категоричность современных экологических нормативов, 
а  также требований общественности о  необходимости 
исключения техногенных катастроф и аварий на авиаци-
онной и космической технике, происходящих с частотой 
600–700 в год [3] с человеческими жертвами и огромным 
ущербом для окружающей среды, делает проблему под-
держания надежности и  безопасности СТС наземных 
и бортовых авиационных комплексов актуальной.

Статья посвящена поиску новых методов диагно-
стики и  обоснованию понятийного аппарата «экспресс-
контроля» технического состояния СТС на примере систе-
мы связи и радиотехнического обеспечения аэродрома.

Понятие экспресс-контроля для сложных 
технических систем с высокой ценой отказа
На сегодня высокая динамика изменения условий 

работы СТС из-за различных случайных и  преднамерен-
ных дестабилизирующих факторов естественного и искус-
ственного характера, возникающих в среде их функциони-
рования, включая единое информационное пространстве 
(и киберпространство) диктует ужесточение требований по 
поддержанию техники средств связи и оборудования РТО 
в  готовности к немедленному использованию по назначе-
нию, сокращению времени простоя и  повышению опера-
тивности выполнения мероприятий технического обеспече-
ния связи и автоматизации. Нацеленность международных 
террористических группировок на объекты критической 
инфраструктуры [4] государства, а также размещение в не-
посредственной близости от границ России ракетных ком-
плексов с малым подлетным временем также требует поис-
ка новых подходов и оперативных методов по поддержанию 

готовности техники связи и РТО к применению в единой 
системе управления воздушным движением страны [1].

Одним из таких подходов, повышающим оператив-
ность проведения мероприятий технической диагностики, 
и, в частности, контроля технического состояния, авторам 
видится во введении и обосновании понятийного аппарата 
«экспресс-контроля» технического состояния СТС.

В  соответствии с  ГОСТ 20911–89 Техническая 
диагностика. Термины и  определения под экспресс-
диагностированием понимается «диагностирование по 
ограниченному числу параметров за заранее установлен-
ное время». В  тоже время, понятийный аппарат теории 
диагностики трактует диагностику, как «отрасль знаний, 
охватывающую теорию, методы и  средства определения 
технического состояния объектов». При этом к  задачам 
технического диагностирования относят1: контроль тех-
нического состояния (ТС), поиск места и  определение 
причин отказа (неисправности), а также прогнозирование 
технического состояния.

Из приведенных задач (мероприятий) диагностики 
контроль ТС осуществляется практически на всех этапах 
ЖЦ технического изделия от производства до утилизации, 
в то время как поиск места отказа — только на этапах ре-
монтов, а  прогнозирование ТС — на этапах проведения 
испытаний, технических обслуживаний и  ремонтов [5]. 
В связи с этим, эксплуатанта СТС в большей степени ин-
тересует первая составляющая часть диагностики — кон-
троль технического состояния объекта.

В научной литературе на сегодня термин «экспресс-
контроль» (ЭК) технического состояния СТС как таковой 
отсутствует. Достаточно часто ЭК можно встретить в пе-
дагогике (при рассмотрении вопросов педагогического 
тестирования обучающихся), в  медицине (где использу-
ется термин «экспресс-анализ» различных заболеваний), 
в  экологии («экспресс-анализ» воды, воздуха, вредных 
выбросов, сточных вод и  пр.), химии и  микробиологии 
(микробиологический «экспресс-тест»), в  экономике 
(«экспресс-анализ» финансового состояния предприятия) 
и пр. В технических отраслях знаний термин «экспресс-
контроль» встречается ограниченно в  дорожном строи-
тельстве (при проверке качества и толщины укладки слоев 
дорожного покрытия), в  геологии («экспресс-контроль» 
скважин), в  сейсмологии («экспресс-анализ» сейсмиче-
ских сигналов).

Однако, для СТС и,  в частности, для аэродромного 
оборудования РТО и систем связи на сегодня в большей сте-
пени применяется термин «экспресс-диагностирование» 
(ЭД)1. В  тоже время, введя определение данного поня-
тия ЭД, законодатель не обозначил понятие «экспресс-

1ГОСТ 20911-89 Техническая диагностика. Термины и определения. М.: 

Издательство стандартов, 1990. 13 с.
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контроль», как составной части процесса диагностики. 
Слово «экспресс» в данном словосочетании означает, пре-
жде всего, повышение оперативности в проведении про-
цедуры контроля ТС, а непосредственно «контроль» тех-
нического состояния — «проверку соответствия значений 
параметров объекта требованиям технической докумен-
тации и определение на этой основе одного из заданных 
видов ТС в данный момент времени»1.

В свою очередь, для СТС различают такие виды кон-
троля, как

контроль готовности, проводимый непосредствен-
но перед использованием изделия по назначению или пе-
риодически в режимах ожидания использования, хранения 
или транспортирования с целью определения его готовно-
сти к решению функциональных задач;

контроль функционирования, осуществляемый при 
использовании изделия по назначению с цель своевремен-
ного обнаружения факта перехода его в неработоспособ-
ное состояние;

контроль поисковый, применяемый при восстанов-
лении работоспособности изделия для определения места 
и характера отказа, обнаруженного контролем готовности 
и контролем функционирования.

Причем контроль готовности осуществляется, как 
правило, в  процессе технического обслуживания (ТО) 
с оценкой ТС ОК на данный момент времени (на момент 
проведения ТО), а поисковый контроль — в процессе пла-
нового и внепланового (текущего) ремонта. В то же время, 
для эффективной эксплуатации СТС необходимо знание 
соответствия значений параметров ОК требуемым, а также 
его вида ТС в реальном масштабе времени, или близкому 
к нему, к примеру, работоспособность оборудования связи 
и РТО аэродромов (стартовых комплексов) в период обеспе-
чения полетов (пусков). С данной точки зрения, для эксплу-
атанта СТС с высокой ценой отказа важно иметь оценки ре-
зультатов контроля функционального в масштабе реального 
времени, с  целью недопущения развития предаварийной 
ситуации в  аварию и  своевременного обнаружения факта 
изменения вида технического состояния ОК [7]. Особенно 
это критично для радиоэлектронного оборудования, функ-
ционирующего в автоматическом режиме на значительных 
удалениях от диспетчерского пункта управления (командно-
диспетчерского пункта (КДП) аэродрома) без постоянного 
присутствия инженерно-технического персонала, способ-
ного своевременно предотвратить развитие предаварийной 
ситуации. В таких автономных, необслуживаемых (необи-
таемых или малообитаемых) системах и комплексах РТО 
необходимо наличие развитых встроенной подсистемы 
контроля и подсистемы дистанционного доведения до опе-

ратора (системы поддержки принятия решения — СППР) 
результатов контроля для оперативного управления техни-
ческим состоянием и предотвращения развития негативных 
событий, заключающихся в  перерастании предотказного 
состояния, в неработоспособное или предельное [5, 7].

Обеспечение своевременного предотвращения раз-
вития аварийной ситуации возможно только проведени-
ем непрерывного либо периодического функционального 
контроля, что можно рассматривать по определению, соот-
ветственно, как мониторинг или контроллинг [2]. В тоже 
время, проведение метрологических мероприятий полно-
го (инструментального) контроля всех параметров изделия 
в соответствии с нормативно-технической документацией 
(НТД) либо сокращенного контроля ограниченного числа 
его параметров предусмотрено исключительно при про-
ведении процедур контроля готовности (при различных 
видах ТО: ЕТО, ТО‑1, ТО‑2, предварительного ТО, пред-
полетного ТО [8] и  т. д.). В процессе же контроля функ-
ционирования ОК проведение постоянного мониторинга 
и  периодического контроллинга всех эксплуатационных 
параметров неприемлемо с точки зрения огромных финан-
совых затрат и  низкой оперативности цикла проведения 
(продолжительности) полного контроля, а также исполь-
зования результатов такого контроля на фоне быстротеч-
ности развития аварии (отказа), в  условиях случайных 
и намеренных воздействий [9].

Исходя из сказанного, необходим поиск новых спо-
собов проведения функционального контроля, удовлет-
воряющего всевозрастающим требованиям по оператив-
ности мероприятий поддержания готовности техники 
связи и РТО к применению по назначению в различных 
внешних (дестабилизирующий факторы) и  внутрен-
них (режимы работы, старение техники и  пр.) условиях 
функционирования.

Одним из подходов к проведению функционального 
контроля является предложенное выше понятие «экспресс-
контроль», под которым в статье понимается определение 
вида технического состояния объекта по ограниченному 
числу контролируемых параметров в реальном масштабе 
времени, или близкому к нему.

Причем актуальными при формирования понятийно-
го аппарата «экспресс-контроля» являются такие задачи 
как оптимальное распределение перечня контролируемых 
параметров ЭК на каждом объекте РТО для различных фаз 
полета воздушных судов (ВС) и  летательных аппаратов 
(включая БПЛА) (взлет, посадка, движение по заданному 
маршруту полета и пр.), а также определение продолжи-
тельности и периодичности ЭК. Решение первой задачи 
должна обеспечить заданную достоверность контроля ТС 
при приемлемой длительности ЭК, а вторая — заданные 
ограничения по оперативности ЭК при еще приемлемой 
достоверности.

1ГОСТ 20911-89 Техническая диагностика. Термины и определения. М.: 

Издательство стандартов, 1990. 13 с.
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Помимо этого, проведение ЭК предполагает опреде-
ление объемов проведения процедуры ЭК по автономным 
объектам территориально-распределенной системы связи 
и РТО в наибольшей степени влияющих на безопасность 
полетов и выполнения функциональных задач СТС, а так-
же оптимизацию мест «наблюдения» (снятия измеритель-
ной информации — ИИ) или маршрутов облета при про-
ведении летных проверок процедуры ЭК и др.

Выбор параметров экспресс-контроля
При анализе показателей надежности СТС значи-

тельное внимание уделяется вопросам определения кри-
тичности блоков, узлов и агрегатов системы в общей схеме 
ее надежности. Проблема выявления критичных элемен-
тов особенно актуальна при анализе надежности функци-
онирования и обеспечения безопасности систем (критич-
ности цены отказа) в условиях ограниченных временных 
ресурсов. Поскольку системы содержат большое количе-
ство элементов, а  деградационные процессы влияют на 
различные элементы по-разному, то в  условиях жестко 
ограниченных ресурсов обеспечить повышение надеж-
ности путем улучшения качества одновременно всех эле-
ментов не представляется возможным. Также проведение 
полного инструментального контроля десятков и  сотен 
эксплуатационных параметров СТС в  короткий времен-
ной интервал без должного метрологического обеспече-
ния и запаса временного ресурса, как было указано выше, 
невозможно. При этом возникает самостоятельная задача 
выбора перечня параметров контролируемого объекта для 
включения в процедуру ЭК через определение значимости 
(важности) того или иного элемента (устройства) в общей 
схеме надежности системы, а также вклада (веса) значе-
ния конкретного эксплуатационного параметра в коэффи-
циент готовности СТС.

Выбор перечня параметров, включаемых в  проце-
дуру ЭК для конкретной технической системы индивиду-
ален. Однако, в качестве общего подхода к их определе-
нию можно использовать коэффициент, характеризующий 
критичность и тяжесть последствий отказов СТС по при-
чине выхода их за пределы требуемых значений, а также 
«вклад» того или иного параметра в повышение показате-
ля надежности объекта контроля. Назовем такой коэффи-
циент коэффициентом значимости — Kзн.

Примером определения важности (значимости) 
включения параметров из всего множества, входящих 
в НТД на СТС в процедуру ЭК может служить общий ко-
эффициент значимости зн iK Σ  параметра, получаемый как 
сумма назначенных весов показателей Kзн по лингвисти-
ческой шкале оценки [10].

При этом суммарный коэффициент значимости зн iK Σ , 
влияющий на включение параметра в процедуру экспресс-
контроля получается путем суммирования коэффициентов 

значимости Kзн по каждому показателю лингвистической 
шкалы оценивания, как приведено в выражении (1)

зн зн
1

n

i i
i

K KΣ

=

= ∑ (1)

где n — общее число параметров, входящих в НТД объекта 
контроля.

Формирование лингвистической шкалы оценивания 
для каждого ОК (СТС) также строго индивидуально, см. 
табл. Обоснованный выбор показателей лингвистической 
шкалы, ее лингвистических переменных, а  также преде-
лов изменения коэффициента значимости Kзн, включае-
мых в  процедуру ЭК ТС при контроле параметров СТС 
является весьма сложной задачей. Ее решение возможно 
с использованием системного подхода и методов эксперт-
ных оценок [11–13]. Это связано с  тем, что любая СТС 
характеризуется большим числом существенных свойств, 
показателей качества и множеством эксплуатационных па-
раметров, определяющих ее нормальное функционирова-
ние. При этом возможными методами, минимизирующи-
ми субъективизм при определении таких свойств, является 
экспертный метод [12] или метод аналогии, а выделенные 
свойства СТС, оцениваемые определенными параметрами 
составляют основу для формирования анкет, необходимых 
для проведения экспертной оценки.

Процесс экспертного опроса по выбору эксплуатаци-
онных параметров СТС для включения в  процедуру ЭК 
должна включать следующие этапы:

– разработку вопросов анкеты (лингвистических 
переменных);

– определение состава экспертной группы (специа-
листов, способных дать компетентное заключение по раз-
работанным вопросам анкеты);

– непосредственная процедура опроса экспертов;
– машинная обработка результатов экспертного 

опроса.
Для формирования группы экспертов могут исполь-

зоваться такие способы как: самооценка, взаимооценка, 
оценка эксперта рабочей группой, статистическая оцен-
ка, тестовая оценка, документальная и комбинированная 
оценка [13]. Так, для выбора эксплуатационных параме-
тров, включаемых в процедуру ЭК оборудования РТО аэ-
родрома, могут привлекаться специалисты группы управ-
ления полетами, офицеры боевого управления, и  другие 
специалисты по различным подразделениям связи и РТО.

Операция ранжирования параметров, включаемых 
в процедуру ЭК может осуществляться на различных уров-
нях структурирования СТС, комплексов, стоек, агрегатов, 
узлов и  отдельных элементов на основе анализа морфо-
логических блоков и структурных взаимосвязей [14]. Чем 
больше весовой коэффициент элемента, тем он важнее для 
обеспечения надежного функционирования ОК и безопас-
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Таблица
Лингвистическая шкала оценивания общего коэффициента значимости

параметра, включаемого в процедуру экспресс-контроля

Показатели Порядковые шкалы Kзн i

Тяжесть 
последствий

1. Отказ вызывает катастрофическую ситуацию.
2. Отказ требует принятия экстренных мер по недопущению катастрофической ситуации.
3. Отказ ведет к потере некоторых эксплуатационных свойств, сокращающих период эксплуатации.
4. Отказ ведет к потере некоторых эксплуатационных свойств, не влияющих на период 
эксплуатации. 
5. Отказ меняет рабочие режимы зависимых элементов системы, что ведет к увеличению вероятно-
сти их отказов.

1
0,8
0,6
0,4

0,2

Резервирование

1. Резерв невозможен.
2. Резерв возможен, но отсутствует.
3. Однократный резерв, без контроля состояния резерва.
4. Однократный резерв, состояние резерва контролируется.
5. Двукратный и более резерв без контроля состояния резерва.
6. Двукратный и более резерв, контроль состояния резерва есть.

1
0,8
0,6
0,4
0,2
0

Вероятность 
отказа

1. Элемент обладает относительно высокой вероятностью отказа в течение эксплуатации.
2. Отказ считается возможным и вероятным (конструкция прошла достаточный объем испытаний, 
обеспечивающий приемлемый уровень вероятности безотказной работы).
3. Отказ возможен, но маловероятен (отказов данного элемента на предшествующих аналогах не 
наблюдалось).
4. Отказ возможен, но крайне маловероятен (при проектировании приняты меры для исключения 
отказа, обеспечен высокий показатель безотказности, достигнута стабильность характеристик, от-
сутствуют предельные температурные, радиационные, вибрационные нагрузки и т. д.
5. Отказ считается невозможным (отсутствуют логические условия для возникновения отказа).

1
0,8

0,6

0,4

0,2

Устойчивость 
к воздействию 
внешних 
неблагоприятных 
факторов

1. Из опыта эксплуатации известно, что в условиях воздействия внешних факторов ресурс меньше, 
чем проектный.
2. Опыт эксплуатации при воздействиях внешних факторов отсутствует, но анализ предсказывает, 
что ресурс меньше проектного.
3. Фактический ресурс в реальных условиях эксплуатации близок к проектному.
4. Известно, что реальный ресурс больше проектного.
5. Отсутствуют неблагоприятные факторы внешнего воздействия в период эксплуатации.

1

0,8

0,6
0,4
0,2

Контроль
состояния 
элемента

1. Состояние элемента не контролируется.
2. Предусмотрен контроль без прогнозирования
3. Предусмотрен прогнозирующий контроль

1
0,5
0,1

Возможность 
локализации

1. Локализация нужна, но технически невозможна в конструкции.
2. Предусмотрены меры к локализации отказа.
3. Специальные меры к локализации отказа не нужны.

1
0,5
0,1
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ности полетов. При этом окончательный перечень контро-
лируемых в процессе ЭК параметров определяется путем 
построения вариационного ряда из значений суммарных 
коэффициентов значимости каждого i-го параметра зн iK Σ  из 
перечня НТД ОК

зн зн зн зн зн знl r k i m nK K K K K KΣ Σ Σ Σ Σ Σ� � � � � …,    (2)

где i = 1, 2,…, k,…, l,…, m,…, r,…, n – 1, n — параметры НТД.
В  перечень параметров, включенных в  процедуру 

экспресс-контроля, попадают параметры с наибольшими 
значениями суммарных коэффициентов значимости в ва-
риационном ряде (2). Их число зависит от глубины прове-
дения ЭК, отводимого времени на ЭК, а также доступных 
технологий ЭК.

Продолжительность проведения экспресс-
контроля и его периодичность
Количество параметров для процедуры ЭК зависит 

от времени, отводимого на нее, возможностей средств ме-
трологического обеспечения, контролепригодности СТС 
и ее элементов разукрупнения, а также применяемых тех-
нологий и  инструментария. Так, например, проведение 
процедуры ЭК системы связи и РТО аэродрома при разме-
щении средств метрологического обеспечения на воздуш-
ном судне-лаборатории (ВСЛ) (или других летательных 
аппаратах — ЛА) ограничено временем проведения специ-
альной летной проверки в процессе облета района разме-
щения оборудования РТО. При использовании беспилот-
ного летательного аппарата (БПЛА) самолетного типа ЭК 
также ограничен как по времени облета (или нескольких 
циклов облета) района размещения технических средств 
РТО, так и по целевой нагрузке бортового метрологиче-
ского оборудования. БПЛА квадрокоптерного типа имеют 
больший временной ресурс для качественного (точного) 
проведения измерений в  ходе ЭК (за  счет наблюдения 
за ОК из точки «зависания»), однако обладают худшими 
летно-подъемными характеристиками для размещения ме-
трологического оборудования на борту, а, следовательно, 
число контролируемых параметров в процедуре ЭК мень-
ше. Однако, при этом оперативность ЭК возрастает.

Говоря о  периодичности проведения экспресс-
контроля для его действенности (достоверности) и учета 
результатов контроля в СППР, к примеру, в АСУС и РТО 
должностных лиц группы управления полетами на аэро-
дроме и  пр., необходимо уйти от понятия отложенного 
времени (of-line), имеющегося на сегодняшний день, с пе-
риодичностью контроля должностными лицами (в  соот-
ветствии с ведомственными руководящими документами) 

при проведении контроля готовности, измеряемого меся-
цами, неделями и днями, к осуществлению процедуры ЭК 
в режиме реального времени (on-line) или близкого к нему 
(предполетные летные проверки и  др.). При этом ЭК не 
должен подразумевать проведение мониторинга техни-
ческого состояния (англ. condition monitoring) как состав-
ной части технического обслуживания, заключающейся 
в наблюдении за объектом с целью получения информа-
ции о  его техническом состоянии и  рабочих параметрах 
(проводимого в процессе работы объекта непрерывно или 
через запланированные интервалы времени)2, а также кон-
троллинга (англ. controlling) — систематического контро-
ля в  виде отслеживания хода выполнения поставленных 
задач с одновременной коррекцией работы [2], имеющими 
несколько другие функции.

Экспресс-контроль нельзя сопоставить и с таким ви-
дом технического обслуживания как контрольный осмотр, 
проводимый, как правило, на отключенных технических 
средствах перед их включением, (перед выводом техни-
ки в полевой район, на марш (для авто- и бронетехники) 
или на коротких остановках на маршрутах движения), по-
скольку, ЭК предполагает проведение контрольных меро-
приятий в процессе функционирования ОК.

Таким образом, по времени проведения экспресс-
контроль занимает промежуточное место между инстру-
ментальным контролем, проводимым в назначенное время 
в режиме off-line в период плановых технических обслужи-
ваний (ЕТО, ТО‑1, ТО‑2, и др.) и постоянно проводимым 
мониторингом (или систематически проводимым контрол-
лингом) в  режиме оn-line. На графике (рис.  1) экспресс-
контроль размещен на границе этих двух режимов. 

Рис. 1. Место экспресс-контроля ТС ОК 
в теории диагностики

2ГОСТ 27.002-2015 Надежность в технике. Термины и определения. М.: 

Стандартинформ, 2016. 30 с..



36

НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ, Т. 11. № 6–2019

РАДИОТЕХНИКА И СВЯЗЬ

Его всецело можно отнести к режиму, близкому к режиму 
реального времени.

Обозначив Тj как время, отводимое на измерение j-го 
параметра (равное времени проведения измерений в соот-
ветствии с технологической картой (ТК) НТД: Тj = НТД

ТК jt ), 
включенного в процедуру ЭК (j = 1, m , где m число пара-
метров ЭК, m ∈ [n], можно записать выражение для обще-
го времени, отводимого на процедуру ЭК — ТЭК в виде 
выражения (3)

Σ СИ
ЭК гот

1
,

m

j
j

T T T
=

= +∑                             (3)

где СИ
готТ  — время готовности средств измерений к прове-

дению ЭК, состоящего из времени, отводимого для запу-
ска БПЛА с соответствующей полезной нагрузкой средств 
измерений (либо взлета ВСЛ), времени выбора и занятия 
(смены) точки (точек) «наблюдения» за объектами РТО 
(для БПЛА типа квадрокоптер) и  соответствующего вы-
сотного эшелона для общего охвата района размещения 
оборудования РТО (установления радиоэлектронного кон-
такта с наземным оборудованием), либо времени выхода 
в район барражирования или на маршрут облета объектов 
системы связи и РТО аэродрома (для БПЛА самолетного 
типа или ВСЛ).

Поскольку ведомственными руководящими докумен-
тами для должностных лиц подразделений связи и  РТО 
установлена периодичность проведения контрольных 
проверок оборудования РТО [5, 15], то периодичность 
проведения процедур (циклов) ЭК должна определять-
ся в  промежутках между первичными, периодическими, 
предполетными, контрольными и  специальными летны-
ми проверками [8], как правило, при проведении поле-
тов. Также процедуры ЭК необходимо осуществлять при 
существенных изменениях состояния среды функциони-
рования ОК, огневых и  радиоэлектронных (включая ки-
бернетические) воздействиях противника, авариях на объ-
ектах контроля и их системах электроснабжения [16–18] 
и в других случаях по усмотрению руководителя полетов 
и должностных лиц по связи и РТО.

Определение допусков 
на параметры объекта контроля
Повышение требований к  надежности и  качеству 

функционирования оборудования связи и  РТО, делают 
особо актуальной проблему правильности назначения экс-
плуатационных допусков на параметры, входящих в них 
подсистем и элементов. Известные методы расчета допу-
сков на параметры радиоэлектронных средств базируются 
на учете дестабилизирующих факторов, старения и техно-
логического разброса параметров, но не учитывают корре-
ляцию параметров ее элементов.

В  настоящее время вид технического состояния 
средств связи и РТО в процессе ЭК определяется нахож-
дением контролируемых параметров в пределах установ-
ленных интервалов допусков для конкретного типа обо-
рудования. При этом основные виды ТС рассматриваются 
как финальные вероятности нахождения ОК в  одном из 
возможных состояний [16]. Причем логика перехода из 
одного вида ТС в другой определяется вариационным ря-
дом предпочтения. Поскольку вид ТС ОК обычно харак-
теризуется не одним, а  несколькими параметрами, и  со-
временные методы назначения допусков на параметры 
не учитывают их корреляцию (влияние) друг на друга, 
то для повышения достоверности контроля, возможно 
представить некоторую область в  пространстве параме-
тров, где с  заданной вероятностью находятся значения 
контролируемых параметров ОК (т. е. при оценке ТС ОК 
вместо интервала [θi min, θi max] изменения одного параметра 
Θi использовать область неопределенности). Размерность 
данной области определяется по количеству выходных 
параметров, по которым ведется оценка вида ТС [19]. 
Однако, поскольку при проведении измерений всегда при-
сутствуют внешние возмущения и  погрешности средств 
измерений, то указанная область неопределенности име-
ет размытые границы, перенося погрешность на значения 
контролируемых параметров.

Существующие методы параметрического синтеза 
сложных технических систем [20] рассчитаны на приме-
нение точное значений параметров, характеризующих ТС 
СТС или знание вероятностных характеристик дестаби-
лизирующих воздействий, приводящих к  погрешностям 
в оценке величин контролируемых параметров [21]. При 
этом одним из распространенных методов к исследованию 
неопределенных величин основан на применении вероят-
ностного подхода, когда каждому вектору соотносится 
некоторое распределение вероятностей с  заданной плот-
ностью. Данный подход требует знания статистических 
характеристик исходных неопределенных факторов, что 
не всегда достижимо на практике.

При поиске оптимальной области неопределенно-
сти в  ходе параметрического синтеза СТС (как динами-
ческого объекта) замена одного значения параметра ОК 
множеством его возможных значений обусловлена конеч-
ной точностью определения положения ОК при решении 
практических задач и  четким определением допущений 
и  ограничений для упрощения математической модели 
действующей системы [22–23]. При этом отображение за-
данной области неопределенности возможно как для двух-
параметрического пространства (эллипс качества — на 
плоскости), так и  для трехпараметрического (эллипсоид 
качества — в пространстве). Так применение эллипсоидов 
качества в пространстве параметров описано в таких ра-
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ботах как [23–24]. В дальнейшем данные подходы развиты 
в [25–26], а для нелинейных систем в [27–28] и др.

В реально действующих СТС, таких как система свя-
зи и РТО аэродрома, неопределенности очень редко носят 
случайных или игровой характер, поэтому необходимо 
осуществлять выбор между вероятностным и  гаранти-
рованным подходами, для чего гарантированный подход 
должен быть «близок» к  вероятностному. А  поскольку 
вероятностный подход, как правило, опирается на гауссо-
вы распределения неопределенных величин, то наиболее 
приемлемым для решения задач обработки неточных из-
мерений в ходе контроля технического состояния системы 
связи и РТО, как постоянно изменяющейся системы в ус-
ловиях воздействий является метод эллипсоидов.

Рассмотрим систему связи и РТО как динамическую 
систему, элементы которой имеют показатели качества 
функционирования, зависимые от эксплуатационные па-
раметров, меняющих свои значения как от внутренних со-
стояний (режимов работы), так и от внешних воздействий 
(состояния среды функционирования). Аналитические за-
висимости показателей качества р от нестабильности экс-
плуатационных параметров радиоэлектронного оборудова-
ния системы связи и РТО Θ с различными характеристиками 
Ξ среды функционирования p = f(Θ, Ξ) предполагается не-
прерывной и, по крайней мере, дважды дифференцируемой 
по любому из параметров Θj Θ, j = 1, m . Другим предпо-
ложением является то, что область работоспособности ОК 
(lg pдоп – lg pΞ) не превышает значения 0,1 lg pΞ и зависимо-
сти {p(Θj)}, j = 1,m . Тогда применив разложение Тейлора 
и  ограничив получаемый ряд элементами с  производной 
второго порядка, имеем:

p f p
p p

jj

m

j
j i

j i
i
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j
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∂
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Θ
Θ
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2           (3)

где pΞ — вероятность ошибочного приема значения кон-
тролируемого параметра в  связи с  воздействиями среды 
функционирования Ξ при нахождении эксплуатационных 
параметров ОК в номинальных значениях, т. е. при Θ = 0.

Для двухпараметрического описания контролируе-
мого оборудования системы связи и РТО (m = 2) геометри-
ческое представление зависимости p = f(Θ, Ξ) будет иметь 
вид трехмерной поверхности, как показано на рис. 2.

При установлении допуска на показатель качества 
функционирования оборудования связи и  РТО рдоп по-
верхность р(Θ1, Θ2) пересекается плоскостью, параллель-
ной плоскости параметров на уровне р = рдоп в  сечении 
которой имеем эллипс, уравнение которого соответствует 
(3) при р = рдоп:
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Продифференцировав выражение (4) по Θi, где i = 1, 2; 
i ≠ j, и приравняв производную нулю, а также подставив 
найденный параметр Θj в (4), получим уравнение эллипса 
относительно полуоси aj [25]: γji
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Рис. 2. Формирование области неопределенности при оценке ТС РЭО
двумя выходными параметрами
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Выражения (5) определяют на плоскости параметров 
уравнение прямоугольника Bo, описанного вокруг эллип-
са, как показано на рис. 3a. В тоже время, значения вели-
чин {аj}, j = 1, 2, рассчитанных по выражениям (5) не мо-
гут быть использованы в качестве допусков на параметры 
ОК, поскольку существует вероятность ошибки принятия 
решения о  работоспособности оборудования РТО, когда 
оно неработоспособно. Данная вероятность соответству-
ет заштрихованным сегментам между эллипсом и  пря-
моугольником Bo, которая определяется по выражению 

доп( | ) ,
а

W p p d
Θ∈∆

β = Θ > Θ∫  где доп( | )W p pΘ >  — условная 

плотность распределения эксплуатационных параметров 
Θ при значениях показателя качества контролируемого 
объекта выше рдоп; Δа — ограниченная прямоугольником 
Во область значений параметров.

Для минимизации вероятности β следует допуски 
на эксплуатационные параметры Θ задавать путем по-
строения вписанного в  эллипс качества прямоугольник 
со сторонами 2b1 и  2b2, как показано на рис.  3а, но при 
этом возникает вероятность ошибки об определении не-
работоспособного состояния ОК, пропорциональная пло-
щади заштрихованной области на рис. 3а и определяемая 

как доп( | ) ,
b

W p p d
Θ∈∆

α = Θ ≤ Θ∫  где Δb — область значений 

параметров, ограниченная вписанным в  эллипс качества 
прямоугольником Вв максимальной площади. Такая задача 

Рис. 3. Эллипс качества — а, эллипсоид качества — b, c и тело неопределенности — d 
для двух и трех (m = 2, m = 3) коррелированных параметров с учетом ошибок первого и второго рода

минимизации вероятности α решается в  тригонометрии 
методом диагоналей [24], когда вершины вписанного пря-
моугольника Вв размещают в точках пересечения диагона-
лей описанного прямоугольника Во с  эллипсом качества, 
приведенному к виду

Θ Θ1
2

1
2

2
2

2
2 1

a a
+ = ,                                  (6)

а2/а1 = b2/b1 = tgφ.                             (7)

Для частного случая, при Θ1 = b1 и Θ2 = b2 опреде-
ляются стороны вписанного прямоугольника Вв, соответ-
ствующие допускам на эксплуатационные параметры ОК 
при ошибке β = 0 и минимальной ошибке α.

Для общего случая, при m > 2 (многопараметриче-
ский контроль), область работоспособности определяется 
границей гиперэллипсоида качества в виде [25],

Θ1/а1 + Θj/aj + … + Θm/am = 1,                   (8)

с значениями полуосей aj гиперэллипсоида качества, опре-
деляемые по (5), где
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M jj
−1 — матрица, обратная Мjj с элементами Cjj, i ≠ j, в кото-

рой отсутствует j-й столбец и j-я строка; Еj — вектор с раз-
мерностью m и элементами Вi; Lj — j-й столбец матрицы 
Мji без j-й строки.

При этом значения величин допусков на параметры 
ОК {Θj}, j = 1, 2,…, m равны половинам длин ребер гипер-
параллелепипеда максимального объема, вписанного в ги-
перэллипсоид (8), т. е. Θдоп = bj = aj/ m ( см. рис. 3b, с, d)

Территориально-распределенное поле 
значений параметров качества 
динамической радиотехнической системы
Предложенный подход позволяет осуществлять на-

значение эксплуатационных и  расчет профилактических 
допусков [31] на произвольное число выбранных параме-
тров для включения в процедуру экспресс-контроля систе-
мы связи и РТО аэродрома.

Общи сложности к процедуре проведения ЭК заклю-
чаются в том, что система связи и РТО является открытой, 
распределенной, динамической, вероятностной и сложной 
аргатической (человеко-машинной) системой.

Сложность системы обусловлена наличием большо-
го числа взаимодействующих элементов — технических 

устройств (в большинстве своем функционирующих авто-
номно и характеризующихся большим числом эксплуата-
ционных параметров), обслуживающего и управляющего 
персонала, составляющих единое целое и обладающих су-
щественными свойствами, отсутствующими у отдельных 
элементов. Действительно, только полностью развернутая 
и обслуживаемая система связи и РТО позволяет эффек-
тивно и безопасно управлять воздушным движением, в то 
время как ни один из элементов этой системы сам по себе 
такой возможности не обеспечивает.

Распределенность системы связи и  РТО связана 
с тем, что ее элементы не локализованы, а территориально 
рассредоточены на большой площади.

Система связи и РТО является открытой по той при-
чине, что она постоянно взаимодействует с окружающей 
средой, на нее может воздействовать не только случайные, 
но и преднамеренные факторы.

Внешняя среда, противник, различного рода вну-
тренние отказы оказывают непрерывное дестабилизирую-
щее влияние на состояние отдельных элементов системы. 
В  результате ее состояние в  целом непрерывно меняет-
ся, что и  позволяет говорить о  ней как о  динамической 
системе.

Рис. 4. Вариант размещения наземного оборудования 
системы связи и РТО аэродрома 
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Поскольку при этом все события, связанные с изме-
нением состояния системы связи и РТО, являются случай-
ными, то ее следует рассматривать как вероятностную.

На рис.  4 приведен вариант размещения наземного 
оборудования системы связи и РТО аэродрома базирова-
ния авиационной части, а также доступные для проведе-
ния ЭК летно-подъемные средства.

Как было показано выше, для проведения ЭК в про-
цессе функционирования системы связи и РТО возможно 
использовать воздушное судно-лабораторию и  специаль-
но выделенные летательные аппараты, включая БПЛА 
самолетного и квадрокоптерного типа. В зависимости от 
типа летно-подъемного средства, а соответственно, разме-
щаемого на нем метрологического оборудования зависят 
такие характеристики как объем проводимых измерений 
(число контролируемых параметров), глубина контроля, 
время проведения, его периодичность и пр.

В  случае размещения бортовых комплексов ЭК на 
других летательных аппаратах (ЛА) ВВС, помимо ВСЛ 
и БПЛА (как показано на рис. 4), оперативность ведения 
ЭК будет доведена до непрерывного наблюдения (мони-
торинга) за качеством функционирования системы свя-
зи и  РТО аэродрома, поскольку каждый ЛА при взлете, 
посадке, движении в  район применения авиации и  на-
хождении над районом дислокации аэродрома, способен 
будет осуществлять процедуру ЭК всего территориально-
распределенного поля значений параметров качества ди-
намической системы связи и РТО (рис. 5).

В данном случае ИИ, получаемую бортовым комплек-
сом ЭК доводить до наземного комплекса (специалистам 
группы управления полетами) целесообразно исключи-
тельно только в  случае выхода контролируемых параме-
тров за пределы установленных допусков, не перегружая 
каналы управления воздушным движением. Как видно на 
рис.  5, одно из средств связи, размещаемое на командно-
диспетчерском пункте функционирует с отклонением пара-
метров от требований НТД с выходом за пределы допусков.

При этом сигналы телесигнализации о  нарушении 
нормального функционировании ОК (средств связи и РТО), 
полученные от нескольких ЛА значительно повысят досто-
верность экспресс-контроля, без задействования дополни-
тельных средств обеспечения ЭК (ВСЛ, БПЛА) доводя его 
оперативность до режима реального времени (on-line).

Для поддержания системы связи и  РТО в  высо-
кой готовности к  применению по назначению требуется 
поиск новых методов автоматизированного дистанци-
онного ЭК и  технологий обработки его результатов, по-
зволяющих повысить эффективность функционального 
контроля по излучаемым параметрам средств связи и РТО. 
Необходимо проведение НИОКР, направленных на созда-
ние программно-аппаратных комплексов дистанционного 
(неразрушающего) контроля, а также методик и алгорит-
мов оперативной обработки большого объема ИИ, полу-
чаемой от отдельных ОК, либо всего территориально-
распределенного поля значений параметров качества 
динамической системы связи и РТО.

Рис. 5. Территориально-распределенное поле значений параметров качества 
динамической радиотехнической системы 
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Общие принципы организации 
и проведения экспресс-контроля
Исходя из изложенного понятийного аппарата 

экспресс-контроля можно сформулировать основные 
принцы его организации и проведения:

1.	 Принцип технической совместимости. Подсис-
тема ЭК должна базироваться на способах неразрушающе-
го контроля и обеспечивать техническую совместимость 
со средствами и  методами контроля, реализованными 
в объектах контроля.

2.	 Принцип автоматизации. Процессы контроля, 
сбора, обработки измерительной информации о  техни-
ческом состоянии объектов контроля, а  также доведения 
ее должностным лицам (лицу, принимающего решение) 
должна быть автоматическими (автоматизированными).

3.	 Принцип гибкости архитектуры. Подсистема ЭК 
на основе методологии открытых систем, должна обеспе-
чивать возможность своей реконфигурации (адаптации) 
в  условиях дестабилизирующих факторов, быстрой ре-
акции на изменение состояния ее элементов и  внешней 
среды, а  также наращивания функций контроля техни-
ческого состояния автономных объектов и  их элементов 
в территориально-распределенном пространстве.

4.	 Принцип безизбыточности. Подсистема ЭК долж-
на обеспечивать минимальные потери целевой информа-
ции, обладающей минимальной избыточностью, при этом 
выдавать сигнал тревоги оператору только в случае выхода 
параметра за пределы эксплуатационного или профилакти-
ческого допуска.

5.	 Принцип эргономичности и  дружественности 
интерфейса. Подсистема ЭК должна иметь необходимые 
формы (звуковые, световые, цифровые) выдачи сигналов 
предупреждения об отказе, а также возможности отображе-
ния, регистрации и документирования результатов контро-
ля (формирования отчетов).

6.	 Принцип взаимодействия. Подсистема ЭК долж-
на взаимодействовать с другими подсистемами контроля 
готовности, контроля функционирования и  прогнозного 
контроля через непрерывно формируемый массив данных 
(базу состояний объектов контроля, в том числе распреде-
ленную базу данных) усиливать синергетический эффект 
достоверности информации, используемой при принятии 
решений в условиях нештатных ситуаций, снижения каче-
ства телекоммуникационных ресурсов (каналов) или сры-
ве информационного обмена, сводя к  минимуму вероят-
ность ошибок при выработке управляющих воздействий.

7.	 Принцип прогноза. Подсистема ЭК должна иметь 
возможность функционирования в  прогнозирующем ре-
жиме, разделяя аварийные сообщения по приоритету: кри-
тические (отказ системы) и предаварийные (предупреди-
тельные), выявляя возникновения предотказной ситуации.

Заключение
В  работе обосновывается понятийный аппарат 

процедуры проведения экспресс-контроля для слож-
ных технических систем на примере системы связи 
и  РТО аэродрома. Представлен подход к  выбору пара-
метров экспресс-контроля на основе метода эксперт-
ных оценок, а также продолжительности его проведения 
и периодичности.

Рассматривая систему связи и  РТО как открытую, 
распределенную, динамическую, вероятностную и слож-
ную систему, предложено в ее подсистеме ЭК наряду с экс-
плуатационными допусками на контролируемые параме-
тры использовать также и  профилактические допуска, 
адаптируемые к внутренним и внешним условиям функ-
ционирования системы.

Сформулированные общие принципы организации 
и проведения ЭК в системном аспекте рассматривают про-
цедуру его осуществления с общих позиций, независимо 
от применяемых технологий [30–33].

Направлениями дальнейших исследований является 
формирование научно-методического аппарата проведения 
экспресс-контроля, а также построение эффективных алго-
ритмов экспресс-анализа измерительной информации и об-
мена ею в едином информационном пространстве с привле-
чением инструментария, основанного на применении таких 
методов как самообучающиеся нейронные сети, вейвлет-
анализ [34], обработка больших данных и др.
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ABSTRAСT
The work is devoted to the search for new methods of diagnostics and 
justification of the “express control” conceptual apparatus of the state of 
complex technical systems with a high price of failure. The relevance of 
the study is caused by the fact that the concept of express diagnostics 
is defined in the state standards, but the essence of its component such 
as express monitoring is not disclosed, which in the work it is proposed 
to understand the definition of technical condition type of the object ac-
cording to a limited number of controlled parameters in real time, or 
close to it. An approach to the selection of parameters included in the 
express control procedure based on the method of expert assessments, 
as well as its duration and periodicity is presented. General principles of 
organization and carrying out of express control in the system aspect are 
formulated, considering the procedure of its implementation from the 
common positions, regardless of the applied technologies. In the op-
eration, the process of express inspection is disclosed on the example 
of diagnostics of the communication system and radio support of the 
airfield with presentation of the construction variant of the geographi-
cally distributed field of parameters values of quality of the inspection 
object obtained using non-destructive testing methods using accessible 
flight-lifting facilities. At the same time type of technical condition of com-
munication and radio-technical support in the process of express moni-
toring is determined by finding of monitored parameters within the lim-
its of established tolerance intervals for a specific type of radio-electronic 
equipment. Considering the communication and radio support system 
as an open, distributed, dynamic, probabilistic and complex system, it is 
proposed in the express control subsystem, along with operational tol-
erances for controlled parameters, to use preventive tolerances adapted 
to the internal and external conditions of the system. At the same time, 
the procedure for determining preventive tolerances is carried out both 
using the classical approach, for two-parameter space, and depending 
on the number of included operational parameters in the express control 
procedure - for multi-parameter space of control objects.
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АННОТАЦИЯ

В работе рассматривается проблема получения набора выборок для оценки качества 

криптографических алгоритмов на основе использования статистических тестов. Описа-

ны новые свойства двоичных цепей Маркова, учитывающие зависимости вероятностей 

двоичных векторов различной длины. Предложены аналитические выражения, позволя-

ющие вычислить зависимости пределов диапазонов значений вероятностей многомер-

ных двоичных случайных величин от вероятностей двоичных случайных величин мень-

шей размерности. Определены причины необходимости дополнительной процедуры 

«отбраковки» при симуляции реализаций двоичных марковских процессов. Рассмотрен 

метод направленного перебора значений вероятностей рядов распределений марков-

ских двоичных последовательностей, позволяющий генерировать эргодические двоич-

ные случайные последовательности, что позволяет полностью отказаться от процеду-

ры «отбраковки». Представлен реализующий указанный метод алгоритм, обладающий 

пониженной вычислительной сложностью по сравнению с известными алгоритмами 

организации вычислительного эксперимента по исследованию статистических свойств 

двоичных случайных последовательностей. В настоящее время одним из обязательных 

этапов верификации криптографических алгоритмов является их тестирование с ис-

пользованием множеств двоичных последовательностей, выступающих в роли шифру-

емых сообщений. Суть указанного этапа заключается в проверке результатов шифрова-

ния указанных сообщений на основе статистических тестов на случайность, например, 

тестов NIST.Современные подходы к решению задачи формирования множества дво-

ичных последовательностей основаны на методе статистических испытаний (Монте-

Карло). При этом значительное распространение на практике получили 2 варианта ме-

тода. Первый вариант заключается в случайном выборе двоичных последовательностей 

из заранее сформированного множества. Второй вариант основан на формировании 

двоичных последовательностей с использованием математического аппарата сложных 

цепей Маркова, позволяющего наиболее полно описывать статистические свойства дво-

ичных последовательностей, и метода обратной функци, обеспечивающего симуляцию 

двоичных последовательностей за счет преобразования равномерного распределения 

в требуемое путем задания соответствующего отображения.
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1. Общие положения, термины и обозначения
В  настоящее время одним из обязательных этапов 

верификации криптографических алгоритмов является их 
тестирование с  использованием множеств двоичных по-
следовательностей (ДСП), выступающих в  роли шифру-
емых сообщений [1]. Суть указанного этапа заключается 
в  проверке результатов шифрования указанных сообще-
ний на основе статистических тестов на случайность, на-
пример, тестов NIST [2–3].

Современные подходы к решению задачи формиро-
вания множества ДСП основаны на методе статистиче-
ских испытаний (Монте-Карло) [4]. При этом значитель-
ное распространение на практике получили 2 варианта 
метода. Первый вариант заключается в случайном выборе 
ДСП из заранее сформированного множества. Второй ва-
риант основан на формировании ДСП с использованием 
математического аппарата сложных цепей Маркова (ЦМ) 
[5], позволяющего наиболее полно описывать статистиче-
ские свойства ДСП, и метода обратной функции [6], обе-
спечивающего симуляцию ДСП за счет преобразования 
равномерного распределения в  требуемое путем задания 
соответствующего отображения.

К  настоящему времени наиболее изученными яв-
ляются свойства равновероятных или равномерно рас-
пределенных, согласно терминологии фундаментальной 
работы [7], ДСП. Это вызвано, во‑первых, исключитель-
ной ролью равномерно распределенных ДСП в  крипто-
графии, а  во‑вторых — возможностью получения на их 
основе ДСП с требуемым рядом распределения двоичных 
векторов. При этом, очевидно, что вариант формирования 
множества ДСП для верификации криптографических 
алгоритмов на основе ЦМ, привлекательнее с точки зре-
ния обеспечения возможностей по управлению качеством 
результатов вычислительного эксперимента. Рассмотрим 
особенности реализации указанного метода.

При использовании ЦМ отображение задается 
в виде матрицы переходных вероятностей (МПВ). В от-
личии от задач симуляции одномерных распределений, 
особенностью симуляции ДСП на основе ЦМ является 
векторный характер получаемых распределений. Задача 
моделирования случайных векторов, элементы которых 
представляют собой различные случайные величины, 
рассмотрена в [8]. При этом моделирование требует ука-
зания совместного распределения нескольких случайных 
величин. В  настоящей работе рассматривается другой 
случай, в котором все элементы векторов различной дли-
ны характеризуют одну ДСВ.

Иными словами, в зависимости от заданной связно-
сти двоичной ЦМ, требуется определить ряд распределе-
ния двоичных комбинаций соответствующей длины. Затем 
на основе информации относительно значений вероятно-
стей двоичных комбинаций несложно вычислить значения 

элементов МПВ цепи, требующихся для организации про-
цесса симуляции ДСП.

Однако, при проведении вычислительных экспе-
риментов, значения вероятностей двоичных векторов, 
составляющих в  совокупности ряды распределений, си-
мулируемых ДСП, как правило, априорно неизвестны. 
Соответствующие численные значения требуется полу-
чать на основе некоторой исходной информации, харак-
теризующей исследуемый случайный процесс при низкой 
степени его агрегирования.

Кроме того, в ряде случаев при моделировании дво-
ичных векторов задание МПВ не приводит к требуемому 
результату. Иными словами, использование некоторой со-
вокупности значений МПВ симулирует ДСП с рядом рас-
пределения, не соответствующим требуемому. Известные 
результаты теории марковских процессов не позволяют 
объяснить природу такого явления, но относят симулируе-
мый процесс к так называемым неэргодическим.

Проблема наличия неэргодических марковских про-
цессов усугубляется отсутствием условий эргодичности 
для класса двоичных марковских процессов, выполнение 
которых можно проверить до начала процесса симуляции, 
что значительно усложняет организацию вычислитель-
ных экспериментов при верификации криптографических 
алгоритмов. Фактически, единственно возможным реше-
нием в этих условиях является организация эксперимента 
с  обязательным включением в  него дополнительной про-
цедуры «отбраковки» ДСП, оказавшихся неэргодическими. 
Отбраковку несложно реализовать, например, на основе 
сравнения значений элементов МПВ, использованных при 
симуляции и вычисленных по ДСП, полученным в резуль-
тате симуляции. Очевидно, такой подход избыточен с точки 
зрения затрачиваемых на реализацию вычислительных экс-
периментов временных и вычислительных ресурсов.

Следовательно, вопросы, связанные с  формировани-
ем исходного набора ДСП, преобразуемых с  использова-
нием криптографических алгоритмов, недостаточно раз-
виты с точки зрения организации направленного перебора 
значений рядов распределений двоичных векторов в ДСП. 
Значительный шаг в этом направлении сделан в работе [9], 
в которой предложен метод симуляции ДСП с заданными 
статистическими свойствами. Настоящая работа посвящена 
вопросам минимизации количества испытаний при иссле-
довании качества криптографических алгоритмов на основе 
симуляции ДСП с заданными статистическими свойствами.

2. Формальная постановка задачи
Исходные данные:
P(0) — вероятность события «0», P(0)∈[0,1];
v — «масштаб распределения» — длина двоичных 

векторов, для которых рассчитываются вероятности век-
торов, где v∈Z, v ≥ 2;
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Li — количество интервалов значений вероятностей 
на масштабе i, где i∈Z, i ∈ 2, Lv≥Z, Lv ≥ 2;

n — номер варианта, где n∈Z, n∈[0, N).
Требуется разработать алгоритм расчёта значений 

вероятностей ряда распределения многомерных двоичных 
векторов, свободный от недостатков, связанных с необхо-
димостью реализации процедуры «отбраковки» ДСП, обе-
спечивающий возможность направленного перебора ста-
тистических свойств, симулируемых ДСП, варьирования 
точностью их описания и  пониженной вычислительной 
сложностью.

3. Свойства двоичных цепей Маркова, 
учитывающие зависимости вероятностей 
двоичных векторов различной длины
Рассмотрим множества двоичных последовательно-

стей различной длины i с целью определения взаимосвя-
зей вероятностей двоичных векторов различной длины. 
Соответствующая древовидная структура, узлами кото-
рой являются двоичные векторы, представлена на рис. 1. 
Каждый узел обозначен двумерным индексом, где первый 
индекс i — длина вектора, а второй индекс — десятичное 
значение двоичного вектора.

Очевидно, что значение вероятности двоичных век-
торов, исходя из определения полной группы событий, 
определяется выражениями
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p x x x x
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v v
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Тогда, учитывая номера позиций двоичных комбина-
ций в множествах комбинаций длины, элемент модели на 
рис. 1 с индексом (i, j) можно представить выражениями

pi-1, j = pi, 2 j + pi, 2 j+1                              (3)

p p pi j i j i i i− +
= +1 2, , , (4)

Преобразование (3) и (4) с учетом введения номера 
четверки k позволили получить систему уравнений вида

Рис. 1. Древовидная структура взаимосвязей вероятностей двоичных векторов различной длины
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Рис. 2. Геометрическая интерпретация взаимосвязи значений 
вероятностей двоичных векторов, определяющих элементы четверок
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Анализ значений индексов, определяющих значения 
двоичных векторов показывает, что вероятности векторов, 
длина которых различается на единицу, образуют изоли-
рованные четверки. Таким образом, изменение значения 
вероятности любого двоичного вектора некоторой четвер-
ки оказывает влияние только на вероятности векторов этой 
четверки.

Решение системы (5) позволяет определить мини-
мальные и  максимальные значения вероятностей двоич-
ных комбинаций длины i, исходя из значений свободных 
членов системы (5). Так, максимальные значения слагае-
мых уравнений системы (5) определяются выражениями

max min ; ,, , ,p p pi k i k i k2 1 1 2=  − −  (6)

max min ; ,, , ,p p pi k i k i k2 1 1 1 2 1+ − − +=    (7)

max min ; ,
, , ,
p p p
i k i k i ki i2 1 1 2 1 2 1+ − − +

= 



−  (8)

max min ; .
, , ,
p p p
i k i k i ki i2 1 2 1 2 1 1 2 1+ + − + − +

= 



−  (9)

Минимальные значения слагаемых уравнений систе-
мы (5) определяются выражениями
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Геометрически полученные зависимости удобно 
представить в виде трёх кругов, относительное располо-
жение которых соответствует рис. 2. При этом углы сек-
торов нижнего и  верхнего кругов определяются парами 
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значений свободных членов уравнений, а  углы секторов 
среднего круга — четырьмя значениями слагаемых в пра-
вых частях уравнений, входящих в (5).

Наличие информации относительно значений веро-
ятностей векторов меньшей размерности позволяет судить 
о диапазонах изменений вероятностей векторов большей 
размерности.

Указанное обстоятельство позволило разработать 
новый метод направленного перебора рядов распределе-
ний в задачах моделирования ДСП, отличающийся от из-
вестного учетом ограничений на диапазоны значений ве-
роятностей многомерных ДСВ, определяемых значениями 
вероятностей многомерных ДСВ меньшей размерности. 
Преимуществом метода является отсутствие необходимо-
сти осуществления операций, реализующих процесс от-
браковки ДСП, для которых не выполняются требования 
к точности воспроизведения статистических свойств ДСП.

4. Алгоритм расчёта значений ряда распределения 
многомерных двоичных векторов
Разработанный метод реализуется алгоритмом, блок-

схема которого представлена на рис. 3. Рассмотрим осо-
бенности указанного алгоритма.

Результатом работы алгоритма является множе-
ство значений вероятностей двоичных векторов длины v. 
Номер варианта n определяет ряд распределения вероят-
ностей масштаба v и выражается через десятичное пред-
ставление многомерного числа, описывающего параме-
тры ряда распределения. Количество разрядов указанного 
многомерного числа соответствует количеству четверок на 

всех масштабах и определяется выражением N i

i

v

′ = −

=
∑2 2

2
.

Каждый разряд nj задается в системе счисления по основа-
нию  Lf(j), где f i j( ) log ( ) ,= + + 2 12  j = 0…Nʹ –1, и опреде-
ляет относительное положение значения вероятности ДСВ 

Рис. 3. Алгоритм расчёта значений вероятностей ряда распределения многомерных двоичных векторов 
на основании значения одномерной случайной величины и номера варианта
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в интервале от его минимального до максимального значе-
ния для каждой четверки. Десятичное значение варианта 
n определяется выражением

n n n Lj
j

N

f i
i

vd

= + ⋅
=

−

=
∑ ∏0

1

1

2
( ) ,  (14)

а количество возможных вариантов — выражением

N Li
i

v i

= ( )
−

=
∏ 2

2

2

.  (15)

Рассмотрим функциональное назначение блоков 
алгоритма.

Блок 2 определяет начальные значения вероятностей 
ДСВ на первом масштабе.

В блоках 3–8 производится расчет вероятностей ДСВ 
на различных масштабах i, где i = 2…v.

Количество различных комбинаций двоичных векто-
ров длины i составляет величину 2i. На каждом масштабе 
распределения все вероятности векторов pi, m длины i мож-
но разбить на t непересекающихся групп по четыре элемен-

та, где m=0…2i – 1. Количество таких групп t
i

i= = −2
4

2 2  

рассчитывается в блоке 4.
Каждая «четверка» обрабатывается независимо друг 

от друга. Для обработки всех «четверок» вводится цикл 
(блоки 5–8) с параметром k=0…t – 1, определяющим номер 
«четверки».

В блоке 6 производится выделение младшего разряда 
из варианта n c последующим получением относительной 
позиции в  интервале [0,1] для текущей обрабатываемой 
четверки в соответствии с выражением

d n L
L

i

i

=
−

mod ,
1

 (16)

и удаление младшего разряда за счет сдвига числа n впра-
во на один разряд

n n
Li

=








 .  (17)

Блок 7 предназначен для расчета минимального 
и максимального значения первого элемента обрабатывае-
мой четверки в соответствии с выражениями (6), (7), (10).

В блоке 8 производится расчет значений финальных 
вероятностей для текущей обрабатываемой четверки в со-
ответствии с выражениям

pi, 2k = (1 – d)·min pi, 2k + d·max pi,2k

pi, 2k+1 = pi–1, k – pi,2k

pi, 2k + 2i = pi–1, 2k – pi, 2k

pi, 2k+1+2i = pi–1, 2k+1 – pi, 2k+1

После обработки всех «четверок» текущего масшта-
ба i  получаем вероятности всех векторов длины i  (pi,m, 
m = 0..(2i –1)).

Результатом выполнения всех итераций цикла по 
i  являются искомые (финальные) значения вероятностей 
векторов длины v.

5. Вычислительная сложность алгоритма
Каждый шаг цикла (блоки 6–8) требует 8 операций 

сложения/вычитания и 2 операции умножения (будем счи-
тать, что операция min требует одной операции вычита-
ния, а формулы в блоке 6 в расчете вычислительной слож-
ности не учитываются).

Каждый шаг цикла «обрабатывает» одну «четверку». 
На масштабе v количество «четверок» есть величина 2i-2. 
Количество «четверок», обрабатываемых на всех масшта-

бах до i=v есть величина 2 2 12

2

1i

i

v
v−

=

−= −∑ . Следовательно, 

количество операций сложения/вычитания для представ-
ленного алгоритма есть величина 8*(2v-1 – 1) , т. е. слож-
ность алгоритма O(v) = 2v–1.

Количество всех вариантов рассматриваемых рядов 
распределений есть величина 

N Li
i

v i

= ( )
−

=
∏ 2

2

2

. 

Пусть все значения Li=L, тогда

 N L L
i v

i

v

= =
− −

=

−∏ 2

2

2 12 1

. 

Следовательно вычислительная сложность алгорит-
ма полного перебора рядов распределений масштаба k 
с количеством интервалов значений вероятностей в каж-
дой «четверке» L определяется выражением

O v L Lv v

( , ) .= ⋅− −−

2 1 2 11

6. Выводы
Разработанный алгоритм обеспечивает возможность 

варьирования точностью описания статистических свой
ств ДСП посредством наличия параметров, описывающих 
связность ЦМ (максимальный масштаб) и  количество 
интервалов значений вероятностей в  группах на каждом 
масштабе.
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Проведенный сравнительный анализ вычисли-
тельной сложности известного алгоритма организации 
вычислительного эксперимента по исследованию ста-
тистических свойств ДСП в  системах и  разработанного 
алгоритма, реализующего представленный в  работе ме-
тод, позволил сделать вывод о  том, что разработанный 
алгоритм обладает пониженной вычислительной сложно-
стью при обеспечении выполнения заданных требований 
к точности воспроизведения статистических свойств, си-
мулируемых ДСП.

Для исследования вопросов по определению требова-
ний к генераторам ДСП с равномерным законом распреде-
ления, используемым в процедуре симуляции марковских 
ДСП, необходимо проведение дополнительных (желатель-
но совместных с Вьетнамскими коллегами) исследований.
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ranks binary sequences, allowing to generate ergodic random bina-

ry sequence that allows you to completely abandon the "rejection" 

procedure. Presented algorithm implementing said method having 

reduced computational complexity compared to known algorithms 

Computing experiment to study the statistical properties of random 

binary sequences.
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АННОТАЦИЯ

Рассматривается процесс настройки радиоэлектронной аппаратуры при текущем ре-

монте сложных технических комплексов. Показано, что характерной чертой процесса 

настройки при восстановлении является общая неопределенность выполняемых дей-

ствий и их порядка, следствием чего являются существенные временные затраты на 

обеспечение обслуживающего персонала ремонтной информацией. Этим обосновы-

вается необходимость развития средств автоматизации информационной поддержки 

за счет создания формализованного концептуального представления процесса ремон-

та на основе семантических структур. Процесс настройки аппаратуры представляется 

последовательностью действий, связанных с поиском разрегулированных элементов, 

действий с регулировочными органами для установки требуемых значений параме-

тров и оценкой результата проведения настройки. При формализации представления 

такого процесса используется многоаспектный подход, в котором учитываются струк-

турный, деятельностный (процессный) и временной аспекты. В качестве семантических 

структур для такого представления используются фреймы и семантические шаблоны. 

Структурный аспект отражает элементный состав настроек радиоэлектронной аппара-

туры и представляется на основе фреймов. Представление процессного и временного 

аспектов осуществляется на основе семантических шаблонов. Построение таких семан-

тических структур связывается с анализом предметной области и выделением самосто-

ятельных понятийных единиц – сущностей и отношений между ними. Приводятся прави-

ла и примеры построения фреймов и семантических шаблонов для отдельных действий 

и операций настройки. Полная совокупность фреймов и семантических шаблонов опре-

деляет предлагаемое формализованное представление процесса настройки радиоэ-

лектронной аппаратуры. Особенность предлагаемого представления состоит в том, что 

оно образует единую модель, которая определяет процесс настройки в виде формаль-

ной системы в предметных понятиях и терминах, выражаемых на естественном языке. 

Использование такой модели способствует развитию средств автоматизации информа-

ционной поддержки обслуживающего персонала и имеет целью уменьшение времени, 

затрачиваемого на выполнение текущего ремонта радиоэлектронной аппаратуры. 
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Введение
В процессе эксплуатации изделия радиоэлектронной 

аппаратуры сложных технических комплексов (РЭА СТК) 
подвергаются воздействию внутренних и  внешних нега-
тивных факторов, приводящих к деградации и нарушению 
функционирования аппаратуры — возникновению отказов 
[1]. Восстановление работоспособного состояния аппарату-
ры после отказов осуществляется в процессе текущего ре-
монта. Время текущего ремонта РЭА после отказов имеет 
определяющее значение для обеспечения высокой готовно-
сти изделий к применению по назначению [2].

Одним из признаков возникновения отказа радио-
электронной аппаратуры является выход одного или не-
скольких параметров за пределы допуска. Такая ситуация 
может возникнуть по двум причинам:

– аппаратурный (структурный) отказ узла или блока 
вследствие необратимых изменений элементов изделия;

– параметрический отказ — разрегулировка и  рас-
стройка элементов изделия вследствие обратимых измене-
ний элементов изделия [3].

Если в  первом случае восстановление работоспо-
собного состояния изделия осуществляется заменой не-
исправных элементов заведомо исправными или восста-
новлением неисправных элементов, то во втором случае 
проводятся настройка и регулировка [6]. Настройка и ре-
гулировка РЭА при выполнении текущего ремонта РЭА 
СТК характеризуется высокой трудоемкостью и  значи-
тельными временными затратами, что негативно влияет 
на общее время восстановления технических комплексов 
после отказов.

Следует отметить, что настройка/регулировка радио-
электронной аппаратуры сложных технических комплек-
сов проводится не только при восстановлении после от-
казов, но также в рамках технического обслуживания [4]. 
При выполнении технического обслуживания СТК поря-
док проведения настроек радиоэлектронной аппаратуры 
подробно регламентирован в  соответствующих разделах 
эксплуатационной документации, количество и  последо-
вательность выполняемых действий строго определены. 
При этом работы по настройке и регулировке, предусмо-
тренные эксплуатационной документацией, выполняются 
полностью без сокращений и изменений.

В отличие от технического обслуживания, характер-
ной чертой процесса настройки при восстановлении яв-
ляется общая неопределенность выполняемых действий 
и их порядка [5]. В некоторых частных случаях эта нео-
пределенность снимается ремонтной документацией, соз-
даваемой для простых типовых неисправностей. В общем 
случае регламентирующая документация для проведения 
ремонта РЭА СТК отсутствует, так что получение обслу-
живающим персоналом требуемой ремонтной информации 
связано со значительными затратами времени на ее поиск 

и агрегирование из-за необходимости использования боль-
шого числа эксплуатационных документов [7]. Это обо-
сновывает актуальность задачи по сокращению времени 
формирования ремонтной информации, требуемой обслу-
живающему персоналу при настройках радиоэлектронной 
аппаратуры в процессе текущего ремонта СТК. Решение 
данной задачи связано с совершенствованием средств ин-
формационной поддержки за счет повышения уровня ав-
томатизации деятельности обслуживающего персонала, 
связанной с поиском ремонтной информации [8].

В данной работе сокращение времени формирования 
ремонтной информации связывается с переходом к форма-
лизованному концептуальному представлению процесса 
настройки РЭА на основе многоаспектного подхода. Такое 
представление характеризуется использованием предмет-
ных терминов и понятий естественного языка в формали-
зованном описании процесса ремонта аппаратуры, в лите-
ратуре такое представление отсутствует.

Настройка радиоэлектронной аппаратуры 
как составная часть текущего ремонта сложных 
технических комплексов
Процесс настройки/регулировки аппаратуры пред-

ставляет собой последовательность действий обслужива-
ющего персонала, связанных с  поиском разрегулирован-
ных элементов, действий с  регулировочными органами 
для установки требуемых значений параметров и с оцен-
кой результата проведения настройки. Процесс настройки 
может быть представлен в виде последовательности ша-
гов, каждый из которых может быть представлен триадой 
«действие — оценка результата — принятие решения». На 
каждом шаге решение об окончании настройки или про-
ведении дальнейших шагов зависит от результатов, полу-
ченных на предыдущих шагах.

Перед выполнением первого шага настройки аппа-
ратуры обслуживающий персонал располагает первичной 
информацией о  разрегулировке, полученной по косвен-
ным признакам либо при проведении контроля техниче-
ского состояния изделия.

Процесс настройки и  регулировки продолжается 
до тех пор, пока все параметры не окажутся в  допуске. 
Настройку изделия проводят последовательно от отдель-
ных узлов и блоков до всего изделия в комплексе (рис. 1). 
При комплексной настройке проводится согласованная на-
стройка блоков и систем для обеспечения заданных требо-
ваний к выходным общесистемным параметрам [3].

Как видно из рис. 1, время текущего ремонта можно 
представить в следующем виде:

TТР = (tТД + tУН)·kРТ = (tКТС + tДН + (tРИ1 + tАН +  

+(tРИ2 + tОН + tКН)· tН)· tУН)· tТР

(1)
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где tТД — время выполнения операции технического диа-
гностирования, tУН — время выполнения операции устра-
нения неисправности, — время выполнения операции 
контроля технического состояния, — время выполнения 
операции диагностирования неисправности, tРИ1 — вре-
мя выполнения операции формирования ремонтной ин-
формации при устранении аппаратурной неисправности, 
tАН — время выполнения операции устранения аппаратур-
ной неисправности, tРИ2 — время выполнения операции 
формирования ремонтной информации при настройке 
аппаратуры, tОН — время выполнения операции настройки 
отдельных блоков, узлов и систем, tКН — время выполне-
ния операции комплексной настройки изделия, tН — чис-
ло посторений цикла настройки аппаратуры, tУН — число 
посторений цикла устранения неисправности, tТР — число 
посторений цикла текущего ремонта.

Следует отметить, что при обнаружении отказа не 
всегда возможно заранее установить его характер: пара-
метрический или структурный (аппаратурный). Поэтому 
в  процессе настройки возможен переход на устранение 
аппаратурной неисправности с  последующим возвраще-
нием к настройке. Собственно последовательность и вид 
выполняемых при этом действий априорно обычно неиз-
вестны, что характеризует высокий уровень неопределен-
ности процесса настройки аппаратуры. С учетом такой не-
определенности, достижение положительного результата 
настройки РЭА во многом определяется используемыми 
средствами информационной поддержки.

Анализ средств информационной поддержки 
процесса настройки РЭА
Для выполнения различных действий, оценки их 

результата и принятия решения обслуживающему персо-
налу требуется разнородная ремонтная информация, ис-
точником которой является эксплуатационная документа-
ция, выступающая в качестве информационного ресурса. 
Требуемая в конкретной ситуации ремонтная информация 
может находиться не в каком-то одном определенном до-
кументе, а  в  нескольких различных источниках. В  каче-
стве таких источников выступает совокупность текстовых 
и графических документов, которые могут быть представ-
лены как в бумажном, так и в электронном виде.

Использование такого информационного ресурса для 
обеспечения обслуживающего персонала требующейся ре-
монтной информацией организуется с  помощью средств 
систем информационной поддержки (СИП), имеющей раз-
личный уровень автоматизации. Характеризуя использование 
существующих СИП с точки зрения настройки РЭА, следует 
отметить недостаточно высокий уровень их автоматизации. 
Это обусловлено тем, что формирование ремонтной инфор-
мации в  существующих СИП производится в  основном на 
основе просмотра и анализа текстовых документов и электри-
ческих схем на аппаратуру в связи с поиском информации, 
касающейся порядка выполнения отдельных настроек РЭА, 
а также участков схем, связанных с настройками. Выполнение 
таких действий в настоящее время слабо поддерживается су-
ществующими средствами автоматизации СИП.

Рис. 1. Процесс текущего ремонта РЭА с временными параметрами операций
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В  ремонтной практике встречается еще один вид 
информационной поддержки выполнения настроек РЭА, 
основанный на использовании мнемосхем [9]. При таком 
представлении используемые при настройке органы регу-
лировки, контрольно-измерительная аппаратура и другие 
элементы настроек представляются схематично с  помо-
щью различных условных обозначений. В  эксплуатаци-
онной документации мнемосхемы используются редко, 
правила составления мнемосхем, а  также требования 
к условным обозначениям на таких схемах не регламен-
тированы. Обычно мнемосхемы разрабатываются обслу-
живающим персоналом для личного пользования, так что 
средства автоматизации для использования мнемосхем 
в процессе настройки отсутствуют.

Отсутствие развитых средств автоматизации инфор-
мационной поддержки процесса настройки РЭА приводит 
к тому, что затраты времени на формирование ремонтной 
информации оказываются значительными, что негативно 
отражается на общем времени ремонта.

В  данной работе отмеченный пробел устраняется 
за счет разработки формализованного концептуального 
представления операций настройки радиоэлектронной ап-
паратуры на основе семантических структур, в частности, 
фреймов и семантических шаблонов.

Формализованное представление структурного 
аспекта процесса настройки РЭА на основе фреймов
Формально ремонтную информацию, используе-

мую обслуживающим персоналом в  процессе настрой-
ки, можно представить совокупностью информационных 
элементов. Каждый информационный элемент содержит 
определенные сведения из текстовой и схемной докумен-
тации в  части, касающейся соответствующего действия 
настройки.

Ремонтную информацию об операциях настрой-
ки РЭА возможно структурировать на основе множества 
фреймов: фреймы операций настройки, фреймы дей-
ствий, фреймы параметров, фреймы органов регулировки 
и другие. При этом каждый фрейм имеет собственное имя 
и представляется в виде совокупности слотов с их значе-
ниями [10].

Фрейм операции настройки может иметь следующие 
слоты (см. табл.):

– настраиваемые параметры;
– действия;
– органы регулировки;
– инструмент;
– контрольно-измерительная аппаратура;
– индикация;
– контрольные точки;
– продолжительность;
– взаимосвязанные настройки.
В свою очередь в качестве значений каждого из ука-

занных слотов фрейма операции настройки, могут высту-
пать другие фреймы со своими слотами и их значениями.

Всякий определенный таким образом фрейм f мож-
но рассматривать как формальную модель для представ-
ления структурного аспекта соответствующей операции 
настройки. Совокупность всех фреймов F = {f 1, f  2,…} 
определяет формализованное представление структурно-
го аспекта процесса настройки.

С помощью фреймов удобно в виде семантических 
конструкций на основе отношений представлять информа-
цию о свойствах различных элементов операций настрой-
ки РЭА. Однако, фреймы ограничены разнообразием за-
даваемых отношений. Это ограничение проявляется в том, 
что структура фрейма имеет определенные ограничения 
по представлению деятельностного (процессного) и вре-

Таблица
Структура фрейма операции настройки

Фрейм операции настройки Имя фрейма операции настройки
имя слота значение слота
настраиваемые параметры название параметра 1; …; название параметра r
действия название действия 1; … ; название действия n

органы регулировки
название органа регулировки 1; …;
название органа регулировки m

инструмент название инструмента 1;…; название инструмента к
контрольно-измерительная аппаратура название аппаратуры 1; …; название аппаратуры z
индикация название индикации 1; …; название индикации f

контрольные точки
название контрольной точки 1;…;
название контрольной точки p

продолжительность значение времени операции настройки
взаимосвязанные настройки название настройки 1; …; название настройки g
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менного аспектов операций настройки. Для снятия указан-
ного ограничения целесообразно использовать другую се-
мантическую конструкцию — семантический шаблон [11].

Формализованное представление деятельностного 
и временного аспектов процесса настройки РЭА 
на основе семантических шаблонов
Для построения семантических шаблонов, отра-

жающих различные аспекты операций настройки РЭА, 
предлагается представлять операцию настройки как со-
вокупность самостоятельных понятийных единиц — сущ-
ностей и отношений между ними. Примерами сущностей 
в  операциях настройки РЭА являются: «номинальное 
значение параметра», «орган регулировки» и т. п., а при-
мерами отношений являются «имеет», «расположен на», 
«устанавливается в» и  т. п. Множество всех сущностей 
для операции настройки ниже обозначается символом Ê , 
 а множество всех отношений — символом Ω̂ .

Для построения семантических шаблонов операций 
настройки предлагается использовать триплетную форму 
задания отношений между сущностями, которая исполь-
зуется в  семантических сетях. Всякий триплет v имеет 
структуру вида «субъект-отношение-объект» и формально 
может быть записан в виде выражения

v = < x Ω y >,                                   (1)

где x, Ω, y определяются понятиями предметной области 
в терминах естественного языка.

Создание семантического шаблона операции на-
стройки целесообразно осуществлять на основе соответ-
ствующих шаблонов всех сущностей, отражающих их 
предметный смысл в представлении различных аспектов.

Формально для всякой сущности E семантический 
шаблон S(x) представляется в виде выражения:

( )
ˆ ˆ,

) ,( { }
y E

S x yх O
∈ Ω∈Ω

Ω= (2)

где O — обозначение операции объединения в теоретико-
множественном смысле.

Cоздание семантических шаблонов, соответству-
ющих различным аспектам настройки РЭА, имеет свои 
особенности.

Триплеты, участвующие в формировании структур-
ных семантических шаблонов Sc имеют вид «кнопочный 
переключатель — расположен на — блок», «тумблер — 
имеет — исходное положение», «регулировочная ручка — 
имеет — название». Графически пример шаблона такого 
вида показан на рис. 2.

Для представления деятельностного аспекта опера-
ций настройки РЭА в формализованном виде предлагает-
ся посредством семантических шаблонов описать все эле-
менты операций, над которыми или с помощью которых 
совершаются действия. При этом в отличие от структур-
ного аспекта, где для задания свойств элементов РЭА три-
плет имеет структуру вида «субъект-отношение-объект», 
триплет для описания элементов настройки РЭА, связан-
ных с  выполнением действий, должен имеет структуру 
вида «субъект — действие — объект».

Примером триплета, определяющего действия при 
настройке аппаратуры является высказывание «регулиро-
вочная ручка А настраивает параметр Б», в котором отно-
шение деятельности «настраивает» связывает два элемента 
настройки — «регулировочная ручка А» и  «параметр Б». 
Однако, описание конкретных настроек РЭА в  эксплу-
атационной документации обычно связывает действия 
и элементы настроек в повелительной форме без указания 
субъекта, например: действие Dʹ — «нажать кнопочный 
переключатель А», действие Dʺ — «включить блок Б». Для 
учета таких особенностей описания действий в эксплуата-
ционной документации в формализованном представлении 
операций на основе семантических шаблонов целесообраз-
но ввести абстрактного субъекта, в качестве которого вы-
ступает обслуживающий персонал. Тогда повелительная 
форма действий может быть представлена в виде соответ-
ствующего триплета: «субъект нажимает кнопочный пере-
ключатель А», «субъект включает блок Б».

Использование субъекта приводит к  созданию се-
мантического шаблона, пример которого показан на рис. 3. 
Семантический шаблон такого типа следует рассматривать 

Рис. 2. Структура семантического шаблона сущности «тумблер»
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как формализованное концептуальное представление дей-
ствий операции настройки РЭА на основе триплетов, опре-
деляемых в предметных терминах естественного языка.

Для представления временного аспекта используют-
ся триплеты вида: «действие А  — является — начальное 
действие», «действие С — является — конечное действие», 
«действие Б — предшествует — действие В». Пример се-
мантического шаблона для представления временного 
аспекта изображен на рис. 4.

Таким образом может быть создано множество се-
мантических шаблонов Sд и  Sв, которые характеризуют 
соответственно деятельностный и  временной аспекты 
процесса настройки РЭА. Полная совокупность семанти-
ческих шаблонов Sш = Sд  Sв определяет формальную 
модель для представления процессного и  временного 
аспектов настройки РЭА.

С  учетом одновременного использования фреймов 
и семантических шаблонов предлагаемое формализован-
ное представление Pn процесса настройки РЭА может 
быть записано в следующем виде:

Pn = <F, Sш>.

Формализация такого вида характеризуется тем, что 
все элементы в  представлении Pn образуют единую мо-

дель, определяющую процесс настройки РЭА в виде фор-
мальной системы в предметных понятиях и терминах, вы-
ражаемых на естественном языке.

Заключение
Предложенный подход к формализации представле-

ния настроек РЭА на основе таких семантических струк-
тур, как фреймы и семантические шаблоны, обеспечивает 
упорядочивание и структуризацию сведений, определяю-
щих ремонтную информацию, необходимую для выпол-
нения операций настройки РЭА в процессе текущего ре-
монта. Особенность такого представления состоит в том, 
что оно выполнено в терминах и понятиях естественного 
языка в соответствии с эксплуатационной документацией. 
Это позволяет рассматривать предложенное представле-
ние настроек как формальную концептуальную модель 
операций настройки, которая создает основу для автома-
тизации информационного обеспечения обслуживающего 
персонала сведениями об этих операциях, выражаемых на 
естественном языке. Использование такой модели способ-
ствует развитию средств автоматизации информационной 
поддержки обслуживающего персонала РЭА СТК и имеет 
целью уменьшение времени, затрачиваемого на выполне-
ние текущего ремонта РЭА.

Рис. 3. Структура семантического шаблона сущности «субъект»

Рис. 4. Структура временного семантического шаблона сущности «действие»
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ABSTRAСT

The word deals with the process of tuning radioelectronic equip-

ment in the current repair of complex technical complexes. A 

characteristic feature of the tuning process during recovery is the 

general uncertainty of the actions performed. The time to provide 

maintenance personnel with repair information is long. To reduce 

the time it is necessary to improve the automation of information 

support of staff. It is proposed to develop a formalized conceptual 

representation of the repair process on the basis of semantic struc-

tures. The process of setting up the equipment includes: search for 

misaligned elements, actions with the regulatory authorities to set 
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the required values of the parameters, evaluation of the result of 

the adjustment. A multi-aspect approach is used to formalize the 

presentation of such a process. The approach takes into account the 

structural, activity (process) and time aspects. Frames and semantic 

templates are used as semantic structures for such representation. 

The structural aspect reflects the elemental composition of the set-

tings of radioelectronic equipment. The structural aspect is repre-

sented on the basis of frames. Representation of the process and 

time aspects is based on semantic templates. For the construction of 

such semantic structures it is necessary to analyze the subject area 

and to identify in it independent conceptual units-entities and re-

lations between them. This work describes the rules and examples 

for building frames and semantic templates for tuning operations. A 

complete set of frames and semantic patterns defines a formalized 

representation of the process of tuning radioelectronic equipment. 

A formalized representation forms a single model. The model de-

fines the tuning process as a formal system in subject concepts and 

terms. These concepts and terms are expressed in natural language. 

The use of this model contributes to the development of automation 

information support staff. The use of the model helps to reduce the 

time of the current repair of radioelectronic equipment.
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АННОТАЦИЯ

В работе проведён анализ основных методов математического моделирования про-

цесса доведения сообщений по виртуальным маршрутам в сетях передачи данных 

с протоколами каналов связи, предусматривающими процедуру квитирования пакетов 

сообщения. На основе выявленных закономерностей процессов передачи информации 

сформирован новый подход к определению вероятностно-временных характеристик 

информационного обмена по виртуальным маршрутам сети передачи данных с комму-

тацией пакетов. Целью проведённого научного исследования является разработка мате-

матического аппарата для корректного описания процессов информационного обмена, 

обладающих свойством последействия. Методология исследования базируется на ос-

новах теории графов, теории вероятностей, реляционной алгебры, векторного анализа.

В результате проведённого исследования сформирован новый методологический под-

ход к математическому моделированию процессов информационного обмена в сетях 

передачи данных, учитывающий особенности доведения многопакетных сообщений по 

виртуальным маршрутам, который обладает достаточной общностью для его приложе-

ния к процессам в других областях науки и техники, обладающих свойством последей-

ствия. Также установлено, что оценивать своевременность информационного обмена 

по сетям передачи данных с коммутацией пакетов при определённых условиях с до-

статочной точностью можно с помощью простых эмпирических выражений, полученных 

в результате проведённого исследования. Кроме того, показано, что наибольшая по-

грешность определения оперативности доведения информации по виртуальным марш-

рутам имеет место при одинаковом среднем времени передачи пакетов сообщения по 

парциальным участкам маршрута. Результаты проведённого научного исследования це-

лесообразно применять на стадии проектирования сетей передачи данных с квитирова-

нием факта доведения, а также в сетевом программном обеспечении коммутационного 

оборудования таких сетей для оценивания пригодности и выбора того или иного марш-

рута доведения сообщений между абонентами.
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Многие информационные приложения, использу-
ющие для своей работы сети передачи данных (СПД), 
предъявляют фиксированные требования к  своевремен-
ности передачи информации между абонентами сети по 
виртуальным маршрутам (ВМ). Отметим, что своевремен-
ность оценивается вероятностно-временными характери-
стиками (ВВХ), под которыми понимается вероятность до-
ведения сообщений за время, не превышающее заданное. 
При этом для СПД на базе проводных или высокоскорост-
ных радиоканалов с  высоким качеством по вероятности 
битовой ошибки, определение ВВХ и  других характери-
стик доведения сообщений является тривиальной задачей, 
достаточно полно исследованной в ряде научных трудов 
[1–5]. Однако, нахождение характеристик процессов пере-
дачи информации по ВМ на каналах сети радиосвязи с вы-
соким коэффициентом битовых ошибок, использующим 
адаптивные протоколы управления логическим каналом, 
требует отдельного подхода к определению ВВХ.

Процесс доведения многопакетных сообщений 
(МПС) по ВМ СПД предполагает, что все пакеты переда-
ваемого МПС должны быть переданы по всем парциаль-
ным КС, составляющим ВМ, последовательно. При этом 
следование пакетов МПС по разным парциальным КС ВМ 
предполагает их независимую (параллельную) передачу 
[5]. Тогда информационные характеристики парциальных 
КС обуславливают общие ВВХ доведения МПС по всему 
ВМ. Именно поэтому при определении ВВХ доставки все-
го МПС от источника к получателю необходимо учитывать 
параллельность проистекания процессов передачи паке-
тов в парциальных КС ВМ.

Вопросам оценки своевременности доставки одно- 
и  многопакетных сообщений по системе передачи дан-
ных уделено достаточное внимание в различных работах. 
В частности, в работах В. А. Цимбала и его научной шко-
лы [6–10] для разработки соответствующих моделей обо-
сновано применение математического аппарата теории 
поглощающих конечных марковских цепей (ПКМЦ). При 
этом одной из наиболее важных характеристик конечных 
марковских цепей (КМЦ) является поведение (изменение 
во времени) вероятностей всех или некоторых состояний 
цепи. Такое изменение описывается известным уравнени-
ем Колмогорова–Чепмена [11,12]. Однако применение те-
ории ПКМЦ в классической постановке задачи определе-
ния ВВХ попадания процесса в поглощающие состояния 
обосновано только при одинаковой длительности шага 
переходов из всех состояний процесса.

Развитие теории ПКМЦ для исследования поведения 
процессов с  различными по длительности шагами пере-
ходов наиболее адекватно описывающих работу протоко-
лов передачи данных с решающей обратной связью (РОС), 
получено в  работах В. А.  Цимбала [7–10]. В  частности, 
известны способы усреднения шагов перехода процесса 

в динамике поведения таких процессов, а также использо-
вание фиктивных состояний для приведения всех времён 
переходов процесса к единому значению. Кроме того, из-
вестен метод анализа временных характеристик неодно-
родной ПКМЦ с непостоянными по длительности шагами 
переходов, предложенный в работе [8]. Однако все выше-
указанные подходы к  математическому моделированию 
процедур (протоколов) передачи данных по КС не приме-
нимы для исследования ВВХ процесса доведения МПС, 
где длительности шагов переходов имеют стохастический 
характер и, кроме того, не могут быть использованы при 
описании доведения сообщений по составным ВМ.

В работе [13] предложен новый операторный метод 
определения характеристик передачи МПС по КС с РОС, 
который свободен от указанных выше недостатков. Он 
основан на представлении вероятностей (рij) и времён (τij) 
переходов процесса в виде производящих (характеристи-
ческих) функций этих переходов gij(s) = pije

sτij, где s — про-
извольная переменная.

С помощью индуктивного метода исследования рас-
смотрим развитие данного математического аппарата ана-
лиза ВВХ доведения МПС для процессов их передачи по 
ВМ сети передачи данных.

Рассматривается доставка однопакетного сообщения 
по системе передачи данных с РОС в соединении «точка-
точка», моделируемая неоднородной ПКМЦ, граф состо-
яний и  переходов (ГСП) которой представлен на рис.  1. 
В  информационном обмене участвуют звено передачи 
данных отправитель (ЗПД‑1) и звено передачи данных по-
лучателе (ЗПД‑2).

Рис. 1. ГСП доставки однопакетного сообщения 
по протоколу с РОС

Семантика состояний (С) представленного ГСП 
такова:

С1 — ЗПД‑1 выдал очередной повтор пакета (пакета), 
но пакет на ЗПД‑2 не принят;

С2 — ЗПД‑2 принял повтор пакета и  выдал в  ответ 
квитанцию;

С3 — ЗПД‑1 квитанцию получил.
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Матрица переходных вероятностей (МПВ) и анало-
гичная ей матрица шагов-переходов (МШП)для этого слу-
чая будут иметь вид (1).
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где рij — вероятность, а τij — время перехода из состояния 
Сi в состояние Сj.

В общем случае время на передачу пакета не равно 
времени на передачу квитанции (τп  ≠ τкв). Если вероят-
ности доведения (недоведения) пакета и  квитанции не 
зависят от номера повтора передачи, то процесс доведе-
ния сообщения можно представить более простым гра-
фом и соответствующей ему МПВ (рис. 2), в котором ве-
роятности переходов будут определяться выражениями 
p12 = pп·pкв; p11 = pп·pкв + qп; p22 = 1; где pп — вероятность 
правильного доведения пакета по прямому КС, pкв — веро-
ятность правильного доведения квитанции по обратному 
КС, qп и  qкв — соответственно вероятности недоведения 
пакета и квитанции.

В общем случае, вероятность доведения сообщения 
за k повторов равна Pдов(k)=P2=(p11)

k‑1·p12. Время перехода 
из С1 в С1 с вероятностью pп·pкв будет равно τ11 = (τп+τкв), 
а  с вероятностью qп будет равно τn, что можно выразить 
[13] как g11(s) = pп·pкв·e

s(τn+τкв) + qп·e
sτn. Время перехода из 

С1 в  С2 будет равно τ12 = τп, следовательно g12(s)=pп·e
sτn. 

Производящая функция вероятности времени доведения 
пакета за n повторов будет равна F12(s) = g11(s)k‑1·g12(s). 
Общий вид данной функции таков:
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где Pl = g(l)(0) — вероятность попадания из С1 в С2 за время

t P
d g s

dsl l
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= ⋅
( )
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( / )
( )( )
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12

0

за число шагов процесса меньшее

Рис. 2. Граф процесса доведения 1 пакета с n повторами

Рис. 3. ГСП передачи 1 пакета по ВМ с 2-мя КС

или равное k. Таким образом, получается ряд распределе-
ния вероятностей доведения сообщения вида Pдов = f (t = tl), 
из которого находится искомая вероятность доведения за 
время, не превышающее заданное, т. е. ВВХ:

Pдов(t ≤ tзад) = F(tзад) = ΣPдов|t ≤ tзад.

Следуя согласно приведённому выше подходу 
к определению ВВХ, получим точное распределение веро-
ятностей времени доведения однопакетного сообщения за 
фиксированное число повторов передачи.

Рассмотрим процесс доведения однопакетного сооб-
щения по ВМ, содержащему два транзитных КС (то есть 
одно промежуточное ЗПД). ГСП, описывающий взаимос-
вязь состояний процесса, представлен на рис.  3, а  МПВ 
и МШП для данного ГСП представлена выражениями (2).
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где рij, τij — вероятность и время доведения пакета из УСi 

в УСj (i, j = [1,2,3]). Причём τij = τik, а рij = 1 – рik.
Доведение пакета по ВМ соответствует попаданию 

процесса из С1 в  С3. Из анализа ГСП на рис.  3 следует, 
что процесс может попасть в состояние С3 только из со-
стояния С2. Тогда процесс доведения пакета по ВМ можно 
разделить на две последовательные фазы: передача пакета 
в промежуточное ЗПД и передача однопакетного сообще-
ния получателю. Каждая из указанных фаз описывается 
подграфом ГСП рис. 3, содержащим соответствующие со-
стояния и переходы между ними. Стоит отметить, что оба 
подграфа по семантике и структуре идентичны ГСП рис. 2 
для передачи пакета по КС. Учитывая тот факт, что переда-
ча однопакетного сообщения от промежуточного УС полу-
чателю будет осуществляться только после его доведения 
в  промежуточное ЗПД, то общее время передачи одно-
пакетного сообщений по ВМ будет складываться из вре-
мени его доведения в промежуточное ЗПД и времени его 
доведения из промежуточного ЗПД получателю. Поэтому 
производящая функция моментов времени передачи одно-
пакетного сообщения по ВМ будет равна произведению 
производящих функций моментов времени его передачи 
по первому и второму КС ВМ F13(s) = F12(s)·F23(s).
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Рис. 4. ГСП процесса доведения 2-х пакетного 
сообщения по ВМ

Рассмотрим процесс доведения 2-х пакетного сооб-
щения по ВМ, состоящему из двух транзитных КС. ГСП 
для такого процесса представлен на рис. 4.

На ГСП процесса рис. 4 обозначены следующие со-
стояния (С):

С1 — оба пакета сообщения находятся в ЗПД‑отпра-
вителе, осуществляется передача первого пакета;

С2 — первый пакет сообщения доставлен в промежу-
точное ЗПД, осуществляется передача второго пакета по 
первому КС и первого пакета по второму КС;

С3 — оба пакета сообщения находятся в  промежу-
точном ЗПД, осуществляется передача первого пакета по 
второму КС;

С4 — второй пакет сообщения доставлен в ЗПД‑полу-
чатель, осуществляется передача второго пакета по перво-
му КС;

С5 — второй пакет сообщения доставлен в  про-
межуточное ЗПД, первый пакет сообщения доставлен 
в  ЗПД‑получатель, осуществляется передача второго па-
кета по второму КС;

С6 — оба пакета сообщения находятся в  ЗПД‑полу-
чателе, передача сообщения завершена.

МПВ и МШП для данного ГСП представлены выра-
жениями (3).
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При этом, если время шагов переходов представляет 
собой ряд распределения вероятностей, то ГСП и соответ-
ствующие компоненты МПВ и МШП можно представить 
в следующем модифицированном виде (рис. 5), где gij есть 
производящие функции моментов распределения вероят-
ностей времени переходов.

Особенностью описываемого процесса доведения 
сообщения является то, что переходы из С2 в С3, из С2 в С4 
и из С2 в С5 осуществляются параллельно и невозможно 
заранее предсказать, какой из них завершится раньше дру-
гого, так как время обоих переходов имеет случайный ха-
рактер. Такие переходы будем называть условными.

Кроме того, от времени осуществления перехода из 
С2 в  Сj, будет зависеть время перехода Сj в  С5. Поэтому 
данный процесс обладает явным последействием и не мо-
жет быть описан существующими методами исследования 
марковских и полумарковских процессов [11–12,14].

Для определения времени попадания процесса из С2 
в  С5 необходимо определить разность времени переходов 
С2 – С3 и С2 – С4. Для этого воспользуемся следующими рас-
суждениями. Если время одного из параллельно идущих пе-
реходов распределено рядом вида P p i ni i i1 1( ) , ( , )τ τ= =  
с  производящей функцией g1(s), а  другого рядом вида 
P p j mj j j2 1( ) , ( , )τ τ= =  с  производящей функцией 
g2(s), то разница времени между первым и вторым перехо-
дами будет распределена рядом вида (4).

P p p i n j mi j i j i j∆ ( ) , ( , ; , )τ τ τ τ− = ⋅ − = =1 1 ,    (4)

который можно представить в виде производящей функ-
ции вида (5).
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Тогда правую часть равенства можно выразить как 
произведение g1(s)·g2’(s), где g2’(s) — сумма ряда перемен-
ных вида pj·e

-sτj (в случае использования характеристиче-
ской функции — комплексно сопряжённых к переменным 
ряда g2(s)). Сумма ряда (5) представляет из себя сумму 
распределения вероятностей времён, когда t1 > t2, когда t1< t2 

и когда t1 = t2 (рис. 6).
При этом мат. ожидание разницы времени переходов 

может быть, как положительной, так и отрицательной ве-
личиной и равна (6).
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Рис. 6. Форма ряда распределения вероятностей разницы времён 
переходов параллельных процессов

M
d g s
ds

M Mi j
s

i j[ ]
( )

[ ] [ ]τ τ τ τ− =
( )

= −
=

∆

0

 	 .         (6)

Для определения распределения вероятностей вре-
мени опережения второго перехода удобнее оперировать 
производящими функциями распределения времени пере-
ходов, тогда распределение Pt 1-t 2(τl) необходимо получать 
по формуле (5), где l = [1, nm]. Аналогичным образом мож-
но получить распределение времени опережения первого 
перехода Pt2-t1(τl): gt2–t1(τl). Вероятность совпадения времени 
обоих переходов можно определить из выражения (7).

P t t g P Pt t l
l

t t k
k

( ) ( ) ( ) ( )1 2 2 1 1 20= = − −− −∑ ∑∆ τ τ .       (7)

Пусть распределение времени доведения пакета по 
первому КС маршрута имеет производящую функцию 
F1(s), а распределение времени доведения пакета по вто-
рому КС маршрута имеет производящую функцию F2(s). 
Для сокращения записи выражений в дальнейшем запись 

параметра (s) будем опускать. Тогда переход g12 = F1; пере-
ход g23 = F2 F1′; переход g24 = F1F2′; переход g35 = F2·g23′; 
переход g45 = F1·g24′; g26 = F2. Следовательно, общее вре-
мя доведения 2-х пакетного сообщения по виртуальному 
маршруту будет равно (8).

g s g g g g g g g g g g g
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− = = = =
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( FF F F F F F F F F F F F1 2 1 1 2 1 1 2 2 1 2 25′ = ′ ′ ′ =) ( ) , 	 (8)

а ВВХ процесса передачи сообщения по маршруту будут 
определяться по приведённой выше схеме.

Для определения ВВХ процесса доведения 3-х па-
кетного сообщения по ВМ из двух КС ГСП будет иметь 
следующий вид (рис. 7).

На рис. 7 обозначены следующие состояния:
С1 — три пакета сообщения находятся в  ЗПД‑отпра-

вителе, осуществляется передача первого пакета;
С2 — первый пакет сообщения доставлен в промежу-

точное ЗПД, осуществляется передача второго пакета по 
первому КС и первого пакета по второму КС;

Рис. 7. ГСП процесса доведения 3-х пакетного сообщения по ВМ
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С3 — два пакета сообщения из трёх находятся в про-
межуточном ЗПД, осуществляется передача первого паке-
та по второму КС и третьего пакета по второму КС;

С4 — все три пакета сообщения находятся в проме-
жуточном ЗПД, осуществляется передача первого пакета 
по второму КС;

С5 — первый пакет сообщения доставлен в ЗПД‑получа-
тель, осуществляется передача второго пакета по первому КС;

С6 — первый пакет сообщения доставлен в узел-по-
лучатель, осуществляется передача третьего пакета по 
первому КС и второго пакета по второму КС;

С7 — первый пакет сообщения доставлен в ЗПД -по-
лучатель, второй и третий пакеты доставлены в промежу-
точное ЗПД, осуществляется передача второго пакета по 
второму КС;

С8 — первый и второй пакеты сообщения доставлены 
в ЗПД‑получатель, осуществляется передача третьего па-
кета по первому КС;

С9 — первый и второй пакеты сообщения доставлены 
в ЗПД‑получатель, осуществляется передача третьего па-
кета по второму КС;

С10 — все пакеты сообщения доставлены в ЗПД‑полу-
чатель, передача информации завершена.

МПВ и МШП для данного ГСП по аналогии с пре-
дыдущим рассматриваемым случаем могут быть представ-
лены производящими функциями вероятностей времени 
переходов, структурированными в  виде производящей 
матрицы (9).
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В исследуемом процессе через производящие функ-
ции ВВХ парциальных КС по аналогии с  предыдущим 
примером можно выразить такие переходы: 
g12 = g23= g34 = F1; g25 = F2; g36 = F2F1′; g56 = F1F2′; g47 = g36F1′.

Остальные переходы процесса зависят от траектории 
их попадания в  данное состояние. То есть исследуемый 
процесс также, как и предыдущий, обладает явным после-
действием. Однако в начальные состояния этих переходов 
процесс попадает через условные переходы. Поэтому глу-
бина их последействия больше. Следовательно, для опре-
деления производящих функций вероятности времён та-
ких переходов необходим другой подход.

Для определения точных значений вероятностей вре-
мён передачи сообщения по ВМ (пример на рис. 7) необхо-
димо составить диаграмму траекторий реализации процес-
са доведения МПС, например, в следующем виде (рис. 8).

Рис. 8. Ансамбль траекторий движения процесса передачи 
3-х пакетного сообщения по ВМ из двух КС
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Получить подобную диаграмму траекторий движе-
ния процесса можно с помощью выражения (10).

h s g sk
ij= × =A×G B( ) ( )T ,                   (10)

где h — вектор-строка, содержащая все траектории движе-
ния процесса из С1 в С10; А и В — векторы размерности ма-
трицы G, элементы которых определяются по правилам: 
a m i b m j m nm m= ≠ = ≠ =0 0 1, , , ; k — длина наиболь-
шей траектории процесса.

Тогда ВВХ процесса доведения 3-х пакетного сооб-
щения по ВМ, состоящему из двух последовательных КС, 
будет определяться как сумма распределений вероятности 
времени доведения по каждой из возможных траекторий 
движения процесса из С1 в С10.

Для удобства демонстрации метода исследования 
ВВХ указанного процесса воспользуемся элементами ма-
тематического аппарата реляционной алгебры [14]. При 
этом производящие функции переходов процесса удобно 
интерпретировать в виде множеств кортежей значений ве-
роятности и времени того или иного перехода, представ-
ленные выражением (11).
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Тогда к множествам Ф можно применять все извест-
ные операции реляционной алгебры (операции σ — селек-
ции, π — проекции, х — декартового произведения) [15].

Рассмотрим траекторию исследуемого процесса, со-
держащую следующие состояния: 1–2–3–6–7–9–10.

Переход 1–2 происходит с  распределением вероят-
ности времени передачи пакета по первому КС F1→Ф1. 
Переход 2–3 осуществляется параллельно переходу 2–5 
F2→Ф2, соответствующему передаче пакета по второму 
КС, и происходит с распределением вероятности времени 
доведения пакета по первому КС. Поэтому процесс мо-
жет перейти из состояния 2 в  состояние 3 лишь при со-
вместной реализации исходов обоих переходов, где время 
первого перехода меньше времени второго перехода. Тогда 
распределение вероятностей перехода 2–3 определяется 
из выражения (12).

	  
Φ Φ Φ

Φ Φ

23 1 2

1 2 1
1 2

1 1 2

1 1

= × =

= { } = =( )
<π σ

τ

τ τ τ( ( ))

, , , , ; ,p p j ij i j

  (12)

Из совместности времён протекания процессов 
следует, что соответствующие вероятности рj и рi нужно 
перемножить, тогда получится ряд распределения вероят-
ностей перехода 2–3 в виде (13).

{ }23 23 23 1 2 23 1
23Ф , , где ,k k k j i k jр p p p= τ = ⋅ τ = τ   (13)

При попадании процесса в состояние С3 запускает-
ся процесс передачи третьего пакета по первому КС, при 
этом продолжается процесс доведения первого пакета по 
второму КС. Отсюда распределение вероятности времени 
завершения передачи первого пакета по второму КС будет 
определяться из выражения (14), где знак (^) обозначает 
безусловное нахождение процесса в начальном состоянии 
перехода.
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Учитывая, что данный переход случится, если время 
его реализации будет меньше времени реализации пере-
хода 3–4, соответствующего доведению третьего пакета по 
первому КС с рядом распределения Ф1, то в итоге распре-
деление вероятностей времени перехода 3–6 будет иметь 
следующий вид (15).
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После осуществления перехода 3–6, обозначаю-
щего тот факт, что первый пакет был передан по второ-
му КС раньше, чем третий пакет был передан по перво-
му КС, началась передача второго пакета по второму КС. 
Одновременно с  этим продолжается передача третьего 
пакета по первому КС. Таким образом, из состояния С6 

возможны переходы в состояния С7, С8 и С9 с соответству-
ющими распределениями вероятностей времени их осу-
ществления (16–18):
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В  исследуемой траектории процесса доведения 3-х 
пакетного сообщения предполагается осуществление пе-
рехода 6–7. Поэтому распределение условных вероятно-
стей времени наступления этого события определяется из 
описанных выше соображений по выражению (19).
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Таким образом, попадание процесса в состояние С7 

предполагает доведение третьего пакета по первому КС 
и  продолжение передачи второго пакета по второму КС. 
Завершение процесса доведения второго пакета по второ-
му КС в этом случае обладает безусловными вероятностя-
ми времени его осуществления, распределение которых 
будет иметь следующий вид (20).
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Завершающим этапом передачи 3-х пакетного сооб-
щения по ВМ для любой траектории движения процесса 
является передача третьего пакета по второму КС. Так как 
в данной траектории процесс попадает в состояние С9 пу-
тём доведения второго пакета по второму КС, то с момента 
завершения этого перехода начинается передача третьего 

пакета. Поэтому распределение вероятностей времени 
этого перехода в данном случае равно Ф9,10= Ф2.

Таким образом, получены в виде множеств распреде-
ления вероятностей времён всех переходов процесса в со-
ответствии с выбранной траекторией. Для получения об-
щих ВВХ процесса доведения 3-х пакетного сообщения по 
ВМ по данной траектории необходимо руководствоваться 
следующими правилами:

1.	 Распределение вероятностей времён безусловных 
переходов (С1– С2, C7 – C9, С9– С10) определяется по выра-
жению (21):
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2.	 Распределение вероятностей времени условных 
переходов (С2– С3, C3– C6, С6– С7) определяется по выраже-
ниям (12–16).

Вычислив таким образом и  сложив ряды распреде-
ления времени для всех траекторий реализации процесса, 
получим искомые характеристики.

Сформированный научно-методический аппарат ис-
следования характеристик процесса доведения МПС по 
ВМ позволяет оценить среднее время доведения пакетов 
МПС в парциальных КС ВМ, а также вероятность их до-
ведения за требуемое время.

Чтобы оценить вклад оперативности передачи пакета 
по одному из КС ВМ в общее среднее время, построим за-
висимости среднего времени и дисперсии времени доведе-
ния МПС по ВМ от среднего времени доставки одного па-
кета по второму КС ВМ. В качестве исходных данных (ИД) 
возьмём следующие параметры КС: вероятности доведения 
пакета и квитанции с одного повтора — Рп, Ркв, время до-
ведения одного пакета и квитанции — tп, tкв, максимальное 
число попыток доведения пакетов и квитанции — k.

Таблица 1
Параметры КС с высокой вероятностью битовой ошибки

Параметры Рп tп, с Ркв tкв, с k
КС – 1 0,55 2 0,69 0,7 7
КС – 2 0,62 0,7…3,2 0,75 0,1…0,85 7

Таблица 2
Параметры КС с низкой вероятностью битовой ошибки

Параметры Рп tп, с Ркв tкв, с k
КС – 1 0,9 2 0,95 0,7 5
КС – 2 0,85 0,7…3,2 0,92 0,1…0,85 5
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Результаты расчётов среднего времени доведения 
и  дисперсии времени доведения МПС по ВМ при ИД, 
приведённых в табл. 1 и 2, представлены на рис. 9 и 10. 
При этом в табл. 1 представлены параметры КС с высокой 
вероятностью ошибки на бит передаваемого сообщения, 
а в табл. 2 — параметры КС с низкой вероятностью бито-
вой ошибки.

Расчёты были проведены при фиксированном сред-
нем значении времени доведения пакета по КС‑1, которое 
в первом случае составляет 4,8 с, а во втором случае 3,05 с.

Из анализа зависимостей на рис. 9 и 10 следует, что 
общее среднее время и дисперсия времени доведения МПС 
по ВМ в  значительной степени зависит от характеристик 

КС с худшим качеством (максимальным среднем временем 
доведения пакета). Обобщая опыт исследований характери-
стик информационного обмена по виртуальным маршру-
там и учитывая результаты полученных выше вычислений, 
индуктивно можно предположить, что среднее время дове-
дения МПС по ВМ, содержащему различные по качеству 
транзитные КС, будет в  основном определяться средним 
временем следования по КС с  наихудшими параметрами, 
т. е. КС с максимальным средним временем передачи паке-
та. Поэтому, зная величины среднего времени и дисперсии 
времени передачи пакетов по всем транзитным КС ВМ, 
получить среднее время и  дисперсию времени доведения 
МПС по ВМ можно по следующим выражениям (22–23):

Рис. 9. Среднее время (с) и дисперсия времени (с2) доведения МПС по ВМ 
при высокой вероятности битовой ошибки

Рис. 10. Среднее время (с) и дисперсия времени (с2) доведения МПС по ВМ
при низкой вероятности битовой ошибки



70

НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ, Т. 11. № 6–2019

РАДИОТЕХНИКА И СВЯЗЬ

Рис. 11. Точные и оценочные значения среднего времени и дисперсии времени доведения МПС  
по ВМ при низкой вероятности битовой ошибки

Рис. 12. Точные и оценочные значения среднего времени и дисперсии времени доведения МПС по ВМ 
при высокой вероятности битовой ошибки
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где LМПС — количество пакетов МПС;
i — начальное ЗПД ВМ; j — конечное ЗПД ВМ; km — 

парциальный КС ВМ с наибольшим средним временем до-
ведения пакета;

П
km

t , П
kmD  — среднее время и дисперсия времени пе-

редачи пакета по km-му КС ВМ между i-м и j-м ЗПД с наи-

худшим качеством max( ) ;
km pr
П П

pr ij
t t

∈

 = 
 1

П
n

t , 1
П
nD  t— среднее время и дисперсия времени пе-

редачи пакета по КС ВМ до km-го КС ВМ;

2
П
n

t , 2
П
nD  — среднее время и дисперсия времени пе-

редачи пакета по КС ВМ после km-го КС ВМ.
Для анализа погрешности оценки среднего времени 

и дисперсии времени доведения МПС по ВМ (временных 
характеристик) с  помощью эмпирических выражений 
(22–23) по отношению к рассмотренному выше точному 
подходу были построены совместные графики зависимо-
стей среднего времени и  дисперсии времени доведения 
МПС при исходных данных табл. 1 и 2, представленные 
на рис. 11 и 12.

Из анализа представленных зависимостей следует, 
что, во‑первых, при хорошем качестве КС ВМ эмпири-
ческие выражения (22–23) достаточно точно описывают 
временные характеристики процесса доведения МПС по 
ВМ, во‑вторых, максимальная погрешность расчёта вре-
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менных характеристик исследуемого процесса по выра-
жениям (22–23) возникает при близком значении качества 
КС ВМ и при хорошем качестве КС не превышает 5% от 
времени доведения МПС.

Для оценки своевременности (ВВХ) доведения МПС 
по ВМ, т. е. вероятности доведения МПС за допустимое 
время, можно воспользоваться неравенством Чебышева 
[16]. При этом, в  случае, когда суммарная вероятность 
времени доведения МПС меньше единицы, целесообразно 
воспользоваться выражением (24).
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Графики зависимости вероятности и  оценки веро-
ятности недоведения МПС за требуемое время, а  также 
разности среднего времени и десяти значений среднеква-
дратического отклонения (СКО) времени доведения от 
времени передачи пакета по КС‑2 представлены на рис. 13.

Из анализа графиков следует, что достаточно точное 
приближение оценки нижней границы вероятности превы-
шения допустимого времени доведения МПС наблюдается 
в случаях, когда разница допустимого времени и среднего 
времени доведения МПС не меньше десяти СКО времени 
его доведения.

Предложенный реляционно-операторный метод опре-
деления ВВХ процессов доведения МПС по ВМ позволяет 
исследовать информационный обмен (ИО) в пакетном ре-
жиме с произвольными протоколами КС, однако обладает 
значительной ресурсозатратостью ЭВМ, что позволяет его 
использовать в основном на стадии планирования сети.

Поэтому для оперативного определения характе-
ристик своевременности и оперативности ИО абонентов 
сети передачи данных без большого ущерба для точности 
можно воспользоваться приближёнными вычислениями 
по выражениям (22–24).

Литература
1.	 Самуйлов  К. Е.  Методы анализа и  расчета сетей 

ОКС 7: Монография. М.: Изд-во РУДН, 2002. 292 с.
2.	 Дроздова  В. Г. Анализ вероятностно-време-нные 

характеристики мобильных сетей WiMAX // Телеко-
ммуникации. 2010. № 4. С. 29–36.

3.	 Lindberger  K.  Dimensioning and design methods 
for integrated ATM networks // Proc. of 14-th International 
Teletraffic Congress, Antibes Juan-les-Pins, 6–11 june 1994. 
ITC, 1994. Pp. 897–906.

4.	 Willmann  G., Kuhn  P. J.  Performance Modeling of 
Signaling System No.7 // IEEE Communications Magazine. 
1990. Vol. 28. Issue 7. Pp. 44–56.

5.	 Олифер  В. Г.  Олифер  Н. А.  Компьютерные сети. 
Принципы, технологии, протоколы: Учебник для вузов. 
4-е изд. СПб.: Питер, 2012. 958 с.

6.	 Цимбал В. А., Косарева Л. Н., Потапов С. Е., Тоиск
ин В. Е. Автоматизированный синтез конечных марковских 
цепей описывающих процесс доведения многопакетного 
сообщения в VPN MPLS // Сборник докладов 69 Между- 
народной конференции «Радиоэлектронные устройства и си-
стемы для инфокоммуникационных технологий» (Москва, 
21–23 мая 2014 г.). М.: БРИС–М, 2014. Т. 4. № 2. С. 112–115.

7.	 Цимбал В. А., Тоискин В. Е., Потапов С. Е., Сорок-
ин  О. М., Лягин  М. А., Бережной  А. А., Крючков  Н. В., Хоп-
тар  В. В. Автоматизированный синтез поглощающей 

Рис. 13. Точные и оценочные значения своевременности доведения МПС по ВМ



72

НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ, Т. 11. № 6–2019

РАДИОТЕХНИКА И СВЯЗЬ

конечной марковской цепи, описывающей доведение 
многопакетного сообщения в  соединении «точка-точка» 
системы передачи данных и  исследование его оператив-
ности // Радиотехнические и телекоммуникационные си-
стемы. 2016. № 4 (24). С. 59–65.

8.	 Орехов  С. Е.  Метод анализа временных характе-
ристик неоднородной поглощающей конечной марковской 
цепи с непостоянными по длительности шагами перехо-
дов // Теория и техника радиосвязи. 2014. № 3. С. 32–40.

9.	 Цимбал В. А., Тоискин В. Е., Лягин М. А.Нахождение 
границ применимости протокола типа Х.25 с кумулятив-
ной квитанцией в  асимметричном радиотракте передачи 
данных при требуемой достоверности и  оперативности 
доставки многопакетного сообщения // Фундаментальные 
исследования. 2017. № 12–1. С. 143–148.

10.	Цимбал В. А. Информационный обмен в сетях пе-
редачи данных. Марковский подход: Монография. М.: 

Вузовская книга, 2014. 144 с.
11.	Казаков  В. А.  Введение в  теорию марковских 

процессов и  некоторые радиотехнические задачи. М.: 
Советское радио, 1973. 232 с.

12.	Кемени  Д.  Дж., Снелл Дж. Л.  Конечные цепи 
Маркова: пер. с англ. М.: Наука, 1970. 272 с.

13.	Потапов  С. Е.  Исследование процесса передачи 
информации по виртуальным маршрутам в радиосети си-
стемы связи с подвижными объектами // Теория и техника 
радиосвязи. 2019. № 3. С. 11–23.

14.	Тихонов В. И., Миронов М. А. Марковские процес-
сы М.: Советское радио, 1977. 488 с.

15.	Тарасов  В. Г.  Основы теории автоматизирован-
ных систем управления. Воронеж: Изд-во ВВИА им. 
Н. Е. Жуковского, 1988. 437 с.

16.	Вентцель  Е. С.  Теория вероятностей. М.: Наука, 
2003. 564 с.

RELATIVE-OPERATIVE METHOD OF MATHEMATICAL MODELING TRANSMISSION 
OF MULTI-PACKAGE MESSAGES ALONG THE VIRTUAL ROUTES OF THE RADIO 
COMMUNICATION NETWORK

SERGEY E. POTAPOV, 
Serpukhov, Russian, 41kaf_rabota@mail.ru

KEYWORDS: probability-time characteristics; data transmission net-

work; channels of connection; generating functions; multicast mes-

sages; end chains of Markov.

ABSTRAСT

The work analyzes the basic methods of mathematical modeling of 

the process of delivering messages along virtual routes in data trans-

mission networks with communication channel protocols providing 

for the procedure for acknowledging message packets. Based on 

the revealed regularities of information transfer processes, a new 

approach has been formed to determine the probabilistic-tempo-

ral characteristics of information exchange along virtual routes of a 

packet-switched data network. The aim of the research is to develop 

a mathematical apparatus for the correct description of information 

exchange processes with the property of aftereffect. The research 

methodology is based on the foundations of graph theory, probabil-

ity theory, relational algebra, vector analysis. As a result of the study, 

a new methodological approach to the mathematical modeling of 

information exchange processes in data transmission networks was 

formed, taking into account the features of multicast messages on vir-

tual routes, which has sufficient commonality for its development in 

processes in other fields of science and technology, with the property 

of aftereffect. It was also established that the timeliness of informa-

tion exchange over data networks with packet switching under certain 

conditions with sufficient juiciness can be estimated using simple em-

pirical expressions, also obtained as a result of the study. In addition, 

the work shows that the greatest error in determining the efficiency 

of communicating information on virtual routes occurs with the same 

average time of transmission of message packets on partial sections 

of the route. It is advisable to apply the results of the research at the 

design stage of data transmission networks containing communica-
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tion channels with unstable information characteristics, as well as in 

the network software of the switching equipment of such networks 

to assess the suitability and determine the preference of a particular 

route for bringing information messages between subscribers.
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АННОТАЦИЯ

Решение сложной научно-технической задачи по оценке эффективности информацион-

ной системы ракетных войск и артиллерии в операциях должна базироваться на единых 

методологических принципах и учитывать систему показателей, отражающие состо-

яние, структуру и развитие информационной системы, в том числе отдельных её ком-

понентов, обеспечивающих функционирование системы ракетных войск и артиллерии, 

её роль в процессе принятия решений в операциях. Предлагаемые подходы по фор-

мированию показателей информационной системы для поддержки принятия решений 

управлением ракетных войск и артиллерии в операциях учитывают тенденции развития 

современных информационных технологий направленные на придание интеллектуаль-

ных свойств создаваемых информационных систем.  Современные требования к коли-

чественным и качественным характеристикам обеспечения процессов управления ра-

кетных войск и артиллерии в операциях требуют глубокого и разностороннего анализа 

информационных потоков и связей между должностными лицами органов управления. 

Исходя из этого предлагается оценить количественные и качественные характеристики 

информационных потоков и связей между должностными лицами органов управления в 

заданный интервал времени с учетом специфики выполнения задач через аппарат тео-

рии графов с целью повышения эффективности информационной системы ракетных во-

йск и артиллерии. Предложен комплексный критерий системной эффективности инфор-

мационной системы для поддержки принятия решений управлением ракетных войск и 

артиллерии в операциях, позволяющий дать совокупную, системную оценку подсистем 

и объектов информационной системы ракетных войск и артиллерии, находящихся на 

любом этапе жизненного цикла. Установлено, что с учетом специфики создания и функ-

ционирования информационной системы ракетных войск и артиллерии требуется ко-

личественная оценка и обоснование перспективной информационной системы при ре-

шении задач управления качеством на всех этапах её жизненного цикла. К числу таких 

задач относятся планирование, прогнозирование и обоснование перспективной инфор-

мационной системы ракетных войск и артиллерии в процессе создания и дальнейшего 

её развития, разработки технических заданий на создание и модернизацию информаци-

онной системы ракетных войск и артиллерии.
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Введение
Современная деятельность органов управления ра-

кетных войск и артиллерии (РВиА) немыслима без эффек-
тивного информационного обеспечения, которое состоит 
в  формировании и  выдаче актуальной, достоверной ин-
формации, достаточной для эффективных управленче-
ских воздействий.

Кроме того, в  условиях изменяющихся форм и  ме-
тодов ведения вооруженной борьбы существует и нарас-
тает отставание возможностей оперативного изменения 
конфигурации информационной системы (ИС) РВиА от 
динамики изменения требований к  функционированию 
ИС РВиА в операциях. Данное отставание входит в жест-
кое противоречие с  требованиями обеспечения качества 
управления соединениями, частями и  организациями 
РВиА в операциях.

Потребность в  информационных ресурсах деятель-
ности органов управления (ОУ) РВиА во многом опре-
деляются спецификой области совместной деятельности 
подсистем Вооруженных Сил Российской Федерации, 
а  также с  комплексами средств автоматизации (КСА) 
других силовых и  взаимодействующих министерств, ве-
домств и структур [1–2].

Оценка эффективности информационной систе-
мы РВиА в операциях является крайне сложной задачей 
ввиду многообразия интересов пользователей. Для ор-
ганов военного управления ВС РФ, в  том числе РВиА, 
доминирующим принципом является «знать только не-
обходимое»: независимо от занимаемой должности в ор-
ганизации должностное лицо должен получать только ту 
информацию, которая ему необходима для выполнения 
его обязанностей. Следует четко установить правила рас-
пространения информации (политику информационного 
обеспечения и — как ее неотъемлемую составляющую — 
политику информационной безопасности), с  тем, чтобы 
обеспечить необходимую осторожность, но и не отказы-
вать в информации тем, кто в ней нуждается [1].

Анализ тенденций развития современных информа-
ционных технологий показывает, что одним из основных 
направлений является направление, связанное с  прида-
нием интеллектуальных свойств создаваемым информа-
ционным системам. Инструментарий должностных лиц 
ОУ РВиА в  операциях должен обогащаться современ-
ными средствами, учитывающими специфику мысли-
тельного процесса, адаптирующимися к  потребностям 
пользователя.

Следовательно, построение системы показателей син-
теза ИС для поддержки принятия решений управлением 
РВиА в операциях реализация в практике создания и при-
менения ИС основывается на единых методологических 
принципах и необходимо учитывать следующие [1–5]:

1.	 Система показателей должна отражать состояние, 
структуру и развитие ИС, в том числе отдельных её ком-
понентов, обеспечивающих функционирование системы; 
её роль в процессе принятия решений РВиА в операциях 
и воздействие на управленческие процессы. В этой связи 
обоснованным является выделение обобщающих пока-
зателей и  частных показателей, которые позволяют дать 
прагматическую оценку и провести анализ полезности ин-
формации в процессе управления РВиА в операциях.

2.	 Систему показателей следует формировать так, 
чтобы она была применима для различных уровней управ-
ления РВиА в операциях.

3.	 Важно обеспечить единство между отдельными 
элементами системы, между общими и частными показа-
телями. Наличие и выявление различного рода взаимосвя-
зей между показателями системы выступает важнейшим 
условием анализа динамики, факторов и  эффективности 
использования ИС ОВУ РВиА.

4.	 Особо необходимо отметить сочетание количе-
ственных и качественных оценок. Это обусловлено стра-
тегией исследования (общей логики проведения исследо-
вания, включая описание цели, задач и основных путей их 
реализации), а также методами сбора информации.

Количественные и  качественные показатели дают 
возможность адекватно обобщить результаты, получен-
ные в ходе исследования, в частности, оценить уровень, 
структуру, динамику развития ИС РВиА в операциях, эф-
фективность её использования, а также изучить степень 
распространения систем и  отдельных ее компонентов 
среди ОУ РВиА, различающихся по сферам деятельности, 
масштабам и т. д.

1. Основные направления повышения 
эффективности информационной сисемы 
органов управления РВиА
Результаты проведённых исследований показали, что 

для одной и той же управляемой системы могут быть соз-
даны самые различные информационные системы, внеш-
не вполне удовлетворительно выполняющие свои функ-
ции, но на самом деле качественно отличающиеся друг от 
друга. Тем более затруднительно сопоставлять системы 
для разных объектов.

Информационная система РВиА, как многоуров-
невая иерархическая структура, обладает следующими 
свойствами:

–	 более высокий уровень имеет дело с более широ-
кими аспектами поведения системы в целом;

–	 время преобразования входных компонент в вы-
ходные увеличивается с  повышением уровня управляю-
щей подсистемы;
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–	 более высокий уровень иерархической структуры 
имеет дело с более медленными, устойчивыми, инерцион-
ными аспектами и параметрами поведения системы;

–	 с повышением уровня подсистемы увеличивается 
удельный вес информации и усиливается ее роль в функ-
циональной деятельности системы.

Из сказанного следует, что чем выше уровень звена 
управления, тем сложнее механизмы принятия управленче-
ских решений и процедуру их реализации. Так, например, 
в системе выделяются три основные группы задач [5–6]:

–	 задачи на разделение (декомпозицию);
–	 задачи распределения;
–	 задачи на объединение (композицию) частей 

системы.
Задачи на разделение (декомпозицию) системы обу-

словлены исходя из общесистемных свойств, выделение 
(формирование) элементарного состава, частей, подси-
стем системы.

Распределение задач выполнено по всем элементам 
системы исходя из функций, задач, ресурсов.

Решение задач на объединение (композицию) эле-
ментов частей системы предполагает установление свя-
зей, взаимных отношений между элементами и  частями 
системы и способов их взаимодействия и на этой основе 
формирование целого из частей.

В связи с этим, основным направлением повышения 
эффективности информационной системы органов управ-
ления РВиА является автоматизация процессов сбора, 
обобщения, передачи и хранения информации.

Физическая распределенность и  логическая несо-
вместимость систем и комплексов при явных требованиях 
совместной работы порождают актуальную проблему их 
интеграции с целью обеспечения качества функциониро-
вания ИС РВиА. При этом должно учитываться, что си-
стемные требования к качеству функционирования инфор-
мационных систем являются взаимосвязанными и должны 
контролироваться с помощью показателей, формируемых 
в зависимости от угроз, возможностей их возникновения 
и сценариев их потенциальной реализации [3–4].

В  современных условиях качество функционирова-
ния информационной системы управления РВиА на каж-
дом уровне можно существенно повысить за счет рацио-
нального использования современных информационных 
технологий. В первую очередь речь идет о развитии ин-
формационных технологий и моделей принятия решений, 
которые позволяют создавать интегрированные системы 
инструментальной поддержки принятия решений [1, 6–7].

При выполнении функций автоматизированного 
управления предполагается достигать результат не только 
за счёт существенного повышения значений таких основ-
ных показателей как оперативности, устойчивости, непре-

рывности и скрытности, но и обоснованности управлен-
ческих решений.

В  данном контексте уместно указать на основные 
факторы, оказывающие влияние на обоснованность при-
нятия решения.

Во-первых, объём и  ценность располагаемой ин-
формации. Для успешного принятия решения главным 
является не объем информации, а ценность, определяемая 
уровнем профессионализма, опыта, интуицией должност-
ных лиц. Использование качественной информации про-
изводится на основе формирования и  прогнозирования 
показателей, характеризующих в динамике возможности 
системы РВиА. Обеспечение ДЛ ОУ РВиА качественной 
информацией, характеризующей параметры «входа», 
«выхода», «внешней среды» и  «процесса» системы раз-
работки решений, имеет ключевое значение в  принятии 
решений.

Во-вторых, автоматизация процесса разработки и ре-
ализации решений, в том числе процесса сбора и обработ-
ки информации и процесса принятия решений. Мощным 
фактором, активизирующим процессы принятия и реали-
зации решения, выступают современные информацион-
ные технологии. Это требует высокого уровня культуры 
в  области математики и  программирования, технологии 
использования инструментальных и технических средств.

2. Количественные и качественные показатели 
информационной системы ракетных войск 
и артиллерии
Несмотря на специфику создания и функционирова-

ния ИС РВиА в операциях требуется количественная оценка 
и обоснования перспективной ИС при решении задач управ-
ления качеством на всех этапах её жизненного цикла. К чис-
лу таких задач относятся: планирование, прогнозирование 
и обоснование перспективной ИС РВиА в процессе созда-
ния и  дальнейшего её развития; разработка технических 
заданий на создание и модернизацию ИС РВиА; установ-
ление соответствия разработанного (модернизированного) 
образца (изделия) требованиям, заложенным в техническом 
задании; определение оперативно-технического уровня соз-
даваемых (модернизируемых) подсистем, комплексов и ИС 
РВиА в целом; выбор оптимального варианта построения 
ИС РВиА; разработка нормативной документации на систе-
му; контроль качества подсистем и комплексов ИС РВиА; 
сбор и анализ информации по качеству функционирования 
подсистем и комплексов ИС РВиА; доработка нормативной 
документации подсистем и комплексов ИС РВиА по резуль-
татам этого анализа и т. д.

Для интегральной оценки в  виде некоторого обоб-
щенного количественного показателя степени соответ-
ствия качества ИС РВА поставленным при ее создании 
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задачам, сравнения уровня разработки различных по на-
значению систем, сопоставления с  тенденциями и  уров-
нем научно-технического прогресса выделим показатель 
научно-технического уровня (НТУ) ИС РВиА. Оценка 
НТУ проводится на стадиях планирования, разработки, 
внедрения и функционирования ИС.

На стадии планирования определяют плановый НТУ 
исходя из анализа тенденций изменения частных показа-
телей НТУ, отражающих ранее решавшиеся задачи управ-
ления и  предполагаемые для решения в  планируемом 
периоде.

На стадии разработки проектов оценка НТУ исполь-
зуется для уточнения проектного уровня системы, сопо-
ставления выполненных проектов с заданным проектным 
уровнем, выбора методов проектирования, обеспечива-
ющих достижение заданного НТУ, определения необхо-
димых для повышения НТУ научно-исследовательских 
работ. Значение НТУ задаётся исходя из тенденций раз-
вития форм и  способов применения группировок вой
ск (сил) в  соответствии с  существующими тенденциями 
и  факторами изменения характера вооруженной борьбы, 
а также новых информационных технологий, под влияни-
ем научно-технического прогресса.

Следовательно, оценка НТУ и ее использование слу-
жат одним из способов упорядочения планирования и кон-
троля за разработкой и боевым применением ИС РВиА на 
всех стадиях и этапах ее жизненного цикла. По существу, 
оценка НТУ ИС РВиА тождественна выбору параметров 
P обеспечивающих максимум функционала F(p), отража-
ющего НТУ.

При создании ИС РВиА на начальных стадиях (пла-
нирование, проведение НИР и др.), как правило, заказчик 
и разработчик оперируют относительно небольшим коли-
чеством параметров функционала Fi, i  = 1,2, …, n. Они, 
как показывает анализ, в своей основе являются агрегиро-
ванными, т. е. некоторыми функциями других параметров 
более низкого уровня Ps , s = 1,2, …, N причем n > N. При 
этом некоторые характеристики ИС РВиА являются ти-
пичными для ряда входящих в нее подсистем и комплек-
сов, однако, в зависимости от особенностей создаваемых 
ПАК, могут возникать и специфические целевые функци-
оналы — параметры fi ∈ Fi.

Опыт проведения работ показал, что выбираемые 
функционалы для оценки НТУ зависят от небольшого 
числа существенных переменных, поэтому параметры ИС 
РВиА целесообразно разделить на две группы: p = pʹ + pʺ, 
где pʹ — вектор существенных параметров небольшой раз-
мерности, а pʺ — вектор всех остальных параметров. В этом 
случае зависимость Fi(p) будет иметь вид Fi(p) = Fi (pʹ, εpʺ), 
где ε — некоторый мало весомый параметр, компенсирую-
щий ошибку разделения вектора p на два вектора.

На начальных стадиях создания ИС РВА при оценке 
только существенных параметров можно положить, что 
Fi(pʹ, εpʺ) ≈ Fi(pʹ, 0). При этом, в результате решения за-
дачи Fi(p)→max могут быть найдены некоторые оценки 
FiO = Fi(pi), характеризующие максимальные возможности 
ИС РВиА, обеспечиваемые современным уровнем разви-
тия науки и техники.

Выражение W p F pi iO iOF F( , ) max ( ) /λ λ= −   по-
казывает, насколько создаваемые подсистемы, комплек-
сы и ИС РВА в целом хуже идеальной (базовой), имею-
щей максимально достижимый НТУ. Здесь λi — оценка 
важности комплекса параметров ИС РВиА, отобража-
емых функционалом, 0 ≤ λ ≤ 1. При λ = 1 зависимость 

W p
F piO

iO

F
F

( , ) max
( )

1 =
−

 показывает, по каким комплек-

сам параметров создаваемые ПАК уступают идеальным.
Компоненты вектора λ — положительные числа, λk 

определяет относительную значимость k-го параметра для 
решения задач, поставленных перед разработчиками ИС 
РВиА. Чем больше величина λk, тем важнее характеристика 
Fk. Таким образом, можно считать, что вектор λ характери-
зует реальную концепцию развития ИС. Используя функ-
ционал W(p, λ) и определяя W(p, λ)→min можно найти pʹ 
как функцию λ. Поскольку при минимизации функционала 
W p( , )λ  каждому значению λ поставлено в  соответствие 
определенное значение p, F(p) также может рассматри-
ваться как функция от вектора λ. Поэтому при создании 
программно-аппаратных комплексов (ПАК) объектов ИС 
в  начале необходимо определить характеристики вектора 
λ = λ1 затем, минимизируем функционал W(pʹ,λ) и  опре-
делим ′ = ′p p1 1( ),λ  что по существу соответствует выбору 
концепции построения ИС РВиА. После проведения экс-
пертизы выбранной концепции ИС РВиА создается более 
детальное представление о  ней. В  то же время, в  случае 
отрицательного результата, изменяя концепцию (вектор λ), 
можно рассматривать детально новые концепции, провести 
их экспертизу и получить желаемый результат.

Таким образом, оценка НТУ ИС РВиА представляет 
собой итеративный процесс выбора концепции формиро-
вания ИС для поддержки принятия решений управлением 
РВиА в  операциях, оценки функциональных характери-
стик отдельных компонентов и всей системы с целью на-
хождения W(p, λ)→min.

Одним из значимых условий является возросшая по-
требность в информации для целей управления РВА в опе-
рациях и  бурное развитие информационных процессов, 
что способствовало выдвижению на первый план создание 
компонентов её инфраструктуры. Информационная инфра-
структура охватывает вычислительную технику, средства 
коммуникации, методическое и программное обеспечение, 
технологии, вспомогательные виды деятельности [4].
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Из сказанного следует, что одной из важнейших 
технологических задач при выборе проектных вариантов 
информационно-технологических продуктов — обеспе-
чение совместимости. Для потребителей совместимость 
означает возможность использования в одном комплексе 
различных устройств и программных продуктов и свобод-
ного обмена различной информацией.

Усилия по стандартизации программных, аппаратных 
и информационных компонентов обеспечивают унифика-
цию внешних форм, но не их содержания. Благодаря этому 
можно изменять конфигурации программно-технических 
средств и обеспечивать передачу и хранение разнообраз-
ной информации. Именно совместимость обеспечивает 
возможность межплатформенных переходов при рекон-
струкции информационных систем.

Решение задачи программно-аппаратной совмести-
мости требует полного соответствия и  взаимной сопря-
женности компонентов телефонии, обработки данных, 
средств ввода-вывода информации, передачи данных, хра-
нения и преобразования, аудио- и видеоинформации.

При определении НТУ могут быть использованы 
различные показатели, методы и процедуры оценки, если 
они отвечают условиям создания и  боевого применения 
ИС РВиА в операциях.

При этом оценка НТУ должна быть основана на по-
лучении численных значений показателей, определяющих 
степень реализации целей функционирования ИС РВиА 
в  операциях, на вычислении обобщенных оценок и  их 
сравнении.

Состав номенклатуры количественных и качествен-
ных показателей (НККП), используемых для оценки НТУ, 
в  зависимости от особенностей подсистем и комплексов 

ИС РВиА и целей их оценки может изменяться от ограни-
ченного количества до комплекса иерархически связанных 
показателей, характеризующих свойства различных ком-
понентов информационной системы.

На наш взгляд, при выборе НККП для оценки НТУ 
целесообразно использовать систему, имеющую четыре 
уровня иерархии. Первый уровень составляют факторы 
количества и  качества, применяемые для получения ин-
тегральных оценок по группам показателей. На втором 
уровне каждому фактору соответствует ряд показателей 
количества и качества, которые относятся к разряду ком-
плексных. На третьем — каждый показатель определяется 
метриками, отражающие отдельные характеристики про-
граммного продукта, процесса, проекта. В  свою очередь 
метрики состоят из оценочных элементов, которые явля-
ются единичными показателями количества и  качества 
(4-й уровень), причем число оценочных элементов, входя-
щих в метрику, не ограничено. С помощью метрик можно 
дать количественную или качественную оценку качества 
информационной системы. Различают следующие виды 
метрик и шкал для измерения критериев:

Первый тип — метрики, которые используют ин-
тервальную шкалу, характеризуемую относительными 
величинами или реально измеряемыми физическими по-
казателями, например, временем наработки на отказ, веро-
ятностью ошибки, объемом информации и др.

Второй тип — метрики, которым соответствует по-
рядковая шкала, позволяющая ранжировать характеристи-
ки путём сравнения с опорными значениями.

Третий тип — метрики, которым соответствуют 
номинальная или категорированная шкала, определяю-
щая наличие рассматриваемого свойства или признака 

Рис. 1. Модель классификации критериев качества информационных систем



79

Vol. 11. No. 6-2019, H&ES RESEARCH

INFORMATICS, COMPUTER ENGINEERING AND CONTROL

Рис. 2. Модель классификации критериев качества информационных систем

у рассматриваемого объекта без учета градаций по этому 
признаку.

Развитием иерархического подхода является пред-
ставленная на рис. 1 модель классификации критериев ка-
чества информационных систем.

С помощью функциональных критериев оценивает-
ся степень выполнения информационной системой основ-
ных целей или задач. Конструктивные критерии предна-
значены для оценки компонент информационной системы, 
не зависящих от целевого назначения.

С учетом выявленных свойств, оказывающих суще-
ственное влияние на НТУ, целей и задач, стоящих перед 
ИС РВиА, возможностей оценки её свойств с достаточной 
точностью при ограниченных затратах при синтезе ИС 
РВиА в  операциях целесообразно использовать следую-
щую группу показателей: оперативные, функционального 
назначения, системотехнические, технологичности, эрго-
номические, эстетические, унификации и стандартизации, 
наукоёмкости.

Предлагаемая НККП обеспечивает их совместимость 
с  показателями технических, информационных и  про-
граммных средств, используемых в составе ИС; с военно-
технико-экономическими показателями оценки функцио-
нирования ПАК объектов управления, а также учитывает 
требования руководящих НД, регламентирующих состав 
показателей технического уровня и качества изделий, вхо-
дящих в состав ИС РВиА.

С  целью оценки элементов информационного обе-
спечения управленческой деятельностью ДЛ ОУ РВиА 
в операциях, принимающим решение в сложных условиях 
для полного и объективного анализа необходимо выделить 
группу показателей для оценки процесса информацион-

ного обеспечения управленческой деятельности ДЛ ОУ 
РВиА в операциях (рис. 2).

Предлагаемый подход к  определению эффективно-
сти системы базируется на подходах к оценке интеллек-
туального капитала (через определение ценности системы 
для удовлетворения потребностей ДЛ ОВУ РВиА в  ин-
формации, их стремления получить больше информации 
о множестве объектов для реализации собственных функ-
циональных задач, совместное рассмотрение оперативных 
задач и совершенствование системы управления).

Поэтому особое внимание необходимо уделять оцен-
кам потребности и полноты информационного обеспече-
ния управленческих решений РВиА в  операциях, затрат 
на информационное обеспечение, выгод (изменений) в си-
стеме РВиА, связанных с  внедрением и  использованием 
ИС для поддержки принятия решений управлением РВиА 
в операциях.

Сбалансированная система показателей, включа-
ющая в  себя группы показателей для оценки процесса 
информационного обеспечения управленческой деятель-
ности ДЛ ОУ РВиА в операциях по нескольким направ-
лениям одновременно, дает возможность комплексно от-
ражать уровень ИС РВиА в операциях.

Рассматривая ИС для поддержки принятия решений 
управлением РВиА в  операциях, где в  процессе управле-
ния задействованы практически все должностные лица ОУ 
РВиА, можно сказать, что структура информационных пото-
ков сказывается на качестве деятельности ОУ РВиА в целом.

Анализ эффективности компонентов ИС РВиА пока-
зал, что одной важной проблемой является обмен инфор-
мацией внутри ОУ РВиА. Это объясняется наличием «ин-
формационных провалов» между должностными лицами 
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и  управлениями, отделами (службами) управления из-за 
увеличения издержек по операциям в основных управлен-
ческих процессах.

Если на уровне должностное лицо — должностное 
в рамках одного управления (отдела, службы) обмен ин-
формацией, как правило, налажен, то на уровне управ-
ления (отдела, службы) — управления (отдела, службы) 
под проблема «информационных провалов» стоит более 
остро. Например, заявка или вопрос, переданный ДЛ 
в другое управление, часто не обрабатывается в указан-
ные сроки. Также ДЛ сложно отследить факт приема пе-
реданного сообщения коллегами и начало/окончание его 
обработки [11].

Следует отметить оперативность сбора и обработки 
информации ДЛ ОУ РВиА. По результатам анализа лич-
ных коммуникаций выявлено, что сам процесс комму-
никаций по сбору и  обработке информации занимает до 
40% времени ДЛ ОУ РВиА, на запись задачи, выполнение 
расчётов — 15–20% и  на творческо-аналитическую дея-
тельность — 15–20%, остальные временные затраты (под-
готовительный этап, обсуждение проблемы, окончание 
коммуникаций) — до 20% — ненужная потеря времени.

Поэтому важным показателем качества информа-
ционной системы является ее оптимальная структура. 
Количественную оценку ИС РВиА можно определить 
через показатель структурной компактности, характери-
зующий структурную близость источников информации, 
то есть органы управления. В данном случае структурную 
компактность можно охарактеризовать диаметром и ради-
усом структуры [8–9]:

d
V

= ∈
∈

max ,
ϑ

ϑ  (1)

где max ∈ (ϑ) — наибольшее расстояние между всеми па-
рами вершин графа.

r
V

= ∈
∈

min ,
ϑ

ϑ  (2)

где min ∈ (ϑ) — наименьшее расстояние между всеми па-
рами вершин графа.

Алгоритм Дейкстры обладает свойством локальной 
оптимальности: в процессе работы алгоритма дерево крат-
чайших путей разрастается, но не перестраивается, что по-
зволяет эффективно использовать алгоритм Дейкстры для 
случая поиска пути из исходного узла p1 в целевой узел 
p3 или в множество целевых узлов [10–14]. На рис. 3 по-
казана графическая реализация алгоритма Дейкстры на 
абстрактом графе.

В результате работы алгоритма Дейкстры формиру-
ется матрица расстояний D(G).
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Заметим, что матрица расстояний D(G) симметрична 
относительно главной диагонали. С помощью полученной 
матрицы для каждой вершины графа G определим наи-
большее расстояние между всеми парами вершин графа — 
диаметр графа и наименьшее расстояние — радиус графа. 
На рис. 4 показан диаметр и радиус графа с указанием пе-
риферийной и центральной вершин.

Из выше изложенного видно, что полная оценка ин-
формационной системы требует учитывать показатели де-
ятельности по передачи информационных ресурсов потре-

Рис. 3. Кратчайшие пути между вершинами графа
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бителям информации, а также самые различные свойства 
программно-аппаратных комплексов. Однако, по указан-
ным показателям затруднительно определить обобщен-
ный показатель эффективности.

Здесь нужно, разделять возникающие в  процессе 
приобретения знаний от расчётно-типовых организаци-
онных единиц (РТОЕ) эффекты по видам, рассматривая: 
во‑первых, научно-технические эффекты, связанные с глу-
биной научной проработки решаемых проблем, развитием 
уровня информационных технологий; во‑вторых, экономи-
ческие эффекты, определяемые интенсификацией рабочих 
процессов ДЛ ОВУ РВиА, повышением производительно-
сти, оптимизация организационных структур ОВУ РВиА.

В таких случаях, как правило, важную роль играют 
экономические показатели. Анализ методов оценки эффек-
тивности информационного обслуживания В. К. Даугелы 
и  Ю. А.  Зыкова [15] выделено два основных подхода, 
используемых в  методиках экономической эффективно-
сти от мероприятий по информационному обеспечению: 
во‑первых, непосредственное оценивание эффективности, 
когда сопоставляются эффект, полученный от использова-
ния информационных ресурсов, с затратами на организа-
цию информационного обеспечения; во‑вторых, опреде-
ление доли от использования информационных ресурсов 
в общем эффекте, полученном в системе, где осуществля-
лось информационно обслуживание.

С  учетом предложенных общих методических под-
ходов оценку НТУ предлагается осуществлять с исполь-
зованием метода, основанного на получении численных 

Рис. 4. Кратчайшие пути между вершинами графа

значений показателей эффективности, характеризующих 
НТУ ПАК подсистем (объектов), входящих в состав ИС, 
и показателей их взаимодействия при управлении РВиА.

При этом для определения показателей НТУ приме-
няются методы, основанные на определении значений со-
вокупности обобщенных и единичных показателей каче-
ства, характеризующих отдельные свойства оцениваемой 
системы, на их сравнении с ПК базовой системы или уста-
новленными требованиям и  вычислении интегральной 
оценки качества ИС РВиА.

Заключение
Вопросы выбора и обоснования показателей инфор-

мационной системы для поддержки принятия решений 
управлением ракетных войск и  артиллерии в  операциях 
вообще являются определяющими в задачах эффективно-
сти функционирования ИС.

Выбор показателей оценки ИС связан с всесторонним 
и тщательным рассмотрением физической природы рассма-
триваемого свойства системы. В связи с этим, выбор пока-
зателей оценки эффективности производится при построе-
нии конкретных моделей функционирования системы.

Предложенный математический аппарат теории гра-
фов позволяет оценить количественные характеристики 
информационных потоков и связей ИС РВиА. На основе 
анализа информационных потоков и связей между ДЛ ОУ 
РВиА в заданный интервал времени, становиться возмож-
ным проводить глубокий анализ структуры информацион-
ных потоков для повышения эффективности выполнения 
управленческих задач.

Концепция оптимизации ИС считает рациональными 
те варианты решения, которые обеспечивают максимиза-
цию (минимизацию) показателя оценки эффективности 
информационной системы.

В ходе проведенного исследования были установле-
ны четыре существенных фактора, в наибольшей степени 
влияющих на предназначение, структуру и состав крите-
риев и  показателей оптимизации. Таким образом, изло-
женный подход обоснованная системы показателей ИС 
РВиА позволяет дать совокупную, системную оценку под-
систем и объектов ИС РВиА и перейти к решению вопро-
сов технологии синтеза информационной системы РВиА.
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ABSTRAСT

The solution of a complex scientific and technical task to assess the 

effectiveness of the information system of missile troops and artillery 

in operations should be based on uniform methodological principles 

and take into account the system of indicators that reflect the state, 

structure and development of the information system, including its 

individual components that ensure the functioning of the system of 

missile troops and artillery, its role in the decision-making process 

in operations. The proposed approaches to the formation of indica-

tors of the information system to support decision-making manage-

ment of missile troops and artillery in operations take into account 

the trends in the development of modern information technologies 

aimed at imparting intellectual properties of the created information 

systems. Modern requirements to the quantitative and qualitative 

characteristics of the control processes of missile troops and artillery 

in operations require a deep and comprehensive analysis of infor-

mation flows and communications between officials of management 

bodies. Based on this, it is proposed to assess the quantitative and 

qualitative characteristics of information flows and communications 

between officials of management bodies in a given time interval, 

taking into account the specifics of the tasks through the apparatus 

of graph theory in order to improve the efficiency of the information 

system of missile troops and artillery. The complex criterion of sys-

tem efficiency of information system for support of decision-making 

by management of rocket troops and artillery in operations is of-

fered, allowing to give the cumulative, system estimation of subsys-

tems and objects of information system of rocket troops and artillery 

which are at any stage of a life cycle. It is established that, taking into 

account the specifics of the creation and functioning of the informa-

tion system of missile troops and artillery, a quantitative assessment 

and justification of a promising information system is required when 

solving quality management problems at all stages of its life cycle. 

Among such tasks are planning, forecasting and justification of the 

prospective information system of missile troops and artillery in the 

process of creation and further development, development of tech-

nical specifications for the creation and modernization of the infor-

mation system of missile troops and artillery.
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