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РАДИОТЕХНИКА И СВЯЗЬ

ОБОБЩЕННАЯ МОДЕЛЬ ФУНКЦИОНИРОВАНИЯ ЦЕНТРА

СВЯЗИ В УСЛОВИЯХ ОТКАЗОВ ЭЛЕМЕНТОВ СИСТЕМЫ

ЭЛЕКТРОСНАБЖЕНИЯ 

doi: 10.36724/2409"5419"2021"13"6"4"15

Для цитирования: Абрамкин Р.В. Обобщенная модель функционирования центра связи в условиях отказов элементов
системы электроснабжения  // Наукоемкие технологии в космических исследованиях Земли. 2021. Т. 13. № 6. С. 4"15.
doi: 10.36724/2409"5419"2021"13"6"4"15

АННОТАЦИЯ

Введение: функционирование центра связи в условиях воздействия дестаби"
лизирующих факторов представляет собой сложный процесс, описание кото"
рого является нетривиальной задачей. Случайный характер воздействия, а так"
же важность системы электроснабжения определяют необходимость создания
модели, позволяющей адекватно описывать процесс функционирования как са"
мого центра, так и его элементов. Цель работы заключается в разработке мо"
дели функционирования центра связи в условиях воздействия внутренних дес"
табилизирующих факторов – отказов элементов системы электроснабжения.
Используемые методы: применение аппарата топологического преобразова"
ния стохастических сетей с вероятностным методом сетевого планирования
(GERT) в области исследования функционирования центра связи с учетом воз"
действия отказов элементов системы электроснабжения позволяет адекватно
описывать функционирование как элементов (с учетом особенностей способа
организации электропитания), так и самого центра связи в условиях воздейст"
вия дестабилизирующих факторов, выражающееся в его функциях распределе"
ния времени восстановления и сохранения работоспособного состояния. 
Новизна работы заключается в том, что учитываются особенности порядка ор"
ганизации электропитания каждого элемента центра; дестабилизирующие фак"
торы " отказы элементов системы электроснабжения, в результате которых воз"
можно нарушение или прекращение функционирования центра, что позволяет
определять вероятностно"временные характеристики функционирования его
элементов в условиях воздействия дестабилизирующих факторов; особенности
и вероятностно"временные характеристики процесса восстановления работо"
способного состояния элементов центра, включающего ряд мероприятий по
переходу на автономные источники, электростанцию холодного резерва, источ"
ники питания других потребителей. Результат: представленная модель позво"
ляет оценить надежность функционирования центра связи и его элементов в ус"
ловиях отказов элементов системы электроснабжения на основании имеющих"
ся исходных данных. Практическая значимость: представленная модель яв"
ляется универсальной и может быть применена для любого центра связи.

АБРАМКИН

Роман Викторович1

Сведения об авторе:

1 адъюнкт 42 кафедры, Военная академия
связи им. С.М. Буденного, 
г. Санкт"Петербург, Россия,
avg62rus@rambler.ru

КЛЮЧЕВЫЕ СЛОВА: модель функционирования, топологическое
преобразование стохастических сетей, надежность, центра связи, 
элемент системы электроснабжения, дестабилизирующие факторы. 
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A GENERALIZED MODEL OF THE FUNCTIONING OF A FIELD COMMUNICATION NODE 

IN THE CONDITIONS OF FAILURES OF ELEMENTS OF THE POWER SUPPLY SYSTEM

ABSTRAСT

Introduction: the functioning of a communication node
under the influence of destabilizing factors is a complex
process, the description of which is a non"trivial task. The
random nature of the impact, as well as the importance of the
power supply system, determine the need to create a model
that allows adequately describing the process of functioning
of both the node itself and its elements. The purpose of the

work is to develop a model of the functioning of the commu"
nication node under the influence of internal destabilizing
factors – failures of elements of the power supply system.
Methods used: the use of the apparatus of topological
transformation of stochastic networks with the probabilistic
method of network planning (GERT) in the field of studying
the functioning of the control system, taking into account the
impact of failures of elements of the power supply system,
allows us to adequately describe the functioning of both the
elements (taking into account the specifics of the method of
organizing power supply) and the communication node itself
under the influence of destabilizing factors, expressed in its

functions of the distribution of recovery time and preservation
of working condition. The novelty of the work lies in the fact
that the peculiarities of the organization of the power supply
of each element of the node are taken into account; destabi"
lizing factors are failures of elements of the power supply sys"
tem, as a result of which it is possible to disrupt or terminate
the functioning of the node, which allows determining the
probabilistic and temporal characteristics of the functioning
of its elements under the influence of destabilizing factors;
features and probabilistic"temporal characteristics of the
process of restoring the functional state of the node ele"
ments, which includes a number of measures for the transi"
tion to autonomous sources, a cold reserve power plant,
power sources for other consumers. Result: the presented
model makes it possible to assess the reliability of the func"
tioning of the communication node and its elements in the
conditions of failures of the elements of the power supply
system based on the available initial data. Practical signifi_

cance: the presented model is universal and can be applied
to any field communication node.

ROMAN V. ABRAMKIN

St. Petersburg, Russia, avg62rus@rambler.ru
KEYWORDS: functioning model, topological transformation 
of stochastic networks, reliability, communication node, element 
of the power supply system, destabilizing factors.

8.  . .   -
     //  

,   . 2020.  3. . 222-237. 
9. Zhang, Y., Wang Y., Wu L. Research on Demand-driven Leagile

Supply Chain Operation Model: A Simulation Based on AnyLogic in Sys-
tem Engineering // Systems Engineering Procedia. 2018. Vol. 3. P. 249-258.  

10. Budko, P.A., Fedorenko V.V., Vinogradenko A.M., Samoylenko
V.V., Pedan A.V. Approach to the intellectual monitoring of the technical 
condition of difficult dynamic objects on the basis of the systems of a poll-
ing // Distributed computer and communication networks: control, computa-
tion, communications Springer, Cham. 2019. Vol. 1141. Pp. 560-573. 

11. Fedorenko V.V., Kononov Y.G, Samoylenko V.V., Zelensky E.G. 
Development of a distributed multi-agent system monitoring and control 
networks of 0.4–35 kV // In: Proceedings of the 2017 IEEE Intern. Conf. on 
Control in Technical Systems (CTS) (2017).  271–274. 

12.  . .,  . .   -
        -

     // -
   . 2017.  10. . 15. . 28-35. 

13.  . .,  . .,  . ., 
. .      -

      
//    .   -

. 2016.  9 (7). . 1060-1067. 

14.  . .,  . .   -
     -

     //   
   . 2018. . 10.  4. . 48-54. 

15.  . .    
    //   -

  . 2020.  3 (31). . 5-14. 
16.  . .   -
      //   

 . 2017.  3 (53). . 55-66. 
17.  . .,  . .   

    //  . 2021. 
 3. . 2-6. 

18.  . .,  . .,  . ., -
 . .     -  

       
  //  ,   . 

2020.  1. . 235-283. DOI:10.24411/2410-9916-2020-10108. 
19.  . .,  . .,  . .,  . .

    -
     -

 //  . 2018.  1 (63). . 32-37. 



15

Vol. 13. No. 6–2021, H&ES RESEARCH

RF TECHNOLOGY AND COMMUNICATION

REFERENCES

1. Petrov A.V. The model of functioning of the network of
documentary exchange taking into account the impact of
destabilizing factors. Izvestiya Tul'skogo gosudarstvennogo
universiteta. Tekhnicheskie nauki. [Izvestiya Tula State
University. Technical sciences.]. 2020. No. 8. pp. 79"86. (In
Russian) 

2. Vojcekhovskij A.I. Methodology for assessing the stabili"
ty of the functioning of the communication network.
Informacionnye sistemy i tekhnologii [Information systems and
technologies]. 2016. No. 1. pp. 101"108. (In Russian)

3. Ohtilev P. A., Bahmut A. D., Krylov A. V., Ohtilev M. Yu.,
Sokolov B. V. Approach to the estimation of structural States of
complex organizational and technical objects based on gener"
alized computational models. H&ES Reserch. 2017. T. 9. № 5.
S. 73"82. 2017. Vol. 9. No. 5. Pp. 73"82. (In Russian)

4. Mal'cev G. N., Yakimov V. L. Reliability of multi"stage con"
trol of the technical condition of test objects. Informacionno!
upravlyayushchie sistemy [Information and control systems].
2018. No. 1. Pр. 49"57. (In Russian)

5. Cheboksarov A. N. Reliability as a criterion for the effec"
tiveness of diagnostics of transport and technological
machines. Vestnik SibADI [SibADI Bulletin]. 2016. No. 5 (51).
Pp. 89"94. (In Russian)

6. Abramkin R. V., Anisimov A. A., Bartosh V. V.,
Vinogradenko A. M., Slepov S. N. Option for building a power
plant with adaptive load control. Materialy NPK "Problemy
tekhnicheskogo obespecheniya vojsk v sovremennyh
usloviyah" [Materials of the NPC "Problems of technical sup"
port of troops in modern conditions"] St. Petersburg, 2019. Pp.
9"15. (In Russian).

7. Vinogradenko A.M., Zayac S.V., Kuznecov S.V. Prospects
for the development of field and stationary technical support
facilities. Materialy III VNPK "Sovremennye problemy soz!
daniya i ekspluatacii VVST" [Materials of the III VNPK "Modern
problems of creation and operation of vvst"]. Saint Petersburg,
2019, P. 15"18. (In Russian)

8. Vinogradenko A.M. Forecasting failures of controlled
communication complexes for special purposes. Sistemy
upravleniya, svyazi i bezopasnosti [Control systems, communi"
cations and security]. 2020. No 3. p. 222"237. (In Russian)

9. Zhang, Y., Wang Y., Wu L. Research on Demand"driven
Leagile Supply Chain Operation Model: A Simulation Based on
AnyLogic in System Engineering. Systems Engineering
Procedia. 2018. Vol. 3. P. 249"258. 

10. Budko, P.A., Fedorenko V.V., Vinogradenko A.M.,
Samoylenko V.V., Pedan A.V. Approach to the intellectual mon"
itoring of the technical condition of difficult dynamic objects on
the basis of the systems of a polling. Distributed computer and

communication networks: control, computation, communica!
tions Springer, Cham. 2019. Vol. 1141. Pp. 560"573. 

11. Fedorenko V.V., Kononov Y.G, Samoylenko V.V.,
Zelensky E.G. Development of a distributed multi"agent sys"
tem monitoring and control networks of 0.4"35 kV.
Proceedings of the 2017 IEEE Intern. Conf. on Control in
Technical Systems (CTS) (2017). р 271"274. 

12. Volobuev M.F., Ufaev V.A. Detection of gradual failures
in a redundant measurement system depending on the com"
pleteness of the probabilistic description of output signals.
Informacionno!izmeritel'nye i upravlyayushchie sistemy
[Information"measuring and control systems]. 2017. No 10. F.
15. p. 28"35. (In Russian)

13. Volobuev M.F., Mal'cev A.M., Mihajlenko S.B., Ufaev
V.A. Method for detecting failures in the economical reserva"
tion of onboard equipment of an unmanned aerial vehicle.
ZHurnal Sibirskogo federal'nogo universiteta. Tekhnika i
tekhnologii [Journal of the Siberian Federal University.
Equipment and technologies]. 2016. No 9 (7). p. 1060"1067.
(In Russian)

14. Vinogradenko A. M., Kuznecov S. V. The model of a sin"
gle centralized automated system for controlling technical
condition of armament and military equipment. H&ES Reserch.
2018. Vol. 10. No. 4. Pp. 48"54. DOI:10.24411/2409"5419"
2018"10096. (In Russian)

15. Abramov О.V. Predicting the state and planning the
operation of critical systems. Nadezhnost' i kachestvo slozh!
nyh system [Reliability and quality of complex systems]. 2020.
No. 3 (31). Pp. 5"14. (In Russian)

16. Abramov О.V. Planning of preventive corrections of
parameters of technical devices and systems. Informatika i sis!
temy upravleniya [Computer science and control systems]
2017. No. 3 (53). Pp. 55"66. (In Russian)

17. Shevelev S. V., Semenov А. B. Monitoring systems for
emergency public warning systems. Vestnik svyazi [Vestnik
svyazy] 2021. No. 3. Pp. 2"6. (In Russian)

18. Budko P. А., Vinogradenko A. M., Mezhenov А. V.,
Chikirev А. А. Method and device for intelligent express control
of the technical condition of ground communication facilities
and radio technical support of flights. Sistemy upravleniya,
svyazi i bezopasnosti [Systems of Control, Communication and
Security] 2020. No. 1. Pp. 235"283. DOI:10.24411/2410"
9916"2020"10108. (In Russian)

19. Yashin A.I., Budko P.A., Vinogradenko A.M., Pedan A.V.
Simulation modeling of an automated system for monitoring
the technical condition of elements of distributed radio cen"
ters. Morskaya radioelektronika [Marine Radioelectronics]
2018. No. 1 (63). pp. 32"37. (In Russian)

For citation: Abramkin R.V. A generalized model of the functioning of a field communication node in the conditions of failures of elements of

the power supply system // H&ES Reserch. 2021. Vol. 13. No. No 6. P. 4"15. doi: 10.36724/2409"5419"2021"13"6"4"15 (In Rus)

INFORMATION ABOUT AUTHOR:
Abramkin R.V. postgraduate student of the S. M. Budyonny Military Academy of Communications



16

НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ, Т. 13. № 6–2021

РАДИОТЕХНИКА И СВЯЗЬ

ОБЗОР ИССЛЕДОВАНИЙ АДАПТИВНОГО ФОРМИРОВАНИЯ
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АННОТАЦИЯ

Введение: Разработка алгоритмов адаптивного формирования диаграммы на"

правленности антенн активно ведется последние десятилетия различными на"

учно"исследовательскими коллективами как у нас в стране, так и за рубежом.

Актуальность и востребованность подобных работ обусловлено требованиями

повышения эффективности приема полезного сигнала, особенно в системах

мобильной связи. Адаптивное формирование диаграммы направленности яв"

ляется ключевой разработкой для современных беспроводных систем связи, в

частности 5G. Повышающиеся требования, накладывающие ограничение на

спектральную полосу сигнала и его центральную частоту при ограниченной

мощности сигнала приводят к стратегии формирования узкого луча передачи

сигнала, повышая тем самым энергетическую эффективность передачи сигна"

ла и снижая накладные расходы, связанные с приемом различных помех. В на"

стоящей статье представлен обзор исследований, посвященных этой тематике.

Приведены результаты анализа работ, посвященных совершенствованию

классического алгоритма минимизации среднеквадратичной ошибки, слепого

разделения сигналов, алгоритмов селекции антенн в системах из нескольких

антенн и другие темы адаптивной обработки сигналов. Обсуждение: Показано,

что основные направления исследований сосредоточены на усовершенствова"

нии классических алгоритмов диаграммообразования, а также на усовершенст"

вовании методов приема цифровых сигналов в системах MIMO. Также были

рассмотрены алгоритмы распознавания типа модуляции сигналов, алгоритм

слепого разделения сигналов второго порядка, усовершенствованный алго"

ритм автоматического контроля усиления, алгоритм подавления шумоподоб"

ных помех и алгоритм оценки параметров диаграммы направленности. 
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ABSTRAСT

Introduction: Recently, there has been an active development of
algorithms for adaptive beamforming. Such work is required in order
to improve the efficiency of receiving a useful signal, especially in
mobile communication systems. This article provides an overview of
research on this topic. Papers devoted to the improvement of the
classical least mean square algorithm, blind signal separation meth"
ods, antenna selection algorithms in MIMO systems and other topics
of adaptive signal processing are presented. Practical relevance:

Adaptive beamforming is a key development for modern wireless
communication systems, in particular 5G. Increasing requirements
that impose a limitation on the spectral bandwidth of the signal and its
center frequency with limited signal power lead to the strategy of
forming a narrow signal transmission beam, thereby increasing the
energy efficiency of signal transmission and reducing the overhead

associated with the reception of various interference. This article
provides an overview of studies on this topic. The results of the
analysis of works devoted to the improvement of the classical algo"
rithm for minimizing the mean square error, blind signal separation,
antenna selection algorithms in systems of several antennas, and
other topics of adaptive signal processing are presented. Discussion:
It is shown that the main directions of research are focused on the
improvement of classical diagramming algorithms, as well as on the
improvement of methods for receiving digital signals in MIMO sys"
tems. Algorithms for recognizing the type of signal modulation, an
algorithm for blind separation of second"order signals, an improved
algorithm for automatic gain control, an algorithm for suppressing
noise"like interference, and an algorithm for estimating radiation pat"
tern parameters were also considered.
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АНАЛИЗ ПЕРСПЕКТИВ РАЗВИТИЯ ИСТОЧНИКОВ
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АННОТАЦИЯ

Введение: Проведен анализ основных направлений исследований в об"
ласти создания источников одиночных фотонов для систем связи с кван"
товым распределением ключей. Методы: Продемонстрирована возмож"
ность применения инструментов анализа наукометрической базы данных
Scopus для выявления наиболее перспективных разработок и прогнози"
рования потока научно"исследовательских работ в области источников
одиночных фотонов.  Результаты: Выявлены перспективные платформы
для создания источников одиночных фотонов и возможность их приме"
нений в коммерческих системах связи с квантовым распределением
ключей. Показано, что из истинно однофотонных источников, на сего"
дняшний день, наиболее хорошо изучены и имеют высокий потенциал в
коммерческих приложениях – источники одиночных фотонов на основе
квантовых точек. Установлен рост публикационной активности в области
источников одиночных фотонов созданных на платформах " центры окра"
ски в нанокристаллах и углеродные нанотрубки, которые считаются наи"
более перспективными для создания квантовых информационных сис"
тем. Проанализированы возможности создания компактных и удобных в
использовании источников одиночных фотонов на телекоммуникацион"
ных динах волн. Выявлены точки роста и научный потенциал разных стран
в исследованиях по перспективным платформам для источников одиноч"
ных фотонов. Установлено, что за счет значительного финансирования
научно"исследовательских работ в области источников одиночных фото"
нов для квантовой информатики лидирующее положение сегодня в этой
области сегодня занимают исследовательские группы из КНР и Герма"
нии. Значительный прогресс научных групп из КНР в области исследова"
ния источников одиночных фотонов на квантовых точках, обусловлен аль"
янсом с научными группами из Германии. Определены журналы, в кото"
рых регулярно публикуются работы по источникам для квантовых инфор"
мационных систем, группы авторов, внесших значительный вклад в раз"
работку современных источников одиночных фотонов, а также основные
организации, финансирующие работы по данной тематике. Обсужде_

ние: Установлено, что область исследований коммуникационных систем
с применением источников одиночных фотонов находится в стадии ак"
тивного роста, когда фундаментальные достижения начинают успешно
реализовываться в технических устройствах с высоким потенциалом
коммерческих приложений. 
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SYSTEMS DEVELOPMENT PROSPECTS

ABSTRAСT

Introduction: The analysis of the main directions of research in

the field of creating sources of single photons for communication

systems with quantum key distribution is carried out. Scientometric

analysis based on Scopus database is used to identify the most

promising areas and predict the trends in the field of single photon

sources. Methods of single photon sources development and their

applications in commercial communication systems with quantum

key distribution is shown. At the time single photons sources based

on quantum dots are the most developed and presented on the mar"

ket. However, color centers in nanocrystals and carbon nanotubes

are intensively studied. The prospects of creating compact and easy"

to"use sources of single photons on telecommunication wavelengths

is analyzed. There are many ways of realization of single photon

sources design. Significant funding in China and Germany leads to

notable growth of the technology. It was detected the main journals,

author groups and organizations working in direction of single photon

sources. Methods and Results:: The research field of communica"

tion systems using sources of single photons is growing. It is avail"

able single photon sources on quantum dots and crystals. Applying

of carbon nanotubes is promising for this problem according to some

famous authors. It is revealed significant overlap of the research

areas: single photon sources, quantum random number generators

and quantum key distribution. At the time fundamental studies are

implemented in technical devices with high potential for commercial

applications.
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АННОТАЦИЯ

Введение: Класс математических моделей трафика основывается на теории
массового обслуживания. В этих моделях заявка поступающая в систему обслу"
живания, соответствует транспортному средству. При разработке модели тра"
фика, формулируемой в терминах массового обслуживания необходимо задать
случайный поток, являющийся входящим для системы обслуживания. Традици"
онные системы обслуживания с рекуррентным входящим потоком при соответ"
ствующих условиях не отражают специфических особенностей реальных транс"
портных потоков. При определенных условиях может, например, оказаться це"
лесообразным использование в модели потока марковского типа, интенсив"
ность которого зависит от состояния математического объекта, называемого
управляющим устройством. В общем случае такой поток может быть задан как
неоднородный, причем при таком задании каждой заявке присваивается тип,
также зависящий от состояния управляющего устройства. Цель исследова_

ния: Задание качественной структуры и параметров случайного потока зависит
от оценки скоростных характеристик транспортных средств, образующих поток,
и, следовательно, связана с вопросами исследования скоростных характерис"
тик реальных транспортных средств. Результаты: При достаточно малой плот"
ности автотранспортного потока поступающий поток близок к пуассоновскому.
При увеличении интенсивности потока и ухудшении дорожных условий повыша"
ется риск совершения обгона и образуются кластеры, состоящие из медленно"
го автомобиля, движущегося впереди, и группой быстрых автомобилей, кото"
рые не могут обогнать медленный. В таких случаях можно считать, что поступа"
ющий поток представляет собой поток Бартлетта, имеющий следующий вид:
кластеры образуют пуассоновский поток, а распределение длины кластера
представляет собой двухпараметрическое распределение Бартлетта. Один из
параметров этого распределения представляет собой вероятность наличия
группы быстрых автомобилей, а второй параметр характеризует распределе"
ние числа автомобилей в этой группе. Обсуждение: В настоящей работе ис"
следуются вопросы задания качественной вероятностной структуры и количе"
ственных параметров случайных потоков, которые являются элементами сис"
тем обслуживания, используемых в качестве моделей трафика. 
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BARTLETT FLOWS AND MATHEMATICAL DESCRIPTION OF MOTOR TRAFFIC FLOWS

ABSTRAСT

Introduction: The class of mathematical traffic models is
based on the theory of queuing. In these models, the appli"
cation entering the service system corresponds to the vehi"
cle. When developing a traffic model formulated in terms of
queuing, it is necessary to specify a random flow that is
incoming to the queuing system. The purpose of the study:

Traditional queuing systems with recurrent incoming flow
under appropriate conditions do not reflect the specific fea"
tures of real traffic flows. Under certain conditions, for exam"
ple, it may be appropriate to use a Markov"type flow in the
model, the intensity of which depends on the state of a math"
ematical object called the control device. In the general case,
such a flow can be specified as non"uniform, and with such a
task, each request is assigned a type that also depends on
the state of the control device. Setting the qualitative struc"
ture and parameters of a random flow depends on the
assessment of the speed characteristics of the vehicles that

form the flow, and, therefore, is related to the issues of study"
ing the speed characteristics of real vehicles. Practical sig_

nificance: At a sufficiently low density of the traffic flow, the
incoming flow is close to the Poisson one. As traffic increases
and road conditions worsen, the risk of overtaking increases
and clusters are formed, consisting of a slow car moving in
front and a group of fast cars that cannot overtake a slow one.
In such cases, we can assume that the incoming flow is a
Bartlett flow, which has the following form: clusters form a
Poisson flow, and the cluster length distribution is a two"
parameter Bartlett distribution. One of the parameters of this
distribution is the probability of having a group of fast cars,
and the second parameter characterizes the distribution of
the number of cars in this group. Discussion: In this paper,
we study the questions of setting a qualitative probabilistic
structure and quantitative parameters of random flows, which
are elements of queuing systems used as traffic models.
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ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

МОДИФИЦИРОВАННЫЙ МЕТОД ВНЕДРЕНИЯ

РОБАСТНОГО НЕВИДИМОГО ЦИФРОВОГО 

ВОДЯНОГО ЗНАКА В ВИДЕОДАННЫЕ

doi: 10.36724/2409"5419"2021"13"6"42"49

Для цитирования: Мишин А.Б., Морковин С.В. Модифицированный метод внедрения робастного невидимого
цифрового водяного знака в видеоданные // Наукоемкие технологии в космических исследованиях Земли. 2021. Т. 13.
№ 6. С. 42"49. doi: 10.36724/2409"5419"2021"13"6"42"49

АННОТАЦИЯ

Введение: одним из способов защиты мультимедийной информации от не"

санкционированного распространения является внедрение цифровых водяных

знаков в видеопоследовательность. В данной задаче важнейшим параметром

является устойчивость скрытого сообщения, которое должно оставаться извле"

каемым после различных воздействий и операций с видеоданными. При этом,

метод внедрения скрытого сообщения должен обеспечивать как можно мень"

шие визуальные искажения видеоданных. Цель исследования: повышение ро"

бастности и скрытности метода внедрения цифровых водяных знаков в видео"

последовательность. Методы: предложена модификация метода внедрения

цифровых водяных знаков в видеоданные, заключающегося в дополнении уже

известных методов, новыми функциями, базирующихся на принципиальных от"

личиях видеопотока от статичной фотографии. Для решения поставленной за"

дачи предлагается применить терминативный подход, суть которого состоит в

определении техник и способов обеспечения робастности маркера в виде тер"

минаторов угроз. Результаты: проведен обзор в области использования раз"

личных методов внедрения цифровых водяных знаков в графические изображе"

ния. Описана типовая информационная система, в которой используются мето"

ды защиты мультимедийного контента от несанкционированного распростра"

нения. Рассмотрена модель угроз внедрения цифровых водяных знаков. Пред"

ставлены общая постановка научной задачи по разработке метода внедрения

робастного невидимого цифрового водяного знака в видеоданные и описание

этапов предлагаемого метода. Проведен анализ существующих методов и спо"

собов повышения робастности цифровых водяных знаков на предмет выделе"

ния необходимых техник"терминаторов, позволяющих нивелировать описан"

ные угрозы. Разрабатываемый метод базируется на комплексировании спосо"

бов и техник терминаторов угроз, определяемых объектом исследования. 

Обсуждение: определение оптимальных значений диапазона частотной обла"

сти и глубины встраивания маркера требуют проведения дальнейших экспери"

ментальных исследований.
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MODIFIED METHOD OF IMPLEMENTING A ROBUST INVISIBLE DIGITAL WATER SIGN

INTO VIDEO DATA

ABSTRAСT

Introduction: one of the ways to protect multimedia
information from unauthorized distribution is the introduction
of digital watermarks in the video sequence. In this task, the
most important parameter is the stability of the hidden mes"
sage, which should remain retrievable after various impacts
and operations with video data. At the same time, the method
of implementing a hidden message should provide as little
visual distortion of video data as possible. Purpose: to
increase the robustness and secrecy of the method of intro"
ducing digital watermarks into the video sequence.
Methods: a modification of the method of introducing digital
watermarks into video data is proposed, which consists in
supplementing the already known methods with new func"
tions based on the fundamental differences between a video
stream and a static photo. To solve this problem, it is pro"
posed to apply a terminative approach, the essence of which
is to determine the techniques and methods for ensuring the
robustness of the marker in the form of threat terminators.

Results: an overview of the use of various methods of intro"
ducing digital watermarks into graphic images is carried out.
A typical information system is described, which uses meth"
ods to protect multimedia content from unauthorized distri"
bution. The model of threats to the introduction of digital
watermarks is considered. The general statement of the sci"
entific task of developing a method for introducing a robust
invisible digital watermark into video data and a description of
the stages of the proposed method are presented. The analy"
sis of existing methods and methods of increasing the robust"
ness of digital watermarks is carried out in order to identify
the necessary terminator techniques that allow leveling the
described threats. The developed method is based on the
integration of methods and techniques of threat terminators
determined by the object of research. Discussion: determin"
ing the optimal values of the frequency domain range and the
depth of embedding of the marker require further experimen"
tal studies.
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ВЕРИФИКАЦИЯ СИСТЕМ УПРАВЛЕНИЯ ДОСТУПОМ 

НА ОСНОВЕ МОДЕЛИРОВАНИЯ РАСКРАШЕННЫМИ

СЕТЯМИ ПЕТРИ

doi: 10.36724/2409"5419"2021"13"6"50"59

Для цитирования: Тихонов В.А., Новиков В.А., Верификация систем управления доступом на основе моделирования
раскрашенными сетями Петри // Наукоемкие технологии в космических исследованиях Земли. 2021. Т. 13. № 6. С. 50"59.
doi: 10.36724/2409"5419"2021"13"6"50"59

АННОТАЦИЯ

Введение: сложность разрабатываемых информационных систем повышает
требования к безошибочному проектированию системы разграничения доступа
и увеличивает вероятность наличия и влияние уязвимостей на состояние защи"
щенности накапливаемой и обрабатываемой информации. Формальная вери"
фикация проекта информационной системы на этапе разработки позволяет ми"
нимизировать появление архитектурных уязвимостей. Изменения, проводимые
регуляторами в области сертификации средств защиты информации, актуали"
зируют вопросы, связанные с разработкой и анализом формальных моделей.
Цель исследования: разработка подхода к построению и формальной вери"
фикации моделей, обладающего наглядностью, полнотой и результативностью
анализа. Методы: построение моделей математическим аппаратом раскра"
шенных сетей Петри в среде моделирования CPN Tools с последующим иссле"
дованием свойств сети. Результаты: разработан подход, обладающий струк"
турной, логической и динамической полнотой и непротиворечивостью. Нагляд"
ность моделей, разработанных с использованием представленного подхода,
снижает время обнаружения некорректного функционирования и последующей
разработки компенсирующих мер с последующим подтверждением их эффек"
тивности. Исследование пространства состояний показала необходимость до"
полнения среды моделирования решающими правилами для полного построе"
ния или расчета пространства состояний в случае сложных моделей и большо"
го числа маркеров при начальной маркировке сети Петри. Практическая зна_

чимость: разработанный подход предлагается применять при формальной ве"
рификации моделей управления доступом и фильтрации потоков информации в
процедуре сертификации средств защиты информации и при проектировании
сложных информационных систем. Доказательность и простота подхода позво"
ляет внедрить процедуру формальной верификации в этапы разработки раз"
личного рода систем. Перспективы развития: разработка дополнительного
программного обеспечения, позволяющего строить полное пространство со"
стояний для сложных моделей, а также дополнение метода подходами, исполь"
зующими ASK"CTL логику.
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VERIFICATION OF ACCESS CONTROL SYSTEMS BASED ON MODELING 

WITH COLORED PETRI NETS

ABSTRAСT

Introduction: the complexity of the information systems
(IS) being developed increases the requirements for the
error"free design of the access control system and increases
the likelihood of the presence and impact of vulnerabilities on
the state of information security. Formal verification of the IS
project at the development stage allows minimizing the
appearance of architectural vulnerabilities. Changes carried
out by regulators in the field of certification of information
security means actualizing issues related to the development
and analysis of formal models. Purpose: development of an
approach to the construction and formal verification of mod"
els that has an intuitively, completeness presentation and
effective analysis. Methods: construction of models by the
mathematical apparatus of colored Petri nets in the CPN
Tools modeling environment with the subsequent study of the
properties of the net. Results: an approach has been devel"
oped that has structural, logical and dynamic completeness.

The clarity of the models developed using the presented
approach reduces the time for detecting incorrect function"
ing and developing compensatory measures with the subse"
quent confirmation of their effectiveness. The analyze of the
state space showed the need to supplement the modeling
environment for the complete construction of the state space
in the case of complex models and a large number of markers
during the initial marking of the Petri net. Practical rele_

vance: the developed approach is proposed to be used for
formal verification of access control models and filtering
information flows in the certification procedure for informa"
tion security tools. The versatility and simplicity of the
approach allows you to implement the formal verification pro"
cedure in the development stages of various kinds of sys"
tems. Development prospects: development of additional
software that allows building a complete state space for com"
plex models, as well as complementing the method with
approaches using ASK"CTL logic. 
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АННОТАЦИЯ

Введение: ядром современных информационных систем управления предпри"
ятием являются машины исполнения бизнес процессов. Подавляющее их боль"
шинство используют язык описания BPMN2 (например JBPM, Activiti, Camunda).
Несмотря на принятие стандарта, поддержка BPMN редакторами платформо"
ориентирована и обладает ограниченными возможностями по переносу описа"
ния. Для создания и поддержания BPMN описаний в актуальном состоянии биз"
нес"аналитик помимо редакторов использует целый набор вспомогательных
инструментов, включающих средства верификации (например WoPeD) и анали"
за производительности (Bizagi, BIMP). Свои особенности вносит привлечение
для выявления и актуализации бизнес"процессов методологии глубинного ана"
лиза процессов (ProcessMining), использующей свой набор инструментов
(Disco, ProM), поддержка BPMN в которых ограничена. Как следствие интегра"
ция инструментов анализа и средств исполнения бизнес"процессов остается
недостаточной, что существенно замедляет внедрение и актуализацию систем
управления предприятием. Цель исследования: на базе общей методологии
обработки журналов, используемой Process Mining, показать, что блочно"струк"
турированный подход на основе деревьев процессов может быть универсаль"
ным формализмом на всех этапах (реконструкция, анализ качества, анализ вре"
менных и стоимостных параметров). Методы: теория сетей Петри, дискретная
математика, математическая логика, теория алгоритмов. Результаты: описана
схема интегрированного анализа бизнес"процессов. Предложена и реализова"
на модель динамики деревьев, которая является основой для реализации ма"
шины исполнения бизнес"процессов. На основе модели динамики предложен
алгоритм построения графа достижимости маркировок дерева процессов. Мо"
дифицированы алгоритмы оценки соответствия и точности для их применения с
деревьями процессов. В рамках методологии аналитической оценки парамет"
ров производительности блочных бизнес"процессов получена формула оценки
времени завершения циклического блока с несколькими вариантами доработ"
ки. Произведено экспериментальное исследование эффективности разрабо"
танного решения путем натурного моделирования схемы интегрированного
анализа и предложенных методов и его сравнение с промышленными инстру"
ментами (pm4py)  по критериям точности и соответствия реконструкции.  Полу"
ченные экспериментальные результаты позволяют говорить о соизмеримых с
известными инструментами характеристиках. Это позволяет уменьшить необ"
ходимость использования внешних инструментов, повышая оперативность вне"
сения изменений. Практическая значимость: приведенные в работе идеи бы"
ли реализованы в разработанной авторами виртуальной машине Onegine и про"
шли апробацию в ряде опытных конструкторских работ. Описанные в работе ре"
зультаты могут служить основой для создания более эффективных систем уп"
равления предприятием. 
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INTEGRATION OF EXECUTION, PROCESS MINING AND PERFORMANCE ANALYSIS 

OF BUSINESS PROCESSES BASED ON A BLOCK APPROACH

ABSTRAСT

Introduction: the core of modern enterprise management
information systems are machines for the execution of busi"
ness processes. The vast majority of them use the BPMN2
description language (for example, JBPM, Activiti, Camunda).
Despite the adoption of the standard, the editors' support for
BPMN is platform"oriented and has limited capabilities for
transferring descriptions. To create and maintain BPMN
descriptions up to date, a business analyst, in addition to edi"
tors, uses a whole set of auxiliary tools, including verification
tools (for example, WoPeD) and performance analysis (Bizagi,
BIMP). The attraction for identifying and updating business
processes of the methodology of in"depth analysis of process"
es (ProcessMining), which uses its own set of tools (Disco,
ProM), in which BPMN support is limited. As a result, the inte"
gration of analysis tools and tools for the execution of business
processes remains insufficient, which significantly slows down
the implementation and updating of enterprise management
systems. Purpose of the study: based on the general log pro"
cessing methodology used by Process Mining, show that a
block"structured approach based on process trees can be a
universal formalism at all stages (reconstruction, quality analy"
sis, analysis of time and cost parameters). Methods: theory of
Petri nets, discrete mathematics, mathematical logic, theory of
algorithms. Results: the scheme of integrated analysis of busi"

ness processes is described. A tree dynamics model is pro"
posed and implemented, which is the basis for the implemen"
tation of a business process execution machine. On the basis
of the dynamics model, an algorithm for constructing the
reachability graph of process tree markings is proposed.
Conformity and accuracy assessment algorithms have been
modified for their application with process trees. Within the
framework of the methodology for the analytical assessment of
the performance parameters of block business processes, a
formula for estimating the completion time of a cyclic block
with several revision options is obtained. An experimental study
of the effectiveness of the developed solution was carried out
by means of full"scale modeling of the integrated analysis
scheme and the proposed methods and its comparison with
industrial instruments (pm4py) according to the criteria of
accuracy and compliance of the reconstruction. The experi"
mental results obtained make it possible to speak about char"
acteristics comparable with the known instruments. This
reduces the need for external tools, making changes faster.
Practical significance: the ideas presented in the work were
implemented in the Onegine virtual machine developed by the
authors and tested in a number of experimental design works.
The results described in the work can serve as a basis for cre"
ating more effective enterprise management systems. 
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