
6 2
0

2
3

T.15

Дата выхода:  декаб я   2023

© ООО “ИД Медиа Паблишер”, 2023 © “Media Publisher”, LLC, 2023

Свидетельство о регистрации СМИ ПИ № ФС 77�86203 от 27.10.2023 Media Registration Cetrificate PI No. FS 77�86203 Date of issue: 27.10.2023



2

НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ, Т. 15. № 6–2023

НАУЧНО�ТЕХНИЧЕСКИЙ ЖУРНАЛ

Учредитель:

ООО "ИД Медиа Паблишер"

Издатель:

ДЫМКОВА С.С.

Главный редактор:

ЛЕГКОВ К.Е.

Редакционная коллегия:

БОБРОВСКИЙ В.И., д.т.н., доцент;
БОРИСОВ В.В., д.т.н., профессор,
Действительный член академии военных
наук РФ;
БУДКО П.А., д.т.н., профессор;
БУДНИКОВ С.А., д.т.н., доцент,
Действительный член Академии
информатизации образования;
ВЕРХОВА Г.В., д.т.н., профессор;
ГОНЧАРЕВСКИЙ В.С., д.т.н.,
профессор, заслуженный деятель науки
и техники РФ;
КОМАШИНСКИЙ В.И., д.т.н., профессор; 
КИРПАНЕВ А.В., д.т.н., доцент;
КУРНОСОВ В.И., д.т.н., профессор,
академик Международной академии
информатизации, Действительный член
Российской академии естественных наук;
МОРОЗОВ А.В., д.т.н., профессор,
Действительный член Академии военных
наук РФ;
МОШАК Н.Н., д.т.н., доцент; 
ПАВЛОВ А.Н., д.т.н., профессор; 
ПРОРОК В.Я., д.т.н., профессор;
СЕМЕНОВ С.С., д.т.н., доцент; 
СИНИЦЫН Е.А., д.т.н., профессор;
ШАТРАКОВ Ю.Г., д.т.н., профессор,
заслуженный деятель науки РФ.

Адрес издателя:

111024, Россия, Москва,
ул. Авиамоторная, д. 8, корп. 1, офис 323.

Адрес редакции:

194044, Россия, Санкт�Петербург,
Лесной Проспект, 34�36, к. 1,
Тел.:  +7(911) 194�12�42.

Адрес типографии:

Россия, Москва, ул. Складочная, д. 3,
кор. 6.

Мнения авторов не всегда совпадают
с точкой зрения редакции. 
За содержание рекламных материалов
редакция ответственности не несет.
Материалы, опубликованные в журнале –
собственность ООО "ИД Медиа Паблишер".
Перепечатка, цитирование, дублирование 
на сайтах допускаются только с разрешения
издателя.

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

Толстых В.Н. 

Нейронные сети для экстраполяции временных рядов  4

Док Цихон Гордон Франц Эмануэль, Шахомиров А.В. 

О подходе к определению ориентации примитивов 

в однородных координатах 12

Звежинский С.С., Нижник И.К.  

Идентификация лиц людей при мешающих факторах 

с использованием искусственных нейронных сетей 19

Искандеров Ю.М., Шахнов С.Ф., 

Буцанец А.А., Чумак А.С.   

Влияние концепции промышленного интернета вещей 

на развитие цепей поставок  26

РАДИОТЕХНИКА И СВЯЗЬ

Степанова И.В., Патенченкова Е.К. 

Особенности построения систем широкополосного 

мобильного доступа технологии WI�FI 34

Буряков В.М. 

Виртуальные базовые станции сотовой связи 

в контексте информационной безопасности России   43

Шахнов С.Ф., Смоленцев С.В., 

Буцанец А.А., Иванова А.А. 

Концепция построения подсистемы телекоммуникации 

системы управления движением пассажирских судов 

в крупных туристических центрах России 52

СОДЕРЖАНИЕ



3

Vol. 15. No. 6–2023, H&ES RESEARCH

SCIENTIFIC AND TECHNICAL JOURNAL

Founder:

"Media Publisher", LLC

Publisher:

DYMKOVA S.S.

Editor in chief:

LEGKOV K.E.

Editorial board:

BOBROWSKY V.I., PhD, Docent;
BORISOV V.V., PhD, Full Professor;
BUDKO P.A., PhD, Full Professor; 
BUDNIKOV S.A., PhD, Docent,
Actual Member of the Academy of
Education Informatization;
VERHOVA G.V., PhD, Full Professor;
GONCHAREVSKY V.S., PhD, Full
Professor, Honored Worker of Science
and Technology of the Russian Federation;
KOMASHINSKIY V.I., PhD, Full Professor;
KIRPANEEV A.V., PhD, Docent;
KURNOSOV V.I., PhD, Full Professor,
Academician of theInternational Academy 
of Informatization, law and order, Member 
of the Academy of Natural Sciences;
MOROZOV A.V., PhD, Full Professor,
Actual Member of the Academy of Military
Sciences;
MOSHAK N.N.,PhD, Docent;
PAVLOV A.N., PhD, Full Professor; 
PROROK V.Y., PhD, Full Professor; 
SEMENOV S.S., PhD, Docent;
SINICYN E.A., PhD, Full Professor;
SHATRAKOV Y.G., PhD, Full Professor;
Honored Worker of Science of the Russian
Federation.

Address of publisher:

111024, Russia, Moscow,
st. Aviamotornaya, 8, bild. 1, office 323

Address of edition:

194044, Russia, St. Petersburg, 
Lesnoy av., 34�36, h.1,
Phone: +7 (911) 194�12�42.

Address of printing house:

Russia, Moscow, st. Skladochnaya, 3, h. 6

The opinions of the authors don't always
coincide with the point of view of the pub�
lisher. For the content of ads, the editorial
Board is not responsible. All artocles and
illustrations are copyryght. All rights
reserved.No reproduction is permitted in
whole or part without the express consent of
Media Publisher Joint�Stock company.

INFORMATICS, COMPUTER ENGINEERING AND CONTROL

Tolstykh V.N.  

Neural networks for a time series extrapolation  4

Gordon Cichon, Shakhomirov A.V.  

On the aproach to orientation detection of primitivies 

in homogeneous coordinates 12

Zwierzynski S.S., Nizhnik I.K.  

People interfering factors faces identification 

using artificial neural networks 19

Iskanderov Y.M., Shakhnov S.F., 

Butsanets A.A., Chumak A.S.   

The impact of the Industrial Internet of Things 

concept on the development of supply chains 26

RF TECHNOLOGY AND COMMUNICATION

Stepanova I.V., Patenchenkova E.K.

Features of building broadband mobile access systems 

with Wi�Fi technology  34

Buryakov V.M. 

Virtual Base Stations within a context of Russian 

information security  43

Shakhnov S.F., Smolentsev S.V., 

Butsanets A.A., Ivanova A.A. 

The concept of building a telecommunication subsystem 

of passenger vessel tracking management system 

in major tourist centers of Russia 52

CONTENTS



4

НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ, Т. 15. № 6–2023

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

НЕЙРОННЫЕ СЕТИ ДЛЯ ЭКСТРАПОЛЯЦИИ 

ВРЕМЕННЫХ РЯДОВ

Для цитирования: Толстых В.Н. Нейронные сети для экстраполяции временных рядов  // Наукоемкие технологии в
космических исследованиях Земли. 2023. Т. 15. № 6. С. 4�11. doi: 10.36724/2409�5419�2023�15�6�4�11

АННОТАЦИЯ

Предлагается использование новых типов нейронов для решения задачи

прогнозирования временных рядов. Рассматриваются существующие

методы решения – искусственные нейронные сети и их аналоги,

базирующиеся на идее группирования аргументов. Отмечены их достоинства

и недостатки. Показано, что искусственные нейронные сети позволяют

делать прогнозы, но без экстраполяции – с ней нейронные сети справляются

плохо. Показано, что метод группирования аргументов более приспособлен

для задач экстраполяции, хотя, и к нему есть вопросы. Цель исследования:

Определение возможности изменения архитектуры искусственных

нейронных сетей, чтобы адаптировать их для задач прогноза. Методы:

Исследуются способы соединения перечисленных решений

детерминистских и пошаговой оптимизации для создания нейросетей

следующего поколения. Результаты: Приведены расчетные графики,

демонстрирующие, что качество экстраполяции у алгебраических функций

выше, чем у нейросетей, но у них тоже есть слабые места. Также показано,

что в нейросетях можно использовать нейроны на рациональных функциях

вместо сверточных нейронов, которые, сохраняя общую структуру

нейросети, придают ей возможность экстраполировать поведение

временного ряда. Практическая значимость: Решения задачи

экстраполяции временных рядов имеет большое практическое значение для

задач прогноза, который касается буквально всех сфер нашей жизни: от

финансовых рынков до беспилотного управления летательными аппаратами

 везде, где нужно принимать решение с упреждением. Обсуждаются

перспективы использования нейросетей нового типа для создания

механизмов с искусственным интеллектом, способным прогнозировать свои

действия, в том числе за пределами земной атмосферы.

ТОЛСТЫХ 

Виктор Николаевич1

Сведения об авторе:

1 к.т.н., доцент кафедры
инфокоммуникационных технологий и связи
Государственного университета
аэрокосмического приборостроения,
Санкт�Петербург, Россия

КЛЮЧЕВЫЕ СЛОВА: нейронные сети, групповой учет аргументов,
рациональные функции, прогноз временных рядов, плотные подмножества. 

doi: 10.36724/2409�5419�2023�15�6�4�11
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St. Petersburg, Russia KEYWORDS: neural networks, group method of data handling,
rational functions, time series forecasting, dense subsets
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ABSTRAСT

Introduction: A new types of neurons to solve the problem of time

series forecasting is proposed. The existing solutions are considered

including artificial neural networks and their analogues, based on argu�

ments grouping. It's shown that step�by�step optimization methods such

as conventional neural networks make the forecasting possible, excluding

mathematical extrapolation – neural networks don't fit for this. It's shown

that the arguments grouping method is more suitable for the extrapolation

problems. The purpose: Determine a possibility of new networks archi�

tecture in order to adapt them for forecasting. Methods: Ways of com�

bining the listed solutions to create next�generation neural networks.

Results: Calculations reveal that the extrapolation quality of algebraic

functions is higher, but they also have weaknesses. It's also shown that in

neural networks possible to use rational functions instead of weights�

values convolution within common neural network structure. Practical 

significance: Solving the problem of extrapolation of time series is of a

great practical importance for short�term forecasting problems, which

concerns literally all areas of our lives: from financial markets to

unmanned control of cars, aircrafts, so on. Wherever you need to make a

proactive solution. The prospects for using new generation neural net�

works makes capable predicting their actions, including outside the

Earth's atmosphere, are discussed.

For citation: Tolstykh V.N. Neural networks for a time series extrapolation. H&ES Reserch. 2023. Vol. 15. No. 6. P. 4�11. doi: 10.36724/2409�

5419�2023�15�6�4�11 (In Rus)

INFORMATION ABOUT AUTHOR:

Viktor N.Tolstykh, Ph.D., Associate Professor of the Department of Infocommunication Technologies and Communication, State University of
Aerospace Instrumentation
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ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

О ПОДХОДЕ К ОПРЕДЕЛЕНИЮ ОРИЕНТАЦИИ

ПРИМИТИВОВ В ОДНОРОДНЫХ КООРДИНАТАХ

doi: 10.36724/2409�5419�2022�15�6�12�18

Для цитирования: Док Цихон Гордон Франц Эмануэль, Шахомиров А.В. О подходе к определению ориентации
примитивов в однородных координатах // Наукоемкие технологии в космических исследованиях Земли. 2023. Т. 15. 
№ 6. С. 12�18. doi: 10.36724/2409�5419�2023�15�6�12�18

АННОТАЦИЯ

Введение: Методы преобразования системы координат объекта в экранную

систему координат известны уже давно. Обычно объекты определяются с

помощью примитивных треугольников в системе координат объекта или

объектного пространство. Треугольник определяется тремя его вершинами P1,

P2, P3. В случае трехмерного графического приложения для каждой точки в

трехмерной системе координат требуются три значения координат.

Однородное представление точки в трехмерном пространстве достигается

путем указания четырех координат для точки в трехмерном пространстве, где

четвертая координата w – это коэффициент масштабирования. Необходимо

обрабатывать треугольники в системе координат объекта для того, чтобы

оставлять для визуализации только те, которые однозначно видно

наблюдателю. Цель работы: представить подход к определению ориентации

треугольных примитивов в трехмерном пространстве в однородных

координатах для проведения операций графического отсечения и удаления

невидимых поверхностей методом отбраковки с обратной стороны. Данные

операции возможно применять непосредственно перед операциями

вычисления освещения. При этом могут быть значительно сокращены

вычислительные затраты на операции отсечения примитивов и вычисления

освещенности поверхностей. Обоснованность данного подхода доказана

аналитически. Данный подход работает для произвольных искажений и

преобразований. Результат: представлен метод определения ориентации

графических примитивов в однородных координатах.

ДОК ЦИХОН ГОРДОН 

Франц Эмануэль1

ШАХОМИРОВ 

Андрей Викторович2

Сведения об авторах:

1 доцент, PhD, Санкт�Петербургский
государственный университет
аэрокосмического приборостроения
Санкт�Петербург, Россия,
gordon.cichon@guap.ru

2 доцент, к.т.н., Санкт�Петербургский
государственный университет
аэрокосмического приборостроения
Санкт�Петербург, Россия,
shakhomirov@guap.ru

КЛЮЧЕВЫЕ СЛОВА: компьютерная графика, однородные координаты,
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ON THE APROACH TO ORIENTATION DETECTION OF PRIMITIVIES 

IN HOMOGENEOUS COORDINATES
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ABSTRAСT

Introduction: Methods of converting an object's coordinate sys�

tem into an on�screen coordinate system have been known for a long

time. Usually objects are defined using primitive triangles in the

object's coordinate system or object's space. A triangle is defined by

its three vertices P1, P2, P3. In the case of a three�dimensional graph�

ical application, three coordinate values are required for each point in

the three�dimensional coordinate system. A homogeneous represen�

tation of a point in three�dimensional space is achieved by specifying

four coordinates for a point in three�dimensional space, where the

fourth coordinate w is the scaling factor. It is necessary to process tri�

angles in the object's coordinate system in order to leave for visualiza�

tion only those that are clearly visible to the observer. The purpose of

the work is to present an approach to determining the orientation of tri�

angular primitives in three�dimensional space in homogeneous coordi�

nates for performing operations of graphical clipping and removal of

invisible surfaces by back�face culling. These operations can be

applied immediately before the lighting calculation operations. At the

same time, the computational costs for the operations of clipping prim�

itives and calculating the illumination of surfaces can be significantly

reduced. The validity of this approach has been proved analytically.

This approach works for arbitrary distortions and transformations.

Result: a method for determining the orientation of graphical primi�

tives in homogeneous coordinates is presented.
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ИДЕНТИФИКАЦИЯ ЛИЦ ЛЮДЕЙ ПРИ МЕШАЮЩИХ

ФАКТОРАХ С ИСПОЛЬЗОВАНИЕМ ИСКУССТВЕННЫХ

НЕЙРОННЫХ СЕТЕЙ

Для цитирования: Звежинский С.С., Нижник И.К. Идентификация лиц людей при мешающих факторах с
использованием искусственных нейронных сетей // Наукоемкие технологии в космических исследованиях Земли. 2023.
Т. 15. № 6. С. 19�25. doi: 10.36724/2409�5419�2023�15�6�19�25

АННОТАЦИЯ

Введение: Рассмотрена идентификация лиц людей с использованием

искусственной нейронной сети (ИНС) в условиях воздействия разнообразных

мешающих факторов. Цель исследования: повышение точности

идентификация лиц людей при мешающих факторах. Результаты: При анализе

вариантов реализации специального программного обеспечения (СПО)

предпочтение отдано архитектуре LightCNN, – "облегченной" компактной

сверточной нейронной сети для быстрого обучения на больших наборах данных.

Разработанное СПО включает ИНС, программные модули и подключаемые

библиотеки, которые в совокупности обеспечивают распознавание

изображений. Архитектура разработанной ИНС представляет собой

чередующиеся слои сверточные, батч�нормализации и пулинга,

заканчивающиеся полносвязными слоями с функцией активации ReLU. Для

минимизации переобучения применялся метод прореживания, функцией

потерь выступала перекрёстная энтропия. Для экспериментальной проверки

был собран собственный датасет по фотографиям знаменитых людей из

интернет�ресурса "Labeled Faces in the Wild" с добавлением изображений с

мешающими факторами. Практическая значимость: Использование

архитектуры Light CNN позволяет достичь высокой точности распознавания лиц

не менее 0,96 даже при наличии мешающих факторов. Оптимизация

параметров СПО, включая размер батча и скорость обучения, дополнительно

увеличивает точность и стабильность обучения.
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Light CNN PyTorch 
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ABSTRAСT

Introduction: The study observes artificial neural network (ANN)

identification of human faces under various interfering factors influ�

ence. Purpose of the study: increasing people faces identifying

accuracy in the presence of interfering factors. Results: When ana�

lyzing for implementing special software, preference was given to the

LightCNN architecture, a "lightweight" compact convolutional neural

network for fast training on large data sets. The developed software

includes an ANN, software modules and plug�in libraries, which

together provide image recognition. Developed ANN architecture

consists of alternating layers of convolutional, batch normalization

and pooling, ending with fully connected layers with ReLU activation

function. To minimizing retraining, the thinning method was used;

cross entropy was the loss function. For experimental testing, own

dataset was collected using photographs of famous people from

Internet resource "Labeled Faces in the Wild", with addition of inter�

fering factors images. Practical significance: Light CNN architec�

ture makes it possible to achieve high face recognition accuracy at

least 0.96, even in presence of interfering factors. Software parame�

ters optimizing, including batch size and learning speed, further

increases the accuracy and stability of training.



26

НАУКОЕМКИЕ ТЕХНОЛОГИИ В КОСМИЧЕСКИХ ИССЛЕДОВАНИЯХ ЗЕМЛИ, Т. 15. № 6–2023

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

ВЛИЯНИЕ КОНЦЕПЦИИ ПРОМЫШЛЕННОГО ИНТЕРНЕТА

ВЕЩЕЙ НА РАЗВИТИЕ ЦЕПЕЙ ПОСТАВОК

Для цитирования: Искандеров Ю.М., Шахнов С.Ф., Буцанец А.А., Чумак А.С.  Влияние концепции промышленного
интернета вещей на развитие цепей поставок // Наукоемкие технологии в космических исследованиях Земли. 2023. 
Т. 15. № 6. С. 26�33. doi: 10.36724/2409�5419�2023�15�6�26�33

АННОТАЦИЯ

Введение: В статье рассмотрено возможное влияние концепции промышленного

интернета вещей на развитие логистической деятельности. Изложены особенности

функционирования систем промышленного интернета вещей. Повсеместное

применение киберфизических систем, которые обладают возможностями

самоорганизации и оптимизации без участия человека, открывает новые возможности

для организации любого типа произвоства, в том числе портов и терминалов. Вместе

с тем возникает необходимость в создании условий контроля и прогнозирования

управляющих воздействий, которые могли бы с одной стороны оставлять

самоорганизующуюся систему в определенных рамках, а с другой – осуществлять

противодействие деструктивным внешним воздействиям. Цель исследования:

В статье рассматривается переход исследовательского интереса от иерархически

организованных структур с вертикальным управлением в сторону

децентрализованных самоорганизующихся сетевых сообществ автономных агентов с

горизонтальной координацией действий для достижения общих целей (например,

многоагентных систем). Рассмотрены преимущества автономии логистических

акторов. При полном равноправии, свободе действий и принятия решений при

ограничении на иерархизацию, допускающем лишь частичное (временное,

ситуационное) лидерство, и возникают такие преимущества, как простота внедрения,

адаптивность и минимальный оперативный объем информации для заданного уровня

обработки. Рассмотрена модель взаимодействующих предприятий в рамках цепочек

поставок, основу которой определяет распределенная интегрированная

логистическая среда, опирающаяся на комбинации ключевых компетенций логистики

в так называемых саморегулируемых компетенц�центрах. Результаты: Для

поддержки взаимодействия в автономных логистических системах предложено

использовать Р2Р технологии для некоторых акторов, поскольку Эти технологии

полностью децентрализованы и не нуждаются в какой�либо централизованной/

иерархической структуре для управления взаимодействиями акторов.

Проанализирована типовая современная глобальная логистическая сеть,

сформированная в процессе динамического взаимодействия гетерогенных

(человеческих и не�человеческих) акторов. Предложена классификация рисков,

связанных с логистикой, построенная в соответствии с ценностными приоритетами,

призванными руководствоваться принципами при принятии соответствующих

административных решений и распределении финансовых затрат на обеспечение

безопасности логистической деятельности. 
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ABSTRAСT

Introduction: Different information system designs are moving

from a classical monolithic network architecture to a microservice one.

Therefore, there is a need to set requirements to the performance of

interconnection between microservices, which are implemented using

various frameworks. The aim of this study is to make a comparative

analysis of frameworks for data transmission in a microservice archi�

tecture according to several criteria as well as to develop recommen�

dations for effective selection of tools for microservice communication.

The results of the study include a comparative analysis of RPC frame�

works by the following criteria: the availability of a registration centre,

the availability of built�in framework�level security features, the main

serialization technologies, the ability to balance the load. An experi�

mental stand was developed; it was used to measure time delays and

to make their comparative analysis while transmitting different data

workload. When small amounts of information are transferred, the val�

ues obtained indicate that the RPCX framework has the lowest latency

for a remote procedure call, while Apache Dubbo, on the contrary, has

the highest latency. When the transfer type switches from unary calls to

streaming, the latency decreases.
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ОСОБЕННОСТИ ПОСТРОЕНИЯ СИСТЕМ

ШИРОКОПОЛОСНОГО МОБИЛЬНОГО ДОСТУПА 

ТЕХНОЛОГИИ WIjFI

Для цитирования: Степанова И.В., Патенченкова Е.К. Особенности построения систем широкополосного мобильного
доступа технологии WI�FI  // Наукоемкие технологии в космических исследованиях Земли. 2023. Т. 15. № 6. С. 34�42.
doi: 10.36724/2409�5419�2023�15�6�34�42

АННОТАЦИЯ

Объект исследования: беспроводные систем технологии Wi�Fi для мобильных

устройств сотрудников корпорации и гостей компании. Введение:

Беспроводные технологии Wi�Fi созданы для удобства выхода в сеть Интернет�

пользователей с устройствами доступа разного технического уровня.

Основными преимуществами данных технологий являются: простота

развертывания сетевой структуры, гибкость архитектуры, простота проектиро�

вания и высокая скорость реализации. Серьезным недостатком данных систем

является нестабильная скорость соединения. Методы: Один из способов

решения этой проблемы и увеличения радиуса зоны покрытия беспроводной

сети является создание распределённой гетерогенной сети на основе

нескольких точек беспроводного доступа, объединенных кабельным сегментом

сети. Результаты: При построении систем широкополосного мобильного

доступа необхо�димо решать следующие задачи: формулировка технического

задания, согласно которому будет предложено техническое решение; выбор

наиболее актуального стандарта Wi�Fi для построения системы мобильного

широкополосного доступа; выбор производителя оборудования и моделей

сетевого оборудования; определение диапазонов радиовещания, каналов и ко�

личества Service Set Identifier (SSID); оценка качества связи с привязкой к

поэтажным планам строений и с учетом предполагаемой плотности

пользователей. Материал статьи предполагается использовать как

дополнительный при проведении практических занятий по дисциплине

Управление инфокоммуникационными сетями.
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ABSTRAСT

Introduction: The object of the study is wireless Wi�Fi technology
systems for mobile devices of corporation employees and company
guests. Wireless Wi�Fi technologies are created for the convenience of
Internet users with access devices of different technical levels access�
ing the network. The main advantages of these technologies are: ease
of deployment of the network structure, architecture flexibility, ease of
design and high speed of implementation. A serious drawback of these
systems is the unstable connection speed. Methods: One way to solve
this problem and increase the coverage radius of a wireless network is
to create a distributed heterogeneous network based on several wire�
less access points connected by a cable network segment. 

Results: When building broadband mobile access systems, it is nec�
essary to solve the following problems: formulation of technical speci�
fications, according to which a technical solution will be proposed;
selection of the most current Wi�Fi standard for building a mobile
broadband access system; selection of equipment manufacturer and
network equipment models; determination of radio broadcasting
ranges, channels and number of Service Set Identifier (SSID); assess�
ment of communication quality with reference to floor plans of build�
ings and taking into account the expected density of users. The mate�
rial in the article is intended to be used as additional material when
conducting practical classes in the discipline Management of infocom�
munication networks.
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ВИРТУАЛЬНЫЕ БАЗОВЫЕ СТАНЦИИ СОТОВОЙ СВЯЗИ 

В КОНТЕКСТЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

РОССИИ

Для цитирования: Буряков В.М. Виртуальные базовые станции сотовой связи в контексте информационной
безопасности России // Наукоемкие технологии в космических исследованиях Земли. 2023. Т. 15. № 6. С. 43�51. doi:
10.36724/2409�5419�2023�15�6�43�51

АННОТАЦИЯ

Предмет: В настоящее время в отечественном телекоммуникационном
сообществе используется термин "виртуальная базовая станция" в применении
к отечественным радиоэлектронным средствам сотовой (мобильной) связи. В
ряде случаев  это приводит к неоднозначному трактованию этого термина и
возможным негативным последствиям, в том числе к потенциальным
правонарушениям в области использования радиоэлектронных средств связи.
Возникшее в последнее время повсеместное использование слова
"виртуальный" за пределами научно�технической терминологии имеет
негативное воздействие на общественное сознание и слов "виртуальный" стало
словом�закладкой в русском языке и может нести определенные
информационные угрозы. Предметом исследования является разработка
критериев обоснованности применения термина "виртуальный" как в сотовой
связи, так и в других сферах. Цели: Комплексное авторское исследование
этимологии термина "виртуализация" как в российской научно�технической
терминологии, так и в современном русском языке. Определение сфер
технологий, где применение термина "виртуальный" является обоснованным, и
сферы информационной безопасности, где использование термина
"виртуальный" имеет негативные последствия. Методология: В процессе
исследования использовались методы логического и этимологического и
политологического анализа. Результаты: Даны предложения по научно
обоснованному использованию в российской научно�технической
терминологии слова "виртуальный". Предложены обоснованная формулировка
понятия терминов "виртуальная базовая станция" и "буферная базовая
станция". Предложены правила использования слова "виртуальный" с точки
зрения исполнения Федерального закона от 28 февраля 2023 года № 52�ФЗ "О
внесении изменений в Федеральный закон "О государственном языке
Российской Федерации" и информационной безопасности России.
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sive form of access network sharing
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ABSTRAСT

Subject: At present, the Russian  telecommunications
community uses the term "virtual base station" as applied to
domestic radio�electronic means of cellular (mobile) commu�
nication. In some cases, this leads to an ambiguous interpreta�
tion of this term and possible negative consequences, includ�
ing potential violations  in the field of the use of radio electron�
ic communications. The recent widespread use of the word
"virtual" outside of scientific and technical terminology has a
negative impact on public consciousness and the words "virtu�
al" has become a "plug�in"  word in the Russian language and
may carry certain informational threats. The subject of the
study is the development of criteria for the validity of the use of
the term "virtual" both in cellular communications and in other
areas. Goals: A comprehensive author's study of the etymolo�

gy of the term "virtualization" both in Russian scientific and
technical terminology and in modern Russian. Identification of
areas of technology where the use of the term "virtual" is justi�
fied, and areas of information security, where the use of the
term "virtual" has negative consequences. Methodology:

Methods of logical and etymological and political analysis were
used. Results: Proposals are given for the scientifically proven
use of the word "virtual" in Russian scientific and technical ter�
minology. A reasonable formulation of the concept of the terms
"virtual base station" and "buffer base station" is proposed.
The rules for using the word "virtual" from the point of view of
compliance with  of the Federal Law of February 28, 2023 
No. 52�FZ "Amendments to the Federal Law "On the State
Language of the Russian Federation" and the information
security of Russia are proposed.
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2023�15�6�52�58

АННОТАЦИЯ

Введение: Повышение интенсивности речных пассажирских перевозок в
крупных туристических центрах вызвало необходимость создания в них
систем организации движения пассажирских судов (СОД ПС). Важнейшей
составляющей подобных систем является подсистема телекоммуникации,
обеспечивающая обмен данными между элементами системы. Методы: Для
получения наиболее эффективного варианта построения СОД ПС и ее
подсистемы телекоммуникации проведено концептуальное исследование,
базирующееся на положениях инженерно�кибернетического подхода. Был
обоснован выбор системы высшего уровня (мета�системы), требованиям
которой должна удовлетворять проектируемая система. Результаты:

Вычленены процессы, подлежащие реализации посредством
разрабатываемой системы. Определен состав и содержание внешнего
дополнения. Обоснована эффективность разрабатываемой системы и ее
подсистемы телекоммуникации. В данном случае, под эффективностью
предлагаемого варианта построения подсистемы телекоммуникации
подразумевается обеспечение необходимой пропускной способности и
помехоустойчивости каналов контроля и управления и оптимальных способов
взаимодействия между основными элементами СОД ПС. Произведена оценка
информационной достаточности. Выделены основные ограничения,
вытекающие из деятельности системы в мета�системе. Обоснован выбор
концептуального решения и представлена структурная схема СОД ПС. В
результате исследования описана оптимальная структура подсистемы
телекоммуникации, включая необходимые радиоканалы и оконечные
устройства. 
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ABSTRAСT

Introduction. The increase in the intensity of river passen�

ger transportation in large tourist centers has necessitated the

creation there of systems for organizing the passenger vessels

movement. The most important component of such systems is

the telecommunication subsystem, which ensures data ex�

change between system elements. Methods: To obtain the

most effective option for constructing such a system and its

telecommunications subsystem, a conceptual study based on

the provisions of the engineering�cybernetic approach is carried

out. The choice of a higher�level system (meta�system), the

requirements of which the designed system must satisfy, is justi�

fied. The processes to be implemented through the developed

system are identified. The composition and content of the exter�

nal addition are determined. The effectiveness of the developed

system and its telecommunication sub�system is substantiated.

Resulrs: In this case, the effectiveness of the proposed option

for constructing telecommunications subsystem means ensur�

ing the necessary throughput and noise immunity of monitoring

and control channels and optimal methods of interaction

between the main elements of the system being developed. An

assessment of information sufficiency is made. The choice of

conceptual solution is justified and the structural diagram of the

system for organizing the passenger vessels movement is pre�

sented. As a result of the study, the optimal structure of the

telecommunications subsystem, including the necessary radio

channels and terminal devices, is described.
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NEWS

Институт математики СО РАН получил новые

возможности благодаря внедрению отечественного

суперкомпьютера РСК

Специалисты группы компаний
РСК завершили монтаж и тестирова�
ние новой суперкомпьютерной систе�
мы в Институте математики имени
С.Л. Соболева Сибирского отделения
Российской академии наук (ИМ СО
РАН) в Новосибирске. Этот проект ре�
ализован в кратчайшие сроки – мон�
тажные и пуско�наладочные работы
были завершены за 3,5 недели.

Его реализация стала возможной
благодаря получению ИМ СО РАН
гранта в рамках федерального проек�
та "Развитие инфраструктуры для на�
учных исследований и подготовки ка�
дров" Национального проекта "Наука
и университеты".

Новый отечественный суперком�
пьютер построен на базе высокоплот�
ной и энергоэффективной платформы
"РСК Торнадо" с жидкостным охлаж�
дением. Высокопроизводительная
система ИМ СО РАН построена на ба�
зе вычислительных узлов, каждый из
которых оснащен двумя процессора�
ми Intel Xeon Scalable 3�го поколения
(38 ядер и базовая частота 2,4 ГГц в
каждом). 

Общая производительность клас�
тера сейчас составляет 54,4 Тераф�
лопс (54,4 триллиона операций в се�
кунду), что позволит сотрудникам ин�
ститута решать сложные исследова�
тельские задачи в области математи�
ки, физики, биологии и других наук.

И.о. директора ИМ  СО РАН  Андрей
Евгеньевич Миронов подчеркнул,  что
новый суперкомпьютер поможет су�
щественно повысить эффективность
научных исследований и будет 
способствовать развитию новых тех�
нологий.

"У нас появилась возможность ре�
шать задачи невероятной сложности,
моделировать объемные процессы и
предсказывать поведение сложных
математических систем. Ресурсы это�
го вычислительного комплекса будут
использоваться для разработки новых
технологий, анализа данных и в обра�
зовательных целях, например, мы
сможем обучать студентов и молодых
ученых современным методам прове�
дения исследований и работы с дан�
ными. Этот современный суперкомпь�
ютер сыграет важную роль в развитии
международного сотрудничества,
позволит нам  обмениваться данными
и результатами исследований с дру�
гими научными центрами по всему
миру. Без сомнения, наличие такого
мощного инструмента существенно
повысит качество нашей работы и
уровень подготовки специалистов в
области математики и смежных наук",
– подчеркнул он.

Разработчиками РСК предусмот�
рена возможность дальнейшего рас�
ширения этого суперкомпьютера.

Руководитель отдела информаци�

онного обеспечения и защиты инфор�
мации ИМ СО РАН Алексей Батаев от�
метил, что до 2025 года планируется
повышение производительности 
суперкомпьютера до 234,4 Тфлопс. В
ближайшей перспективе планируется
установить более 12 вычислительных
узлов и добавить еще один узел с гра�
фическим процессором. Это позволит
в 2024 году увеличить производитель�
ность еще на 89 Тфлопс. Суммарная
потребляемая мощность этой маши�
ны составит примерно 41 кВт.

Группа компаний РСК – ведущий российский разработчик и интегратор "полного цикла" инновационных сверхплотных, масштабируемых,

энергоэффективных гиперконвергентных решений для высокопроизводительных вычислений (HPC). центров обработки данных (ЦОД) и интеллектуальных

систем хранения данных "по требованию" на основе различных процессорных архитектур и передового жидкостного охлаждения, а также целого ряда

собственных ноу�хау. РСК с 2018 года является участником приоритетного проекта "Национальные чемпионы", реализуемым в Российской Федерации.

Существующий потенциал компании позволяет: создавать самые энергоэффективные решения с рекордным показателем эффективности использования

электроэнергии (PUE), реализовать самую высокую вычислительную плотность в индустрии на базе стандартных процессоров архитектуры x86 и

отечественных "Эльбрус�16С", использовать полностью "зеленый" дизайн, обеспечить высочайшую надежность решения, полную бесшумность работы

вычислительных модулей, 100% совместимость и гарантированную масштабируемость, при этом достигается беспрецедентно низкая стоимость владения и

невысокий уровень энергопотребления. Кроме того, специалисты РСК имеют опыт разработки и внедрения интегрированного программного стека решений

для повышения эффективности работы и прикладного использования суперкомпьютерных комплексов: от системного ПО до вертикально�ориентированных

платформ на базе технологии облачных вычислений. Дополнительную информацию можно найти на корпоративном сайте www.rscgroup.ru.
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НОВОСТИ

"Умное депо" обновили – комплект дополнили дронами,

профилометром и машинным зрением

UMNO digital представила новую
версию продукта "Умное депо". 

Разработчики реализовали систе�
му поиска, сканирование территории
антеннами и дронами. В результате
пользователи видят в режиме реаль�
ного времени местоположение дета�
лей на виртуальной карте предприя�
тия, фиксируют все стадии ремонта
тележек и колесных пар, а также авто�
матически получают данные с профи�
лометра и других приборов в учетные
системы. Дополнительной фичей ста�
ла интеграция данных и автоматичес�
кое заполнение журналов. Обновле�
ниями могут пользоваться любые
предприятия, даже те, где не внедре�
ны учетные системы.

"Умное депо" помогает организо�
вать учет, сократить сроки и автомати�
зировать инвентаризацию, свести к
минимуму ошибки из�за человеческо�
го фактора и бумажный документо�
оборот. При внедрении технологии и
автоматизации процессов освобож�
даются ресурсы, снижается количест�
во ошибок, претензий и штрафов. 

Основные инструменты: магнит�
ные RFID�метки, которые легко мон�
тируются на колесные пары, а также
считыватели – с их помощью находят
деталь и передают в учетные системы
информацию о ремонте. 

На поиск нужной колесной пары
тратится много человеческого ресур�
са. В компании уверены, что новые на�
стройки "Умного депо" сделают его
удобнее и быстрее. Разработчики на�
строили считыватель для работы по
принципу "горячо�холодно". Мастер

получает сигнал, чем он интенсивнее,
тем ближе находится деталь. Поиск
работает на расстоянии 5�10 метров.

Пользователям технологии стали
доступны дроны и антенны для скани�
рования территории. Дрон програм�
мируют на ежедневные полеты по од�
ному и тому же маршруту на высоте
10�12 метров. Он автоматически со�
бирает данные и обновляет информа�
цию о местоположении деталей. 

Благодаря стационарным антен�
нам, которые непрерывно сканируют
территорию, диспетчеры видят дета�
ли на виртуальной карте и отслежива�
ют их перемещение по цехам и откры�
тым площадкам. 

Среди дополнительного оборудо�
вания, которое используют в "Умном
депо", лазерные профилометры. Они
считывают полный профиль колеса и
передают информацию в систему.
Возможно также применение техноло�

гии машинного зрения для распознава�
ния номера деталей на бирках и осях. 

Другое обновление – "Умное депо"
теперь оцифровывает не только ре�
монт колесных пар, но и комплекта�
цию всей тележки. Помимо этого, при
внедрении продукта эксперты IT�ком�
пании создают технологическую карту
предприятия. Заказчик получает как
сам софт, так и описание процессов с
рекомендациями.

Разработчики технологии усовер�
шенствовали учет. Электронный 
журнал теперь формируется сразу в
интерфейсе "Умного депо". Он запол�
няется автоматически по мере того,
как детали проходят этапы ремонта.
При необходимости сотрудники вы�
гружают и подписывают печатную
форму журнала. Компания продолжа�
ет развивать продукт – в 2024 году 
появятся электронные подписи в жур�
нале и другие полезные функции.

UMNO digital (ООО "Умные цифровые решения") – ИТ�компания предлагает умные цифровые решения для промышленных предприятий и транспортной

отрасли. UMNO. digital реализует проекты, направленные на цифровизацию вагоноремонтных предприятий, автоматизацию транспортной инфраструктуры

промышленных площадок и оптимизацию бизнес�процессов любой сложности. В сфере интересов компании технологии индустрии 4.0: цифровые двойники

предприятий, машинное обучение, промышленный интернет вещей, роботизация. 


